Medlemsforslag om at give de ansattes fagforeninger og
organisationer adgang til KK-net.

Pa Borgerreprasentationens mgde den 13. oktober 2005 blev fglgende
forslag henvist til @konomiudvalget med henblik pa behandling pa
udvalgets mgde den 1. november 2005: at forvaltningerne palegges,
at fagforeninger og organisationer for Kgbenhavns Kommunes ansatte
autoriseres til at fa adgang til KK-net, og at f.eks. selvejende daginsti-
tutioner, efter konkret vurdering far samme mulighed. Sikkerhedsre-
gulativet skal naturligvis kreves overholdt”. Narverende notat inde-
holder en rakke supplerende oplysninger, som blev efterspurgt pa
@konomiudvalgsmgdet den 11. oktober 2005.

Beskrivelse af intranet (KK-net) og ekstranet

Intranet er en generel betegnelse for hjemmesider, som kun medarbej-
derne har adgang til. Hos Kgbenhavns Kommune ligger intranettet
bag en firewall, ligesom fagsystemerne eDoc osv. I Kgbenhans Kom-
mune hedder intranettet KK-net. Ca. 15.000 medarbejdere har i dag
adgang til KK-net.

Ekstranettet er indhold fra intranettet (KK-net) som bliver kopieret ud
pa det abne internet, saledes at parter, som pa den ene eller anden ma-
de samarbejder med Kgbenhavns Kommune, far adgang til informati-
on, som er ngdvendig for deres opgavevaretagelse. Der er altsa tale
om en udvidelse af KK-nettet i form af en ekstranet-funktionalitet.
Formalet er, at give relevante eksterne samarbejdspartnere og medar-
bejdere, der ikke har adgang til computere opkoblet pa kommunens
administrative netvaerk adgang til udvalgte dele af KK-net.

Spgrgsmalet om hvilke oplysninger, der skal ligge pa KK-net og hvil-
ke oplysninger, der skal ligge pa internettet afggres ud fra en vurde-
ring af formidlingssituationen, dvs. hvem skal vere modtager af op-
lysningerne, og hvilken form skal oplysningerne prasenteres i. Der-
nast foretages en vurdering af oplysningernes vasentlighed 1 forhold
til forskellige typer af modtagere. Hvis der eksempelvis er tale om op-
lysninger af intern karakter, vil disse ikke blive gjort tilgengelige pa
internettet.

Status i dag
Spergsmalet vedrgrende adgangen til oplysninger pa kommunens in-

tranet har vaeret drgftet igennem de sidste 12 ar, hvilket har resulteret
1 ekstranetslgsningen, som er godkendt af IT-styregruppen og Borger-
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reprasentationens Sekretariat, ligesom der er oprettet en procedure for
oprettelse af ekstranet. Ifglge denne procedure udpeges en overordnet
ekstranet-administrator i forvaltningen, som herefter i samspil med
forvaltningens ledelse foretager vurdering af, hvilke oplysninger, der
skal leegges pa ekstranettet.

I praksis er ekstranetlgsningen blevet gennemfgrt i @konomiforvalt-
ningen og i Uddannelses- og Ungdomsforvaltningen. I Uddannelses-
og Ungdomsforvaltningen er der eksempelvis pa nuverende tidspunkt
46 brugere fra BUPL, KLF, FOA/KLS og LFS, som har adgang til
forvaltningens ekstranet og antallet af brugere &ndres Igbende. Eks-
tranetbrugerne har hos Uddannelses- og Ungdomsforvaltningen ad-
gang til alt materiale, der ligger pa Uddannelses- og Ungdomsforvalt-
ningens del af KK-net.

Hyvilke oplysninger har organisationer og andre brug for?

Som eksempel kan n&vnes overenskomster og lokale aftaler, som har
betydning for personalet. Det kan vare aftaler, som skal udmgntes i
forvaltningerne. Organisationerne gnsker oplysninger om de retnings-
linier eller regler, som bliver vedtaget inden for et bestemt personale-
omrade. I den forbindelse vil det vare relevant, at for eksempel fagli-
ge organisationer kan fa adgang til de personalepolitiske retningslinier
for at kunne varetage deres medlemmers interesser.

Derudover kan det eksempelvis n@vnes, at organisationerne gnsker
adgang til de enkelte forvaltningers nyhedsbreve, orienteringsbreve,
SU-referater og andre dokumenter, som indeholder personalepolitiske
emner.

Der kan veare tilfelde, hvor det er forvaltningens vurdering, at der ik-
ke skal gives adgang til specifikke oplysninger. Som eksempel kan
naevnes, at en IT-leverandgr ikke vil kunne fa adgang til alle oplysnin-
gerne pa KK-net, idet leverandgren i sa fald vil fa adgang til projekt-
beskrivelser og projektgruppereferater, der vedrgrer kommunens sam-
arbejde med andre IT-virksomheder, som er leverandgrens konkurren-
ter.

Det synes ikke uforeneligt med et gnske om stgrst mulig abenhed og
efterlevelse af kommunens verdigrundlag, at forvaltningen i visse til-
feelde beslutter ikke at give adgang til specifikke oplysninger. I for-
hold til eksemplet med IT-leverandgren vil det vaere uhensigtsmassigt
at give adgang til alle oplysninger pa KK-net, da det vil kunne svaekke
kommunens forhandlingsposition.
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Adgang til KK-net

Ifglge sikkerhedsregulativet § 32 skal sikkerhedslederne autorisere bru-
gere til kommunens IT-systemer, herunder KK-net. Ved medarbejdere
forstas ifglge sikkerhedsregulativets bilag 3 medarbejdere i

* Kommunens forvaltninger, herunder de kontraktstyrede virk-
somheder,

* Virksomheder, der er brugere af kommunens systemer, for ek-
sempel Kgbenhavns Energi,

* Selvejende og private virksomheder, der har driftsoverenskomst
med Kgbenhavns Kommune eller som kommunen udfgrer be-
handlinger for,

* Eksterne virksomheder, der installerer IT-1gsninger, udvikler og
vedligeholder IT-lgsninger for kommunen

*  BR-medlemmer

Det er @konomiforvaltningens opfattelse, at der med denne definition
dermed ikke er hjemmel i sikkerhedsregulativet til at give andre typer
brugere direkte adgang til KK-nettet. Direkte adgang til KK-net for de
ansattes faglige organisationer og lignende forudsetter derfor en @n-
dring af sikkerhedsregulativet.

Sikkerhedsmassige overvejelser ved direkte adgang til KK-net

Det fglger af sikkerhedsregulativets § 27, stk. 2, at sikkerhedsforan-
staltningerne i kommunen skal sikre mod, at data utilsigtet eller ulov-
ligt tilintetggres, fortabes eller forringes samt mod, at de kommer til
uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid
med lovgivningen og bestemmelser, der er fastsat i sikkerhedsregula-
fivet.

Det er @konomiforvaltningens opfattelse, at firewall-beskyttelsen er
ngdvendig for at leve op til kravene i lovgivningen og sikkerhedsregu-
lativet. Firewall ‘en anvendes i dag som et beskyttende led mellem det
lokale netvaerk og det abne internet, og firewall ‘en sgrger for, at det
kun er godkendt trafik, der passerer mellem det lokale netvaerk og det
abne internet. Det er altsa ngdvendigt for at sikre en optimal beskyttel-
se, at KK-nettet og kommunens gvrige fagsystemer er beskyttet af en
firewall.

Direkte adgang til KK-net for eksterne parter betyder, at man skal lave
en abning i firewall ‘en. En simpel password-beskyttelse vil i den for-
bindelse ikke vare tilstraekkelig til at leve op til kravene om at sikre
data forsvarligt. Dette skyldes, at password kan kompromitteres, og at
man udefra vil kunne udnytte en abning i firewall“en til skaffe sig ad-
gang til kommunens gvrige fagsystemer og oplysninger.



Det er derfor @konomiforvaltningens opfattelse, at det sikkerheds-
massigt vil vere mest hensigtsmassigt ikke at give direkte adgang til
KK-nettet, idet dette vil indebare en forgget risiko for, at I'T-
sikkerheden i kommunen kompromitteres.

Med ekstranetlgsningen kan kommunen give organisationer og andre
adgang til de ngdvendige oplysninger, og samtidig sikre, at sikkerhe-
den lever op til lovgivningens og sikkerhedsregulativets krav.

Ekstranet og gkonomi

12004 drgftede IT-styregruppen udviklingen af en ekstranetlgsning til
eksterne parter, idet der i sikkerhedsregulativet kun er hjemmel til at
give adgang til de medarbejdere, som er opregnet i sikkerhedsregula-
tivets bilag 3, hvorved andre eksterne parter ikke kan gives direkte ad-
gang til KK-net.

Der blev efterfglgende indhentet tilbud, som gik pa en Igsning, der ggr
det muligt at oprette et vilkarligt antal ekstranet baseret pa udvalgte
informationer fra KK-net. Information og Kommunikation i @konomi-
forvaltningen har finansieret udvikling og implementering af ekstra-
netlgsningen, og Pkonomiforvaltningens 11. kontor finansierer den
lgbende drift af hardware savel som software.

Det samlede pris for udvikling og levering af systemet har varet ca.
650.000 kr., og den arlige vedligeholdelse belgber sig til ca. 200.000
kr.

Ekstranetlgsningen er saledes implementeret og klar til brug. L@snin-
gen kraver herefter, at der lgbende anvendes ressourcer i forbindelse
med administration af ekstranettet, bl.a. til at vedligeholde oplysnin-
gerne pa ekstranettet. Der skal paregnes en til to timers lgbende admi-
nistration pr. ekstranet-site pr. uge.
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