Bilag 3

Handleplaner til revisionsbemaerkninger vedrgrende
arsregnskabet 2024 og opfolgning pa handleplaner
fra den lebende revision 2024

Revisionsbemarkninger rapporteret i Iabet af aret

Nr.1 Ibrugtagningstilladelser pa it-systemer

Revisionsbemarkninger vedrgrende arsregnskabet
Nr. 2 Forsikring @KF

@konomiforvaltningen

Nr. 3 Informationssikkerhed Forvaltningerne

Nr. 4 Ejendomsvedligehold @konomiforvaltningen

Nr. 5 Fritagelse for ejendomsskat @konomiforvaltningen

Nr. 6 Godkendelse af indkgb BUF Bgrne- og Ungdomsforvaltningen

Nr. 7 Revision af balancen Forvaltningerne

Nr. 8 Anlaegsprojekter Teknik- og Miljgforvaltningen, @konomiforvaltningen,

Socialforvaltningen, Kultur- og Fritidsforvaltningen,
Beskeeftigelses- og Integrationsforvaltningen
Nr. 9 Egenbetaling - Indteegter SOF Socialforvaltningen

Nr. 1 Ibrugtagningstilladelser pa it-systemer
Gives til Forvaltningen

Observationer og risici:

Af Forretningscirkuleeret for it-anskaffelser, der er bindende for alle forvaltninger, fremgar det, at et nyt it-
system skal sikkerhedsvurderes og have en ibrugtagningstilladelse, inden det idriftseettes. En sikkerheds-
vurdering tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er opfyldt. Hvis en ibrug-
tagningstilladelse ikke kan udstedes forud for idriftseettelsen, skal sagen behandles som uoverensstem-
melse. Dette indebeaerer en eskalering til relevante ledelsesfora, hvor der skal opnas enighed, hvis sagen
ikke skal eskaleres yderligere til de relevante administrerende direkterer, borgmestre og ultimativt til @ko-
nomiudvalget. Det er forbundet med stor risiko for kommunen at idriftseette et it-system uden en sikker-
hedsvurdering og en ibrugtagningstilladelse.

Opfelgning 2024
Forvaltningernes har besluttet og igangsat en handleplan, som omfatter:
1. Koncern-IT foretager en tilpasset sikkerhedsvurdering af

IT-systemer i drift fra fer 2018, der har undergéet vaesentlige eendringer.
IT-systemer ibrugtaget far 2018 uden ibrugtagningstilladelse, men hvor der efterfglgende er foretaget
en risikovurdering.

2. Koncern-IT gennemgdr systemer registreret som "ikke-godkendt” i FISKK og gér i dialog med relevante
forvaltninger om nedvendigheden af eskalation, ny sikkerhedsvurdering eller udfasning af ikke-god-
kendte IT-systemer.

Handleplanen forventes gennemfart i perioden Q4 2024 til Q2 2025.
Revisionsbemaerkning: Berort(e) forvaltning(er):
I lighed med tidligere &r henstilles det, at Forvaltningerne

at der udferes en tilpasset sikkerhedsvurdering af systemer ibrugtaget
fer 2018, samt,
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Handleplan august 2025
Teknik- og Miljeforvaltningen

Teknik- og Miljgforvaltningen felger de aktiviteter,
som @konomiforvaltningen (Koncern-IT) har
igangsat.

Teknik- og Miljgforvaltningens handleplan ligger
hermed i forleengelse af disse aktiviteter.

1. Opdatere oplysninger pa systemer i FISKK
uden ibrugtagningsstatus (maj 2024). Indsats
afsluttet maj 2024.

2. Udfgre kritikalitetsscoring for systemer udvalgt
af Koncern-IT (3. kvartal 2024).

3. lgangseette sikkerhedsvurdering af systemer
med kritikalitet 3 og 4 (efter den nye kritikali-
tetsscoring) i samarbejde med KIT (2. kvartal
2025).

4. lgangsaettelse af enten godkendelse eller ud-
fasning af systemer med status 'ikke godkendt’
i samarbejde med Koncern-IT (4. kvartal
2024).

Deadline for samlet handleplan:

Det forventes, at samtlige indsatser i handleplanen
for handtering af revisionsbemaerkningen er afslut-
teti 2. kvartal 2025

at de systemer, der har status "ikke godkendt” eskaleres, jf. anskaffel-
sescirkulaeret, og der traeffes de negdvendige foranstaltninger, bl.a. om
udfasning, idet disse, jf. kommunes regler, udger en sikkerhedsrisiko.

Status august 2025
Teknik- og Miljgforvaltningen

Status for Teknik- og Miljgforvaltningens handlinger
ift. den feelles Kebenhavns Kommune-handleplan er
felgende:

e Teknik- og Miljgforvaltnigen har kritikalitets-
scoret systemerne udvalgt af Koncern-IT.
Handleplanen er dermed opfyldt og afslut-
tet.

e Teknik- og Miljgforvaltningen og Koncern-IT
har identificeret 3 systemer som ikke er god-
kendt i FISKK, punktet forventes afsluttet i
udgangen af 4. kvartal 2025

Nr. 3 Informationssikkerhed
Gives til

Forvaltningerne

Observationer og risici:

at KK har et ISMS.

som den gnsker.

Topledelsen inddrages i risikoaccept.

Siden 2021 har revisionen Igbende papeget behovet for at styringen og gennemsigtigheden af arbejdet
med informationssikkerhed i KK, skal styrkes vaesentligt.

Dertil kommer, at nye lovgivninger og reguleringer (aktuelt NIS2, Al Act og forventede yderligere regule-
ringer de kommende ar) kraever en sterre grad af gennemsigtighed, hvor ledelsen vil blive afkreevet svar
om prioriteringer, dokumentation og det ledelsesmaessigt vedtagne sikkerhedsniveau hvilket bl.a., kreever

@KF har udarbejdet et dokument der beskriver hovedbestanddelene i en ISMS-implementering omfat-
tende den samlede informationssikkerhed i Kebenhavns Kommune:

1. Topledelsen beslutter overordnet organisering, risikovillighed, krav til rapportering mv., som gnskes.
Beslutningen traeffes ud fra det aktuelle trusselsniveau, kritikalitet af kerneopgaver og typer af data,

2. ISMS’ets fundament i form af nedvendige styringsdokumenter udformes og godkendes af relevante
instanser. Fundamentet kommunikeres gennem bl.a. skriftlige produkter, uddannelse og workshops.

3. Forretningsaktiviteter risikovurderes i forhold til informationssikkerhedsmaessige risici. Risici plan-
leegges nedbragt til acceptabelt niveau gennem implementering af ngdvendige foranstaltninger.
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4. Konkrete organisatoriske, teknologiske, fysiske og menneskelige foranstaltninger implementeres ud
fra kravgrundlag, standarder mv.

5. Compliance og dokumentationsarbejde samler op pé identificerede risici, status for implementering
af foranstaltninger, malopfyldelse mv. gennem bl.a. monitorering, (selv)evalueringer og revisioner.
Der er i praksis en lgbende vekselvirkning mellem nr. 3, 4 og 5. P& baggrund heraf evalueres ISMS'et
med rapportering og anbefalinger til topledelsen.

6. Topledelsen beslutter péd baggrund af rapportering, om ISMS'et er egnet, tilstraekkeligt og effektivt, og
hvilken videre udvikling arbejdet skal fortsaette i. Herefter returneres til punkt 1 eller 2.

Nar ISMS’et er etableret, skal cyklussen kere pd hhv. KK-niveau og pa forvaltningsniveau.

Det er sdledes forventningen, at der i hver af de syv forvaltninger kerer parallelle rapporterings- og beslut-
ningsprocesser mod egen direktion, og at @konomiforvaltningen pa den baggrund herfra sammenstiller
en overordnet rapportering og status til @U.

| tilleeg hertil arbejdes med supplerende handleplaner som i vaesentlig grad er vaesentlige og nedvendige
tiltag i forhold til informationssikkerheden i KK.

Implementering af CIS 18 kontroller p& cybersikkerhedsomréadet inden for den it-infrastruktur, som
@konomiforvaltningen varetager

Andring af IT-Anskaffelsesprocessen

Revisionsbemaerkning: Berort(e) forvaltning(er):
Forvaltningerne

Der er udarbejdet en handleplan for farste fase frem til marts 2026, der af-
sluttes med et 'stop and go’ med beslutning om naeste fase. Det er forvent-
ningen, at ISMS-implementeringen vil forlgbe over 3 ar, hvor delelemen-
ter labende vil overga til drift og ege den ledelsesmaessige gennemsigtig-
hed omkring informationssikkerheden.

Det henstilles, at arbejdet gennemferes hurtigst muligt saledes at den pe-
riode hvor den gverste ledelse mé acceptere et "uklart” billede af den sam-
lede informationssikkerhed, herunder manglende viden om foranstaltnin-
ger og effektiviteten af kontroller samt residualrisikoen reduceres mest
muligt.

Det henstilles endvidere, at:

implementering af CIS 18 kontroller pa cybersikkerheds- omradet sker
hurtigst muligt og omfatter den samlede it-infrastruktur i KK

it-anskaffelsesprocessen falger de krav der stilles i ISO’erne, herunder
27001 Anneks A. Anneks A omhandler de sikkerhedskontroller, som
KK bar implementere i forbindelse med en it-anskaffelsesproces der
skal sikre en sammenhangende informationssikkerhed i KK baseret pa
standarder og best practice.

Handleplan august 2025 Opfolgningsplan

Teknik- og Miljeforvaltningen Teknik- og Miljeforvaltningen

Tvaergaende handleplan Tvaergaende handleplan

Handleplanen bestar af tre delelementer, som be- 1. ISMS

skrives nedenfor: 1) ISMS, 2) Implementering af Fase 1 forlgber frem til marts 2026, hvor der foreta-

CIS18-kontroller, 3) It-anskaffelsesprocessen. ges et 'stop and go’ med beslutning om naeste fase i
It-kredsen. It-kredsen er styregruppe for ISMS im-

1. ISMS plementeringen og vil Isbende fa forelagt og tage

Implementeringen af et ISMS i Kgbenhavns Kom- stilling til fremdriften.

mune felger den vedtagne handleplan som beskre-

vet i revisionsbemaerkningen. 2. Implementering af CI1S18 kontroller
@konomiforvaltnigen nedsaetter en arbejdsgruppe

Arbejdet ledes af CISO-funktionen i @konomiforvalt | pa tveers af forvaltninger mhp. at lese punkt A og B.

ningen, og der er ved at blive nedsat en raekke ar- Resultaterne foreleegges eksisterende kredse mhp.

bejdsgrupper med reprasentanter fra forvaltnin- ITK kan treeffe beslutning om de to punkter.
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gerne med ansvar for at omsaette de af ledelsen ud-
pegede fokusomréader til konkrete initiativer, der
skal implementeres i forvaltningerne.

Deadline for forste fase: 1. kvartal 2026. Forventet
deadline for den samlede implementering af et
ISMS i KK: 3. kvartal 2028.

2. Implementering af CIS18-kontroller

CIS18 er ligesom ISO27001 et rammeveerk, der sik-
rer en standardiseret tilgang til sikkerhedsniveauet.
CIS18 er mélrettet it-infrastruktur og er et ramme-
vaerk, som @KF har arbejdet med i vurderingen af
den tvaergdende it-infrastruktur i Kebenhavns Kom-
mune, som forvaltningen varetager. Med revisions-
bemeaerkningen saettes fokus pé at sikre en standar-
diseret tilgang til al it-infrastruktur i Kebenhavns
Kommune.

A) Afdeekning af it-infrastruktur
Det afdaekkes hvor og hvilken it-infrastruktur, der
driftes i Kebenhavns Kommune.

Deadline: 4. kvartal 2025.

B) Udarbejdelse af feelles tilgang til CIS18-kontroller
CIS18 rammeveaerket bestar af en raekke kontroller,
hvor nogle er mere relevante end andre for Kgben-
havns Kommmune som organisation. P4 baggrund
af afdaekningen af it-infrastrukturen i Kebenhavns
Kommune tages der stilling til Kebenhavns Kom-
mune's samlede tilgang til CIS18, herunder om be-
hov for en differentieret brug af CIS18 grundet for-
skelligartet it-infrastruktur og formal hermed samt
governance for arbejdet med CIS18.

Deadline: 1. kvartal 2026.

C) Forvaltningsspecifik implementering af CIS18-
kontroller

Nar pkt. A og B er gennemfeart vil KK have grundla-
get for at vurdere, hvordan CIS18-kontroller kan im-
plementeres i de omfattede forvaltninger mhp. for-
valtningsspecifikke handleplaner implementerings-
planer herfor. | den forbindelse tages ogsé stilling til
en endelig deadline for implementering af CIS18 i
KK.

@KF har en igangveerende implementeringsplan for
risikovurdering af den tveergdende KK it-infrastruk-
tur varetaget af forvaltningen med udgangspunkt i
CIS18. Dette arbejde fortsaetter parallelt med oven-
stdende og forventes at vare 2027 ud.

Det bemaerkes, at det i aftalen om kommunernes
gkonomi for 2026 er aftalt, at kommunerne pr. 1. ja-
nuar 2027 skal etablere 4-5 nye it-serviceorganisa-
tioner for at samle og effektivisere den basale it-
drift. Udfoldelsen og implementeringen heraf kan
influere pa, hvor det er mest givtigt for Kebenhavns

Som en del af governancen for brug af CIS18-kon-
troller og etableringen af det samlede ISMS for Kg-
benhavns Kommune fglges op pé den gnskede for-
andring.

3. It-anskaffelsesprocessen felger ISO-krav

| forbindelse med en ny it-anskaffelsesmodel opda-
teres eksisterende forretningsgange, hvoraf det vil
fremgéa, hvem der har ansvar for hvad for at sikre
overholdelse af kravene. Det vil ligeledes kunne
indgé i ISMS rapporteringen, men niveauet herfor
er ikke fastlagt endnu, s& der er ikke taget stilling
hertil.
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Kommune at leegge fokus i implementering af
CIs18.

3. It-anskaffelsesprocessen fglger ISO-krav
@konomiforvaltningen har igangsat et projekt, der
skal genbesgge it-anskaffelsesmodellen i kommu-
nen mhp. at skabe bedre forudsaetninger for at ar-
bejde differentieret og risikobaseret med it-anskaf-
felser. Inden udgangen af @Q3-2025 vil det blive un-
dersggt, hvordan kravene fra ISO’erne, herunder
27001 Anneks A, kan blive indarbejdet i den nye
model.

Deadline: 1. kvartal 2026.

Deadline for samlet handleplan: 3. kvartal2028.

Nr. 7 Revision af balancen
Gives til Forvaltningerne

Observationer og risici:

Der er udarbejdet en &rsrapportering pé balancen for 2024 til hver forvaltning. Med udgangspunkt i at
regnskabet skal veere rigtigt (jf. bekendtgerelse om kommuners budget- og regnskabsvaesen, revision
mv.), fremgar det af rapporten, om der er forhold pé balancen, som ikke er retvisende og omfanget heraf.
Det er ligeledes muligt i de respektive politiske udvalg at orientere sig i forhold, der vedrerer egen forvalt-
ning samt i handleplanerne, der skal hdndtere disse forhold.

Pr. 31. december 2024 er der foretaget afstemning af i alt 2.412 balancekonti i hele kommunen, hvoraf:
2.346 konti er kategoriseret 1 som "Afstemt uden bemeaerkninger”
47 konti er kategoriseret 2 som "Afstemt til opfelgning”
19 konti er kategoriseret 3 som "lkke afstemt”.

Ved vores gennemgang har vi felgende observationer:

Validering af arsrapporteringen
Vi har konstateret at 11 konti fejlagtigt er kategoriseret 1 “Afstemt uden bemeaerkninger”. De konstaterede fejl
kan vaesentligst henfgres til forhold vedrgrende anleegsaktiver jf. nedenfor.

Belob i kategori 2 og 3 mere end et ar gammelt

Vi har konstateret poster pa 14 konti for samlet netto 2,6 mio. kr., som er af seldre dato. Kontiene kan pri-
meert henferes til Meendenes hjem, Book Byen, systemmellemregninger pas/kerekort og OPUS-Debitor.
Book Byen var ogsd omtalti 2023.

Vi skal gere opmaerksom p4, at uspecificerede poster af aeldre dato generelt er ressourcetunge at under-
sgge og berigtige, ligesom der er en forgget risiko for besvigelser og gkonomiske tab for kommunen. Det
henstilles derfor, at forvaltningerne sikrer, at posteringer pa balancekonti afstemmes og berigtiges lz-
bende. Vi skal saerligt henlede opmaerksomheden péa de systemmaessige udfordringer, der er vedrgrende
Book Byen, systemmellemregninger pas/kerekort og OPUS-Debitor, hvor der er manglende betaling fra
Region Hovedstaden vedrgrende refusion, der ikke er udredt og fortsat akkumulerer.

Koncernservice har beskrevet og rapporteret problemomréderne til forvaltningerne i rsrapportering pé
balancen 2024.

Klassifikation mellem "Bygninger” pa 16.149,8 mio. kr., "Grunde” pa 6.436,4 mio. kr., "Tekniske anlag”
pa 328,8 mio. kr. og "Aktiver under opforelse” pa 2.635,8 mio. kr.

Veerdien af Bygninger er 109,3 mio. kr. for hgj, og veerdien af Grunde er 83,1 mio. kr. for lav, Tekniske anleeg
er 26,4 mio. kr. for lav og Aktiver under opfarelse er 0,2 mio. kr. for hgj. Fejlen kan vaesentligst henferes til
fejl vedr. registreringen af kab af ny ejendom.
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Aktiver under opferelse, udviser ultimo 2024 2.635,8 mio. kr.
Aktiver under udferelse er 96,9 mio. kr. for hgj. Fejlen kan vaesentligst henfgres procesfejl i @KF.

Likvider, udviser ultimo 2024 15.919,8 mio. kr.
Likvide aktiver er 27 mio. kr. for hgj. Fejlen kan henfares til en fejlkontering af et forlig, som har modsatret-
tet effekt pd kommunens kortfristede gaeldsforpligtelser.

Omsaetningsaktiver: Tilgodehavender, udviser ultimo 2024 3.085,1 mio. kr.
Tilgodehavender er ca. 3 mio. kr. for hgj. Fejlen kan henfares til beregningsfejl i opgerelse af berigtigelser
af kommunemoms vedr. tidligere &r, og har sdledes resultateffekt.

Egenkapital, udviser ultimo 2024 36.221,3 mio. kr.
Kommunens egenkapital er som felge af de samlede ikke-korrigerede fejl 94 mio. kr. for hgj (netto). £n-

dringen kan henfgres til korrektion af Arets resultat pa -4,4 mio. kr. og korrektion af balancen pa 98,4 mio.
kr.

Revisionsbemaerkning: Bergrt(e) forvaltning(er):
Det henstilles, at de respektive forvaltninger udarbejder specifikke handle- | Forvaltningerne

planer, som sikrer berigtigelse af de konstaterede fejl og mangler samt far
etableret processer, der fremadrettet sikrer, at omraderne administreres
betryggende.

Det henstilles, at @KF genbesgger de nuvaerende processer, sa deti hgjere | @konomiforvaltningen
grad sikres at regnskabet kan aflaegges uden vaesentlige fejl.

Som naevnt i afsnit 5.1 er konstaterede ikke-korrigeret fejlinformation med
effekt pa arets resultat eller egenkapital skematisk opsummereti afsnit 6.
Det er vurderet, at forholdene ikke er vaesentlige i forhold til den samlede
vurdering af kommunens arsregnskab.

Handleplan august 2025 Opfolgningsplan

Teknik- og Miljeforvaltningen Teknik- og Miljeforvaltningen
Der er konstateret en fejlkategoriseret konto péa ba- Teknik- og Miljgforvaltningen felger op ultimo juli
lancen pa 39.232 kr. vedrgrende Barselsfonden. 2025.

Teknik- og Miljgforvaltningen er i dialog med Kon-
cernservice om sagen og det forventes rettet ultimo
juli 2025

Deadline for handleplan: Afsluttet ultimo juli 2025

Nr. 8 Anlaegsprojekter

Gives til Teknik- og Miljgforvaltnin-
gen, @konomiforvaltningen,
Socialforvaltningen, Kultur-
og Fritidsforvaltningen, Be-
skeeftigelses- og Integra-
tionsforvaltningen

Observationer og risici:

Jf. budget- og regnskabssystem for kommuner fremgar det, at der skal afleegges seerskilt anlaagsregnskab,
nar bruttoudgifterne udger 2 mio. kr. eller derover. Jf. kommunens regler skal et anlaegsprojekt veere af-
sluttet og regnskabsaflagt senest 31. maj, det andet ar efter det ar, anleegget er ibrugtaget.

P& baggrund af oplysninger fra forvaltningerne er det konstateret, at en del regnskaber skulle have vaeret
aflagt senest maj 2025.

TMF mangler at afleegge 34 anleegsregnskaber
@KF mangler at aflegge 5 anlaegsregnskaber
SOF mangler at afleegge 8 anlaegsregnskaber
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KFF mangler at aflegge 1 anlaegsregnskab

Jf. budget- og regnskabssystem for kommuner fremgar det, at regnskabsmaterialet skal dokumentere
bogferingen og verificerer dens rigtighed - kommunen skal sikre eksistensen af et transaktions- og kon-
trolspor i bogferingen.

Ved vores gennemgang har vi konstateret manglende dokumentation for de medtagne udgifteri et vee-
sentligt omfang i 2 aflagte anleegsregnskaber. Forholdet kan henfgres til 1 anleegsregnskab i BIF og 1 an-
leegsregnskab i KFF.

Revisionsbemaerkning: Bergrt(e) forvaltning(er):
Det henstilles, at lovgivning og kommunens regler vedrgrende afleggelse | Teknik- og Miljgforvaltnin-
af anleegsregnskaber efterleves. gen, @konomiforvaltningen,

Socialforvaltningen, Kultur-
og Fritidsforvaltningen
Endvidere henstilles, at forvaltningerne sikrer at der er dokumentation for Kultur- og Fritidsforvaltnin-
de afholdte udgifter der medtages i anleegsregnskaberne. gen, Beskeaeftigelses- og Inte-

grationsforvaltningen
Handleplan august 2025 Opfolgningsplan

Teknik- og Miljeforvaltningen Teknik- og Miljeforvaltningen

13 af de 34 udestédende anleegsregnskaber er be- Teknik- og Miljgforvaltnigen felger op ultimo okto-
handlet i Teknik- og Miljgudvalget 16. juni. De reste- | ber 2025.

rende 21 anlaegsregnskaber forventes behandlet i
Teknik- og Miljgudvalget i oktober 2025.

Deadline for handleplan: 4. kvartal 2025
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