Center for Ledelse og Kommunikation
Sundheds- og Omsorgsforvaltningen

Notat

Orientering til Sundheds- og Omsorgsudvalget
vedrerende kritik fra Datatilsynet

Sundheds- og Omsorgsudvalget orienteres om alvorlig kritik fra
Datatilsynet vedrgrende databrud, hvor to borgere fejlagtigt blev
ordineret medicin. Fejlen har ikke haft pavirkning pa de to borgere, men
giver anledning til forbedrede processer for tilsyn med medarbejderes
adgang til data, herunder adgang til feelles medicinkort.

Databruddet og Datatilsynets afgerelse

Sundheds- og Omsorgsforvaltningen anmeldte den 31. oktober 2019 et
databrud til Datatilsynet, hvor det fremgar, at Kebenhavns Kommune
den 29. oktober 2019 konstaterede en uautoriseret eendring i medicin
for to borgere, idet en sygeplejerske fra Sundheds- og
Omesorgsforvaltningen ved en fejl havde eendret i en ordineret medicin
for to borgere, som sygeplejersken ikke l&engere havde
behandlingsansvar for. Databruddet blev opdaget af sygeplejerske med
behandlingsansvar for de pdgeeldende borgere, og der er derfor ikke
sket nogen medicinfejl overfor de pageeldende borgere.

Databruddet opstod, fordi den pdgeeldende medarbejder tidligere var
ansat pé plejecenter Keerbo, hvor de to borgere bor og i den forbindelse
havde adgang til det feelles medicinkort. Denne tilknytning blev ved en
fejl ikke slettet i forbindelse med at hun stoppede pa Kerbo. Da hun
senere fik ansaettelse som sygeplejerske i hjemmeplejen Indre By-
Dsterbro, havde hun séledes fejlagtigt stadig adgang til de to borgere
pé Keerbo. Helt konkret skete fejlen ved at borgernes leege havde
foretaget en medicinaendring, som Sundheds- og
Omsorgsforvaltningen modtog via det Faelles Medicinkort.
Medarbejderen fik besked om det, fordi hun i systemerne fejlagtigt
fortsat var tilknyttet Keerbo og overfgrte det til borgerens lokale
medicinkort i journaliserings- og omsorgssystemet Cura. Da
sygeplejersker fra Kerbo efterfalgende dbnede borgerens medicinkort
opdagede de, at der var foretaget eendringer som de ikke kendte til og
kunne dermed rette op pa sagen. Datatilsynet udtalte 6. august 2020
alvorlig kritik af, at Kebenhavns Kommunes behandling af
personoplysninger ikke er sket i overensstemmelse med reglerne i
databeskyttelsesforordningen. Det falger af afgarelsen, at Datatilsynet
ikke vil iveerkseette yderligere tiltag overfor Kebenhavns Kommune.

| forbindelse med Datatilsynets sagsbehandling kortlagde Sundheds-
og Omsorgsforvaltningen databruddet og var labende i kontakt med
Koncern IT's brugeradministration. Pa baggrund af kortlaegningen
vurderede SUF, at drsagen til databruddet var, at Koncern IT ved en fejl
ikke fulgte den korrekte procedure i Kebenhavns Kommune for sletning
af autorisationer ved flytning af en medarbejder. Dette blev beskrevet i
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anmeldelsen til Datatilsynet, og pa baggrund heraf udtalte Datatilsynet
alvorlig kritik af Kebenhavns Kommune.

Efterfalgende undersggelser i Sundheds- og Omsorgsforvaltningen
og Koncern IT

Efter Datatilsynets kritik og afgarelse peger nye oplysninger p4, at
ansvaret for databruddet ligger hos Sundheds- og
Omsorgsforvaltningen og ikke hos Koncern-IT. P4 baggrund af
Datatilsynets sagsfremstilling og afgerelse henvendte Koncern IT sig til
Sundheds- og Omsorgsforvaltningen, idet Koncern IT vurderede, at
SUF’s oplysninger til Datatilsynet om hvor fejlen 14 ikke var korrekte.
Sundheds- og Omsorgsforvaltningen og Koncern IT har efterfalgende i
feellesskab kortlagt databruddet yderligere og har bl.a. undersggt,
hvordan procedurerne for e&ndring/ sletning af adgangsrettigheder
fungerede pé tidspunktet for databruddet. Bruddet pa
persondatasikkerheden kunne finde sted pa grund af en fejl i
administrationen af adgangsrettigheder, da sygeplejerskens
adgangsrettigheder skulle have veeret eendret af hendes leder efter
funktionsskift.

Tiltag fra SUF for at undga lignende databrud

| forleengelse af databruddet har SUF planlagt en raekke tiltag for at
undgaé lignende brud fremover:

e Alle medarbejdere med tilknytning til mere end ét
ansaettelsessted i Sundheds- og Omsorgsforvaltningen skal
gennemgas med henblik pa at kontrollere, om de er aktuelle.

e Derersiden primo november 2019 en automatisk udlgbsdato
(4 mdr.) for alle sygeplejestuderendes adgang til data.

¢ Informationen til Sundheds- og Omsorgsforvaltningens ledere
@ges og der ggres opmeerksom p4a, at man som leder har ansvar
for at lukke adgange for medarbejdere, der ikke leengere er
tilknyttet det pageeldende ansaettelsessted.

e Derinformeres om, hvilke it-understgttede redskaber, der kan
bruges til at gennemgé de medarbejdere, man har ansvaret for.

e | forbindelse med de halvarlige ledelsestilsyn pa
journaliserings- og omsorgssystemet Cura vil det blive
indskeerpet, at lederne skal forholde sig til samtlige personer pa
de lister, der udsendes.



