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It-sikkerhedspolitik for Kebenhavns Kommune

Mail

Kobenhavns Kommune onsker, at Kebenhavn skal vare et attraktivt sted at bosatte sig og en attraktiv
by at investere i. Dette skal blandt andet opnas gennem effektivitet og kvalitet 1 kommunens
serviceydelser og skabelse af et solidt grundlag for tillid fra borgerne savel som fra virksomhederne. En
vigtig forudsztning herfor samt for efterlevelse af kommunens it-strategi er, at kommunen har et
passende og tilstreekkelig hojt it-sikkerhedsniveau. It-sikkerhedsniveauet skal leve op til lovgivningens
krav, herunder kravene i persondataloven og vare i overensstemmelse med den til enhver tid verende
gaengse praksis 1 Danmark for offentlige myndigheder inden for dette omrade. Fastleggelsen af it-
sikkerhedsniveauet skal samtidig hermed ske under hensyntagen til den teknologiske udvikling og
behovet for effektiv borgerbetjening.

For Kobenhavns Kommune er det vigtigt at sikre:

e Fortrolighed
Malet er at etablere en fortrolig behandling, herunder transmission og opbevaring af person- og
verdioplysninger, hvor kun autoriserede og autentificerede brugere har adgang, og hvor
brugernes adgang er begrenset til det nedvendige. Hensyn til effektivitet og fleksibilitet i
sagsbehandlingen skal altid afvejes mod hensynet til borgernes personlige integritet.

e Integritet
Det er milet at opné en palidelig og korrekt funktion i kommunens it-systemer med minimeret
risiko for ukorrekt datagrundlag og datatab, for eksempel som folge af menneskelige eller
systemmaessige fejl, forsog pa svindel eller bedrageri samt udefrakommende handelser.

e Tilgengelighed
Milet er en hoj tilgaengelighed, sdledes at kommunens it-systemer er tilgzengelige for brugerne
og for borgerne og virksomhederne, nir de har behov for det. Det er endvidere malet at
minimere ristkoen for systemnedbrud. It-systemernes tilgzengelighed og kapacitet skal afspejle
kommunens, borgernes og virksomhedernes behov for adgang til de oplysninger, der er
noedvendige for en effektiv sagsbehandling, som udferes til tiden.

Kommunens it-sikkerhedsniveau skal fastlegges ved brug af periodisk gennemforte risikovurderinger
samt ved risikovurderinger, der gennemfores ved anskaffelser og xndringer af it-systemer samt ved
andringer i det it-miljo, systemerne opererer 1.

Anvendelsesomride

It-sikkerhedspolitikken gzlder for elektronisk databehandling af personoplysninger og vardioplysninger
i kommunen, det vil sige oplysninger, der har en vasentlig okonomisk eller forvaltningsmaessig
betydning for kommunen.

Herudover gzlder it-sikkerhedspolitikken for kommunens manuelle behandlinger af personoplysninger
1 kommunen, nar oplysningerne indgar i eller senere skal indga i et register.

It-sikkerhedshiandbog
It-sikkerhedsreglerne i Kebenhavns kommune er samlet i en it-sikkerhedshandbog, som indeholder:
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e [t-sikkerhedspolitikken
e [t-sikkerhedsregulativ for Kebenhavns Kommune.

e En rakke uddybende It-sikkerhedsregler for Kebenhavns Kommune.
It-sikkerhedshdndbogen galder for hele kommunen.
It-sikkerhedshdndbogen publiceres elektronisk pd kommunens intranet.
It-sikkerhedsregulativet og de uddybende It-sikkerhedsregler skal tage udgangspunkt i ISO 27001 - 2.

ISO 27001 — 2 beskriver at It-sikkerhedsarbejdet bestar i risikoanalyse, planlegning,
udforelse(fastszttelse), og efterlevelse af It-sikkerhedsreglerne pa folgende omrider:

Sikkerhedspolitik.

Organisering af it-sikkerhed.

Styring af aktiver.

Medarbejdersikkerhed.

Fysisk sikkerhed.

Styring af kommunikation og drift.
Adgangsstyring.

Anskaffelse, udvikling og vedligeholdelse af informationssystemer.
Styring af it-sikkerhedshandelser.
Beredskabsstyring.

Overensstemmelse med krav og politikker.

Ansvar og organisering
Dette skal vere beskrevet i Kobenhavns Kommunes Regulativ for It-sikkerhed

Lobende vedligeholdelse
It-sikkerhedspolitikken er forankret i It-sikkerhedsfunktionen, som er ansvarlig for udarbejdelse,
vedligeholdelse og revurdering af politikken.

Vedligeholdelsen skal omfatte en vurdering af mulighederne for at tilpasse it-sikkerheden og
sikkerhedsstyringen ved andringer af organisatorisk, lovgivningsmaessig, teknisk eller anden karakter.

Bevidsthed om it-sikkerhed
En hoj it-sikkerhedsbevidsthed og hensigtsmaessig adfeerd hos medarbejderne er blandt de vigtigste

sikkerhedsforanstaltninger. Det er siledes kommunens mal, at der overalt er en hej bevidsthed om it-
sikkerhed.

Derfor skal It-sikkerhedspolitikken, It-sikkerhedsregulativet og de it-sikkerhedsregler der uddyber dette
kommunikeres til alle relevante interessenter - herunder samtlige af kommunens medarbejdere.

Medarbejderne skal endvidere ved anszttelse og lobende gennem ansattelsesforholdet uddannes og
bevidstgeres om forhold, der relaterer sig til fastholdelse af et for kommunen passende og tilstrekkelig
hoijt it-sikkerhedsniveau.

It-beredskab

It-systemer, der er vitale for kommunens betjening af borgerne og virksomhederne, og som saledes er
kritiske for kommunens drift, skal identificeres, og der skal fastsettes maksimalt acceptable tider for
utilgengelighed for sa vidt angar disse it-systemer. Der skal endvidere udarbejdes, vedligeholdes og
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afproves beredskabsplaner, der sikrer neddrift, eskalering, retablering og genoptagelse af normal drift 1
tilfelde af storre nedbrud, ulykker eller katastrofer i forhold til kritiske it-systemer.

Opfelgning pa it-sikkerhed
Kobenhavns Kommune onsker at male, vurdere og folge op pa it-sikkerheden i kommunen og at

opfelgningen skal ske ved anvendelse af falles metoder i alle forvaltningerne.

Det er kommunens mal, at lebende risikovurderinger viser en stadig faldende tendens for sa vidt angir
omrader med en tidligere pavist uacceptabel hoj risiko.

Herudover skal der males vurderes og folges op pi folgende made:

e Ved lobende at registrere og folge op pa hendelser inden for it-sikkerhedsomradet

Ved at behandle it-sikkerhedshaendelser og tiltag i relevante fora med henblik pd lebende
forbedring af it-sikkerheden og vidensdeling

Ved lobende at folge op pa vidensniveau inden for it-sikkerhedsomradet i kommunen
Ved lobende at gennemfore revisioner og evalueringer af it-sikkerheden
Ved mindst en gang hvert 2. dr at revurdere it-sikkerhedspolitikken

Ved mindst en gang arligt at revurdere it-sikkerhedsregulativet

Godkendt af Borgerreprasentationen den
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