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Revisionsrapport — Revision af generelle it-kontroller 2019
Indledning

Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2019 har vi foretaget revision af
de generelle it-kontroller, som understgtter kommunens regnskabsaflaeggelse.

Rapporteringen er opbygget pa folgende made:

Formal, omfang mv.

Ledelsesresume og konklusioner

Observationer, risikovurderinger og anbefalinger
Formidling af risiko og veesentlighed.

Afslutning
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1. Formadl, omfang mv.
1.1. Revisionens formal

Revision af de generelle it-kontroller er en del af den lovpligtige revision og indgdr i grundlaget for vores
pategning af Ksbenhavns Kommunes arsregnskab. De generelle it-kontroller er de kontroller, som er
etableret i og omkring virksomhedens vaesentlige it-platforme med henblik pa at opnd en velkontrolleret
og sikker it-anvendelse og dermed ogsd understgtte de it-baserede forretningsprocesser, som har betyd-
ning for Kgbenhavns Kommunes regnskabsafleeggelse. Som en del af revisionen udvalges endvidere en-
kelte it-omrader til den lovpligtige forvaltningsrevision.

Revisionens formal er dels at understgtte den lovpligtige forvaltningsrevision og dels at undersgge, om
de generelle it-kontroller er udformet og implementeret p& en hensigtsmaessig made vedrgrende Kvan-
tum, KMD Opus Debitor og KMD Aktiv, samt om kontrollerne har fungeret i hele revisionsperioden.

Det bedste veern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode interne kontrol-
ler, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af forretningsgange og interne
kontroller, men ikke undersggelser med henblik pa opdagelse af uregelmaessigheder.

Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryggende efter
kommunens forhold, og det pahviler revisor at gennemga disse forretningsgange og interne kontroller
som et led i revisionen af arsregnskabet.

1.2. Revisionens omfang og afgraensning

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt kontrolsystem
og en palidelig bogfgring. Dette indebzerer, at det overordnede kontrolmiljg og de organisatoriske ram-
mer understgtter et velfungerende ledelses- og kontrolsystem, og at der pd de enkelte aktivitetsomrader
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er beskrevet og implementeret interne kontroller, som reducerer risikoen for vaesentlige fejl til et accep-
tabelt niveau.

Omfanget af vores arbejde fastlaagges ud fra vores samlede vurdering af vaesentlighed og risiko for vae-
sentlige fejl i regnskabsaflaeggelsen.

Lovpligtig revision

Revisionen er tilrettelagt sdledes, at ikke alle omréder gennemgas hvert &r; dog sdledes, at alle for regn-
skabet vaesentlige omrader bliver gennemgaet samt vaesentlige kontrolsvagheder altid bliver fulgt op ved
efterfglgendes ars revision. Revisionen har omfattet en vurdering af generelle it-kontroller inden for ne-
dennzevnte omrader:

. It-sikkerhedsstyring: Primeert tilstedevaerelsen af it-risikoanalyse, it-sikkerhedspolitik og it-bered-
skabsplan

. It-sikkerhedsadministration: Szerligt fokus p& processer for oprettelse, nedleeggelse og periodisk
review af brugeradgange

. Logisk sikkerhed: Fokus er pa den logiske adgangsvej til systemerne, herunder password og sty-
ring af brugerprofiler

. Change management: Processer for vedligeholdelse af Kvantum, KMD Opus Debitor og KMD Aktiv.

Revisionen af de generelle it-kontroller har ikke omfattet en vurdering af kontrol- og sikkerhedsniveauet i
de enkelte brugersystemer, herunder automatiske kontroller i de administrative processer og logiske ad-
gangsrettigheder til udfgrelse af forretningsaktiviteter i brugersystemerne.

Kgbenhavns Kommune har aftale med KMD omkring drift af KMD Kvantum, KMD Opus Debitor og KMD
Aktiv og tilhgrende platforme.

Der modtages arligt en revisionserklaering for de generelle it-kontroller omfattende KMD’s generelle
driftsydelser samt en arlig specifik erkleering til KMD Kvantum og KMD.

Forvaltningsrevision
Forvaltningsrevisionen har omfattet en opfglgning af observationer fra revisionen af 2018 inden for ne-
dennaevnte omrader:

. KIT’s nye koncept for risikovurderinger
. Governance-modellen for anvendelse af SIEM
. Governance-modellen for udvikling og drift af robotter/automatiserede processer.

I folgende afsnit har vi beskrevet vores revision og opfglgning af de fire udvalgte forvaltningsomrader.

KIT’s koncept for risikovurderinger

Kgbenhavns Kommune fik i 2014 foretaget en ekstern vurdering af kommunens modenhed inden for it-
sikkerhedsledelse og risikostyring. Det blev i modenhedsvurderingen konstateret, at it-sikkerhedsledel-
sen og risikostyringen i 2014 var mangelfuld p% en raekke centrale omrader. P& baggrund heraf har Kon-
cern-IT (herefter KIT) i 2017 faet til opgave at sta for processen til udarbejdelse af nye it-risikovurderin-
ger i Kgbenhavns Kommune. Som et led i Deloittes revision i 2019 har vi fulgt op pa KIT’s koncept for
risikovurderinger.

Vi har konstateret, at koncept for it-risikovurderinger har indarbejdet et trusselskatalog samt et katalog
over sikringsforanstaltninger, som er gennemgaet for de mest kritiske systemer, hvor der er udarbejdet
en risikoanalyse. Det er vores vurdering, at trusselskataloget og kataloget over sikringsforanstaltninger
har givet et godt fundament til udarbejdelsen af risikovurderinger.

Yderligere har vi konstateret, at de udarbejdede risikoanalyser har faet stgrre ledelsesforankring p& KK-
niveau.



Endvidere har vi konstateret, at det udestar, at forvaltningerne far lukket de af KIT fremsatte henstillin-
ger vedrgrende risikovurderingerne for 2018.

Governance-modellen for anvendelse af SIEM

Kgbenhavns Kommunes SIEM-Igsning blev anskaffet i april 2015 som en del af en flerdrig indsats med
fokus pa at styrke it-sikkerheden i Kgbenhavns Kommune. Anskaffelsen 13 i forleengelse af PwC’s moden-
hedsanalyse fra 2014 p3 it-sikkerhedsomradet, der viste et markant forbedringspotentiale generelt p3 it-
sikkerhedsomradet. I analysen blev isser manglende overvagning og logning af kommunens it-aktiviteter
fremhaevet, hvorfor Security Information and Event (SIEM) overvagningsvaerktgjet blev anskaffet som en
investering. Implementering af SIEM-lgsningen blev gennemfort i andet halvar 2015. Med virkning fra 1.
januar 2016 blev der i KIT’s sikkerhedskontor ansat et saerligt monitoreringsteam til opbygning af den
nye funktion. Efter en raekke tekniske tilpasninger har SIEM-systemet siden ultimo 2017 vaeret i stabil
drift.

Som et led af revisionen i 2019 har Deloitte fulgt op pa tidligere rapporterede observationer vedrgrende
anvendelse af SIEM og fastholder saledes anbefaling vedrgrende fglgende forbedringspunkter:

. Det primaere formal med at implementere SIEM-Igsningen er at detektere trusler mod kritiske ak-
tiver i tide til at kunne afbgde den skade, som truslerne kunne forarsage, eller ideelt set helt at
undga truslerne. For at opna dette formal er risikohdndteringsprocessen i de syv forvaltninger af-
ggrende. For at kunne gge kendskabet til den nuvaerende risikorapporteringsproces og for at frem-
haeve den positive indvirkning risikorapportering har pa alle niveauer, anbefaledes det, at en risiko
awarness workshop afholdes for de syv forvaltninger. Workshoppen bgr fokusere pa fglgende om-
rader:

Linket mellem en forretningsrisiko og en informationssikkerhedsrisiko
Risikoejerskab

Risikoidentifikation og rapportering

Risk management

Risikohandtering i kontekst med SIEM

Praktisk risikodemonstration

o O O O O O

. Kgbenhavns Kommune er pélagt at fglge ISO 27001, som er en industristandard for informations-
sikkerhedsh&ndtering. Standarden dikterer, hvordan informationssikkerhed handteres baseret pa
risici, og hvordan kontrolforanstaltninger implementeres. Kendskabet i forvaltningerne til proces-
sen er afggrende, vi anbefaler derfor, at der afholdes en ISO 27001 awarenes workshop for for-
valtninger. Workshoppen bgr fokusere pa fglgende omrdder

Overblik over informationsmanagementsystemet (ISMS)
Betydningen af risici i ISMS

De obligatoriske klausuler

Kontrolgrupperne (og hvordan de udvaelges)

“The plan, do, check, act” cyklus for kontinuerlige forbedringer.

O O O O O

Governance-modellen for udvikling og drift af robotter/automatiserede processer

Som et sidste led i it-revisionen (forvaltningsrevision) for 2019 har vi fulgt op p% tidligere rapporterede
forhold vedrgrende Kgbenhavns Kommunes governance for udvikling og drift af robotter/automatiserede
processer.

I relation til udviklingsfasen organiseres projekterne i en styregruppe og et kerneteam. Styregruppen be-
star af procesejeren, ejeren af Robotics Process Automation (CoE) i kommunen og leveranceansvarlige.
Det er i styregruppen, at beslutninger om de rette projektdeltagere, gkonomi og andringer til forret-



nings-/robotprocessen traeffes. Kerneteamet star for det udfgrende samarbejde i projektet, hvor kombi-
nationen af forretningens fagproceskendskab og RPA-leverandgrens proceskonsulent/-udvikler kortlaeg-
ger, designer og udvikler robottens arbejde.

I forbindelse med den daglige drift af robot-kgrslerne har KIT RPA en fuldtidsoperatgr. Det er dennes op-
gave at sikre, at alle robotter kgrer, som de skal, og efter de aftalte tider i driftsaftalerne. Til administra-
tion og overvagning af robot-kgrslerne benyttes vaerktgjet UiPath. Ved fejl i kgrslerne er det operatgrens
opgave at foretage fejlfinding. Der skelnes imellem to typer af fejl:

. Applikationsfejl
. Forretningsfejl eller undtagelse for forretningsregler.

Applikationsfejl er den type fejl, som et systemnedbrud f.eks. ville fordrsage. Det er KIT RPA’s opgave at
rette disse typer af fejl, og hvis sadan en fejl har resulteret i fejlagtig sagsbehandllng, er det KIT RPA’s
opgave at rette henvendelse til forvaltningen, sa de kan rette op pa den eller de padgzeldende sager.

Ved forretningsfejl er der i stedet tale om fejl, som man ved kan opsta under sagsbehandlingen, og som
vil resultere i, at man behandler sagen anderledes end hovedparten af sagerne. Det er forvaltningernes
ansvar at overvage og handtere forretningsfejl.

P& baggrund af vores opfalgning af tidligere rapporterede forhold samt stikprgvekontrol kan vi konsta-
tere, at Kgbenhavns Kommune har ivaerksat udbedrende aktiviteter, saledes har vores stikprovegennem-
gang ikke givet anledning til bemaerkninger.

For implementering af robotter fgr KIT overtog styringen i forbindelse med kontroller omkring implemen-
teringen, har disse ikke gennemgaet governance -modellen.

Forvaltningsrevisionen har endvidere omfattet en overordnet gennemgang af nedennaevnte omrader:

. Overordnet gennemgang af Paedagogisk IT
. Leverandgrstyring
. SharePoint.

I felgende afsnit har vi beskrevet vores revision af de tre udvalgte forvaltningsomrader.

Paedagogisk IT

Forvaltningsrevisionen af Paedagogisk IT har i 2019 omfattet en overordnet gennemgang pa interview
basis af Paedagogisk IT's (herefter PIT) ydelser, herunder en vurdering af, hvorvidt KK’s IT-retningslinjer
er implementeret hos PIT.

Paedagogisk IT er Bgrne- og Ungdomsforvaltningen i Kgbenhavns Kommunes it-afdeling, der har til op-
gave af administrere, drifte og supportere it pa skoler og en raekke institutioner.

PIT's samlede ydelser bestar af en raekke feellesydelser og bestillingsydelser samt understgttelse af tek-
niske og administrative opgaver til omkring 72 skoler, hvor fokus er undervisningsudstyr til 0-18 ars om-
radet.

PIT r@der over omkring 50 medarbejdere, hvor af 20 er udkgrende teknikkere, som blandt andet vareta-
ger driftssupport.

Yderligere er det oplyst, at PIT pd lige fod med de gvrige forvaltninger er underlagt KK’s it-sikkerhedspo-
litikker, regulativer samt cirkulzerer. I forbindelse med andringer og/eller opdateringer informeres PIT
igennem digitaliseringschefen, og teamlederen i PIT sikrer, at disse kommunikeres til relevante medar-
bejdere.

PIT-medarbejdere har adgang til de selvbetjeningslgsninger, som KS tilbyder, og er ligeledes underlagt
de obligatoriske awareness- samt e-learningsprogrammer.



Under vores gennemgang er vi blevet informeret om, at PIT har veeret omfattet af KK’s risikostyringspro-
jekt, saledes at der er foretaget en risikovurdering samt konsekvensanalyse af udvalgte omrader i PIT.
Yderligere har PIT gennemfgrt en uafhaengig risikovurdering af deres centrale netveerksudstyr.

Hvad angar leverandgrstyring, er det oplyst, at PIT anvender de rammeaftaler, som kommunen har im-
plementeret. Alle PIT’s kontrakter meldes ind i det kontraktmanagement spor, som er etableret af KS.
Yderligere er vi informeret om, at kontaktmanagement er placeret hos faste medarbejdere i PIT, som pe-
riodisk fglger op pa de indgdede aftaler.

Det er oplyst, at PIT’s AD er baseret pa UNI-Login oplysninger fra Styrelsen for It og Laering (STIL). End-
videre har STIL aldrig har haft en implementeret password-politik p& UNI-Login. Brugerne (elever og pae-
dagogiske medarbejdere) skal selv sta for, at skifte deres password med jeevne mellemrum. Det aen-
drede password bliver synkroniseret til PIT's AD.

Endvidere har vi faet oplyst, at der er i forbindelse med, at STIL kommer med et nyt UNI-Login d. 18.
februar 2020, hvor de ikke lzengere tilbyder password-synkronisering, har BUF’s Direktion besluttet, at
bdde elever og psedagogiske medarbejdere fremover skal anvende PIT’s AD til login til AULA, lzerings-
platforme, digitale lzeremidler mv. sdledes, at med denne beslutning implementerer PIT ogsa password-
politikker baseret pa KK’s krav.

I forbindelse med revisionen af 2020 vil vi foretage en stikprgvevis gennemgang af den faktisk imple-
menterede sikkerhed hos PIT i form af konkrete test af adgange samt den opsatte sikkerhed.

Leverandgrstyring

Historisk har revisionen modtaget relevante revisionserkleeringer medio revisionsaret, og der har vaeret
en lang reaktionstid pa opfglgning og udbedring af rapporterede svagheder i erklzeringerne.

Vi har i forbindelse med revisionen af 2019 fulgt op p& processen vedrgrende leverandgrstyring, herun-
der hvorledes det sikres, at de indgdede aftaler overholdes, processen for anmodning om systemrevisi-
onserklzaeringer fra KMD samt proceduren for opfglgning af eventuelle observationer i systemrevisionser-
kleeringer.

Vi har i forbindelse med vores gennemgang faet oplyst, at der afholdes periodiske leverandgrstyrgruppe-
mgder med KMD, hvor de mere overordnede aftaler, herunder status pd systemrevisionserkleeringer,
drgftes og gennemgas. Det er oplyst, at der i forbindelse med disse mgder er indgaet aftale med KMD
om, at systemrevisionserklzeringer pd Kvantum fremadrettet skal foreligge senest den 1. marts.

Yderligere afholdes manedlige driftsmgder, hvor KMD’s SLA-rapporter gennemgas, og hver 14. dag afhol-
des vedligeholdelsesmgder, hvor blandt andet det daglige vedligehold, samarbejdsrelationer mv. drgftes
0g gennemgas.

Vi har i forbindelse med vores gennemgang konstateret, at der i samarbejde med KMD er igangsat for-
bedrende tiltag med henblik pa at lukke de afvigelser, som KMD’s revisor har konstateret i forhold til
Kvantum. Vi har endvidere konstateret, at 11 ud af 12 observerede afvigelser er lukket i padgeeldende re-
visionsperiode. Det er oplyst, at den udestaende afvigelse forventes lukket inden udgangen af 2019.

Vi vil fglge op pa denne, nar systemrevisionserkleeringen for 2019 er modtaget.

SharePoint Online (SPO)

Datatilsynet har den 7. januar 2019 rettet henvendelse til Kgbenhavns Kommune, idet tilsynet via et
anonymt tip den 12. december 2018 er blevet orienteret om, at Kgbenhavns Kommune benytter cloud-
platformen SharePoint til deling af filer, hvori personoplysninger, herunder fortrolige personoplysninger,
om kommunens medarbejdere indgdr, og at der ved disse delinger videregives fortrolige personoplysnin-
ger om kommunens medarbejdere til uvedkommende.

Der er fra Datatilsynet truffet folgende afggrelse:

Efter en gennemgang af sagen finder Datatilsynet grundlag for at udtale alvorlig kritik af, at Kgbenhavns
Kommunes behandling af personoplysninger ikke er sket i overensstemmelse med databeskyttelsesfor-
ordningens artikel 32.



SPO er en webbaseret Igsning, som kan bruges til vidensdeling og dokumentstyring. SPO benyttes oftest
igennem en browser og fungerer pa mange mader som en traditionel hjemmeside. Afdelinger, projekt-
grupper og enkeltpersoner kan lave egne foldere/mapper, som kan ligge under de mere overordnede si-
tes.

SPO er ikke tiltaenkt at skulle opbevare data om hverken borgere eller ansatte i laengere tid.

Det er i forbindelse med vores mgde med KK oplyst, at der er igangsat et forvaltningsfzelles oprydnings-
projekt, som blandt andet har til formal at fa ryddet op i data pa feaellesdrev, herunder klassificere og an-
svarsplacere data samt gennemga og begraense adgange til data.

Det er oplyst, at projektet afrapporterer til it-kredsen hver 14. dag og afholder Igbende styregruppemga-
der, hvor status fremleegges, og yderligere tiltag drgftes, aftales og godkendes.

Der er i forbindelse med projektet udarbejdet retningslinjer samt vejledning til opbevaring af filer i SPO,
som er sendt ud til de respektive forvaltninger.

Derudover er arbejdsgruppen fortsat i gang med gennemgang af rettighedsstyringen i SPO. Der er i for-
bindelse med denne gennemgang foretaget en stikprgvegennemgang af brugere og deres adgange og
rettigheder.

Vi kan pa baggrund af vores interviews samt modtaget dokumentation konstatere, at Ksbenhavns Kom-
mune pa nuvaerende tidspunkt ikke har veeret igennem alle data/filer/mapper, der er oprettet i SPO.
Yderligere er en komplet gennemgang af samtlige brugere og deres rettigheder ikke gennemfgrt pa nu-
veerende tidspunkt.

Det er oplyst, at der ikke er fastlagt endelige datoer for, hvorndr projektet forventes at veere i mal.

1.3. Revisionsarbejdets udfgrelse

Revisionen er udfgrt pa grundlag af godkendt revisionsplan for 2019 og ved interviews af relevant perso-
nale hos Kgbenhavns Kommune samt ved observationer og stikprgvevis gennemgang af udleveret mate-
riale.

2. Ledelsesresume og konklusion

It-revisionen har givet anledning til i alt fire revisionsbemaerkninger samt fire revisionsbemaerkninger,
som vi har kunne lukke. Af de afgivne revisionsbemaerkninger kan:

. To revisionsbemaerkninger henfgres til nye bemaerkninger i forbindelse med den udfgrte it-revision
. To revisionsbemaerkning henfgres fra tidligere &r til revisionen af arsregnskabet
. To revisionsbemaerkninger (herudover er to observationer lukket) fra tidligere ar vurderes lukket

(overg3et til to observationer) i forbindelse med den udfgrte revision

2.1. Revisionserklaeringer

Der forventes modtaget primo 2020 revisionserklzering for de generelle it-kontroller omfattende KMD’s
generelle driftsydelser samt en specifik erklaering til KMD Kvantum og en specifik erklzering til KMD Opus.



3.

Observationer opdeles i henholdsvis:

Pwne

3.1.

Observationer, risikovurdering og anbefaling

Nye bemaerkninger i forbindelse med den udfgrte it-revision (3.1)
Bemaerkninger fra tidligere &r, og hvortil det vurderes, at disse viderefgres i indevaerende ar (3.2)
Bemaerkninger fra sidste ar, der i forbindelse med it-revisionen er konstateret lukket (3.3)
Andre bemaerkninger (3.4).

Nye bemaerkninger i forbindelse med den udfgrte it-revision
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gin. Brugerne (elever og pae- risici. som vurde-
dagogiske medarbejdere) es s’om elevante
skal selv st§ for at skifte de- | relev '
= res password med jeevne
X mellemrum. Det andrede
=) password bliver synkroniseret
S til PIT’s AD.
[1°]
® Endvidere har vi faet oplyst,
o at der er i forbindelse med, at
S STIL kommer med et nyt
- UNI-Login d. 18.februar

2020, hvor de ikke laengere
tilbyder password-synkronise-
ring, har BUF’s direktion be-
sluttet, at bade elever og pae-
dagogiske medarbejdere
fremover skal anvende PIT’s
AD til login til AULA, lzerings-
platforme, digitale laeremidler
mv. saledes, at med denne
beslutning implementerer PIT
o0gsd password-politikker ba-
seret pa KK's krav.




3.2. Bemarkninger fra tidligere ar, og hvortil det vurderes, at disse viderefgres i indevee-
rende ar
Organisationsomrade i Revisionsom- Generelle it-kc?ntroller o9
KK @KF og BIF S T udvalgte omrader til for-
valtningsrevision
. - . Risiko og
Ref. Observation L ElEE ] Anbefaling vaesentlig-
velse
hed
Periodisk revurdering Manglende eller Vi henstiller, at der 2018
(KMD Opus, KMD Aktiv og utilstraekkelig kon- | foretages en formel 2019

3.2.1 Styring af brugerrettigheder og systemadgange

Kvantum)

Vi har faet oplyst, at der ikke
foretages en periodisk gen-
nemgang af brugere og til-
delte rettigheder i KMD Opus
og KMD Aktiv, ligesom der
ikke foretages en vurdering af
funktionsadskillelsen i syste-
merne.

Vedr. Kvantum har vi konsta-
teret, at den periodiske re-
vurdering alene er foretaget
for brugere tilknyttet SAP
Kompetencecentret og ikke
for samtlige forvaltninger.

Fratraedelser (KMD Opus,
KMD Aktiv, Kvantum)

Vi har faet oplyst, at den cen-
trale brugeradministration
ikke i alle tilfeelde far besked
om brugerfratraedelser eller
rokader, hvor medarbejdere
skal nedlaegges i systemerne.

Derudover har vi i forbindelse
med vores stikprgvegennem-
gang af fratradte brugere
konstateret, at en raekke fra-
tradte brugere fortsat er ak-
tive i KMD Opus, KMD Aktiv
og KMD Kvantum.

Oprettelser (Kvantum)

Vi har i forbindelse med vores
stikprgvegennemgang af bru-
geroprettelser i KMD Aktiv
konstateret, at der ikke i alle
tilfeelde foreligger en oprettel-
sesanmodning/godkendelse.
Det har sdledes ikke vaeret
muligt at modtage dokumen-
tation for 1/25 stikpraver til
Kvantum.

Status 2019

Periodisk revurdering -KMD
Debitor, KMD Aktiv

trol med system-
rettigheder og sy-
stemadgange til
brugere medfgrer
en gget risiko for,
at brugeradgange
misbruges samt at
brugeres rettighe-
der bliver utidssva-
rende og ikke af-
spejler deres ar-
bejdsmaessigt be-
tingede behov.

vurdering af funkti-
onsadskillelsen i
KMD Opus og KMD
Aktiv saledes, at der
pa baggrund af en
konkret risikovurde-
ring udarbejdes en
oversigt over rol-
ler/adgangsrettighe-
der, der - ud fra gn-
sket om oprethol-
delse af en organi-
satorisk funktions-
adskillelse - ikke bgr
tildeles samme bru-
gere.

Vi henstiller, at der
periodisk foretages
en dokumenteret
revurdering af til-
delte rettigheder til
brugere i KMD
Opus, KMD Aktiv og
Kvantum.

Vi henstiller, at der i
forbindelse med
brugeres fratraedel-
ser - savel medar-
bejdernes egne op-
sigelser som afske-
digelser - gennem-
fgres en konkret ri-
sikovurdering af,
hvorledes brugerens
rettigheder til syste-
mer, data og net-
veerk skal handte-
res, og at rettighe-
derne fratages bru-
geren pa baggrund
heraf.

Vi henstiller, at bru-
geradministrations-
proceduren fglges,
saledes at tildeling
af rettigheder til
brugere sker pa
baggrund af




Ref.

Observation

Risikobeskrivelse

Anbefaling

Risiko og
vaesentlig-
hed

Vi har faet oplyst, at der ikke
er foretaget en periodisk
gennemgang af brugere og
tildelte rettigheder i KMD
Opus og KMD Aktiv, ligesom
der ikke foretages en vurde-
ring af funktionsadskillelsen i
systemerne.

Vi er dog bekendte med, at
der i forhold til KMD Debitor,
er igangsat et projekt med
henblik pd at vurdere de
etablerede roller, herunder
roller der kollidere i kombina-
tion.

Periodisk revurdering - Kvan-
tum

Vi har konstateret, at der er
udarbejdet og formidlet en
forretningsgang samt vejled-
ning vedrgrende ledelsestil-
syn af brugere og tildelte ret-
tigheder i Kvantum til de re-
spektive forvaltninger. For-
retningsgangen foreskriver,
at den enkelte forvaltning har
ansvaret for gennemfgrelsen
af ledelsestilsynet for egne
brugere.

Vi har i forbindelse med vo-
res gennemgang konstateret,
at ledelsestilsyn er gennem-
fgrt for brugere i SAP Kompe-
tencecenteret.

Vi har faet oplyst, at der ikke
er etableret en central funk-
tion som fglger op pa, om le-
delsestilsyn er gennemfgrt
for samtlige forvaltninger.

Fratraedelser (KMD Opus,
KMD Aktiv, Kvantum)

Vi har i forbindelse med vo-
res stikprgvegennemgang af
fratradte brugere konstate-
ret, at en reekke fratradte
brugere fortsat er aktive i
KMD Opus, KMD Aktiv og
KMD Kvantum.

formelle og doku-
menterede autorisa-
tioner.
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Generelle it-kontroller og

Organisationsomrade i Revisionsom- Y . N
KK OKF rade/ emne udval_gte om'ra)der til for:
valtningsrevision
. . o Risiko og
Ref. Observation Risikobeskri Anbefaling vaesentlig-
velse
hed
. . 2017
Kgbenhavns Kommune har En manglende el- Vi henstiller, at der
indgdet aftale med KMD om- ler utilstraekkelig indhentes en speci- | 2018
kring drift af Kvantum, KMD overvagning af fik revisionserklze- 2019
Aktiv og KMD Debitor og tilhg- | underleverandgrer | ring for KMD Debitor
rende platforme. medfgrer risiko for at opna en hg-
. for, at underleve- jere grad af sikker-
Vi har konstateret, at Kgben- randgrer ikke ef- hed.
havns Kommune har anmodet _
o . terlever det for . I
deres leverandgr om arligt at H _ | Endvidere vil vi
. ) . ventede it-sikker P
afgive en revisionserklaering hedsniveau fglge op pa, at der
for de generelle it-kontroller ) indhentes relevant
omfattende KMD’s generelle revisionserklzering
driftsydelser samt en arlig vedr. Kvantum for
C specifik erklaering vedrgrende 20109 til sikring af, ‘
<y KMD Kvantum og KMD Aktiv. at de konstaterede
£ forhold i 201
< Det er oplyst, at det er aftalt orhold i 2018 er
8 - lukkede.
~ med KMD, at systemrevisions-
o} erklaering for Kvantum skal
g foreligge senest den 1. marts.
:‘2 Vi har dog faet oplyst, at der
L ikke er afgivet en specifik er-
~ klzering for KMD Debitor. Der
~ kan saledes vaere forhold og
™ risici relateret til blandt andet

andringshandteringen, som vi
er ikke bekendt med.

Status 2019

Vi har konstateret, at der er
igangsat en proces til lukning
af de oplistede forbehold og
bemaerkninger i revisionser-
kleeringerne.

Der vil blive fulgt op pa for-
holdene, nadr erklzeringen for
2019 foreligger. Denne for-
ventes primo 2020.

1"




3.3. Revisionsbemaerkninger/observationer fra sidste ar, der i forbindelse med it-revisionen

er konstateret lukket

Organisationsomrade i

Forvaltningerne

Revisionsom-

Generelle it-kontroller og
udvalgte omrader til for-

KK rdde/ emne ) L
valtningsrevision
Risiko og
Ref. Observation Risikobeskrivelse | Anbefaling vaesentlig-
hed

3.3.1 It-risikoanalyse - Kvantum

Vi har konstateret, at KK
har udarbejdet en risiko-
analyse pa& Kvantum.

Dog mangler forvaltningsdi-
rektionen at godkende risi-

koappetitten og risikohdnd-
teringsplanen.

Status 2019

Vi har konstateret, at risi-
koappetit og risikohandte-
ringsplaner er forelagt kon-
cerndirektionen.

Punktet lukkes.

En manglende eller
utilstraekkelig it-ri-
sikoanalyse medfg-
rer risiko for, at det
etablerede it-sik-
kerhedsniveau ikke
i tilstreekkeligt om-
fang imgdegar de
risici, som vurderes
som relevante.

3.3.2 Beredskabsplaner

Vi har faet oplyst, at KK er
ved at afrunde projektet
vedrgrende udarbejdelsen
af forretningsorienterede
beredskabsplaner i de en-
kelte forvaltninger. Der er
efter det oplyste nedsat en
arbejdsgruppe, som har til
opgave at tilpasse og fin-
tune de udarbejdede bered-
skabsplaner.

Derudover er det oplyst, at
skrivebordstest er planlagt
gennemfgrt i Q2 2019.

Observation opretholdes.
Status 2019

Vi har konstateret, at udar-
bejdelsen af forretningsori-
enterede beredskabsplaner
er tilendebragt og god-
kendt.

Yderligere har vi konstate-
ret, at der er gennemfgrt
en samlet beredskabs-
gvelse med repraesenter fra
de respektive forvaltninger.

Punktet lukkes.

En manglende eller
utilstraekkelig it-be-
redskabsplan med-
fgrer risiko for, it-
systemer ikke kan
genetableres som
forventet i tilfeelde
af en sikkerheds-
haendelse.
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3.4.

Andre bemaerkninger

@konomiforvalt-

Generelle it-kontroller og

Standard profiler med udvidede rettigheder

3.4.1 Kvantum -

personlige brugere er tildelt
SAP_ALL rettigheder i KP5.

Derudover har vi konstateret,
at en personlig profil er tildelt
SAP_ALL rettigheder pa KPA.

Yderligere har vi konstateret,
at en raekke dialogbrugere er
tildelt SAP_ALL rettigheder pa
KPO, KP5, KP6 samt KPA.

Vi har endvidere konstateret,
at et antal kommunikations-
brugere med SAP_ALL ret-
tigheder er konfigureret med
typen Dialog.

SAP* og DDIC

Vi har konstateret, at SAP
standardbrugerne SAP* og
DDIC ikke er blevet 13st eller
udlgbet.

Status 2019

Vi har konstateret, at
SAP_ALL rettigheder er fjer-
net fra ovenstdende brugere
og safremt ngdvendigt, alene
tildeles pa baggrund af for-
melle og godkendte anmod-
ninger.

SAP* og DDIC

Vi har konstateret, at SAP
standardbrugerne hos KMD
for SAP* og DDIC ikke er ble-
vet 13st eller udigbet.

kerhed for SAP
standard super
brugere SAP* og
DDIC, forgger risi-
koen for, at disse
bruger-ID’er an-
vendes til at opna
uautoriseret ad-
gang til SAP, da
disse bruger-ID’er
er oplagte mal for
indtraengere.

for at reducere risi-
koen for misbrug.

f()lr(gamsatlonsomrﬁde ! ningen ':;c}:s/':':::"- udvalgte omrader til for-
(BKF) valtningsrevision
. . o Risiko og
Ref. Observation Sl Anbefaling vaesentlig-
velse
hed
SAP_ALL Manglende eller Vi henstiller, at 2018
. . oo * o
Vi har konstateret, at fire utilstraekkelig sik SAP* og DDIC lases 2019
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@konomiforvalt-

Generelle it-kontroller og

Vi har i forbindelse med vores
stikprgvegennemgang af gen-

ger.

Organisationsomrade i ; Revisionsom- Y .
ningen udvalgte omrader til for-
KK rdde/ emne ) L
(ZKF) valtningsrevision
. . o Risiko og
Ref. Observationer Risikobeskri Anbefalinger veesentlig-
velse
hed
Vi har for Kvantum konstate- | Manglende eller Vi henstiller, at den | 2018
ret, at der ikke er stillet for- utilstraekkelig an- implementerede for- 2019
melle krav til den gennem- vendelse og god- retningsgang geel-
fgrte tests omfang, kvalitet kendelse af test- dende for 1. april
og dokumentation. planer og -scena- falges fremadrettet,
vderli h i i forbindel rier i forbindelse saledes at test af
eJ lgere i.';(v' I'Torbindelse | a4 test af aen- endringer altid do-
me vofres st p;zvsgenn(;em- dringer medfgrer kumenteres forud
gang af gennemfgrte &ndrin- | q;q for, at kvali- | for idriftsaettelse.
ger konstateret, at der ikke i teten og omfanget
= alle tilfeelde foreligger doku- af gennemfarte For sndringer fore-
] mentation for gennemfgrt _ taget far 1. april
- test g testaodkendel test og resulta henstill i til. at ri-
(. est 0g testgodkendelse. terne heraf ikke er .ins' ﬁr Vi cli’ a _r|
€5 Status 2019 i overensstem- 3' oen herved vur
2 E i R melse med for- eres.
S & | Vihar faet oplyst, at der pr. ventningerne, og
< © | 1. april er etableret krav til dermed at der
~ g den gennemfgrte tests om- idriftsaettes fejlbe-
<% fang samt dokumentation. haeftede tilretnin-
™M
g
©
N
O

nemfgrte andringer konsta-
teret, at testdokumentation
for 7 ud af 25 sendringer ikke
kunne leveres. De 7 andrin-
ger blev idriftsat for den 1.
april 2019.

Vi nedprioriterer punktet og
forventer, at denne kan luk-
kes i forbindelse med revisio-
nen 2020.
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Organisationsomrade i

@konomiforvalt-

Revisionsom-

Generelle it-kontroller og

ningen udvalgte omrader til for-
L (ZKF) réde/ emne valtningsrevision
Risiko og
Ref. Observationer Risikobeskrivelse | Anbefalinger vaesentlig-
hed
Det primaere formal med at im- | En manglende eller For at kunne gge 2018
plementere SIEM-Igsningen er utilstraekkelig kenskabet til den 2019

3.4.3 Governance-modellen for anvendelse af SIEM

for at detektere trusler mod kri-
tiske aktiver i tide til at kunne
afbgde den skade truslerne
kunne forarsage eller ideelt set
helt at undgd truslerne. For at
opna dette formal er risiko-
handteringsprocessen i de syv
forvaltninger afggrende. Ved
vores workshop har vi faet op-
lyst, at kendskabet i forvaltnin-
gerne til risikoh%ndteringspro-
cessen er begreenset. Vi har
endvidere faet oplyst, at for-
valtningernes kendskab til ISO
27001, som Kgbenhavns Kom-
mune skal falge, ligeledes er
begraenset.

Vi har endvidere konstateret, at
der i forvaltningerne mangler
en general forstdelse af, hvad
SIEM-monitoreringsteamet va-
retager.

Et af de vigtigste omrader i for-
hold til at forbedre modenhe-
den af informationssikkerheds-
niveauet (i dette tilfaelde SIEM)
er den dokumentation og de
retningslinjer, som supporterer
SIEM-lgsningen. Dokumenta-
tion skal vaere passende, effek-
tivt kommunikeret til relevante
parter, have korrekt ejerskab
og kunne handhaeves. Doku-
mentation skal ogsd beskrive
sikkerhedsformalet, og hvordan
det tilsigtes opnaet. Ved vores
revision har vi konstateret, at
der mangler en general revur-
dering af dokumentationen og
retningslinjerne, som under-
stgtter SIEM-lgsningen med det
formal at f& opbygget den kor-
rekte struktur og fa maximeret
udbyttet af dokumentationen.

Status 2019

Vi har faet oplyst, at det pa
baggrund af godkendelse fra
IT-kredsen er besluttet, at risi-
korapporteringsprocessen ind-
drages i Kommunens obligatori-
ske uddannelse for bade tekni-
ske og forretningsansvarlige sy-
stemejere. Et endeligt

governance af
SIEM-lgsningen
medfgrer risiko for,
at det etablerede it-
sikkerhedsniveau
ikke i tilstreekkeligt
omfang imgdegar
de risici, som vurde-
res som relevante.

nuvarende risiko-
rapporteringspro-
ces, og for at
fremhaave den po-
sitive indvirkning
risikorapportering
har p3 alle ni-
veauer, anbefaler
vi, at en risiko
awarness work-
shop afholdes for
de syv forvaltnin-
ger. Workshoppen
bgr fokusere pa
folgende omrader:

1. Linket mellem
en forretnings-
risiko og en in-
formationssik-
kerhedsrisiko

2. Risikoejerskab

3. Risikoidentifi-
kation og rap-
portering

4. Risk manage-
ment

5. Risikohandte-
ring i kontekst
med SIEM

6. Praktisk risiko-
demonstration.

Vi anbefaler, at
der afholdes en
ISO 27001 awar-
ness workshop for
de syv forvaltnin-
ger. Workshoppen
bgr fokusere pa
folgende omrader:

1. Overblik over
informations-
management-
systemet
(ISMS)

2. Betydningen af
risici i ISMS

3. De obligatori-
ske klausuler

4. Kontrolgrup-
perne (og
hvordan de ud-
veaelges)

5. "The plan, do,
check, act”-
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Ref.

Observationer

Risikobeskrivelse

Anbefalinger

Risiko og
vaesentlig-
hed

uddannelsesprogram forventes
praesenteret for IT-kredsen
samt DCK ultimo 2019.

Vi har faet oplyst, at en ISO
27001 awarness workshop for-
ventes afholdt i december
2019.

Vi har faet oplyst, at der er af-
holdt et feellesmgde om logning
af fagsystemer i SIEM med fo-
kus pa risikoejerskab og risiko-
hé&ndtering (logopfelgning i fag-
systemer) den 20. august
2019.

Vi har faet oplyst, at KIT’s mo-
nitoreringsgruppe i Kontoret for
Operationel Sikkerhed i 2019
har udarbejdet og formidlet re-
videret materiale og vejledning
om logning og logopfglgning til
forvaltningerne.

cyklus for kontinu-
erlige forbedrin-
ger.
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Organisationsomrade i

@konomiforvalt-

Revisionsom-

Generelle it-kontroller og

ningen udvalgte omrader til for-
LS (ZKF) réde/ emne valtningsrevision
. - . Risiko og
Ref. Observationer L ElEE ] Anbefalinger vaesentlig-
velse
hed
Vi har konstateret, at der ikke | En manglende el- Vi anbefaler, at der 2018
foretages en formel revurde- ler utilstreekkeligt indfgres en formel 2019

3.4.4 Governance-modellen for udvikling og drift af robotter / automatiserede processer

ring af tildelte rettigheder til
UiPath, som benyttes til admi-
nistration og driftsovervagning
af robotterne.

Vi har stikprgvevist gennem-
gdet dokumentation for ud-
fgrte testhandling inden en ro-
bot idriftseettes. Vi har konsta-
teret, at testhandlinger ikke
formelt dokumenteres.

Vi har faet oplyst, at KIT fore-
tager driftsovervagning, men
at forvaltningerne er ansvar-
lige for den forretningsmaes-
sige overvagning af deres ro-
botter. Vi har dog konstateret,
at denne ansvarsfordeling ikke
er formelt dokumenteret.

Status 2019

Vi har konstateret, at der er
gennemfgrt ledelsestilsyn af
brugeradgange og rettigheder
til UiPath i august 2019.

Vi har i forbindelse med vores
stikprgvegennemgang indhen-
tet og gennemgaet testrap-
porter for to udvalgte robot-
ter. Gennemgangen har ikke
givet anledning til bemaerknin-
ger.

Vi har stikprgvevis konstate-
ret, at ansvarsfordelingen
mellem KIT og forretningen er
dokumenteret i de udarbej-
dede driftsaftaler.

Vi har dog konstateret, at for
implementering af robotter far
KIT overtog styringen i forbin-
delse med kontroller omkring
implementeringen, har disse
ikke gennemgaet governance
-modellen

P& baggrund heraf opretholdes
punktet.

governance af au-
tomatiserede pro-
cesser medfgrer
risiko for, at det
etablerede it-sik-
kerhedsniveau
ikke i tilstraekke-
ligt omfang img-
degar de risici,
som vurderes som
relevante.

periodisk gennem-
gang af tildelte ad-
gange til UiPath

Vi anbefaler, at ud-
fgrte testhandling
dokumenteres, og
at de dokumente-
rede testhandlinger
indgar i vurdering
om, hvorvidt robot-
ten er klar til pro-
duktion

Vi anbefaler, at det
preeciseres i drifts-
aftalerne, hvem der
er ansvarlige for, at
overvage input/out-
put af robotterne
(forretningsfejl).

Vi anbefaler, at der
laves en gennem-
gang af tidligere im-
plementerede robot-
ter for at sikre, at
disse er underlagt
governance-model-
len.
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Organisationsomrade i

KK

ningen
(BKF)

@konomiforvalt-

Revisionsom-
rdde/ emne

Generelle it-kontroller og
udvalgte omrader til for-
valtningsrevision

Ref.

Observationer

Risikobeskrivelse

Anbefalinger

Risiko og
vaesentlig-
hed

3.4.5 It-risikovurderinger

Vi har i perioden fra den 1.
januar til den 19. december
2018 konstateret, at sik-
ringsforanstaltninger i KIT's
koncept for udarbejdelse af
it-risikoanalyser/sikkerheds-
vurderinger ikke er sammen-
holdt med annex A kontrol-
lerne i ISO 27001.

Vi har endvidere konstate-
ret, at det ikke er fyldestgg-
rende dokumenteret, hvor-
dan sammenhangen er mel-
lem den initiale risiko, og
hvilke sikringsforanstaltnin-
ger som er vurderet rele-
vante for systemet, og hvad
den endelig risiko er, nar
sikringsforanstaltninger er
medregnet.

Endvidere har vi konstateret
en svag/manglende ledelses-
forankring pa KK-niveau i
forhold til at fa fastsat risiko-
ejerskab og risikotolerance.

Vi har per den 20. december
2018 konstateret, at KIT har
opdateret deres sikkerheds-
vurderinger, sdledes at:

1) de er koblet op pa ISO
27001 standarden

2) der er sammenhaeng
mellem den initiale risiko
og sikringsforanstaltnin-
ger, som er vurderet re-
levante, og hvad den en-
delig risiko er, nar sik-
ringsforanstaltninger er
medregnet

3) det er kommunikeret til
direktionen. Endvidere er
det konstateret, at der
foreligger faerdige sikker-
hedsvurderinger for 11
systemer, som er identifi-
ceret som de mest kriti-
ske af gkonomiforvaltnin-
gen.

Dog mangler forvaltningsdi-
rektionen at godkende risi-
koappetitten og risikohdnd-
teringsplanen.

En manglende eller
utilstraekkelig it-risi-
koanalyse medfarer
risiko for, at det
etablerede it-sikker-
heds-niveau ikke i
tilstreekkeligt om-
fang imgdegar de ri-
sici, som vurderes
som relevante.

For 2019 udestar, at
forvaltninger far
lukket de af KIT
fremsatte henstillin-
ger vedrgrende risi-
kovurderingerne for
2018.

2018
2019
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Ref.

Risiko og
Observationer Risikobeskrivelse | Anbefalinger vaesentlig-
hed

Status 2019

Vi har konstateret, at risiko-
appetit og risikohandterings-
planer er forelagt koncern
direktionen i september
2019.

Dog er det konstateret, at
der udestar, at forvaltnin-
gerne far lukket de af KIT
fremsatte henstillinger ved-
r@grende risikovurderingerne
for 2018.

P& baggrund heraf oprethol-
des punktet.

4.

Formidling af risiko og veesentlighed mv.

Vi har vurderet graden af risiko og vaesentlighed for de enkelte observationer. Risiko og vaesentlighed er
malrettet den reviderede decentrale enhed, hvor fejl kun ekstraordinaert vil kunne give en fejl i det sam-
lede regnskab. I tilknytning til den givne observation har vi pafgrt en prioritet ud fra folgende vurderings-
grundlag:

Prioritet 1 — markeres med ‘

Prioritet 1-markeringer anvendes for risici, der anses for kritiske. I forbindelse med beretninger
kan det observerede forhold efter naermere vurdering eventuelt give anledning til en revisionsbe-
maerkning

En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet indtraeffer
og/eller har en betydelig effekt og/eller har en betydelig udbredelse

Observationen medtages i delberetninger og beretninger til Borgerrepraesentationen.

Prioritet 2 - markeres med

Prioritet 2-markeringer anvendes for risici, der anses for vaesentlige. Observationerne ma ikke
have en karakter, der kan medfgre revisionsbemaerkninger i arsberetningen

En risiko anses for vaesentlig, safremt der er en middel grad af sandsynlighed for, at forholdet ind-
traeffer og/eller har en vis effekt og/eller har en vis udbredelse

Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 — markeres med

5.

Prioritet 3-markeringer anvendes for risici, der anses for mindre vasentlige, og som derfor kun
rapporteres til ledelsen som opmaerksomhedspunkter

En risiko anses for mindre veesentlig, s&fremt der er en lille grad af sandsynlighed for, at forholdet
indtreeffer og/eller har en lille effekt og/eller har en lille udbredelse.

Afslutning

Vi har konstateret fglgende vaesentlige omrader til forbedring:
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. Der bgr ryddes op i Kvantums SAP system, og standardbrugere og privilegerede rettigheder bgr
nedbringes og begreenses til medarbejdere med et arbejdsbetinget behov

. Brugeradministrationsprocessen bgr generelt styrkes og formaliseres yderligere, herunder kontrol-
ler for tildeling af adgange og rettigheder, lukning af adgange samt periodisk revurdering af til-
delte rettigheder.

Neerveerende rapport har i udkast veeret drgftet med relevante personer for afklaring af eventuelle faktu-
elle fejl.

Yderligere spgrgsmal eller kommentarer til rapporten kan rettes til Lars Kronow pa telefon 2220 2786
eller Jesper Due Sgrensen pa telefon 3093 6420.

Kgbenhavn, den 11. december 2019

Deloitte
Statsautoriseret Revisionspartnerselskab

| il )/

Lars Kronow esper Due 5@ en
statsautoriseret revisor partner
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