KOBENHAVNS KOMMUNE . B
BERETNING OM IT-SIKKERHED FOR ARET

Bilag 1

Arsberetning 2006

Forvaltning/Kontraktvirksomhed: Sundheds- og Omsorgsforvaltningen
Sikkerhedslederens navn: Liselotte Tamberg Jgnsson

Tif.nr.: 35303510

1. Anmeldelser af behandling godkendt af Sundheds- og Omsorgsudvalget og anmeldt til
Datatilsynet i 2005 i medfgr af Persondataloven.

Behandlingens betegnelse: Dato for udvalgsgodkendelse:
Kgbenhavns Kommune, Sundheds- og
Omsorgsforvaltningen, madudbringning mm fra 23. februar 2006

Centralkgkkenet Bystevneparken

Behandlingens betegnelse: Dato for udvalgsgodkendelse:
Kgbenhavns Kommune, Sundheds- og

Omsorgsforvaltningen, KMS — omhandlende sarlig 23. februar 2006
tandbehandling i forbindelse med Amtstandplejen og

Amtsspecialtandplejen

Behandlingens betegnelse: Dato for udvalgsgodkendelse
Kgbenhavns Kommune, Sundheds- og

Omsorgsforvaltningen, Erindringssystemet 23. februar 2006
Behandlingens betegnelse: Dato for udvalgsgodkendelse:
Kgbenhavns Kommune, Sundheds — og

Omsorgsforvaltningen, KMS — 1. juni 2006

Handverkerstyringssystem Boligindretnings omradet

Behandlingens betegnelse: Dato for udvalgsgodkendelse:
Kgbenhavns Kommune, Sundheds- og
Omsorgsforvaltningen, Statistik vedrgrende 1. juni 2006

kommunal medfinansiering af regionale
sundhedsydelser, ikke anmeldt til Datatilsynet endnu



Autoriserede brugere til IT-systemer

2a. Antal autoriserede brugere til de enkelte systemer

S ) Antal autoriserede brugere
ystemets navn: pr. 31.12.2005:

*  KMD-systemer (jfr. vedl. KMD-arsstatistik "Oversigt

over autoriserede pr. system”) 6677
* Antal autoriserede i KOR-systemet 489
* Dagsordenssystemet 17
* eDoc 250
* ESB2 50
* Andre systemer:
* KOS 2156
* KOS - Plejehejm 1967
*  Erindringssystemet 134
* Novax 72
*  TCl-sys 193
*  TS:tele 170
* Centralt Cpr 56
e KMD -lgn 351
* Netvaerk 6405

2b. Autoriserede brugere hos eksterne databehandlere
) Antal autoriserede brugere
Databehandler: pr. 31.12 2006:

Andre eksterne databehandlere:

IBM KMD systemer jvf

arsoversigten 6677
CSC KOS - TS:Tele —

Centralt Cpr 4349
KMD KMD - LON 351
Accentura K@R 489

12. april 2007



2c¢. Hardware i forvaltningen

Antal servere i forvaltningen 261
Antal PCQ er koblet pa netvaerket 2680
fordelt pa
Stationere 2399
Barbare 429
Distancearbejdspladser/token 448
210/238
Antal printere 1224
2300 i dagli
PDA 3000 ( 2300 i daglig
brug)
Andet

3. Sikkerhedsbrud eller forsgg derpa i 2006:
Der er sket 1 sikkerhedsbrud. En Haendelsen medfgrte en

ledende medarbejder havde lant sin  opsigelse og en advarsel.

brugerident og password til en

rekke andre medarbejdere.

Den overordnede leder blev gjort

opmerksom pa forholdet af en
medarbejder.

4. Antal anmodninger om indsigt i behandling i 2006:

Der anmodet om 1 forvaltnings Der er anmodet om 5
specifik indsigtsanmodning generelle
indsigtsanmodninger

5. Henvendelser fra Datatilsynet i: 2006
Datatilsynet har behandlet 1 klage En borger har klaget over, at

over Sundheds- og Sundheds- og
Omsorgsforvaltningen Omsorgsforvaltningen har
videregivet

personoplysninger til et
pengeinstitut.

6. Uddybende IT-sikkerhedsbestemmelser:
Sikkerhedsinstruksen er revideret 7. december 2006

Alle relevante medarbejdere
er efterfglgende blevet
autoriseret og har faet tildelt
relevante adgange til IT —
systemer.

Sundheds- og
Omsorgsforvaltningen har
gjeblikkelig @ndret
procedure og har over for
borgeren beklaget det skete

12. april 2007



7. Risikoanalyse:
Risikovurderingen er udfgrt af

PriceWaterhousCoopers og dateret
6. november 2006

Mogens Lgnborg
Underskrift

Risikovurderingen vurderer,
at trusselsniveauet Sundheds-
og Omsorgsforvaltningen er
normalt. Niveauet normalt er
et ud af fem mulige meget
hgjt, hgjt, normalt, lavt,
meget lavt.

For at opna et lavere
trusselsniveau, er der aftalt
supplerende undersggelser,
ligesom det er hensigten at
afdekke hvilke tiltag, der
skal iverksattes.

april 2007
Dato

12. april 2007



