Til @konomiudvalget

Bilag 3: Opggrelse af brud pa persondatasikkerheden i 2018

Baggrund

Efter ikrafttreedelsen af Databeskyttelsesforordningen, der tradte i
kraft 25. maj 2018, skal Kgbenhavns Kommune (KK) rapportere brud
pa persondatasikkerheden (persondatabrud) til Datatilsynet
medmindre, at det er usandsynligt, at bruddet indebarer en risiko for
fysiske personers rettigheder.

Hvad er et persondatabrud?

Et persondatabrud er normalt kendetegnet ved, at det fgrer eller kan
fore til hendelig eller ulovlig tilintetggrelse, tab, @&ndring, uautoriseret
videregivelse af eller adgang til personoplysninger.

Registrering og anmeldelse i KK

Safremt en medarbejder i KK har mistanke om et brud pa
persondatasikkerheden kan vedkommende indberette dette til
forvaltningens DPO Business Partner (DPO BP) eller via it-portalen
pa kommunens intranet. Herfra starter en proces med at afdekke,
hvorvidt den indberettede hendelse er et brud pa persondata-
sikkerheden, hvordan det i givet fald skal handteres, anmeldes mv.

Persondatabrud i 2018

I KK registreres anmeldelser sket via it-portalen i et centralt system
(ServiceNow). Opggrelserne nedenfor er baseret pa data fra dette
system, hvor dataindsamlingen pabegyndte den 25. maj 2018.
Tallene, der fremgar af tabeller og figurerne nedenfor, er baseret pa de
handelser, som er registreret 1 ServiceNow. Da nogle medarbejdere
kontakter deres DPO BP direkte er antallet af registrerede hendelser
mindre end det reelle antal af henvendelser, som DPO BP’erne tager
stilling til. Derimod er alle ha&ndelser, der bliver karakteriseret som et
brud, registreret 1 ServiceNow.

12018 blev der registreret 220 hendelser, hvoraf 136 blev
karakteriseret som et brud pa persondatasikkerheden.

De 136 brud pa persondatasikkerheden er alle registreret med en
klassifikation af, hvilken type brud der er tale om. Disse fremgar af
Figur 1 nedenfor:
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Figur

1: Persondatabrud fordelt pa type

Persondatabrud fordelt pa type

= Haendelig eller ulovlig tilintetgwrelse af data = Heendelig eller ulovlig sendring af data

= Heendeligt eller ulovligt tab af data = Uautoriseret adgang til data

= Uautoriseret videregivelse af data

Alle klassifikationer gar pa, at der sker noget med — eller der er en

uhen
[ ]
[ ]

sigtsmassig omgang med data. Der henvises ved:
tilintetggprelse til, at data f.eks. slettes i et it-system
tab til, at data f.eks. mistes ved tyveri
videregivelse til, at data f.eks. sendes til forkerte personer
udenfor kommunen
endring til, at data f.eks. redigeres fejlagtigt i en sagsakt
adgang til, at data f.eks. er blevet set af uvedkommende
sagsbehandler.

Nar et brud indmeldes som en sag, vil én forvaltning vare ansvarlig
for sagen, men et brud vil kunne omhandle et eller flere omrader, der
gar pa tveers af forvaltningerne. En oversigt over dette fremgar af
Tabel 1 nedenfor:

Tabel 1: Fordeling af antallet af persondatabrud pa hvilke forvaltninger, der har
sagsbehandlet eller er blevet bergrt af dem

BIF 31 42
BUF 25 43
KFF 10 15
SOF 35 57
SUF 4 9
TMF 10 22
OKF 21 31
I alt 136

Af de 136 brud er 61 blevet indberettet til Datatilsynet. Af Tabel 2
nedenfor fremgar det, hvor mange brud de respektive forvaltninger har
indberettet til Datatilsynet.
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Tabel 2: Antal anmeldelser til Datatilsynet

Forvaltning

BIF 15 16
BUF 16 9
KFF 3 7
SOF 20 15
SUF 0 4
TMF 4 6
OKF 3 18
L alt 61 75

Den videre proces

Koncern IT registrerer indberetninger fra forvaltningerne vedrgrende
persondatabrud og brud pa informationssikkerheden. Indberetningerne
folges lgbende af Koncern IT for at sikre bl.a., at datakvaliteten er
tilstreekkelig god og for at vurdere, om der er behov for tilpasninger af
kommunens sikkerhedsniveau eller for yderligere uddannelse af
medarbejdere.

I den forbindelse bemarkes det, at der i andet kvartal 2019
tilvejebringes en reekke grafiske fremstillinger/statistikker, der kan
anvendes i forvaltningernes arbejde med persondatasikkerhed. Hertil
kommer, at kommunens DPO Business Partnere Igbende drgfter
persondatabrud pa tvars af forvaltningerne — bl.a. baseret pa
registreringerne og det statistiske materiale.
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