INVESTERINGSFORSLAG

Forslagets Automatisering og optimering af manuelle processer pa it-sikkerhedsomradet
titel:
Kort resumé: Med forslaget automatiseres og optimeres en reekke nuvaerende manuelle

driftsopgaver pa it-sikkerhedsomradet i Kebenhavns Kommune. Automatiseringen
omhandler dataklassifikation, rettighedstildeling og adgangsstyring pa feellesdrevene,
mens optimeringen omhandler arbejdet med vejledende it-sikkerhed i Koncern IT.

Der sggesom Investeringspuljen
midler fra:

Fremstillende  @konomiforvaltningen

forvaltning:
Bergarte X @konomiforvaltningen |:| Socialforvaltningen
forvaltninger: |:| Kultur- og Fritidsforvaltningen |:| Teknik- og Miljgforvaltningen
|:| Borne- og Ungdomsforvaltningen |:| Beskeeftigelses- og
|:| Sundheds- og Omsorgsforvaltningen Integrationsforvaltningen
Angiv p/1:

1.1 FORSLAGETS SAM LEDE GKONOM ISKE KONSEKVENSER

1.000 kr. 2020 p/ | Styringso 2019
mrade

Varige @endringer
Automatisering af manuelle processer pa Service
faellesdrevene -600 -600 -600 -600 -600
Optimering af opgavelgsningen omkring service
arbejdet med vejledende sikkerhed -600 -600 -600 -600 -600
Vedligehold af processer for optimerede .

Se 200 200 200 200 200
arbejdsgange for vejledende sikkerhed rvice
Samlet varig eendring -1.000 -1.000 -1.000 -1.000 -1.000
Implementeringsomkostninger
Etablering af lgsning til automatisering af Anlzeg | 1.850
manuelle processer pa feellesdrevene
Konsulentbistand til procesoptimering af

Anl
arbejdsgange for vejledende sikkerhed n'eey 900
Samlede implementeringsomkostninger 2.750
Samlet gkonomisk pavirkning | 2750 | -1.000| -1.000| -1.000| -1.000 | -1.000
Tilbagebetalingstid baseret pa 4 Q ﬁ Q % % w
serviceeffektivisering :\ k t\ k \\;\ ::\
Tilbagebetalingstid baseret pa 4 \\\""' ﬁ w % ﬁ \Q
totalokonomi MR- AR N

Note til alle tabeller: Alle besparelser er angivet med negativt (-) fortegn.

1.2 BAGGRUND OG FORM AL
Koncern IT varetager i dag en raekke manuelle driftsopgaver pa it-sikkerhedsomradet i Kebenhavns

Kommune. Den manuelle handtering er ressourcekreevende og rummer et potentiale for automatisering og

procesoptimering. Koncern IT gnsker derfor dels at automatisere rettighedstildeling, adgangsstyring og
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dataklassifikation pa feellesdrevene, dels at procesoptimere en reekke opgaver i tilknytning til vejledende it-
sikkerhed.

Formalet med forslaget er bade at automatisere og optimere en raekke nuvaerende manuelle processer
samt sikre en bedre sagslasning. Den forbedrede sagslasning opstar som fglge af feerre manuelle fejl samt

en hurtigere sagslgsning for brugerne.

1.3 FORSLAGETSINDHOLD

Automatisering af manuelle processer pa feellesdrevene
Kobenhavns Kommune implementerede i 2018 Office 365 som ny kontorpakke. Som en del af

implementeringen blev de davaerende feellesdrev udskiftet med en ny faellesdrevigsning pa Office 365-
platformen, kaldet SharePoint Online. Feellesdrevene anvendes i Kebenhavns Kommune til opbevaring af
ikke fglsomme data, mens veerdidata og feglsomme personoplysninger opbevares i kommunens elektroniske

sags- og dokumenthandteringssystem (ESDH) eller fagsystem.

Pa den nye feellesdrevigsning er der dog modsat tidligere ikke ssmmenhaeng med Kebenhavns Kommunes
interne medarbejderregister, hvor data om ansaettelsesforhold fremgar, bl.a. ansaettelsessted (forvaltning,
kontor, afdeling, team mm.) og funktion (medarbejder, leder, mm.). Det betyder, at medarbejdernes
adgange og rettigheder til sitesog dokumenter pa SharePoint Online skal tildeles ad hoc via manuelle
processer. De manuelle processer geelder ligeledes ved interne medarbejderflytninger og ophgrte
ansaettelsesforhold, hvor der heller ikke automatisk kan indhentes information fra det interne

medarbejderregister. Det er en tids- og ressourcekreevende opgave at handtere manuelt.

Med overgangen til SharePoint Online kan filer og dokumenter dataklassificeres og tildeles metadata, fx
oplysninger om dataejerskab, og om de indeholder vaerdi- eller falsomme personoplysninger.
Dataklassificeringen og tildelingen af metadata er en forudseetning for at forvaltningerne automatisk og
systemunderstgttet kan foretage kontrol og overvagning af filer og dokumenter pa faellesdrevene. | dag kan
medarbejderne dog ikke selv foretage tildelingen, som i stedet skal foretages af Koncern IT efter bestilling
frabrugerne. Det er en tids- og ressourcekravende opgave for bade brugere og Koncern IT. Koncern IT
gnsker derfor at videreudvikle Sharepoint Online, saledes at brugerne ved oprettelse af dokumenter selv
kan dataklassificere samt tildele metadata. Videreudviklingen forventes ikke at medfare ekstra arbejde hos
brugerne, idet lgsningen samtidigt reducerer forvaltningernes ressourcekraevende opgave med at foretage

manuel kontrol og overvagning af filer pa Sharepoint Online.

Med forslaget gnsker Koncern IT at videreudvikle SharePoint Online, saledes ovenstdende problemstillinger
handteres via en automatiseret og systemunderstattet selvbetjeningslasning. Som falge heraf far brugerne,
som en integreret del af SharePoint Online mulighed for selv at tildele metadatatil dokumenter samt
foretage forberedende rettighedstildeling og adgangsstyring pa sites. Sidstnaevnte skal dog fortsat jf.
Kobenhavns Kommunes Informationssikkerhedsregulativ godkendes af brugeradministrationen i Koncern
IT.
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Procesoptimering af arbejdet med vejledende it-sikkerhed

Pa it-sikkerhedsomradet varetager Koncern IT en raekke faste opgaver, eksempelvis gennemfgrelse af arlige
risikovurderinger, it-tilsyn og opdatering af it-beredskabsplaner. Der er udviklet velafprgvede koncepter til
understgttelse af dette arbejde, hvilket betyder, at der er et potentiale for procesoptimering pa omradet
for vejledende sikkerhed. Med forslaget gnsker Koncern IT derfor at procesoptimere ovenstaende
aktiviteter pa sikkerhedsomradet, hvor handteringen af en reekke faste drifts-og tilsynsopgaver
effektiviseres. Optimeringen foregar bl.a. med konsulentbistand fra radgivningsvirksomheder med erfaring

fra omradet.

1.4 OKONOMI

Effektivisering

Udviklingen af et governancesystem til automatiseret og systemunderstgttet dataklassifikation af
dokumenter samt rettighedstildeling og adgangsstyring forventes fra 2020 at medfare en arlig besparelse
pa et arsveerk i Koncern IT. Besparelsen opstar som fglge af, at en raekke eksisterende manuelle
sagsprocesser og arbejdsgange bortfalder med automatiseringen. Beregningen baserer sig pa Koncern IT's
nuveerende samt forventede ressourceforbrug pa opgaven. Forslaget forventes derudover at reducere
forvaltningernes ressourceforbrug til manuel kontrol og overvagning af filer pa Sharepoint Online. Da
forvaltningernes nuvaerende og kommende ressourceforbrug pa opgaven er vanskeligt at afdaekke,
medtages besparelsen ikke i forslaget.

Procesoptimering af opgavelgsningen om vejledende it-sikkerhed medfarer en arlig besparelse pa
yderligere et arsveerk. Besparelsen opstar som fglge af, at handteringen af en raekke faste drifts-og
tilsynsopgaver optimeres. Beregningen er baseret pa Koncern IT's nuvaerende ressourceforbrug pa
opgaverne. Derudover er der fra 2020 og frem afsat 200 t. kr. til Igbende at vedligeholde og optimere de
nye processer.

Begge beregninger tager udgangspunkt i en arslgn inkl. grundleeggende overhead, svarende til en arlig
besparelse fra 2020 pa 600 t. kr. pr. arsveerk.

Tabel 1. Varige andringer, service

1.000 kr. 2020 p/|

2020 2021 2022
Automatisering af manuelle -600 -600 -600 -600 -600
processer pa feellesdrevene
Optimering af opgavelgsningen -600 -600 -600 -600 -600
omkring arbejdet med
vejledende sikkerhed
Vedligehold af processer for 200 200 200 200 200
optimerede arbejdsgange for
vejledende sikkerhed
Varige @ndringer totalt, service -1.000 -1.000 -1.000 -1.000 -1.000

Investeringsbehov

Udvikling og implementering af governancesystemet til automatisering af manuelle sagsprocesser pa
SharePoint Online kraever i 2019 en investering p& 1.850 t. kr. Procesoptimeringen af opgaver i tilknytning
til vejledende sikkerhed medfarer i 2019 en investering pa 900 t. kr. Alle investeringer tilfalder Koncern IT.
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Tabel 2. Anleegsinvesteringer i forslaget

1.000 kr. 2020 p/1 Innovations
-pulje (saet

X)
2019 2020 2021 2022 2023 2024

Etablering af lgsning til
automatisering af manuelle 1.850
processer pa feellesdrevene

Procesoptimering af
arbejdsgange omkring
arbejdet med vejledende
sikkerhed

900

Investeringer totalt, anleeg 2.750

1.5 EFFEKTIVISERING PA ADM INISTRATION
Ved implementering af forslaget i 2020 reduceres de arlige administrative udgifter med 1.200 t. kr., mens

det samtidigt medfagrer ggede arlige administrative udgifter for 200 t. kr., svarende til en arlig nettoeffekt
pa 1.000t. kr.

Tabel 3. Varige &ndringer, administration

1.000 kr. 2020 p/1I

2019 2020 2021 2022
Nettoeffekt p4 administrative -1.000 -1.000 -1.000 -1.000 -1.000
udgifter eksklusive
myndighedsopgaver (skegn), jf.
afgreensning af malseetning™.

Varige @ndringer totalt, -1.000 -1.000 -1.000 -1.000 -1.000
administration

1.6 FORDELING PA UDVALG
Budgetreduktionen vedrgrer Koncern IT.

1.7 IMPLEMENTERING AF FORSLAGET

Optimeringen af processerne i tilknytning til vejledende sikkerhed sker med ekstern konsulentbistand,
mens udviklingen af governancesystemet til automatisering af manuelle sagsprocesser varetagesi
samarbejde med Microsoft. Begge lgsninger forventes udviklet og idriftsat med udgangen af 2019.

Udviklingen af et governancesystem til automatisering af dataklassifikation, rettighedstildeling og
adgangsstyring pa feellesdrevene forventes derudover at understgtte forvaltningernes arbejde med at
udnytte potentialerne i Office 365 platformen. Det skyldes seerligt, at tildelingen af rettigheder og styringen
af adgange pa feelledrevene er en forudszetning for, at medarbejderne effektivt kan samarbejde om
dokumenter og filer pa platformen.

1.8 FORSLAGETS EFFEKT

Udviklingen af et governancesystem til automatisering af manuelle sagsprocesser pa SharePoint Online vil
betyde, at medarbejderne selv kan klassificere dokumenter samt tildele og fjerne rettigheder dertil.
Dermed skal der ikke oprettes en sag hos koncern IT, hver gang et dokument skal oprettes eller en
medarbejder enten skal have tilfgjet eller fjernet sine rettigheder og adgang til et site. Som fglge af

Side 4 af 6




INVESTERINGSFORSLAG

forslaget opnas hurtigere sagslgsning og mindre ressourceforbrug hos bdde medarbejdere i forvaltningerne

og Koncern It.

1.9 OPFOLGNING

Koncern IT vil lgbende informere Digitaliseringschefkredsen om projekternes udvikling, herunder

succeskriterierne.

Hvordan males

Hvem er ansvarlig for

Hvornar gennemfores

succeskriteriet? opfaelgning? opfalgningen?
Medarbejderne anvender | Der udarbejdes en Koncern IT Q2 2020
det nye baselinemaling over det
governancesystem pa nuveerende antal sager,
SharePoint Online, mens samme maling
hvorved antallet af foretages efter
henvendelser til Koncern | implementerings- og
IT reduceres opstartsfasen af systemet
Ressourceforbruget pa Timeforbrug til Koncern IT Ultimo 2020
interne processer i handteringen af interne
tilknytning til vejledende | processer
sikkerhed reduceres med
ét arsveerk

1.10 RISIKOVURDERING

Der vurderes ikke at vaere naevneveerdige risici ved gennemfgarelse af forslaget.

1.11 HVEM ERHORT?

Center for @dkonomi,

Ja/ Nej

Dato for godkendelse

@konomiforvaltningen

Ja/ Nej/ Ikke relevant Hvis ja, skriv kort konklusionen. Skal vaere afsluttet

inden udvalgsgodkendelse.

Ejendomsfaglig Ikke relevant

vurdering

IT-kredsen Nej Kredsen orienteresom forslaget i forbindelse med
neestkommende orienteringsrunde om kommende
digitaliseringsforslag i kommunen.

Koncern-IT Ja Forslaget fremsaettes af Koncern IT

HR-kredsen Ikke relevant

Velfeerdsanalytisk Ikke relevant

vurdering
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1.12 TEKNISK BILAG

Tabel 4. Fordeling af varige @&ndringer mellem udvalg, service

1.000 kr. 2020 p/|

2020 2021 2022

Jkonomiudvalget Besparelse

Omkostninger

Koncernservice Besparelse

Omkostninger

Koncern IT Besparelse -1.200 | -1.200 | -1.200 | -1.200 -1.200
Omkostninger 200 200 200 200 200
Total Besparelse -1.200 | -1.200 | -1.200 | -1.200 -1.200
Omkostninger 200 200 200 200 200

Tabel 5. Fordeling af anlagsinvesteringer mellem udvalg

1.000 kr. 2020 p/1

2020 2021 2022

@Jkonomiudvalget

Koncernservice
Koncern IT 2.750
Total 2.750
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