Handleplaner vedr. Generelle IT-kontroller 2022

Bemaerkninger i den Iobende revision vedr. Generelle IT-kontroller 2022

Nr. 3.1.1 Ibrugtagning af it-systemer @konomiforvaltningen

Nr.3.1.2 | Organisering af informations-sikkerhed og styrkelse af det ISMS | @konomiforvaltningen

Nr.3.1.3 | Risikovurderinger @konomiforvaltningen

Nr.3.2.1 | Outsourcing-leverandgrstyring @konomiforvaltningen

Nr.3.2.2 | BUF IT-drift Berne- og Ungdomsforvalt-
ningen

Farvemarkering (prioritet) Red

Gives til @konomiforvaltningen

Observationer og risici:

Ibrugtagningstilladelse

Den nye borgerserviceplatform i Kultur- og Fritidsforvaltningen (KFF), der anvendes til at udstede pas og
kerekort, blev tagetibrug d. 27.juli 2022 uden en ibrugtagningstilladelse.

KFF og KIT samarbejdede sidelabende om at bringe de tekniske og sikkerhedsmaessige udfordringer i or-
den. KIT orienterede ijuli 2022 KFF om, at en ibrugtagningstilladelse ikke ville kunne gives inden borger-
platformen skulle idriftseettes den 27. juli 2022, da der ikke foreld en fyldestgarende handleplan for at
héndtere de tekniske og sikkerhedsmaessige udestdender.

Den 2. september foreléd en ibrugtagningstilladelse, som indeholdt en liste over 29 tekniske udestaender.
KIT kan pa det tidspunkt ikke udstede en officiel ibrugtagningstilladelse til systemet. KFF har efterfelgende
udarbejdet en handleplan, der imgdegar problemstillingerne, og Koncern IT har udstedt en betinget
ibrugtagningstilladelse med handleplan d. 26. september 2022.

Revisionsbemaerkning: Berort(e) forvaltning(er):

Af Forretningscirkuleeret for IT-anskaffelser, der er bindende for alle for- @konomiforvaltningen
valtninger, fremgar det, at et nyt IT-system skal sikkerhedsvurderes inden
det idriftseettes. En sikkerhedsvurdering tager stilling til, at alle krav til in-
formationssikkerhed og databeskyttelse er opfyldt.

P& baggrund af sikkerhedsvurderingen udstedes en ibrugtagningstilla-
delse. IT-systemer skal have en ibrugtagningstilladelse inden de idriftsaet-
tes.

Da KIT meddelte KFF, at en ibrugtagningstilladelse ikke ville kunne udste-
des forud for idriftseettelsen, burde sagen derfor have vaeret behandlet
som uoverensstemmelse. Dette indebeaerer en eskalering til hhv. DCK og
ITK, hvor der skal opnés enighed, hvis sagen ikke skal eskaleres yderligere
til de relevante administrerende direkterer, borgmestre og ultimativt til
ouU.

Det er forbundet med stor risiko for kommunen at idriftsaette et IT-system
uden en sikkerhedsvurdering og en ibrugtagningstilladelse. Det henstilles,
at forvaltningerne fglger anskaffelsesprocessen, og Koncern IT falger eska-
lationsprocessen, hvis en tilsvarende sag opstar.

Det henstilles samtidig, at KIT undersgger, om der er flere IT- systemer der
er idriftsat uden at der foreligger en ibrugtagningstilladelse.

Handleplan januar 2023 Opfolgning

@konomiforvaltningen @konomiforvaltningen

- Af cirkuleeret og forretningsgangene for it- - Handleplanen er udarbejdet og behandles ef-
anskaffelser fremgar det, at den anskaffende ter planen af It-kredsen pa mgdet i januar
enheds direktion er ansvarlig for, at der bli- 2023.
ver udarbejdet en sikkerhedsvurdering og - Handleplanen forventes gennemfgrt inden
gives en ibrugtagningstilladelse forud for udgangen af Q2 2023 og punktet forventes
idriftseettelse af it-systemer. dermed at kunne lukkes inden naeste revision

(ultimo 2023).




Handleplan januar 2023 Opfolgning

- KiITvilinterntsikre, at eskalationsprincippet Fremdriften p& handleplanen monitoreres lgbende,
folges ved uoverensstemmelse mellem KIT og der gives status til It-kredsen hvert kvartal, 2023
og en projektejende forvaltning.

- Arbejdet koordineres af Koncern IT med refe-
rence til It-kredsen og vil fere til en feelles
handleplan, der inden naeste revision skal
sikre, at der for alle relevante systemer i drift
foreligger ibrugtagningstilladelser. Handle-
planen vil indeholde en prioritering af hvilke
systemer, der skal vurderes farst.

Det bemezerkes, at alle forvaltninger som faelge af den
naevnte sag har igangsat tiltag for at fa sikkerheds-
vurderet it-systemer, der ikke har faet ibrugtag-
ningstilladelse.

Revisionsbemeaerkning nr. 3.1.2 Organisering af informationssikkerhed og
Farvemarkering (prioritet) Gul

Gives til @konomiforvaltningen

Observationer og risici:

Organisering af informationssikkerhed i Kebenhavns Kommune og styrkelse af det etablerede ISMS (In-
formation Security Management System).

Pa baggrund af de konstant stigende trusler pa informationssikkerhedsomradet er der behov for Igzbende at
vurdere tilstraekkeligheden af de etablerede sikringsforanstaltninger, herunder sikre, at der er et ledelsessy-
stem med tilstraeekkelige kompetencer, ressourcer og uafhaeengighed pé informationssikkerhedsomradet.

KK har erkendt behovet herfor og har nedsat et projekt med tilknyttet styregruppe, der har til formal at sikre
et styrket ISMS.

Det er vores forstaelse, at projektet vil arbejde med styrkelse af ledelsessystemet for informationssikkerhed

baseret pa ISO 27001 (ISMS). Dette omfatter blandt andet forbedring af risikovurderinger, implemente-

ring af relevante sikringsforanstaltninger og rapportering péa informationssikkerhedsomradet. Yderligere

vil organisering af informationssikkerhedsomradet ligeledes blive vurderet, herunder sikre passende res-

sourcer med de ngdvendige kompetencer og den ngdvendige uafhaengighed til at overvédge informations-

sikkerheden.

Revisionsbemaerkning: Berort(e) forvaltning(er):

Vi henstiller, at arbejdet med at styrke informationssikkerheden prioriteres | @konomiforvaltningen

hgjt, herunder at der:

. Foretages en GAP-analyse af det nuvaerende ISMS med henblik pa
at identificere mere specifikt, hvilke omrader der skal styrkes

. Med afseet heri vurderes, hvorledes organiseringen af informations-
sikkerhedsomrédet bar veaere, séledes at dette sikrer tilstraekkelige
kompetencer og uatheengighed

. Der sker en dokumenteret opfelgning p4, at etablerede sikringstil-
tag og kontroller fungerer hensigtsmaessigt.

Handleplan januar 2023 Opfolgning

@konomiforvaltningen @konomiforvaltningen
- Kgbenhavns Kommune har som fglge af an- - Handleplanen forventes gennemfgrt inden
befalingen fra tidligere arigangsat et ar- naeste revision (ultimo 2023)
bejde, der skal fare til etableringen af et ISMS - GAP-analysen der skal resultere i anbefalede
i @konomiforvaltningen. Arbejdet falger den indsatser for styrkelse af ISMS afsluttes i Q1
aftalte tidsplan 2023
- Konkret vil der blive udarbejdet en GAP-ana- - Deanbefalede indsatser foreleegges for rele-
lyse med anbefalinger, tilpasninger og vante ledelsesfora til prioritering og godken-
delsei Q2 2023




Handleplan januar 2023 Opfolgning
aendringer af Kebenhavns Kommunes regler - Indsatser vedr. tilpasning af organiseringen
pé informationssikkerhedsomrédet pd informationssikkerhedsomradet imple-
menteres i Q3 2023
- Risikovurdering af @konomiforvaltnings for-
retningsomréde gennemfgres i Q3 2023
- SoA-dokumentimplementeres i Q4 2023

Indsatser vedr. tilpasning af regler pé informations-
sikkerhedsomradet implementeres i Q4 2023

Revisionsbemaerkning nr. 3.1.3 Risikovurderinger

Farvemarkering (prioritet) Gul

Gives til @konomiforvaltningen
Observationer og risici:

Vi har i forbindelse med revisionen indhentet og gennemgaet udvalgte risikovurderinger, ligesom vi har
dreftet processen for udarbejdelse af risikovurderinger generelt.

Vi har noteret os, at risikovurderinger af systemer ikke foretages for alle systemer, men kun de systemer der
enten har veeret i drifti minimum fire ar, eller hvor forvaltningen er usikker pd om informationssikkerheds-
niveauet er tilstraeekkeligt, samt for systemer der anvendes tveergdende i KK's forvaltninger.

| forhold til de foretagne risikovurderinger har vi noteret os, at disse er baseret péa en liste af "standard” kon-
trolomrader. Der ligger ikke et egentlig opdateret trusselskatalog til grund for disse risikovurderinger. Lige-
ledes kan vi ikke, pad baggrund af den foreliggende dokumentation, se, at der er konsekvent, foretages en
dokumenteret vurdering af, hvorvidt de mitigerende sikringstiltag og kontroller faktisk fungerer hensigts-
meessigt.

Vi har noteret os, at KK arbejder pé at &endre risikovurderingsmetoden til at veere mere baseret pé en
egentlig vurdering af risici pa baggrund af opdaterede trusselsvurderinger. P4 tidspunktet for vores revi-
sion var denne tilgang dog endnu ikke implementeret i veesentligt omfang og omfattede kun meget fa
trusselsscenarier.

Revisionsbemaerkning: Berort(e) forvaltning(er):
Vi henstiller, at: @konomiforvaltningen
. De nuvaerende risikovurderinger af systemer styrkes, saledes at det

sikres, at alle relevante systemer bliver omfattet og med afseeti op-
daterede trusselsvurderinger

. Der sker en dokumenteret opfelgning p3, at etablerede sikringstil-
tag og kontroller fungerer hensigtsmaessigt

Handleplan januar 2023 Opfolgning

Okonomiforvaltningen @konomiforvaltningen
- Revisionen henstiller, at risikovurderingskon- - Handleplanen forventes gennemfertifebruar
ceptet styrkes og udvides, s det i hgjere 2023
grad tager afsaet i trusselsvurderingerne mod - @konomiforvaltningen har i samarbejde med
Kgbenhavns Kommune Kgbenhavns Kommunes DPO igangsat ar-
bejdet med et nyt risikovurderingskoncept
For atimg@dekomme dette er det i koordination med for kommunen. Det er aftalt, at det nye kon-
Kgbenhavns Kommunes DPO aftalt og godkendt i cept praesenteres for Digitaliseringschef-
It-kredsen i november 2022, at @konomiforvaltnin- kredsen og It-kredsen januar 2023
gen udarbejder et nyt koncept for risikovurderinger,
der samler it-systemvurderingerne med gdpr-vur- Det er videre aftalt, at @konomiforvaltningen samti-
deringerne mest hensigtsmaessigt. dig (januar 2023) praesenterer de to kredse for en
handlingsplan, der skal beskrive, hvordan arbejdet
med risikovurderinger generelt skal organiseres i
Kgbenhavns Kommune, herunder szerligt hvordan
Koncern IT vil organisere sig og sikre den ngdven-
dige dimensionering af opgaven.




Gul

Gives til

@konomiforvaltningen

Observationer og risici:

kerhedsniveau.
munes Governance-model herfor.
dende pa tveers af alle forvaltninger.

straekkelig grad.
Status 2022

gerne.

Outsourcing- anskaffelsesprocedure og retningslinjer for leveranderstyring

Manglende eller utilstraekkelig styring og monitorering af leverandgrer medfarer risiko for, at de leverede
ydelser ikke daekker forretningsmaessige behov, samt at leverandgrer ikke efterlever det forventede IT-sik-
Vi har konstateret, at IT-anskaffelser og kontraktindgdelser for eeldre systemer ikke felger Kebenhavns Kom-
Yderligere har vi konstateret, at der ikke foreligger klare retningslinjer for leveranderstyring, som er geel-
Processen er forankret i de enkelte forvaltninger, hvilket ger, at monitorering og opfelgning ikke sker i til-

Vi har faet oplyst, at Kebenhavns Kommune med DCK som styregruppe har igangsat forbedrende tiltag i
form af implementering af veerktgjer og metoder med henblik péa at konkretisere og operationalisere sy-
stemejerrollen, herunder i forhold til leverandegrstyring.

Ligeledes igangseettes arbejder med henblik pa at forbedre IT-kontraktstyringen pé tveers af forvaltnin-

Punket opretholdes og forventes lukket ved revisionen af 2023.

Revisionsbemaerkning:

Berort(e) forvaltning(er):

Governance-model ved genforhandling.

gange for opfalgning.

Vi henstiller, at leveranderkontrakter undergér Kebenhavns Kommunes

Derudover henstiller vi, at der etableres faelles administrative forretnings-

@konomiforvaltningen

@konomiforvaltningen

- @konomiforvaltningen vil udvide den nuvee-
rende forretningsgang for it-anskaffelser
med en forretningsgang for opfelgning pa
leverandgrkontrakter, alternativt udarbejde
en ny forretningsgang herfor

- Herudover er der igangsat en indsats for at
konkretisere og operationalisere systemejer-
rollen i forhold til leveranderstyring.

- Indsatsen koordineres med de generelle ind-
satser for at professionalisere systemejerom-
radet i Kebenhavns Kommmune, hvor der ar-
bejdes pa et arshjul for systemejeropgaver,
der vil understgtte systemejerne og de sy-
stemansvarlige chefers mulighed for kontrol
af gennemfarelse af opgaverne

| forleengelse heraf vil @konomiforvaltningen foresla
en investeringscase til Budget 24 med henblik pé
konkret understgttelse af forvaltningerne i opgaven,
herunder implementering af forretningsgangen.

Handleplan januar 2023 Opfolgning

@konomiforvaltningen

- Udarbejdelse af forretningsgang for opfelg-
ning pé leveranderkontrakter igangsaettes
Q2 2023 og forventes klar til behandling i It-
kredsen Q3 2023 og implementering Q4
2023

- Indsatsen for at konkretisere og operationali-
sere systemejerrollen i forhold til leverander-
styring er igangsat i et samarbejde pé tveers
af forvaltningerne. Det er forventningen, at
udmentningen af arbejdet kan ske Q3-4
2023

Budgetsagen, der skal sikre midler til yderligere til-
tag indenfor omréadet, udarbejdes Q1-2 frem mod
budgetforhandlingerne Q3 2023

Revisionsbemaerkning nr. 3.2.3 BUF IT-drift

Farvemarkering (prioritet) Gul
Gives til Berne- og Ungdomsforvalt-
ningen

Observationer og risici:




BUF IT-drift

Vi har konstateret, at der ikke er opsat tvunget periodisk skift af password for brugere, som tilgér BIT's AD,
baseret pd Kebenhavns Kommunes generelle krav til passwordpolitik.

Vi er oplyst om, at denne forventes implementeret i forbindelse med implementeringen af den nye natio-
nale standard NSIS, hvor BUF IT-drift er en del af NSIS-projektet.

Status 2022
Vi har faet oplyst, at forholdet er usendret.
NSIS-lgsningen forventes implementeret primo 2023.

Punktet opretholdes og forventes lukket ved revisionen af 2023.

Revisionsbemaerkning:

Berort(e) forvaltning(er):

Vi henstiller, at der arbejdes videre med implementeringen af periodisk Berne- og Ungdomsforvalt-
passwordskift, sdledes at Izsningen bliver underlagt det enskede IT-sikker- | ningen

hedsniveau, som er fastlagt af Kebenhavns Kommune.

Handleplan januar 2023

Borne- og Ungdomsforvaltningen

Primo 2023: Frivilligt password-skift implementeret
Marts 2023: NSIS-Igsning inkl. tvungent password-
skifte implementeret for alle medarbejdere

Marts 2023: NSIS-revisionsrapport udarbejdet

Opfolgning

Borne- og Ungdomsforvaltningen

Alle medarbejdere vil via NSIS éarligt blive afkreevet
automatisk password-skifte.




