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Revisionsrapport — Revision af generelle IT-kontroller 2022

Indledning

Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2022 har vi foretaget revision af
de generelle IT-kontroller, som understgtter kommunens regnskabsaflaeggelse.

Rapporteringen er opbyaget p8 falgende made:

Formal, omfang mv.

Ledelsesresume og konklusioner

Observationer, risikovurderinger og anbefalinger
Formidling af risiko og vaesentlighed

Afslutning.

A

Sammenfatning

P& baggrund af revisionen er det vores vurdering, at de af de generelle IT-kontroller, som vi har vurderet
relevante for at understgtte revisionen af drsrapporten for Kgbenhavns Kommune, i al vaesentlighed har
veeret hensigtsmaessigt udformet og opretholdt i revisionsperioden.

Det har ikke veeret muligt at foretage en vurdering af de interne kontroller, som KMD og KOMBIT vareta-
ger pd vegne af Kgbenhavns Kommune, idet de rekvirerede systemrevisionserklzeringer fgrst forventes
modtaget i Q1 23 og senest 31. marts 2023. Deloitte vil foretage gennemgang af systemrevisionserklae-
ringerne, nar disse foreligger.

1. Formal, omfang mv.
1.1. Revisionens formal

Revision af de generelle IT-kontroller er en del af den lovpligtige revision og indgdr i grundlaget for vores
pategning af Kgbenhavns Kommunes arsregnskab. De generelle IT-kontroller er de kontroller, som er
etableret i og omkring virksomhedens vaesentlige IT-platforme med henblik pd at opnd en velkontrolleret
og sikker IT-anvendelse og dermed ogsa understgtte de IT-baserede forretningsprocesser, som har be-
tydning for Kpbenhavns Kommunes regnskabsaflaeggelse. Som en del af revisionen udvaslges endvidere
enkelte IT-omrader til den lovpligtige forvaltningsrevision.

Revisionens formal er dels at understgtte den lovpligtige forvaltningsrevision og dels at undersgge, om
de generelle IT-kontroller er udformet og implementeret pa en hensigtsmaessig made vedrgrende Kvan-
tum, KMD Opus Debitor, KMD Opus Lgn og KY, samt om kontrollerne har fungeret i hele revisionsperio-
den.

Det bedste vaern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode interne kontrol-
ler, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af forretningsgange og interne
kontroller, men ikke undersggelser med henblik pa opdagelse af uregelmaessigheder.

Deloitte Touche Tohmatsu Limited

Deloitte er en betegnelse for et eller flere af Deloitte Touche Tohmatsu Limiteds ("DTTL") medlemsfirmaer, dets netvaark af medlemsfirmaer og deres tilknyttede
virksomheder (der samlet betegnes “Deloitte-organisationen”). DTTL (der ogs8 omtales som "Deloitte Global”) og alle dets medlemsfirmaer og tilknyttede virk-
somheder udggr selvstzendige og uathangige juridiske enheder, som ikke kan forpligte hinanden over for tredjemand, DTTL og de enkelte DTTL-medlemsfirmaer
og tilknyttede virksomheder er kun ansvarlige for egne handlinger og/eller udeladelser, DTTL leverer ikke ydelser til kunder. Vi henviser til www.delo-
itte.com/about for naermere oplysninger.



Det pahviler ledelsen at tilrettelzegge kontrolsystemer og forretningsgange, der er betryggende efter
kommunens forhold, og det p&hviler revisor at gennemgé disse forretningsgange og interne kontroller
som et led i revisionen af arsregnskabet.

1.2. Revisionens omfang og afgraensning

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt kontrolsystem
og en pélidelig bogfgring. Dette indebaerer, at det overordnede kontrolmiljg og de organisatoriske ram-
mer understgtter et velfungerende ledelses- og kontrolsystem, og at der pd de enkelte aktivitetsomrader
er beskrevet og implementeret interne kontroller, som reducerer risikoen for vaesentlige fejl til et accep-
tabelt niveau.

Omfanget af vores arbejde fastlaagges ud fra vores samlede vurdering af vaesentlighed og risiko for vee-
sentlige fejl i regnskabsaflaeggelsen.

Lovpligtig revision

Revisionen er tilrettelagt s8ledes, at ikke alle omrader gennemgas hvert 8r; dog saledes, at alle for regn-
skabet vaesentlige omrader bliver gennemgéet samt vaesentlige kontrolsvagheder altid bliver fulgt op ved
efterfalgende ars revision. Revisionen har omfattet en vurdering af generelle IT-kontroller inden for ne-
dennzavnte omrader:

. IT-sikkerhedsstyring: Primaert tilstedeveaerelsen af IT-risikoanalyse, IT-sikkerhedspolitik og IT-be-
redskabsplan

. IT-sikkerhedsadministration: Szerligt fokus pa processer for oprettelse, nedlzeggelse og periodisk
review af brugeradgange

. Logisk sikkerhed: Fokus er pd den logiske adgangsvej til systemerne, herunder password og sty-
ring af brugerprofiler

. Change management: Processer for vedligeholdelse af Kvantum, KMD Opus Debitor, KMD Opus
Lagn og KY.

Revisionen af de generelle IT-kontroller har ikke omfattet en vurdering af kontrol- og sikkerhedsniveauet
i de enkelte brugersystemer, herunder automatiske kontroller i de administrative processer og logiske
adgangsrettigheder til udfgrelse af forretningsaktiviteter i brugersystemerne.

Kgbenhavns Kommune har aftale med KMD omkring drift af Kvantum, KMD Opus Debitor og KMD Opus
Lgn samt tilhgrende platforme. Yderligere har kommunen aftale med Kombit omkring drift af KY-applika-
tionen.

Der modtages arligt en revisionserklzering for de generelle IT-kontroller omfattende KMD's generelle
driftsydelser samt en arlig specifik erklaering for Kvantum, KMD Opus Debitor og KMD Opus Lgn. For s8
vidt angar systemet KY, har Kgbenhavns Kommune for indevaerende revisionsperiode ligeledes rekvireret
en specifik systemrevisionserklaering til verifikation af, at de outsourcede kontroller gennemfgres betryg-
gende.



Forvaltningsrevision
Forvaltningsrevisionen har omfattet nedennasvnte omrader:

. Organisering af informationssikkerhed i Kgbenhavns Kommune og styrkelse af det etablerede
ISMS (Information Security Management System)

. Risikovurderinger for alle vaesentlige it-aktiver, herunder systemer og processer

. Leverandgrstyring (opfalgning pa tidligere observationer)

. BUF IT-drift (opfelgning p3 tidligere observationer).

1.3. Revisionsarbejdets udfgrelse

Revisionen er udfgrt pd grundlag af godkendt revisionsplan for 2022 og ved interviews af relevant perso-
nale hos Kgbenhavns Kommune samt ved observationer og stikprgvevis gennemgang af udleveret mate-
riale.



2. Ledelsesresumé og konklusion

Truslerne pa informationssikkerhedsomrédet er konstant stigende og antallet af virksomheder og myndig-
heder, der har vaeret udsat for alvorlige haendelser som fgige af cyberangreb eller andre alvorlige IT-
sikkerhedsmaessige haendelser er tilsvarende stigende. KK har derfor behov for Igbende at vurdere til-
straekkeligheden af de etablerede sikringsforanstaltninger, herunder sikre, at der er et ledelsessystem med
tilstraekkelige kompetencer, ressourcer og uafhzengighed pd informationssikkerhedsomradet.

Som omtalt i revisionsberetningen for 2021 har vi haft en indledende drgftelse med Koncern IT (KIT)
vedrgrende den nuvasrende organisering pa informationssikkerhedsomrddet samt planer for styrkelse af
informationssikkerheden og det ledelsessystem, der understgtter dette.

I forleengelse heraf er der nedsat et projekt “Et styrket ISMS” og tilknyttet en styregruppe.
Vi har noteret os, at status pa dette arbejde i oktober 2022 er fglgende:

. Styrkelse af ledelsessystemet for informationssikkerhed baseret pa ISO 27001 (ISMS)
Vi har f8et oplyst, at der vil blive udarbejdet en analyse, der har til formal at identificere hvilke
elementer, der fungerer tilfredsstillende i forhold til et velfungerende ISMS samt identificerer be-
hov for ngdvendige tiltag der sikrer et velfungerende ISMS, der er passende for en organisation og
et IT-miljg af KKs stgrrelse og kompleksitet.

Vi har noteret os, at GAP-analysen vil vaere grundlaget for at styregruppen kan beslutte videre ar-
bejde med et styrket ISMS i Kghenhavns Kommune,

Det videre arbejde forventes blandt andet at omfatte initiativer i forhold til Isbende rapportering
pa informationssikkerhedsomrddet samt en dokumenteret vurdering af, hvilke af ISO 27001’s fo-
resldede kontroller, der er relevante at implementere (dokumenteret i et SoA-dokument). Sam-
men med risikovurderingen vil SoA ("Statement of Applicability”)-dokumentet danne grundiag for
at planlaegge, udfgre, kontrollere og kontinuerligt forbedre informationssikkerheden.

. Vurdering af, hvorledes styring af informationssikkerhed mest hensigtsmaessigt organi-
seres og styrkes
Vi noterede os, i forbindelse med revisionen i 2021, at der var behov for at sikre passende res-
sourcer med de ngdvendige kompetencer og den ngdvendige uafhaengighed til at styrke tilsynet
med informationssikkerhed i KK. Der er fortsat behov for at etablere en effektiv tilsynsfunktion.

Et element i et velfungerende ISMS er effektiv plantaagning baseret pa risikovurderinger for alle vaesent-
lige IT-aktiver, herunder systemer og processer. Vi har i forbindelse med revisionen indhentet og gen-
nemgdet udvalgte risikovurderinger, ligesom vi har drgftet processen for udarbejdelse af risikovurderin-
ger generelt.

Vi har noteret os, at risikovurderinger af systemer ikke foretages for alle systemer, men kun de systemer
der enten har veeret i drift i minimum fire &r, eller hvor forvaltningen er usikker pa8 om informationssik-
kerhedsniveauet er tilstrackkeligt, samt for systemer der anvendes tvaergdende i KK’s forvaltninger.

De nuvaerende risikovurderinger af systemer bgr styrkes, siledes at det sikres, at alle relevante syste-
mer bliver omfattet og med afszet | opdaterede trusselsvurderinger, herunder at der sker en dokumente-
ret opfslgning pé, at etablerede sikringstiltag og kontroller fungerer hensigtsmasssigt.

Vi har noteret os, at KK arbejder p& at andre risikovurderingsmetoden til at veere mere baseret pa en
egentlig vurdering af risici pd baggrund af opdaterede trusselsvurderinger. P3 tidspunktet for vores revi-
sion var denne tilgang dog endnu ikke implementeret i vaesentligt omfang og omfattede kun meget 3
trusselsscenarier.



Leverandgrstyring

Vi har i forbindelse med revisionen af 2021 revideret processen vedrgrende leverandgrstyring, seerligt
processen for IT-anskaffelser samt ansvarsfordeling og retningslinjer for leverandgrstyring, herunder
processer og retningslinjer for Isbende monitorering af leverandgrer.

Vi har féet oplyst, at Kgbenhavns Kommune de senere ar har indfsrt en ny Governance-model for IT-an-
skaffelser. Vi har i forbindelse med vores revision konstateret, at IT-anskaffelser fglger en styret proces,
der omfatter flere faser til sikring af, at der bliver foretaget de ngdvendige behovsanalyser, risiko- og
sikkerhedsvurderinger samt forligger de forngdne godkendelser fgr anskaffelse af nye IT-systemer og
endelig idriftseettelse heraf.

Vi har ved vores revision dog konstateret, at seldre systemer ikke fglger den nye Governance-model for
IT-anskaffelser.

Vi har fet oplyst, at KIT initierede en intern analyse pa tveers af alle forvaltninger i Kabenhavns Kom-
mune i 2020. Formalet var at belyse systemejerrolien i Kgbenhavns Kommune. Analysen mundede ud i 8
hovedobservationer, hvor seerligt én har haft betydning for vores revision, herunder H7 - utilstraskkelig
styring af kontrakter og leverandprer p§ det enkelte IT-system.

Vi har i forbindelse med vores revision konstateret, at der pa baggrund af den interne systemejeranalyse
er udarbejdet handleplan med forbedrende tiltag, der har til formal at professionalisere systemejerrollen i
Kgbenhavns Kommune, herunder processen for leverandgrstyring.

Vi har i forbindelse med revisionen af 2021 konstateret, at Kgbenhavns Kommune har processer til sik-
ring af, at roller og systemejerskab er klart defineret og placeret, men at der ikke foreligger klare ret-
ningslinjer for leverandgrstyring, som er gaeldende p& tvaers af forvaltningerne. Processen er forankret i
de enkelte forvaltninger, hvilket ggr, at monitorering og opfglgning ikke sker i tilstreekkelig grad.

Vi har i forbindelse med revisionen af 2022 fulgt op pd udmgntningen af systemejeranalysen. Vi har kon-
stateret, at Kgbenhavns Kommune i regi af arbejder pd systemejeromradet har igangsat forbedrende til-
tag i form af implementering af veerktgjer og metoder til udfgrelse af konkrete systemejeropgaver, her-
under leverandgrstyring.

Yderligere er der i revisionsperioden gennemfgrt en foranalyse vedrgrende IT-kontraktstyring med hen-
blik pd at forbedre kontraktstyringen pa tvaers af forvaltningerne.

Det er oplyst, at foranalysen har givet anledning til en reekke anbefalinger, som kommunen har taget til
efterretning og vil med DCK som styregruppe igangsaette arbejder med henblik pd at implementere for-

bedrende tiltag.

Der henvises til afsnit 3 og 4 for uddybning af ovenstdende og andre relevante forhold.



3. Observationer, risikovurdering og anbefaling

Observationer opdeles i henholdsvis:

1. Nye kritiske bemaerkninger og vassentlige observationer i forbindelse med den udfagrte IT-revision
(3.1)
2. Bemaerkninger og observationer fra tidligere ar, og hvortil det vurderes, at disse viderefgres i in-
devaerende 3r (3.2)
3. Bemaerkninger og observationer fra sidste &r, der i forbindelse med IT-revisionen er konstateret
lukket (3.3)
3.1. Nye bemarkninger i forbindelse med den udfgrte IT-revision
Organisationsomrade | @KF Revisionsomrade/emne Ibrugtagningstilladelser
Reference | Observationer og risici Revisionsbemaerkning Omtalt ar
Ibrugtagningstilladelse Af Forretningscirkuleeret for IT- 2022

Den nye borgerserviceplatform i
Kultur- og Fritidsforvaltningen
(KFF), der anvendes til at udstede
pas og kgrekort, blev taget i brug
d. 27. juli 2022 uden en ibrugtag-

anskaffelser, der er bindende for
alle forvaltninger, fremgar det, at
et nyt IT-system skal sikkerheds-
vurderes inden det idriftseettes.
En sikkerhedsvurdering tager
stilling til, at alle krav til informa-

ningstilladelse.

KFF og KIT samarbejdede sidelg-
bende om at bringe de tekniske og
sikkerhedsmaeessige udfordringer i
orden. KIT orienterede i juli 2022
KFF om, at en ibrugtagningstilla-
delse ikke ville kunne gives inden
borgerplatformen skulle idriftsaet-
tes den 27. juli 2022, da der ikke
foreld en fyldestggrende handle-
plan for at hdndtere de tekniske og
sikkerhedsmaessige udestdender.

tionssikkerhed og databeskyt-
telse er opfyldt.

P& baggrund af sikkerhedsvurde-
ringen udstedes en ibrugtag- 0
ningstilladelse. IT-systemer skal
have en ibrugtagningstilladelse
inden de idriftsaettes.

Da KIT meddelte KFF, at en
ibrugtagningstilladelse ikke ville
kunne udstedes forud for idrift-
saettelsen, burde sagen derfor
have veeret behandlet som
uoverensstemmelse. Dette inde-
baerer en eskalering til hhv. DCK
og ITK, hvor der skal opnas enig-
hed, hvis sagen ikke skal eskale-
res yderligere til de relevante ad-
ministrerende direktgrer, borg-
mestre og ultimativt til GU.

Den 2. september foreld en ibrug-
tagningstilladelse, som indeholdt
en liste over 29 tekniske udestgen-
der, KIT kan pa det tidspunkt ikke
udstede en officief ibrugtagningstil-
ladelse til systemet. KFF har efter-
fglgende udarbejdet en handleplan,
der imgdegdr problemstillingerne,
og Koncern IT har udstedt en be-
tinget ibrugtagningstilladelse med
handleplan d. 26. september 2022.

3.1.1 Ibrugtagning af IT-systemer

Det er forbundet med stor risiko
for kommunen at idriftsaette et
IT-system uden en sikkerheds-
vurdering og en ibrugtagningstil-
ladelse. Det henstilles, at forvalt-
ningerne fglger anskaffelsespro-
cessen, og Koncern IT fglger
eskalationsprocessen, hvis en til-
svarende sag opstar.

Det henstilles samtidig, at KIT
undersgger, om der er flere IT-
systemer der er idriftsat uden at
der foreligger en ibrugtagningstil-
ladeise.




Organisationsomrade

@KF

Revisionsomrade/emne ISMS

Reference

Observationer og risici

Revisionsbemzerkning

Omtalt ar

3.1.2 Organisering af informationssikkerhed og styrkelse af det ISMS

Organisering af informationssikker-
hed i Kgbenhavns Kommune og
styrkelse af det etablerede ISMS
(Information Security Management
System).

P& baggrund af de konstant sti-
gende trusler pd informationssik-
kerhedsomrddet er der behov for
Igbende at vurdere tilstraskkelighe-
den af de etablerede sikringsforan-
staltninger, herunder sikre, at der
er et ledelsessystem med tilstraek-
kelige kompetencer, ressourcer og
uafhaengighed p& informationssik-
kerhedsomradet.

KK har erkendt behovet herfor og
har nedsat et projekt med tilknyttet
styregruppe, der har til formal at
sikre et styrket ISMS.

Det er vores forstielse, at projektet
vil arbejde med styrkelse af ledel-
sessystemet for informationssikker-
hed baseret pa ISO 27001 (ISMS).
Dette omfatter blandt andet forbed-
ring af risikovurderinger, imple-
mentering af relevante sikringsfor-
anstaltninger og rapportering pa in-
formationssikkerhedsomradet.

Yderligere vil organisering af infor-
mationssikkerhedsomradet ligele-
des blive vurderet, herunder sikre
passende ressourcer med de ngd-
vendige kompetencer og den ngd-
vendige uafhaengighed til at over-
vage informationssikkerheden.

Vi henstiller, at arbejdet med at
styrke informationssikkerheden
prioriteres hgijt, herunder at der:

. Foretages en GAP-analyse
af det nuvzerende ISMS
med henblik pd at identifi-
cere mere specifikt, hvilke
omrader der skal styrkes

. Med afszet heri vurderes,
hvorledes organiseringen
af informationssikkerheds-
omradet bgr vaere, sale-
des at dette sikrer til-
straekkelige kompetencer
og uafhaengighed

. Der sker en dokumenteret
opfglgning pa, at etable-
rede sikringstiltag og kon-
troller fungerer hensigts-
maessigt.

2022




Organisationsomrade | @KF Revisionsomrade/emne Risikovurderinger
Reference | Observationer og risici Revisionsbemaerkning Omtalt &r
Vi har i forbindelse meg revisionen | henstiller, at: 5022
indhentet og gennemgaet udvalgte
risikovurderinger, ligesom vi har B De nuveerende risikovur-
drﬁftgt processen for udarbejdelse g:;nsgz;;daz;\gsttgge;;rtg;
af risikovurderinger generelt. at alle relevante systemer
bliver omfattet og med af-

Vi har noteret os, at risikovurderin- szt | opdaterede trussels-
ger af systemer ikke foretages for vurderinger
alle systemer, men kun de syste- . Der sker en dokumenteret
mer der enten har vaeret i drift i opfelgning pd, at etable-
minimum fire &r, eller hvor forvalt- rede sikringstiltag og kon-
ningen er usikker pd om informati- troller fungerer hensigts-
onssikkerhedsniveauet er tilstraek- maessigt
keligt, samt for systemer der an-
vendes tvaergdende | KK's forvalt-
ninger.

-

% I forhold til de foretagne risikovur-

g deringer har vi noteret os, at disse

° er baseret pé en liste af “standard”

g kontrolomrader. Der ligger ikke et

% egentlig opdateret trusselskatalog

=z til grund for disse risikovurderin-

™ ger. Ligeledes kan vi ikke, pa bag-

;,; grund af den foreliggende doku-

mentation, se, at der er konse-
kvent, foretages en dokumenteret
vurdering af, hvorvidt de mitige-
rende sikringstiltag og kontroller
faktisk fungerer hensigtsmaessigt.

Vi har noteret os, at KK arbejder
pé at zndre risikovurderingsmeto-
den til at veere mere baseret pd en
egentlig vurdering af risici p8 bag-
grund af opdaterede trusselsvurde-
ringer. P8 tidspunktet for vores re-
vision var denne tilgang dog endnu
ikke implementeret i vazsentligt
omfang og omfattede kun meget f3
trusselsscenarier.




3.2. Bemszrkninger og observationer fra tidligere &r, og hvortil det vurderes, at disse videre-
fgres i indevaerende ar

Organisationsomrade | @konomiforvaltningen

Generelle IT-kontrolier

Revisionsomrade/emne og udvalgte omrader til

forvaltninasrevision

3.2.1 Outsourcing-leverandgrstyring

Manglende eller utilstraekkelig sty-
ring og monitorering af leverandg-
rer medfgrer risiko for, at de leve-
rede ydelser ikke daekker forret-
ningsmaessige behov, samt at le-
verandgrer ikke efterlever det for-
ventede IT-sikkerhedsniveau.

Vi har konstateret, at IT-anskaffel-
ser og kontraktindg3elser for aeldre
systemer ikke fglger Kgbenhavns
Kommunes Governance-model
herfor.

Yderligere har vi konstateret, at
der ikke foreligger klare retnings-
linjer for leverandgrstyring, som er
geeldende pa tveers af alle forvalt-
ninger.

Processen er forankret i de enkelte
forvaltninger, hvilket ggr, at moni-
torering og opfglgning ikke sker i
tilstreekkelig grad.

Status 2022

Vi har faet oplyst, at Kebenhavns
Kommune med DCK som styre-
gruppe har igangsat forbedrende
tiltag i form af implementering af
vaerktgjer og metoder med henblik
pa at konkretisere og operationali-
sere systemejerrollen, herunder i
forhold til leverandgrstyring.

Ligeledes igangszettes arbejder
med henblik pa at forbedre IT-kon-
traktstyringen pa tvaers af forvalt-
ningerne,

Punket opretholdes og forventes

lukket ved revisionen af 2023.

Kommunes Governance-model
ved genforhandling.

Derudover henstiller vi, at der
etableres faelles administrative

forretningsgange for opfglgning.

Reference | Observationer og risici Revisionsbemaerkning Omtalt &r
Outsourcing- anskaffelsesproce- A )
dure og retningslinjer for leveran- X' rllctanstlllzr, atélel\(/eganiﬂ rkon- 2021
dorstyring rakter undergar Kgbenhavns 2022




Organisationsomrade | BUF

Revisionsomrade/emne BUF IT-drift (BIT)

Vi har féet oplyst, at forholdet er
uzndret.

NSIS-Igsningen forventes imple-
menteret primo 2023.

Punktet opretholdes og forventes
lukket ved revisionen af 2023.

Reference | Observationer og risici Revisionsbemaerkning Omtalt &r
BUF IT-drift Vi henstiller, at der arbejdes vi- 2019
: . dere med implementeringen af

i hatrtkonstaé:eret., 3t ?(erkl_l;refer periodisk passwordskift, sdledes 2020
OpSeL EERREEL PERQHISK Sk gf, at lgsningen bliver underlagt det 2021
pas:sword for bruget;e, som tilgar gnskede IT-sikkerhedsniveau,
BIT's AD, baseret pa Kabenhavns | o, o fastiagt af Kgbenhavns 2022
Kommunes generelle krav til pass- Kommune

o wordpolitik. :

= Vi er oplyst om, at denne forventes

= implementeret i forbindelse med

n implementeringen af den nye nati-

g onale standard NSIS, hvor BUF IT-

~ drift er en del af NSIS-projektet.

o Status 2022
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3.3. Revisionsbemaerkninger/observationer fra sidste ar, der i forbindelse med IT-revisionen
er konstateret lukket

12022 er der lukket en kritisk bemaerkning og en vessentlig observation:
. Styring af roller og rettigheder - Kvantum

Vi har f3et oplyst, at alle brugere og tildelte roller er gennemgaet og vurderet i forbindelse med det nye
autorisationskoncept, som er kgrt i perioden fra ultimo december 2021 til og med juni 2022.

Yderligere er det oplyst, at ledelsestilsynet i Kvantum fremadrettet forventes gennemfgrt via en centrali-
seret Igsning med henblik pé at sikre, at samtlige brugere pa tveers af forvaltningerne omfattes af ledel-
sestilsynet.

Punktet lukkes.

. Revisorerklzeringer
Vi har konstateret, at Kgbenhavns Kommune arligt rekvirerer systemrevisionserklzeringer for Kvantum,

Opus Lgn og Opus Debitor til verifikation af, at de outsourcede kontroller gennemfgres betryggende.
Punktet lukkes.



4. Formidling af risiko og veesentlighed mv.

Vi har vurderet graden af risiko og vaesentlighed for de enkelte observationer. Risiko og vaesentlighed er
maélrettet den reviderede decentrale enhed, hvor fejl kun ekstraordinaert vil kunne give en fejl i det sam-
lede regnskab. I tilknytning til den givne observation har vi pafgrt en prioritet ud fra felgende vurderings-
grundlag:

Prioritet 1 — markeres med @

. Prioritet 1-markeringer anvendes for risici, der anses for kritiske. I forbindelse med beretninger
kan det observerede forhold efter nsermere vurdering eventuelt give anledning til en revisionsbe-
maerkning

. En risiko anses for kritisk, séfremt der er en hgj grad af sandsynlighed for, at forholdet indtraeffer
og/eller har en betydelig effekt og/eller har en betydelig udbredelse

. Observationen medtages i delberetninger og beretninger til Borgerrepraesentationen.

Prioritet 2 — markeres med

. Prioritet 2-markeringer anvendes for risici, der anses for vaesentlige. Observationerne ma ikke
have en karakter, der kan medfgre revisionsbemaerkninger i 8rsberetningen

. En risiko anses for vaesentlig, safremt der er en middel grad af sandsynlighed for, at forholdet ind-
treeffer og/eller har en vis effekt og/eller har en vis udbredelse

. Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 — markeres med

. Prioritet 3-markeringer anvendes for risici, der anses for mindre vaesentlige, og som derfor kun
rapporteres til ledelsen som opmaerksomhedspunkter
. En risiko anses for mindre vaesentlig, s&fremt der er en lille grad af sandsynlighed for, at forholdet

indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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5. Afslutning

Nzervaerende rapport har i udkast veeret dreftet med relevante personer for afklaring af eventuelle faktu-
elle fejl.

Yderligere spgrgsmal eller kommentarer til rapparten kan rettes til Thomas Kiihn pa telefon 3093 6227.
Kgbenhavn, den 9. december 2022

Deloitte
Statsautoriseret Revisionspartnerselskab

Jakob B. Ditlevsen Thomas Kiihn
statsautoriseret revisor statsautoriseret revisor

TKfas
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