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EU-domstolens Schrems II-dom af 16. juli 2020 har ulovliggjort grund- ,
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laget, der anvendes til overfersel af persondata fra EU til USA. Keben- 2435510

havns Kommune (KK) skal sikre, at der fortsat er et gyldigt overfersels-
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grundlag til de af kommunens databehandlere, der behandler person- 2022-0401302

oplysninger i usikre tredjelande. Denne sag giver en status pé vurderin-
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ger af tredjelandsoverfarsler og identificering af de it-systemer med til- et
Stubbe Wissing

sigtede overfersler, hvor der er udarbejdet exitplaner og igangsat dia-
log med databehandlere.

Problemstilling

@U blev 25. oktober 2022 orienteret om status som felge af EU-dom-

stolens Schrems II-dom af 16. juli 2020, hvor grundlaget der anvendes
til overfersel af persondata fra EU til USA (Privacy Shield) blev ulovlig-
gjort. Det har medfert, at KK som dataansvarlig skal sikre, at der fortsat
foreligger et gyldigt overfgrselsgrundlag til de af kommunens databe-
handlere, der behandler personoplysninger i usikre tredjelande.

Af Datatilsynets vejledning om cloud fra marts 2022 fremgar det, at da-
taansvarlige, der anvender it-systemer, hvor der tilsigtet overferes per-
sondata til usikre tredjelande (fx USA) skal udarbejdes exitplaner for re-
levante it-systemer.

Endvidere fremgar det, at der skal udvises ansvar ved at g i dialog med
databehandleren for at sikre implementering af supplerende foranstalt-
ninger eller med henblik pa at lovliggere overfarslen p& anden vis, fx
ved at den tilsigtede overfersel aendres til en utilsigtet, hvor data opbe-
vares inden for EU.

Der er et nyt forslag til overferselsgrundlag mellem EU og USA pa vej.
lagttagere forventer, at der tidligst vil veere en afklaring af, om det nye
overfgrselsgrundlag er tilstraekkeligt ved udgangen af 1. kvartal 2023.

KK's kreds af it-direkterer (It-kredsen) godkendte den 24. juni 2022, at
alle forvaltninger skulle vurdere de af kommunens databehandlere, som KIT Sikkerhed 2 (5953)
overfgrer personoplysninger til usikre tredjelande uden for EU/E@S.

Derudover blev det aftalt, at der skulle udarbejdes exit-planer for alle

overfersler, hvor der sker tilsigtede overfarsler til usikre tredjelande.
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Lasning

Det er et krav til KK og andre dataansvarlige, at man kan dokumentere
lovligheden af tredjelandsoverfarsler. Derfor har @KF i samarbejde med
DPQO’en og forvaltningerne i labet af efteraret 2022 arbejdet med at op-
dele tredjelandsoverfarsler i forskellige kategorier og udarbejdet exit-
planer for de tilsigtede overfersler, som ikke umiddelbart kan geres lov-

lige.

Tredjelandsoverfarslerne er opdelti tre kategorier:

1. Alle databeskyttelsesretlige regler kan overholdes:
Den nuveerende databehandler kan forsat lovligt anvendes.

2. Tilsigtet tredjelandsoverfgrsel, som ikke kan lovliggeres:
Der skal udarbejdes en exitplan for brugen af den nuvaerende
databehandler.

3. Utilsigtet tredjelandsoverfarsel:
Der skal udarbejdes en risikovurdering for, hvorvidt behandlin-
gen lovligt kan forseette.

Tabel 1 giver et overblik over forvaltningernes kategoriseringer af tredje-
landsoverfgrsler og tabel 2 giver en status for udarbejdelsen af exit-pla-

ner.

Tabel 1: Vurdering af tredjelandsoverforsler i KK

Vurderinger af tredjelandsoverforsler

# Systemer med # Systemer med # Systemer med # Systemer med
tredjelandsoverfars- tredjelandsoverfars- | tredjelandsoverfers-  tredjelandsoverfors-
lerialt lerikat. 1 ler i kat. 2* ler.ikat. 3

568 5 557 6

* Systemer er en samlet betegnelse for alle it-systemer, applikationer og forskellige
versioner af it-lgsninger. Det betyder, at nogle it-systemer optraeder i flere versioner,
hvis de findes som et softwareprogram, en web-lgsning og en mobil applikation
(app), hvor der sker en tilsigtet tredjelandsoverfersel enten hos databehandler eller

underdatabehandler.

Tabel 2: Status pa exitplaner i KK!

Status pa exit-planer

# Feerdigudarbej- # Risikovurderinger | # Faerdigudarbej-
dede exit-planer i under udarbejdelse | dede risikovurde-
kat. 2 ikat. 3 ringer i kat. 3

30 510 1 2

# Exit-planer under ud-
arbejdelse i kat. 2

Som det fremgaér af tabel 1, har KK godt 500 it-systemer i kategori 2, der
rummer tilsigtede overfersler, der pad nuveerende tidspunkt ikke kan lov-
liggeres. Flere af systemerne er helt centrale for, at kommunen kan ud-
gve sin myndighedsfunktion og betjene borgerne. Kun i fa tilfeelde

' Det bemaerkes, at tabel 2 ikke summerer op, idet der er 25 systemer, hvor der ikke er
pabegyndt udarbejdelse eller feerdiggjort exitplaner eller risikovurderinger.
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findes der reelle alternative systemer pa markedet, og safremt der fin-
des et alternativt produkt, er det typisk forbundet med store udgifter og
et stort tidsforbrug at implementere disse.

En exitstrategi beskriver ideelt set mulige alternative it-produkter eller
en alternativ anvendelse af et it-produkt, der fx ikke rummer tilsigtede
overfersler. De fleste exitplaner i KK kan imidlertid ikke lzse udfordrin-
gen med et ulovligt overferselsgrundlag pga. manglende alternative it-
produkter eller manglende alternative anvendelsesmuligheder.

Den manglende mulighed for at gennemfgre en exitstrategi for forret-
ningskritiske systemer er ikke en isoleret problemstilling for KK, men et
dilemma for alle dataansvarlige myndigheder i Danmark. Det er typisk
ikke muligt at finde alternative EU-baserede Igsninger til mange store it-
systemer (fx Microsoft 365), og sdfremt der findes alternative lgsnin-
ger, vil transitionsudgifterne veere store. Alle syv forvaltninger i KK er
derfor bergrt af problemstillingen om tilsigtede overfersler til usikre
tredjelande. Det betyder, at det vil have en negativ indvirkning pé alle
syv forvaltninger i forhold til at opretholde grundleeggende myndig-
hedsudgvelse, sdfremt exitplaner for udvalgte systemer skal eksekveres.

KK vil primo 2023 fortsat have stort fokus pé at udarbejde og kvalificere
exitplaner, og alle forvaltninger vil overveje mulige alternativer til de ek-
sisterende lgsninger i drift. Desuden fortsaetter forvaltningerne med at
forhandle med de databehandlere, som foretager tilsigtede overfarsler
for at sikre, at der foretages de fornedne aendringer i kontraktgrundla-
get samt relevante udskiftninger af underdatabehandlere.

Status pd et nyt lovligt overfarselsgrundlag til USA

Den amerikanske administration oversendte i oktober 2022 et forslag til
nyt overferselsgrundlag mellem EU og USA til vurdering i EU. EU-Kom-
missionen har vurderet, at det nye overferselsgrundlag er tilstraekkeligt
og har derfor den 13. december 2022 sendt forslaget i hgring hos Det
Europeeiske Databeskyttelsesrad (EDPB).

lagttagere forventer, at der tidligst vil veere en afklaring af, om der kom-
mer et nyt lovligt overfgrselsgrundlag ved udgangen af 1. kvartal 2023.
Safremt der kan indgés en ny aftale mellem EU og USA, kan kommunen
igen bruge databehandlere, der behandler personoplysninger i USA.
Hvis aftalen ikke vurderes tilstraekkelig, skal alle dataansvarlige, herun-
der KK igangseette et arbejde med at realisere exitplaner for it-systemer
med tilsigtede overfarsler.

@konomiforvaltningen er bl.a. i dialog med KL om sagen og felger
DPO’ens og KL's anbefaling om, at der ikke indgés nye databehandleraf-
taler om dataoverfarsler til USA, da der ikke pt. kan sikres et tilstraekke-
ligt beskyttelsesniveau herfor.
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@konomi

Sagen har ikke direkte skonomiske konsekvenser, men det skal forven-
tes, at s&fremt der ikke etableres et nyt overferselsgrundlag i 2023, vil
der veere et storre behov for at udskifte eksisterende it-systemer, hvilket
vil medfare nye finansieringsbehov i KK.

Videre proces
- @konomiforvaltningen vil i 1. kvartal 2023 fortsat koordinere
indsatsen pa tveers af forvaltningerne med at vurdere KK's eksi-
sterende it-systemer med overfarsler til usikre tredjelande.
- @U informeres, nér Det Europeeiske Databeskyttelsesrdd (EDPB)
afger, om det amerikanske udspil til et nyt overferselsgrundlag
vurderes at veere tilstraekkeligt.
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