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Som led i den lebende revision af Kebenhavns Kommunes regnskab for 2025 har vi foretaget
revision af generelle IT-kontroller, som understatter kommunes regnskabsaflaeggelse.

Rapporten skal ses i sammenhang med revisionsrapporten "Regnskabsfering, forretnings-
gange og interne kontroller”, hvor en raekke forhold relateret til brugerstyringen i Kvantum er
opsummeret.

1.1. Revisionens formal

Revisionen af de generelle IT-kontroller er en del af den lovpligtige revision og indgér i grund-
laget for vores pategning af Kebenhavns Kommunes arsregnskab. De generelle it-kontroller
skal forstads som kontroller, som ledelsen har etableret for at understatte og sikre funktionen
af forretningssystemer, it-baserede kontroller, og underliggende it-infrastruktur, som har be-
tydning for Kebenhavns Kommunes regnskabsaflzeggelse. Som en del af revisionen udveelges
desuden enkelte IT-omréader til den lovpligtige forvaltningsrevision.

Hovedformalet med gennemgangen af de generelle it-kontroller omkring Kvantum, KMD Opus
Debitor, KMD Opus Len, KY og KSD, er dels at understette valget af revisionsstrategi samt pa-
tegningen af arsregnskabet og dels at understette den lovpligtige forvaltningsrevision. Gen-
nemgangen er derfor ikke foretaget med henblik pa at identificere og evaluere effektiviteten
af alle generelle it-kontroller eller potentielle forbedringer i etablerede processer og kontrol-
ler, men alene de kontroller som har betydning for regnskabsaflaeggelsen.

Det bedste veern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode in-
terne kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprovelse af for-
retningsgange og interne kontroller, men ikke undersogelser specielt med henblik pa opda-
gelse af uregelmaessigheder.

Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryg-
gende efter forvaltningens forhold, og det péahviler revisor at gennemga disse forretnings-
gange og interne kontroller som et led i revisionen af &rsregnskabet.

1.2. Revisionens omfang og afgrasnsning

Omfanget af vores arbejde fastlaegges ud fra vores samlede vurdering af veaesentlighed og ri-
siko for fejl.

Det er ledelsens ansvar at tilretteleegge niveauet for hensigtsmaessige og betryggende interne
kontroller i overensstemmelse med god it-skik og kommunens kasse- og regnskabsregulativ
mv.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en pélidelig bogfering. Dette indebeerer, at det overordnede kontrolmilje og
de organisatoriske rammer understotter et velfungerende ledelses- og kontrolsystem, og at
der pa de enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som
reducerer risikoen for vaesentlige fejl til et acceptabelt niveau.

Omfanget af vores arbejde fastlaegges ud fra vores samlede vurdering af veaesentlighed og ri-
siko for vaesentlige fejl i regnskabsaflaeggelsen.

Vi skal gere opmeerksom p4, at revisionen forst anses for afsluttet, nar vi har underskrevet
erkleeringen pa arsregnskabet.
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Revisionen er tilrettelagt saledes, at ikke alle omrader gennemgés hvert ar; dog saledes, at
alle for regnskabets vaesentlige omrader bliver gennemgéet arligt, samt veesentlige kontrol-
svagheder altid bliver fulgt op ved efterfelgende &rs revision. Revisionen har omfattet en vur-
dering af de generelle IT-kontroller inden for felgende omréader for Kvantum, KMD Opus Debi-
tor, KMD Opus Len, KY og KSD:

Logiske adgangskontroller:

Processer for Brugeradministration, herunder oprettelse, nedleeggelse og periodisk gen-
nemgang af brugeradgange

Sikkerhedsindstillinger
Krav til adgangskoder
Privilegerede adgange, herunder funktionsadskillelse i adgangskontrollerne

Adgange til kritisk it-funktionalitet

A ndringshandtering:

Processer for vedligeholdelse af KMD Opus Debitor, KMD Opus Len, KY og KSD, herunder
at eendringer inden implementering i de produktive miljoer er;

- Autoriseret

- Testet

- Godkendt

- Samt at der er funktionsadskillelse processen
Operations:

Patch management

Revisionen af de generelle IT-kontroller har ikke omfattet en vurdering af kontrol- og sikker-
hedsniveauet i de enkelte brugersystemer, herunder automatiske kontroller i de administra-
tive processer og logiske adgangsrettigheder til udfersel af forretningsaktiviteter i brugersy-
stemerne.

Kebenhavns Kommune har aftale med KMD omkring drift af Kvantum, KMD Opus Debitor &
KMD Opus Len, samt tilherende platforme. Yderligere har kommunen en aftale med Kombit
omkring drift af applikationerne KY og KSD.

Der modtages éarligt en revisionserklaering for de generelle IT-kontroller omfattende KMD's ge-
nerelle driftsydelser, samt en arlig specifik erklaering for Kvantum, KMD Opus Debitor & KMD
Opus Len. For sé& vidt angar KY og KSD-applikationerne modtages der ogsa arligt specifikke
erklaeringer. Revisionserklaeringerne forventes modtaget primo Q2 2026 daekkende 2025.

Forvaltningsrevision:

Forvaltningsrevisionen har omfattet felgende omréader:
Organisering af informationssikkerhed og styrkelse af ISMS (opfelgning pa tidligere obser-
vationer)

Ibrugtagning af IT-systemer (opfelgning pa tidligere observationer)
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1.3. Revisionsarbejdets udferelse

Revisionen er udfert pa grundlag af godkendt revisionsplan for 2025, og ved interviews af re-
levante personer hos Kebenhavns Kommune samt ved observation og stikprevevis gennem-
gang af udleveret materiale.



o
r 4
=)

Intern Revision
I &g

2. Ledelsesresumé og konklusion

-. -
= (13

ii-D" =3
"‘VS KO\“

z |
e
¥

2.1. Lovpligtige revision
Den lovpligtige revision af IT-omradet har blandt andet haft fokus pa brugerstyringen i de IT-
systemer, som vurderes kritiske for regnskabsaflaeggelsen.

Vi kan konstatere, at KK generelt har et velfungerende kontrolmiljg omkring kritiske rettighe-
der, som tildeles midlertidigt ("PIM-lesningen”).

Vi har konstateret enkelte omrader omkring brugeradministration og sikkerhedsopsaetning som
ber styrkes i Kvantum.

Der henvises til afsnit 3 for uddybning af ovenstdende og andre relevante forhold.

2.2. Forvaltningsrevision med fokus péa informationssikkerhed
Truslerne pa informationssikkerhedsomradet er konstant stigende og antallet af virksomheder
og myndigheder, der har veaeret udsat for alvorlige haendelser som felge af cyberangreb eller
andre alvorlige IT-sikkerhedsmaessige haendelser er tilsvarende stigende.

Siden 2021 har revisionen lebende papeget behovet for styrkelse af informationssikkerheden
i KK, herunder etablering af et passende ledelsessystem for informationssikkerhed (ISMS) ba-
seret p4 1SO27001, og et tilherende SoA-dokument.

Et velfungerende ledelsessystem, og implementering af passende sikkerhedsforanstaltninger,
baseret pa konkrete og aktuelle risikovurderinger, er med til at underbygge om det aktuelle
informationssikkerhedsniveau er tilstraekkeligt ift. kommunens risikoappetit og kan ligeledes
bidrage til at styre skonomien forbundet med at opretholde det sikkerhedsniveau, som ledelsen
har besluttet. Styrer man efter ISO-27001 kan der derfor ogsa skabes indblik i, om de gkono-
miske rammer anvendes bedst muligt ift., hvor der skabes mest veerdi for de overordnede in-
formationssikkerhedsmaessige beslutninger.

Etableringen af et ISMS er desuden blevet mere aktuelt efter at kommunerne er blevet omfattet
af NIS-lovgivningen. NIS 2-loven er Danmarks implementering af EU “s NIS 2-direktiv som skaer-
per kravene til cybersikkerhed i enheder og organisationer pa tveers af EU.

Kebenhavns Kommune er som helhed omfattet af NIS2, og klassificeret som vasentlig enhed
og er derfor underlagt tilsyn og sektoransvar hos Styrelsen for Samfundssikkerhed (SAMSIK).
Kommunerne blev omfattet af NIS2-lovgivningen den 1. juli 2025.

OKF har igangsat et ISMS-projekt i erkendelse af, at der er behov for yderligere styrkelse og
forbedringer i forhold til drift og vedligeholdelse af kommunens ledelsessystem.

Vi har noteret os, at status pa dette arbejde i november 2025 er felgende:

Styrkelse af ledelsessystemet for informationssikkerhed baseret pa ISO 27001 (ISMS).

Tveergaende handleplan

Implementeringen af et ISMS i KK felger den vedtagne handleplan. Arbejdet ledes af CISO-funk-
tionen i IKF, og der er nedsat en raekke arbejdsgrupper med repraesentanter fra forvaltnin-
gerne med ansvar for at omszette de af ledelsen udpegede fokusomréader til konkrete initiativer,
der skal implementeres i forvaltningerne.
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Der er udarbejdet en handleplan for ferste fase frem til marts 2026, der afsluttes med et
'stop and go’ med beslutning om nzeste fase. Det er forventningen, at ISMS-implementeringen
vil forlgbe over 3 &r, hvor delelementer lgbende vil overga til drift og ege den ledelsesmaes-
sige gennemsigtighed omkring informationssikkerheden.
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Vi henstiller, at man fortseaetter og intensiverer arbejdet med at etablere et samlet ISMS for
hele KK, der sikrer bade fuldstaendighed og ngjagtighed og dermed identificerer restrisikoen, i
forhold til det nuveerende trusselsbillede. Et fuldt implementeret ISMS vil kunne dokumentere,
at KK eri stand til at styre informationssikkerheden forsvarligt og professionelt ligesom det
vil sikre at KK lever op til de krav, der kommer med NIS2-loven.

Vurdering af, hvorledes styring af informationssikkerhed mest hensigtsmaessigt organi-
seres og styrkes

Sikkerhedsvurdering af IT-systemer

Af Forretningscirkuleeret for IT-anskaffelser, der er bindende for alle forvaltninger, fremgar
det, at et nyt IT-system skal sikkerhedsvurderes, inden det idriftseettes. En sikkerhedsvurde-
ring tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er opfyldt. Pa
baggrund af sikkerhedsvurderingen udstedes en ibrugtagningstilladelse. IT-systemer skal
have en ibrugtagningstilladelse, inden de idriftsaettes.

Det er forbundet med stor risiko for kommunen at idriftsaette et IT-system uden en sikker-
hedsvurdering og en ibrugtagningstilladelse.

Vi har noteret os, at KK i 2024 og 2025 har udfert et stort arbejde med at fa udarbejdet sik-

kerhedsvurdering af et stort antal systemer, i forlaangelse af revisionens bemarkning herom
fra 2023. Vores opfelgning i 2025 viser, at man ikke er helt i mal med arbejdet i forhold til at
sikre, at kommunens regler er efterlevet fuldt ud.

Der henvises til afsnit 3 for uddybning af ovenstdende og andre relevante forhold.



EY

o
r 4
=)

Intern Revision

-. -
= (13

3. Observationer, risikovurdering og anbefaling

For neermere beskrivelse af kategoriernes prioritet henvises til Bilag 1 - Formidling af vee-
sentlighed og risiko mv.
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3.1 Nye kritiske bemeaerkninger og vaesentlige observationer i forbindelse med den udferte IT-revision

Forvaltning OKF rRée(;/elsmnsom- Brugeradministration
Reference 3.1.1 Revisionsemne :(flzlr(]:lslmg af aufodisationer (Kem-

neaAlu
-spaybi|
-Juase )

Observation

Vi har ved revisionen konstateret at en bruger har tildelt sig selv rettigheder
(roller) i maj 2025 direkte i Kvantum og udenom IGA-lgsningen. Det er oplyst
at brugeren sidder i brugerstyring og har rettigheden til at tildele roller direkte
i Kvantum. Tildeling af rettigheder direkte i Kvantum er endvidere ikke omfat-
tet af ledelsestilsynet.

Der er risiko for uautoriseret tildeling af rettigheder, hvilket kan resultere i
funktionsadskilles risici, tilsigtet og utilsigtet fejl m.v.

2025

Revisionsbe- . . . o . . .
: Vi henstiller til at tildeling af rettigheder i Kvantum sker gennem IGA-lgsnin-
maerkning
gen.

Forvaltning OKF ReeVISIOI‘lSOm- Brugeradministration 3a §

rade = =

: — : oD P

Reference 312 Revisionsemne Adgang til at administrere batchjobs 2 ‘% 3

(Kvantum) '

Observation

Vi har ved revisionen konstateret en raekke brugere (4 fra KS og 22 fra
KMD_UDV) med adgang til at administrere batchjobs i Kvantum.

Der er efterfelgende modtaget dokumentation for at der er foretaget en rolle-
&ndring efter vores analyse, samt det er oplyst at rolleaendringen har reduce-
ret adgangen til at administrere batchjobs i Kvantum.

Brugere med adgang til at administrere batchjobs har mulighed for at oprette,
andre eller slette jobs, hvilket medferer risiko for tilsigtet og/eller utilsigtet
fejl, som kan pévirke forretningskritiske data.

2025

Revisionsbe-
maerkning

Vi henstiller til at adgangen begraenses og primeert seges udfert gennem PIM-
losningen.
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Forvaltning OKF ReeV|S|onsom- Brugeradministration =& &
rade == 8
o 0
Reference 3.1.3 Revisionsemne | Password opsatning (Kvantum) c % =
Vi har ved revisionen konstateret at en gruppe brugere (ZAUM_XXXXX) ikke
faolger Kebenhavn Kommunes passwordpolitik. Brugerne er tilknyttet en special
sikkerhedspolitik i Kvantum (BAC_USER), som er underlagt felgende profilpa- 2025

Observation

rametre i Kvantum:
"login/password_expiration time": Password udleb er sat til 999 dage.
"login/password history size”: Minimum password history er sat til 3

Manglende skift af password ger det nemmere for uautoriserede personer at
geette eller bryde adgangskoderne ved hjeelp af brute force-angreb eller andre
metoder. Et brute force-angreb er en metode, hvor en hacker forseger at fa
adgang til en konto ved systematisk at prove alle mulige kombinationer af ad-
gangskoder, indtil den rigtige kombination findes.

Revisionsbe-
maerkning

Det anbefales, at passwordopsatningen folger Kebenhavns Kommunes pass-
wordpolitik, som stiller krav om at password skal skiftes efter maksimum 365
dage, og at password ikke kan genbruges for efter 24 password skift.

Vi vil anbefale at | styrker adgangskodeparametrene, da der er en risiko for, at
brugere kan tilgad SAP GUI direkte og fa adgang til ZAUM_XXXX brugerne. SAP
GUI (Graphical User Interface) er den primzre graenseflade, som brugere an-
vender til at interagere med SAP-systemet. Det er et program, der installeres
pa brugerens computer og giver adgang til SAP-applikationer og data. Hvis
brugerne omgar Single Sign-On (SNC) og logger ind direkte pa SAP GUI, kan de
potentielt undgéa de sikkerhedsforanstaltninger, der er forbundet med Single
Sign-On via AD. Derfor er det vigtigt at sikre, at adgangskoderne i SAP GUI
ogsé er staerke og komplekse for at beskytte systemet mod uautoriseret ad-
gang, herunder at generiske brugere med svage password i Kvantum misbru-
ges.
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Organisering af informationssikker-

3.2.1 isi
Revisionsemne hed og styrkelse af ISMS
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Observation

Siden 2021 har revisionen lebende papeget behovet for at styringen og gen-
nemsigtigheden af arbejdet med informationssikkerhed i KK, skal styrkes vee-
sentligt.

Dertil kommer, at nye lovgivninger og reguleringer (aktuelt NIS2, Al Act og for-
ventede yderligere reguleringer de kommende éar) kraever en sterre grad af
gennemsigtighed, hvor ledelsen vil blive afkraevet svar om prioriteringer, doku-
mentation og det ledelsesmaessigt vedtagne sikkerhedsniveau hvilket bl.a.,
kraever at KK har et ISMS.

Opfelgning 2025

Der er udarbejdet en handleplan for ferste fase frem til marts 2026, der afslut-
tes med et 'stop and go’ med beslutning om nzeste fase. Det er forventningen,
at ISMS-implementeringen vil forlabe over 3 ar, hvor delelementer lsbende vil
overda til drift og oge den ledelsesmassige gennemsigtighed omkring informa-
tionssikkerheden.

2025
2024

Revisionsbe-
maerkning

Det henstilles, at arbejdet gennemferes hurtigst muligt saledes, at den periode
hvor den gverste ledelse ma acceptere et, “uklart” billede af den samlede in-
formationssikkerhed, herunder manglende viden om foranstaltninger og effek-
tiviteten af kontroller samt residualrisikoen, reduceres mest muligt.

10
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Forvaltning OKF ReeV|S|onsom- Brugeradministration §

rade 273

Gennemgang af rettigheder (Kvan- s 8 8

3.2.2 o O o =

Reference Revisionsemne | tum) S ' 5

Tildelingen af rettighederne “Lederhat” og "Prokuraveerdi” sker manuelt via

brugeradministration i Kvantum. Disse rettigheder er ikke omfattet af den au-
tomatiske tildelingsproces, der handteres af Omada. Dette betyder, at tildelin-

; > ; ; 2025

gen af disse specifikke roller ikke folger den samme automatiske proces som 2024

Observation

andre roller, der administreres automatisk.

Vi har faet oplyst, at Omada indeholder oplysninger om de tildelte rettigheder,
og at det periodiske ledelsestilsyn af de naevnte rettigheder basere sig pa en
rapport fra Omada og ikke fra Kvantum.

Det har i forbindelse med revisionen ikke veeret muligt for os at opnéa overbe-
visning om at udtraekket fra Omada er fuldsteendigt og negjagtigt i forhold til de
naevnte rettigheder. Det er derfor ikke muligt at vurdere om listen som anven-
des til gennemgangen, er fuldstaendighed og ngjagtighed.

Opfelgning 2025

Der er ved revisionen konstateret at “"Lederhat” og "Prokuravaerdi” fortsat
ikke er inkluderet i ledelsestilsynet, dog er der foretaget en manuel kontrol
forud for ledelsestilsynet, hvor brugere med “"Lederhat” og “"Prokuraveerdi” er
gennemgaet. For den manuelle kontrol der er udfert, foreligger ikke dokumen-
tation for fuldstaendighed og ngjagtighed af datagrundlaget der er anvendt til
kontroludferslen. Vi er endvidere blevet informeret om at der arbejdes péa at
implementere lgsning for tildelinger via IGA.

Revisionsbe-
maerkning

Vi anbefaler, at der som led i den periodiske gennemgang laves en afstemning
af oplysningerne i Omada og Kvantum for de naevnte rettigheder, da der en
forhgjet risiko for fejl i integrationen ved manuelle tildelinger direkte Kvantum.
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