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Dette bilag er en uddybende gennemgang af hhv: Sagsnummer
] . . . . . 2020-0026383
1. Koncern IT's tveergéende tilsyn med informationssikkerheden i
forvaltningernei 2019 Dokumentnummer
2. Koncern IT's risikovurderinger af forvaltningernes it-systemer i 2020-0026383-1

forvaltningerne i 2019.

1) Tilsyn med informationssikkerhed 2019

Jf. forretningscirkuleeret for organisering af informationssikkerhed farer
Koncern IT (KIT) tilsyn med informationssikkerheden i forvaltningerne,
hvor der i 2019 er udvalgti alt fem emner. Udveelgelsen af tilsynsemner
har taget afsaet i en risikobaseret tilgang, hvor Koncern IT har vurderet
b&de sandsynligheden og konsekvenserne i tilfeelde af manglende
overholdelse af informationssikkerhedsbestemmelserne. Som en del af
udveelgelseskriterierne er der bl.a. taget udgangspunkti emner, hvor
derilgbet af aret er oplevet konkrete uregelmeaessigheder.

Tilsynsemnerne er koordineret med databeskyttelsesradgiveren og den
lovpligtige revisor for Kebenhavns Kommune. Tilsynet indeholder en
reekke henstillinger og anbefalinger, hvor anbefalingerne er frivillige at
implementere alt efter forvaltningernes risikovillighed, mens
henstillingerne er obligatoriske at implementere.

Konklusioner fra tilsynet med informationssikkerheden

Af tabel 1 fremgar tilsynsemnerne for 2019 inklusive det samlede antal
henstillinger og anbefalinger, der er givet pa tveers af Kgbenhavns
Kommune. Dernaest felger generelle konklusioner for tilsynsemnerne
pé tveers af kommunen.

Tabel 1: Overblik over tilsynsemner pa tveers af kommunen 2019

Tilsynsemne Anbefalinger Henstillinger
Systemejere - udpegning af forretningsmaessig 10 9
og teknisk ansvarlig
Ledelsestilsyn med autorisationer 2 16 Koncern IT

Strategi Anal
Leverandgrstyring - tavshedspligtserkleeringer 3 1 Borfu :S'AO”gé 1;; yse
Logopfelening - udferes der logopfalaning 8 6 2400 Kebenhavn NV
Patch af infrastruktur* 2 0 EAN-nummer
Total 25 32 5798009809056
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*Tilsyn kun relevant for Bgrne- og Ungdomsforvaltning og
@konomiforvaltningen

Med rollen som systemejer for et it-system i kommunen falger en raekke
opgaver, der bl.a. skal sikre lovmedholdelighed og hgj
informationssikkerhed. | tilsynet er det generelt konstateret, at reglerne
for systemejere og funktionsadskillelse bgr indskaerpes i forvaltningerne
gennem udarbejdelse af planer og/eller processer for dette.

Der skal gennemfares ledelsestilsyn med autorisationer for at sikre, at
medarbejderne kun har adgang til de data/funktioner, som de har et
arbejdsmeaessigt behov for. | tilsynet er det generelt konstateret, at der
ber udarbejdes og falges processer, der sikrer gennemfarelsen af dette
ledelsestilsyn. Herudover viser tilsynsresultaterne, at der skal ggres en
indsats for at opnd forstaelige beskrivelser af rettisheder og
rettishedsstrukturer i kommunens it-systemer.

Leverandgrer kan i engagementet med kommunen fa adgang til data,
der skal behandles pa betryggende vis. For at sikre dette skal der bl.a.
underskrives en tavshedspligtserkleering. Tilsynet viser, at der med
enkelte undtagelser foreligger tilstraekkelig dokumentation for, at
tavshedspligtserkleringerne er indget.

Logopfelgning skal bl.a. gennemfgres for at identificere, hvorvidt
brugere har udfgrt handlinger i strid med kommunes regler og
lovgivningen. Tilsynet har konstateret, at der er flere it-systemer hos
forvaltningerne, hvori der ikke gennemfgres logopfalgninger. Der bar
derfor gennemfgres periodisk logopfalgning pa forvaltningernes it-
systemer, herunder udarbejdes arbejdsgange, der sikrer opfalgning pa
logdata.

Regelmaessig opdatering (patch) af infrastruktur minimerer
muligheden for, at infrastrukturen bliver angrebet. Tilsynet har
konstateret, at der overordnet er en tilstraekkelig beskrivelse af patch-
processen af infrastrukturen.

2) Risikovurderinger pa systemniveau 2019

| 2019 har KIT foretaget risikovurderinger af 61 it-systemer.
Risikovurderingerne indeholder overordnet en raekke henstillinger og
anbefalinger, hvor anbefalingerne er frivillige at implementere alt efter
forvaltningernes risikovillighed, mens henstillingerne primeert knytter
sig til egentlige lovkrav og derfor er obligatoriske at implementere. |
2019 har der veeret fokus pa at risikovurdere systemer indeholdende
personoplysninger.

Formalet med risikovurderingerne er at skabe et grundlag for, at
ledelsen i de enkelte forvaltninger kan tage stilling til, om de



identificerede risici fra et forretningsmaessigt perspektiv er acceptable,
eller om der skal iveerkseettes yderligere sikringsforanstaltninger.

| en risikovurdering skal antallet af sikringsforanstaltninger afspejle de
aktuelle trusler mod et system, og de skal afstemmes ift., hvor kritisk
systemet er for forvaltningens fortsatte drift. Valg og fravalg af
sikringsforanstaltninger kan saledes veere forskellige fra system til
system.

Konklusioner fra it-risikovurderingerne

For hvert af de 61 risikovurderede it-systemer er der taget stilling til
tilstedeveerelsen af 77 mulige sikringsforanstaltninger fordelt pa 12
kontrolomréader, jf. tabel 2. Efter tabellen falger en reekke generelle
konklusioner for risikovurderingerne for 2019.

Tabel 2: Oversigt over risikovurderinger pd kontrolomrader

Kontrolomrade Anbefalinger | Henstillinger

1 Fysisk sikring af lokation

(perimetersikring) og sikring af
adgangspunkter (servere, routere
m.v.)

2 | Procedurer og
rolle/opgavefordeling for
understgttelse af tekniske 122 0]
sikkerhedsforanstaltninger
(adgangstildeling, logreview m.v.)

3 | Denregistreredes adgang til
rettelse/opdatering af registrerede 0 107
oplysninger

4 | Mobilt udstyr og
fiernarbejdspladser

15 0

5 Leverandgrforhold 37 0

Anskaffelse, udvikling og

vedligeholdelse af it-systemer 43 0
7 | Sarbarhedsstyring af netveerk og 1 o
kritiske systemer
8 Kryptering 7 7
9 | Logning og overvagning 23 26
10 | Nedbrud, backup og disaster recov-
37 10
ery
11 | Dokumentation af systemer,
herunder versionsstyring og 34 0]
arkitektur
12 | Kommunikationssikkerhed ift. at 19 o

udstille og hente data
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| [ Total 354 150

Pa tveers af de risikovurderede systemer i kommunen stér seerligt to
kontrolomrader frem, som der skal veere fokus pé i 2020. Det geelder
“den registreredes adgang til rettelse/opdatering af registrerede
oplysninger” og "procedurer og rolle/opgavefordeling for
understattelse af tekniske sikkerhedsforanstaltninger”. Begge
kontrolomrader relaterer sig primeert til organisatoriske
foranstaltninger, der skal gennemfgres for at @ge sikkerheden.

Henstillinger

Der er givet 107 henstillinger pa kontrolomradet “den registreredes
adgang til rettelse/opdatering af registrerede oplysninger”, som
seerligt knytter sig til sletning og opbevaring af data. Udover at der ofte
udestar en vurdering af, hvor leenge data ma opbevares, er det i flere
tilfeelde konstateret, at der ikke er teknisk mulighed for at slette
personoplysninger i systemet.

Herudover er der givet 26 henstillinger til it-systemer i forhold til
logning og overvagning. Henstillingerne omhandler seerligt etablering
og/eller sletning af logs, sa det er muligt at etablere et revisionsspor
eller udfgre andre kontroller i systemet.

10 af de afgivne henstillinger vedrerer evnen til at handtere nedbrud,
backup og disaster recovery, hvilket retter sig mod it-
beredskabsplanerne it-systemerne.

Anbefalinger

De 122 anbefalinger om “"procedurer og rolle/opgavefordeling for
understattelse af tekniske sikkerhedsforanstaltninger”, knytter sig
seerligt til procedurerne og det organisatoriske setup ift. styringen af
brugere og adgange. Herudover knytter anbefalingerne sig til
procedurerne, der skal sikre systematisk/periodisk logopfelgning,
hvilket ogsé var observationen i tilsynet med informationssikkerheden.

Videre proces

@konomiforvaltningen felger op i It-kredsen péa forvaltningernes
mitigerende tiltag i forhold til at vurdere kommunens samlede evne til
at leve op til informationssikkerhedsbestemmelserne og
databeskyttelsesforordningen.
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