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Revisionsrapport Risikobaseret ledelsestilsyn

1. INDLEDNING

@konomiudvalget besluttede i 2016, at anmode revisionen om fremover i
forbindelse med arsregnskabet proaktivt, at rapportere til @konomiudval-
get pd baggrund af dialog med forvaltningerne om, hvorvidt ledelsestilsy-
net er betryggende.

| Forretningscirkuleere Ledelsestilsyn m.v. stilles der krav om, at der foreta-
ges ledelsestilsyn ud fra en risikobaseret tilgang og at ledelsestilsynet do-
kumenteres.

Det pahviler sdledes ledelsen at tilretteleegge kontrolsystemer og forret-
ningsgange, der er betryggende efter organisationens, forvaltningens og
enhedens forhold. Dette indebaerer, at det overordnede kontrolmilje og de
organisatoriske rammer understatter et velfungerende ledelses- og kon-
trolsystem, og at der pd de enkelte aktivitetsomréder er beskrevet og im-
plementeret interne kontroller, som reducerer risikoen for vaesentlige fejl
og mangler i kommunens administration til et acceptabelt niveau.

Omréader, hvor besvigelsesrisikoen er vaesentlig, skal ligeledes identifice-
res. Der skal veere etableret forretningsgangsbeskrivelser og interne kon-
troller inden for de vaesentligste omréader, som anses for deekkende til ima-
degéelse af risikoen for besvigelser.

Metode, afgraensning og formal

Risikovurderingshandlingerne er foretaget ved foresporgsel til ledelsen i
forvaltningen. Formalet er at vurdere, hvorvidt ledelsen i tilstraekkelig grad
har identificeret de veesentlige risikoomrader og har tilrettelagt kontrolsy-
stemer og forretningsgange, der er betryggende efter organisationens,
forvaltningens og enhedens forhold.

Vi skal for god ordens skyld gere opmaerksom pa, at gennemgangen hver-
ken udger revision eller review foretaget i overensstemmelse med danske
ellerinternationale standarder for revision, hvorfor vi ikke giver nogen form
for revisionsmeessig sikkerhed.

Rapportering

Rapporten foreleegges Revisionsudvalget. Rapporten vil endvidere - som
felge af @konomiudvalgets lovpligtige indseende med de gkonomiske og
almindelige administrative forhold inden for alle kommunens administra-
tionsomréader - blive sendt til @konomiforvaltningens direktion til eventuel
videre foranstaltning over for @konomiudvalget.

Uddrag af rapporten vil indgé i en sammenfatning, som vil blive fremsendt
til @konomiudvalget.
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2. LEDELSESRESUME

Vi har foretaget en opfelgning pd TMF's vedtagne handleplan for 2021 og
en vurdering af forvaltningens handleplan for 2022. Formélet er at vur-
dere, hvorvidt ledelsen i tilstraekkelig grad har identificeret de vaesentlige
risikoomrader og har tilrettelagt kontrolsystemer og forretningsgange, der
er betryggende efter organisationens, forvaltningens og enhedens for-
hold.

Direktionen i TMF godkendte primo 2021 en handleplan for arbejdet med
handtering af konkrete risikoomrader i 2021.

Det er vores vurdering, at TMF's handleplan for 2021 er igangsat som plan-
lagt. Det bemeerkes, at der kan veere en risiko for, at de omrader som ikke er
gennemfort i overensstemmelse med handleplanen, ikke administreres
hensigtsmaessigt og betryggende.

Vi har anbefalet forvaltningen, at databeskyttelsesomradet samt den nye
finansieringsmodel for bygherrefunktionen indgér i forvaltningens hand-
leplan for 2022.

Ledelsen har, udover de videreferte omrader fra 2021, ikke identificeret
yderligere risikoomrader, hvor der er behov for at gennemgé og vurdere
de kontrolsystemer og forretningsgange.

Det er vores vurdering, at forvaltningens handleplan safremt den gennem-

feres som planlagt, fremadrettet vil kunne medvirke til at handtere forvalt-
ningens risikoomréder hensigtsmaessigt og betryggende.
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3. KONKLUSION

Vores undersggelse af kommunens design og implementering af et risiko-
baseret ledelsestilsyn har givet anledning til felgende observationer, kon-
klusioner og anbefalinger:

Forvaltning TMF GETHELEL I EEER Ledelsestilsyn

Afsnit 5.1 Revisionsemne Handleplan for 2021

Reference

neaAluspay
-Bijpuasae

TMF's handleplan for 2021 omfatter handtering af ti risikoomrader med henblik pé& udar-
bejdelse af risikovurderinger og forretningsgange i overensstemmelse med kommu-
nens kvalitetsstandard.

TMF har handteret seks risikoomréder fuldt ud. Handtering af fire omréder (Fastere
struktur omkring ledelsestilsynet, implementering af feelles forretningsgang for anleg,
implementering af finansieringsmodel og implementering af ChangeDriver) er i gang
og fortseetter ind i 2022. Endvidere viste risikovurderingen af omréadet Almene boliger,
at der er behov for udarbejdelse af saerskilte forretningsgange pé omradet.

Det er vores vurdering, at TMF's handleplan for 2021 er igangsat som planlagt.

Vi anbefaler, at TMF prioriterer de overfgrte risikoomrader fra 2021 i handleplanen for
2022:
e iregi af @konomidirekterkredsen fortsaetter arbejdet med etablering af en fa-
stere struktur omkring ledelsestilsynet i forvaltningen
e fortseetter implementeringen Faellesadministrativ forretningsgang for anleeg,
herunder anlaegsregnskaber
e  sikrer teet opfelgning p& implementering af finansieringsmodellen (ny aflen-
ningsmodel for bygherrefunktionen)
e fortseetter implementeringen af procesportalen (ChangeDriver)
e udarbejder forretningsgang for omraderne under almene boliger

o

Vianbefaler at felgende nye risikoomrader indgar i TMF’s handleplan for 2022:
e udarbejder ogigangsatter en handleplan som handterer de anbefalinger, som
fremgar af Databeskyttelsesrddgiverens statusrapport for 2021.

Forvaltningen vil i forleengelse af Intern Revisions anbefalinger prioritere falgende tiltag
i2022:
e | regiaf @konomidirekterkredsen fortsaetter arbejdet med etablering af en fa-
stere struktur omkring ledelsestilsynet i forvaltningen
e  Fortseette implementeringen Feellesadministrativ forretningsgang for anlaeg,
herunder seerligt fokus pa afleeggelse af anlaegsregnskaber
e  Fortsaette implementeringen af procesportalen (ChangeDriver)
¢ Udarbejde forretningsgange for omréaderne under Almene Boliger
e  Fortsaette implementering af den nye finansieringsmodel for bygherrefunktio-
nen, herunder sikre taet opfelgning og rapportering af status
e Udarbejde en handleplan for databeskyttelsesomradet med seks sterste risici i
Kebenhavns Kommune i ikke -prioriteret reekkefalge:
o  Compliance i forvaltningerne
Fortegnelsen
Risikovurdering af behandlingsprocesser
Konsekvensanalyser
Tilsyn med data behandlere
Oplysningspligten

O O O O O

5af13



Revisionsrapport Risikobaseret ledelsestilsyn

4. FORVALTNINGENS TILTAG

Rapportens konklusioner er drgftet med ledelsen i Teknik- og Miljgforvalt-
ningen, der er enig i indholdet af rapporten og har tilsluttet sig vores kon-
klusioner og anbefalinger.

Direktionen i Teknik- og Miljgforvaltningen har revurderet og godkendt en
handleplan, som indeholder en raekke omrader, der fortsat vurderes som
vaesentlige, og som derfor er prioritereti 2022.

Handleplanen fremgér ovenfor under afsnit 3, “Forvaltningens iveerksatte
tiltag”.

Det er vores vurdering, at Teknik- og Miljgforvaltningens handleplan for
2022 fremadrettet vil kunne medbvirke til at handtere de veesentlige risiko-
omréder hensigtsmaessigt og betryggende i kontrolmaessig henseende.

Forvaltningens ansvarlige for implementering er regnskabschef Sgren
Lund Mikkelsen, TMF Stab.

Tidsfrist for afslutning af implementering er ultimo 2022. Det forventes
dog, at enkelte omrader ogsa vil veere fokusomraderi 2023.

5. UDFQRT ARBEJDE

| dette afsnit redegeres for vores opfelgning pé Teknik- og Miljgforvaltnin-
gens handleplan for 2021, herunder delegation samt design og implemen-
tering af forretningsgange péa de risikoomrader, som forvaltningen har
identificeretiforbindelse med sin evaluering og prioritering af risikoomra-
der. Endelig er anfert en kort motivation for Intern Revisions anbefalinger
til forvaltningens handleplan for ledelsestilsyn for 2022.

5.1 Teknik- og Miljeforvaltningens handleplan for 2021

TMF's handleplan for 2021 omfatter hadndtering af ti risikoomrader med
henblik pd udarbejdelse af forretningsgange i overensstemmelse med
kommunens kvalitetsstandard.

Nedenstdende oversigt viser status for handtering af de risikoomrader,
som er prioriteret for 2021.
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Risikoomrade Status
Anlaegsprojekter og anleegsstyring - Udarbejdelse af Handteret
ny Aflgnningsmodel

Implementering af feellesadministrative retningslinjer Héndteret
pa takstomradet

Risikovurdering af tidligere overfgrte omrader: Héndteret

¢ Miljgmyndighed
e Lokalplaner
e Byggesager

Risikovurdering af tidligere overfgrte omrader:  gang
e Almene boliger

Beskrivelse af snitflader p& debitoromrddet med KS Handteret
Implementering af governance for RBL Handteret
Implementering af ChangeDriver | gang
Aktiviteter ifht beskrivelse af ledelsesroller, - ansvar Handteret
og delegation

Fastere struktur omkring ledelsestilsynet  gang
Implementering af feelles forretningsgang for an-  gang

leegsprojekter, herunder afleggelse af anleegsregn-
skaber og implementering af bygherremodel

Seks prioriterede risikoomrdder er hadndteret fuldt ud. For fire risikoomra-
der er hdndteringen pabegyndt og arbejdet fortsaetter ind i 2022.

TMF har udarbejdet risikovurdering af fire omradder, som har veeret overfart
til kommende ars handleplan flere gange. Risikovurderingerne har vist, at
der for omradet almene boliger er behov for en kortlaagning af omradet,
herunder procesgennemgang og identificering af risici og kontroller med
henblik pa udarbejdelse af en forretningsgangsbeskrivelse. Omradet al-
mene boliger er underopdeltitre omrédder: Grundkapital, Ydelsesstatte og
Tilskudsdeklarationer. Workshops p& underomrédet Grundkapital er af-
sluttet, og forvaltningen forventer at forretningsgangsbeskrivelsen vil blive
afsluttet til foréret. De to andre underomrader Ydelsesstatte og Tilskuds-
deklarationer vil fortseette i 2022, og vil indgé i den nye handleplan.

TMF genbesgger arligt tidligere udarbejdede forretningsgange med hen-
blik pé at vurdere, om der er forretningsgange, der potentielt skal opdate-
res. | 2021 har TMF vurderer og opdateret fire forretningsgange, som er
blevet indlaest i ChangeDriver. TMF er i gang med opdatering af forret-
ningsgange pd omréderne "Kgretgjer og materiel” samt “Lagerstyring”,
som forventes godkendt og indleest i ChangeDriver 2022.

Arbejdet med en fastere struktur omkring ledelsestilsynet fortseetter lige-
ledes i 2022. Dette supplerer arbejdet med udvikling af det risikobaserede
ledelsestilsyn i TMF.

Implementering af feelles forretningsgang for anleegsprojekter, herunder

afleeggelse af anleegsregnskaber og implementering af finansieringsmo-
del (ny aflenningsmodel for bygherrefunktionen) fortseetter ind i 2022.
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Formélet med finansieringsmodellen er at fordele Ignudgifterne for med-
arbejdere i bygherrefunktionen ud pé de konkrete anleegsprojekter via tids-
registrering.

Efter anmodning fra TMU gennemferte IR i efteraret 2021 en budgetana-
lyse af bygherrefunktionen i TMF. Formaéalet med analysen var - i teet dialog
med forvaltningen - at fastleegge en fremtidig skonomistyringsmodel,
som i sterst muligt omfang understetter en effektiv ressource- og driftssty-
ring af bygherrefunktionen. Med effektiv menes at modellen er gennem-
sigtig, forstdelig og giver mening for den enkelte leder i den daglige sty-
ring.

TMU vedtog i efterfelgende en revitalisering af den tidligere model for fi-
nansiering af bygherrefunktionen.

5.2 Intern Revisions anbefalinger

Nedenfor er beskrevet en kort motivation for vores anbefaling til forvaltnin-
gens handleplan for 2022.

Databeskyttelsesomradet

| overensstemmelse med Kgbenhavns Kommunes Informationssikker-
hedsregulativ udarbejder Databeskyttelsesrddgiveren arligt pr. 1. oktober
en statusrapport. Rapporten indeholder en vurdering af databeskyttelsen i
Kgbenhavns Kommune.

Rapporten fremsendes til forvaltningernes direktioner, til Revisionsudval-
get og til Borgerrepraesentationen, efter forudgédende indhentet erkleering
fra @konomiudvalget.

Databeskyttelsesrédgiveren har, pd baggrund af indgdende kendskab til
bade kommunen og forvaltningernes arbejde med databeskyttelse, fore-
taget en overordnet risikovurdering.

En overordnet risikovurdering viser, at de seks starste risici i Kebenhavns
kommune, ikke-prioriteret reekkefalge, er:

e  Complianceiforvaltningerne
Pa nuveerende tidspunkt har forvaltningerne ikke et styringsveerktgj, som sikrer
et overblik over hvilke regler og retningslinjer, der er udarbejdet, kommunike-
ret og hvorvidt de felges. Der er en vaesentlig risiko for, at databeskyttelsesind-
satsen bliver ustruktureret og personafhaengig.

e  Fortegnelsen
Forvaltningerne har ikke etablere ikke Igzbende overvager og ajourferer forteg-
nelserne. Der er en vaesentlig risiko for urigtige oplysninger og manglende
gennemsigtighed, i forhold til de behandlinger forvaltningerne foretager.

e Risikovurdering af behandlingsprocesser
Forvaltningerne foretager ikke de nedvendige risikovurderinger, og derfor kan
forvaltningerne ikke dokumentere at der traeffes passende tekniske og organi-
satoriske sikkerhedsforanstaltninger.
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Konsekvensanalyser

Kommunens nuvarende risikovurderingsvaerktgj er ikke tilstraekkelig i forhold
til de generelle krav, der anses at vaere til en konsekvensanalyse. Der er udar-
bejdet et nyt koncept, som vil blive implementeret i forbindelse med kommu-
nens nye risikokoncept.

Tilsyn med databehandlere

Forvaltningerne udfgrer ikke strukturerede tilsyn med databehandlere. Der er
igangsat initiativer, der skal sikre et Igbende tilsyn ud fra et fast og ensartet til-
synskoncept pa tveers af kommunen.

Oplysningspligten

Det er grundleeggende et krav i databeskyttelsesforordningen, at forvaltnin-
gerne oplyser borgerne i tilstraekkeligt omfang, om de behandlinger deres
personoplysninger benyttes i forbindelse med. Tilsyn har vist, at to ud af tre
forvaltninger ikke efterlever oplysningspligten i tilstraekkelig grad.

Risikobaseret ledelsestilsyn

Databeskyttelsesrddgiveren anbefaler i sin rapport for 2021, "at det i 2022
sikres, at forvaltningernes aktivitetsplaner omfatter en indsats som redu-

cerer risikoen pd de seks starste risici, til et acceptabelt niveau”.

Vi anbefaler, at databeskyttelsesomréadet indgar i forvaltningens ledelses-

tilsyn for 2022.
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BILAG 1 Definition af prioriteter for vaesentlighedsniveau

| revisionsrapporter fra sédvel Deloitte som Intern Revision vil formidlingen
af risiko og vaesentlighed pé de enkelte observationer blive pafert en prio-
ritet ud fra felgende vurderingsgrundlag:

Prioritet1 - markeres med ‘_,

e Prioritet 1 markeringer anvendes for forhold, der anses for kritiske.
| forbindelse med beretninger kan det observerede forhold efter
naermere vurdering eventuelt give anledning til en revisionsbe-
maerkning.

e Etforhold anses for kritisk, safremt der er en hgj grad af sandsyn-
lighed for, at forholdet indtreeffer og/eller har en betydelig effekt
og/eller har en betydelig udbredelse.

e Prioritet 1 markeringer rapporteres til ledelsen med pdkrav om, at
disse foreleegges for det stdende udvalg eller @konomiudvalget.

Prioritet 2 - markeres med

e Prioritet 2 markeringer anvendes for forhold, der anses for vae-
sentlige. Observationerne ma ikke have en karakter, der kan med-
fore revisionsbemaerkninger i drsberetningen.

e Etforhold anses for vaesentlig, s&fremt der en middel grad af
sandsynlighed for, at forholdet indtreeffer og/eller har en vis effekt
og/eller har en vis udbredelse.

e Prioritet 2 markeringer rapporteres til ledelsen i den reviderede
forvaltning.

Prioritet 3 - markeres med ()

e Anvendes for forhold, der ikke har givet anledning til omtale eller
kun anses for mindre veesentlige, og som derfor kun rapporteres
til ledelsen som opmaerksomhedspunkter.

e Enrisiko anses for mindre vaesentlig, s&fremt der er en lille grad af

sandsynlighed for, at forholdet indtraeffer og/eller har en lille ef-
fekt og/eller har en lille udbredelse.
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BILAG 2 Formal med risikobaseret ledelsestilsyn

Tilrettelaeggelse af intern styring og kontrol

Nedenstdende figur illustrerer roller og ansvar for den interne styring og
kontrol. Et effektivt ledelsestilsyn skal medvirke til at styrke 1. og 2. forsvars-
linje og dermed medbvirke til, at administrationen pa de enkelte omrader er
hensigtsmeaessig og betryggende i kontrolmaessig henseende, og at der
administreres i overensstemmmelse med geldende lovgivning, politiske
beslutninger, meddelte bevillinger og gvrige beslutninger, indgéaede afta-
ler og seedvanlig praksis.

Governance for et samlet tilsyn

Farvaltming

o
1. Lecbedsassiloyn - Upeicdcdca
it

0 T I,
O o
i - Tephaadaica
Propesmes + regler
o a @2
O
3. Rasaicion IR/ Dalola
o o

Den 1. forsvarslinje bestar af forvaltningsenheder, som har fdet delegeret
ansvar for at identificere og styre risici inden for eget forretningsomréade.

Den 2. forsvarslinje bestér af styrings- og kontrolfunktioner i de enkelte for-
valtninger eller tveergédende servicefunktioner, som har til formal at under-
statte 1. forsvarslinje. Den 2. forsvarslinje kan ogsé udfgre egne kontroller
og skabe forudseetninger for at eventuelle risici og fejl, som har passeret
den ferste forsvarslinje, bliver opdaget og korrigeret.

Etablering af compliancefunktioner i 2. forsvarslinje kan medvirke til at
sikre, at fejl, der underslipper den 1. operationelle forsvarslinje, sa vidt mu-

ligt opfanges, sé der ikke er grundlag for revisionsbemeaerkninger.

Den 3. forsvarslinje illustrerer risici og fejl, der konstateres af kommunens
revision.
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BILAG 3 Ledelsestilsyn - hvorfor og hvordan

Ifalge kommunens Kasse- og Regnskabsregulativ pdhviler det den enkelte
forvaltning at sikre, at ledelsen fgrer tilsyn pé alle relevante omréder, og at
interne kontroller er tilstreekkelige ud fra veesentlighed og risiko.

@konomiudvalget godkendte i marts 2017 Forretningscirkuleere Ledelses-
tilsyn mv. Det pdhviler ifalge cirkuleeret ledelsen at tilrettelaegge kontrolsy-
stemer og forretningsgange, der er betryggende efter organisationens,
forvaltningens og de enkelte enheders forhold.

Dette indebeerer, at det overordnede kontrolmilje og de organisatoriske
rammer understatter et velfungerende ledelses- og kontrolsystem, og at
der pd de enkelte aktivitetsomrader er beskrevet og implementeretinterne
kontroller, som reducerer risikoen for vaesentlige fejl og mangler i kommu-
nens administration til et acceptabelt niveau.

Forretningscirkuleeret beskriver en model til brug for indsamling af infor-
mationer, som kan danne grundlag for vurdering af forvaltningernes ar-
bejde med udvikling af et risikobaseret ledelsestilsyn.

Modellen indeholder 5 overordnede elementer, som udger fundamentet
for ledelsestilsynet.

Medar
bej-
dere

Pro-
cesser

Styringsregler

Formalet er, at aktuelle og tilgeengelige regler er en forudsaetning for at le-
dere og medarbejdere, dels kan udmente geeldende lovgivning, kommu-
nalpolitiske beslutninger og regler, dels kan sikre en ensartet og effektiv
opgavelgsning og endelig kan gennemfere de kontroller, der skal sikre en
hensigtsmaessig drift og et regnskab, der er udarbejdet i overensstem-
melse med geaeldende regler.

Organisation

Det handler om, at ledelsen har overblik over forvaltningens processer (ri-
sikoomrader), at opgaver og ansvar er praeciseret (delegation), samtatder
systematisk arbejdes med effektive processer i et end-to-end perspektiv
herunder kvalitet i opgavelgsningen.

Medarbejdere

Der er formalet, at forvaltningsledelse og medarbejdere har forandrings-
evne til felge udviklingen i den kommunale forvaltning og kan anvende de
lzsninger, der stilles til r&dighed.
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Processer

Formalet er at kortleegge, hvilke risici der kan have vaesentlig indvirkning pa
realiseringen af kommunens/forvaltningens mal, herunder regnskabsaf-
leeggelse og overholdelse af gaeldende lovgivning m.v. Risikovurdering har
til formal at bestemme de identificerede risici i forhold til forvaltningens
risikovillighed for at kunne opstille, prioritere og handtere indsatser (be-
skrive kontroller) i forhold til de enkelte risici.

Dette emne handler sdledes om struktur i procesbeskrivelser samt identi-
fikation, vurdering og handtering af risici og etablering af kontroller, der
reducerer risici til et acceptabelt niveau.

Indikatorer (indgar ikke i 2021)

Dette emne handler om malstyring og om at definere relevante KPl'er (Key
Performance Indicator) og andre informationer, der har relevans for ledel-
sen. Formdalet er at udveelge de indikatorer, der giver ledelsen bedst muligt
grundlag for at vurdere effektiviteten af de etablerede kontroller. Ud over
internt fastsatte indikatorer kan eksterne indikatorer give input til risikosty-
ring og bidrage til at undgé ubehagelige overraskelser.

Styringsinformation (indgdr ikke i 2021)

Det handler om at fastseette principper for rapportering til topledelsen fra
underliggende ledelsesniveauer om kvaliteten i den daglige opgavevare-
tagelse mv. Formalet er, at den gverste ledelse modtager information om
vaesentlige forretningskritiske risici, herunder om kontrollerne pa de for-
retningskritiske omrader fungerer effektivt.
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