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1. INDLEDNING

@konomiudvalget besluttede i 2016, at anmode revisionen om fremover i
forbindelse med arsregnskabet proaktivt, at rapportere til @konomiudval-
get pd baggrund af dialog med forvaltningerne om, hvorvidt ledelsestilsy-
net er betryggende.

| Forretningscirkuleere Ledelsestilsyn m.v. stilles der krav om, at der foreta-
ges ledelsestilsyn ud fra en risikobaseret tilgang og at ledelsestilsynet do-
kumenteres.

Det pahviler sdledes ledelsen at tilretteleegge kontrolsystemer og forret-
ningsgange, der er betryggende efter organisationens, forvaltningens og
enhedens forhold. Dette indebaerer, at det overordnede kontrolmilje og de
organisatoriske rammer understotter et velfungerende ledelses- og kon-
trolsystem, og at der pd de enkelte aktivitetsomréder er beskrevet og im-
plementeret interne kontroller, som reducerer risikoen for vaesentlige fejl
og mangler i kommunens administration til et acceptabelt niveau.

Omréader, hvor besvigelsesrisikoen er vaesentlig, skal ligeledes identifice-
res. Der skal veere etableret forretningsgangsbeskrivelser og interne kon-
troller inden for de vaesentligste omrader, som anses for deekkende til ima-
degéelse af risikoen for besvigelser.

Metode, afgraensning og formal

Risikovurderingshandlingerne er foretaget ved forespgrgsel til ledelsen i
forvaltningen. Formalet er at vurdere, hvorvidt ledelsen i tilstraekkelig grad
har identificeret de veesentlige risikoomrader og har tilrettelagt kontrolsy-
stemer og forretningsgange, der er betryggende efter organisationens,
forvaltningens og enhedens forhold.

Vi skal for god ordens skyld gere opmaerksom p4, at gennemgangen hver-
ken udger revision eller review foretaget i overensstemmelse med danske
ellerinternationale standarder for revision, hvorfor vi ikke giver nogen form
for revisionsmaeessig sikkerhed.

Vores gennemgang omfatter ikke det ledelsestilsyn, som forvaltningen fo-
retager vedrgrende sagsomrader, hvor der hjemtages statsrefusion. Dette
arbejde indgar og afrapporteres saerskilt til kommunen og ressortministe-
rier af kommunens eksterne revisor.

Rapportering

Rapporten foreleegges Revisionsudvalget. Rapporten vil endvidere - som
felge af @konomiudvalgets lovpligtige indseende med de gkonomiske og
almindelige administrative forhold inden for alle kommunens administra-
tionsomréder - blive sendt til @konomiforvaltningens direktion til eventuel
videre foranstaltning over for @konomiudvalget.
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Uddrag af rapporten vil indgd i en sammenfatning, som vil blive fremsendt
til @konomiudvalget.

2. LEDELSESRESUME

Vi har foretaget en opfelgning pé BIF's vedtagne handleplan for 2021 og
en vurdering af forvaltningens handleplan for 2022. Formalet er at vur-
dere, hvorvidt ledelsen i tilstraekkelig grad har identificeret de vaesentlige
risikoomréder og har tilrettelagt kontrolsystemer og forretningsgange, der
er betryggende efter organisationens, forvaltningens og enhedens for-
hold.

Direktionen i BIF godkendte primo 2021 en handleplan for arbejdet med
handtering af konkrete risikoomrader i 2021.

Det er vores vurdering, at BIF's handleplan for 2021 er igangsat som plan-
lagt. Det bemeerkes, at der kan veere en risiko for, at de omrader som ikke er
gennemfort i overensstemmelse med handleplanen, ikke administreres
hensigtsmaessigt og betryggende.

Vi har anbefalet forvaltningen, at databeskyttelsesomrddet indgéri forvalt-
ningens handleplan for 2022.

Ledelsen har, udover de viderefarte omrader fra 2021, identificeret et risi-
koomrade, hvor der er behov for at gennemga og vurdere kontrolsystemer
og forretningsgange.

Det er vores vurdering, at forvaltningens handleplan safremt den gennem-

feres som planlagt, fremadrettet vil kunne medvirke til at handtere forvalt-
ningens risikoomrader hensigtsmaessigt og betryggende.
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3. KONKLUSION

Vores undersggelse af kommunens design og implementering af et risiko-
baseret ledelsestilsyn har givet anledning til falgende observationer, kon-
klusioner og anbefalinger:

Forvaltning BIF GETHELEL I EEER Ledelsestilsyn

Afsnit 5.1 Revisionsemne Handleplan for 2021

Reference

neaAluspay
-Bijpuasae

BIF's handleplan for 2021 omfatter handtering af fire risikoomrader med henblik péa ud-
arbejdelse af risikovurderinger og forretningsgange i overensstemmelse med kommu-
nens kvalitetsstandard.

BIF har handteret tre risikoomrader fuldt ud. Handtering af et omrade (implementering
af ChangeDriver) er i gang og fortseetter ind i 2022.

Det er vores vurdering, at BIF's handleplan for 2021 er igangsat som planlagt.

[

Vi anbefaler, at BIF prioriterer de overferte risikoomrader fra 2021 i handleplanen for
2022:
e fortseetter implementeringen af procesportalen (ChangeDriver)

Vi anbefaler at felgende nye risikoomrader indgar i BIF's handleplan for 2022:
e udarbejder ogigangsatter en handleplan som héndterer de anbefalinger, som
fremgar af Databeskyttelsesrddgiverens statusrapport for 2021.

Forvaltningen har oplyst, at handleplanen for 2022 er:

ChangeDriver
Forvaltningen feerdigger og leegger de sidste 5 forretningsgange i ChangeDriver.

Databeskyttelsesomradet

Opfelgning pa revisionsrapporter og lignende indgéar som en del af forvaltningens mo-

del for risikobaseret ledelsestilsyn, og er derfor indarbejdet i GDPR-koordinatorfunktio-

nens aktivitetsplan for 2022.

Forvaltningens aktivitetsplan godkendes af direktionen og fremsendes, som en del af ar-
bejdet pd GDPR-omradet til Databeskyttelsesradgiveren.

Héndteringen af tilflytningen af fordrevne ukrainske borgere
Etablering af en tveergdende Ukraineenhed med henblik pa koordinering af Ukraine ind-
satsen bade internti BIF og overordnet i kommunen.

4. FORVALTNINGENS TILTAG

Rapportens konklusioner er drgftet med ledelsen i Beskeeftigelses- og In-
tegrationsforvaltningen, der er enig i indholdet af rapporten og har tilslut-
tet sig vores konklusioner og anbefalinger.

Direktionen i Beskaeftigelses- og Integrationsforvaltningen har revurderet

og godkendt en handleplan, som indeholder enkelte omrader, der fortsat
vurderes som vaesentlige, og som derfor er prioritereti 2022.
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Handleplanen fremgéar ovenfor under afsnit 3, “Forvaltningens iveerksatte
tiltag”.

Det er vores vurdering, at Beskaeftigelses- og Integrationsforvaltningens
handleplan for 2022 fremadrettet vil kunne medvirke til at handtere de vae-
sentlige risikoomréader hensigtsmaessigt og betryggende i kontrolmaessig
henseende.

Forvaltningens ansvarlige for implementering er kontorchef Niklas Oxen-
vad Brgndum.

Tidsfrist for afslutning af implementering er den 31. december 2022.

5. UDFQRT ARBEJDE

| dette afsnit redegeres for vores opfelgning pé Beskaeftigelses- og Inte-
grationsforvaltningens handleplan for 2021, herunder delegation samt de-
sign og implementering af forretningsgange péd de risikoomrader, som
forvaltningen har identificeret i forbindelse med sin evaluering og priori-
tering af risikoomrader. Endelig er anfert en kort motivation for Intern Re-
visions anbefalinger til forvaltningens handleplan for ledelsestilsyn for
2022.

5.1 Beskaftigelses- og Integrationsforvaltningens handleplan for 2021

BIF's handleplan for 2021 omfatter handtering af fire risikoomréader med
henblik pd udarbejdelse af forretningsgange i overensstemmelse med
kommunens kvalitetsstandard.

Nedenstdende oversigt viser status for hadndtering af de risikoomrader,
som er prioriteret for 2021.

Risikoomrade Status
Implementering af feelles retningslinjer pa takstbe- Handteret
regning

Implementering af nyt it-system péa ydelsesomradet Handteret
(KY)

Implementering af procesportalen ChangeDriver | gang
Fastere struktur omkring ledelsestilsynet Handteret

Tre prioriterede risikoomrader er handteret fuldt ud. For et risikoomrade er
héandteringen padbegyndt og arbejdet fortsaetter ind i 2022.

BIF er pdbegynd indlaesning af forretningsgange i ChangeDriver. BIF har

planlagt indleesning af fem forretningsgange i ChangeDriver i Igbet af
2022.
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Arbejdet med en fastere struktur omkring ledelsestilsynet er ikke igangsat.
Status er fortsat, at BIF afventer den videre proces via @KF/KS. Nar der fo-
religger en konkret ramme og procesbeskrivelse for det videre arbejde, vil
BIF foretage en vurdering af behovet for eendringer/ tilpasninger i forvalt-
ningens dynamiske model for risikobaseret ledelsestilsyn, herunder vur-
dere hvorvidt omradet skal indgé i BIF's handleplan for det kommende ar.

5.2 Intern Revisions anbefalinger

Nedenfor er beskrevet en kort motivation for vores anbefaling til forvaltnin-
gens handleplan for 2022.

Databeskyttelsesomradet

| overensstemmmelse med Kgbenhavns Kommunes Informationssikker-
hedsregulativ udarbejder Databeskyttelsesrddgiveren érligt pr. 1. oktober
en statusrapport. Rapporten indeholder en vurdering af databeskyttelsen i
Kebenhavns Kommune.

Rapporten fremsendes til forvaltningernes direktioner, til Revisionsudval-
get og til Borgerrepraesentationen, efter forudgdende indhentet erkleering
fra @konomiudvalget.

Databeskyttelsesradgiveren har, pad baggrund af indgédende kendskab til
bdde kommunen og forvaltningernes arbejde med databeskyttelse, fore-
taget en overordnet risikovurdering.

En overordnet risikovurdering viser, at de seks sterste risici i Kebenhavns
kommune, ikke-prioriteret reekkefalge, er:

e Compliance i forvaltningerne
Pa nuveerende tidspunkt har forvaltningerne ikke et styringsveerktej, som sikrer
et overblik over hvilke regler og retningslinjer, der er udarbejdet, kommunike-
ret og hvorvidt de felges. Der er en vaesentlig risiko for, at databeskyttelsesind-
satsen bliver ustruktureret og personathaengig.

e  Fortegnelsen
Forvaltningerne har ikke etablere ikke Igbende overvéger og ajourferer forteg-
nelserne. Der er en vaesentlig risiko for urigtige oplysninger og manglende
gennemsigtighed, i forhold til de behandlinger forvaltningerne foretager.

e Risikovurdering af behandlingsprocesser
Forvaltningerne foretager ikke de nedvendige risikovurderinger, og derfor kan
forvaltningerne ikke dokumentere at der treeffes passende tekniske og organi-
satoriske sikkerhedsforanstaltninger.

e Konsekvensanalyser
Kommunens nuvarende risikovurderingsveerktgj er ikke tilstraekkelig i forhold
til de generelle krav, der anses at vaere til en konsekvensanalyse. Der er udar-
bejdet et nyt koncept, som vil blive implementeret i forbindelse med kommu-
nens nye risikokoncept.

e Tilsyn med databehandlere
Forvaltningerne udfgrer ikke strukturerede tilsyn med databehandlere. Der er
igangsat initiativer, der skal sikre et Iabende tilsyn ud fra et fast og ensartet til-
synskoncept péa tveers af kommunen.
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e  Oplysningspligten
Det er grundleeggende et krav i databeskyttelsesforordningen, at forvaltnin-
gerne oplyser borgerne i tilstreekkeligt omfang, om de behandlinger deres
personoplysninger benyttes i forbindelse med. Tilsyn har vist, at to ud af tre
forvaltninger ikke efterlever oplysningspligten i tilstraekkelig grad.

Databeskyttelsesrddgiveren anbefaler i sin rapport for 2021, "at det i 2022
sikres, at forvaltningernes aktivitetsplaner omfatter en indsats som redu-
cerer risikoen pa de seks starste risici, til et acceptabelt niveau”.

Vi anbefaler, at databeskyttelsesomrédet indgar i forvaltningens ledelses-
tilsyn for 2022.
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BILAG 1 Definition af prioriteter for vaesentlighedsniveau

| revisionsrapporter fra sédvel Deloitte som Intern Revision vil formidlingen
af risiko og vaesentlighed pé de enkelte observationer blive pafert en prio-
ritet ud fra felgende vurderingsgrundlag:

Prioritet 1 - markeres med ‘_,

e Prioritet 1 markeringer anvendes for forhold, der anses for kritiske.
| forbindelse med beretninger kan det observerede forhold efter
naermere vurdering eventuelt give anledning til en revisionsbe-
maerkning.

e Etforhold anses for kritisk, sdfremt der er en hgj grad af sandsyn-
lighed for, at forholdet indtreeffer og/eller har en betydelig effekt
og/eller har en betydelig udbredelse.

e Prioritet 1 markeringer rapporteres til ledelsen med pdkrav om, at
disse foreleegges for det stdende udvalg eller @konomiudvalget.

Prioritet 2 - markeres med

e Prioritet 2 markeringer anvendes for forhold, der anses for vae-
sentlige. Observationerne ma ikke have en karakter, der kan med-
fare revisionsbemaerkninger i arsberetningen.

e Etforhold anses for vaesentlig, sdfremt der en middel grad af
sandsynlighed for, at forholdet indtreeffer og/eller har en vis effekt
og/eller har en vis udbredelse.

e Prioritet 2 markeringer rapporteres til ledelsen i den reviderede
forvaltning.

Prioritet 3 - markeres med ()

e Anvendes for forhold, der ikke har givet anledning til omtale eller
kun anses for mindre veesentlige, og som derfor kun rapporteres
til ledelsen som opmaerksomhedspunkter.

e Enrisiko anses for mindre vaesentlig, s&fremt der er en lille grad af

sandsynlighed for, at forholdet indtraeffer og/eller har en lille ef-
fekt og/eller har en lille udbredelse.
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BILAG 2 Formal med risikobaseret ledelsestilsyn

Tilrettelaeggelse af intern styring og kontrol

Nedenstdende figur illustrerer roller og ansvar for den interne styring og
kontrol. Et effektivt ledelsestilsyn skal medvirke til at styrke 1. og 2. forsvars-
linje og dermed medbvirke til, at administrationen pa de enkelte omrader er
hensigtsmeaessig og betryggende i kontrolmaessig henseende, og at der
administreres i overensstemmmelse med geldende lovgivning, politiske
beslutninger, meddelte bevillinger og gvrige beslutninger, indgéaede afta-
ler og seedvanlig praksis.

Governance for et samlet tilsyn

Farvaltming

o
1. Lecbedsassiloyn - Upeicdcdca
it

0 T I,
O o
i - Tephaadaica
Propesmes + regler
o a @2
O
3. Rasaicion IR/ Dalola
o o

Den 1. forsvarslinje bestar af forvaltningsenheder, som har fdet delegeret
ansvar for at identificere og styre risici inden for eget forretningsomréade.

Den 2. forsvarslinje bestér af styrings- og kontrolfunktioner i de enkelte for-
valtninger eller tveergédende servicefunktioner, som har til formal at under-
statte 1. forsvarslinje. Den 2. forsvarslinje kan ogsé udfgre egne kontroller
og skabe forudseetninger for at eventuelle risici og fejl, som har passeret
den ferste forsvarslinje, bliver opdaget og korrigeret.

Etablering af compliancefunktioner i 2. forsvarslinje kan medvirke til at
sikre, at fejl, der underslipper den 1. operationelle forsvarslinje, sa vidt mu-

ligt opfanges, sé der ikke er grundlag for revisionsbemeaerkninger.

Den 3. forsvarslinje illustrerer risici og fejl, der konstateres af kommunens
revision.
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BILAG 3 Ledelsestilsyn - hvorfor og hvordan

Ifalge kommunens Kasse- og Regnskabsregulativ pdhviler det den enkelte
forvaltning at sikre, at ledelsen fgrer tilsyn pé alle relevante omréder, og at
interne kontroller er tilstreekkelige ud fra veesentlighed og risiko.

@konomiudvalget godkendte i marts 2017 Forretningscirkuleere Ledelses-
tilsyn mv. Det pdhviler ifalge cirkuleeret ledelsen at tilrettelaegge kontrolsy-
stemer og forretningsgange, der er betryggende efter organisationens,
forvaltningens og de enkelte enheders forhold.

Dette indebeaerer, at det overordnede kontrolmilje og de organisatoriske
rammer understgtter et velfungerende ledelses- og kontrolsystem, og at
der pd de enkelte aktivitetsomrader er beskrevet og implementeretinterne
kontroller, som reducerer risikoen for vaesentlige fejl og mangler i kommu-
nens administration til et acceptabelt niveau.

Forretningscirkuleeret beskriver en model til brug for indsamling af infor-
mationer, som kan danne grundlag for vurdering af forvaltningernes ar-
bejde med udvikling af et risikobaseret ledelsestilsyn.

Modellen indeholder 5 overordnede elementer, som udger fundamentet
for ledelsestilsynet.

Medar
bej-
dere

Pro-
cesser

Styringsregler

Formalet er, at aktuelle og tilgeengelige regler er en forudsaetning for at le-
dere og medarbejdere, dels kan udmente geeldende lovgivning, kommu-
nalpolitiske beslutninger og regler, dels kan sikre en ensartet og effektiv
opgavelgsning og endelig kan gennemfere de kontroller, der skal sikre en
hensigtsmaessig drift og et regnskab, der er udarbejdet i overensstem-
melse med geaeldende regler.

Organisation

Det handler om, at ledelsen har overblik over forvaltningens processer (ri-
sikoomrader), at opgaver og ansvar er praeciseret (delegation), samtatder
systematisk arbejdes med effektive processer i et end-to-end perspektiv
herunder kvalitet i opgavelgsningen.

Medarbejdere

Der er formalet, at forvaltningsledelse og medarbejdere har forandrings-
evne til felge udviklingen i den kommunale forvaltning og kan anvende de
lzsninger, der stilles til r&dighed.
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Processer

Formalet er at kortleegge, hvilke risici der kan have vaesentlig indvirkning pa
realiseringen af kommunens/forvaltningens mal, herunder regnskabsaf-
leeggelse og overholdelse af gaeldende lovgivning m.v. Risikovurdering har
til formal at bestemme de identificerede risici i forhold til forvaltningens
risikovillighed for at kunne opstille, prioritere og handtere indsatser (be-
skrive kontroller) i forhold til de enkelte risici.

Dette emne handler sdledes om struktur i procesbeskrivelser samt identi-
fikation, vurdering og handtering af risici og etablering af kontroller, der
reducerer risici til et acceptabelt niveau.

Indikatorer (indgar ikke i 2021)

Dette emne handler om malstyring og om at definere relevante KPl'er (Key
Performance Indicator) og andre informationer, der har relevans for ledel-
sen. Formdalet er at udveelge de indikatorer, der giver ledelsen bedst muligt
grundlag for at vurdere effektiviteten af de etablerede kontroller. Ud over
internt fastsatte indikatorer kan eksterne indikatorer give input til risikosty-
ring og bidrage til at undgé ubehagelige overraskelser.

Styringsinformation (indgdr ikke i 2021)

Det handler om at fastseette principper for rapportering til topledelsen fra
underliggende ledelsesniveauer om kvaliteten i den daglige opgavevare-
tagelse mv. Formalet er, at den gverste ledelse modtager information om
vaesentlige forretningskritiske risici, herunder om kontrollerne pa de for-
retningskritiske omrader fungerer effektivt.
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