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Revisionsrapport Risikobaseret ledelsestilsyn

1. INDLEDNING

@konomiudvalget besluttede i 2016 at anmode revisionen om fremover i
forbindelse med arsregnskabet proaktivt at rapportere til @konomiudval-
get pd baggrund af dialog med forvaltningerne om, hvorvidt ledelsestilsy-
net er betryggende.

| Forretningscirkuleere Ledelsestilsyn m.v. stilles der krav om, at der foreta-
ges ledelsestilsyn ud fra en risikobaseret tilgang, og at ledelsestilsynet do-
kumenteres.

Det pahviler sdledes ledelsen at tilretteleegge kontrolsystemer og forret-
ningsgange, der er betryggende efter organisationens, forvaltningens og
enhedens forhold. Dette indebaerer, at det overordnede kontrolmilje og de
organisatoriske rammer understotter et velfungerende ledelses- og kon-
trolsystem, og at der pd de enkelte aktivitetsomréder er beskrevet og im-
plementeret interne kontroller, som reducerer risikoen for vaesentlige fejl
og mangler i kommunens administration til et acceptabelt niveau.

Omréader, hvor besvigelsesrisikoen er vaesentlig, skal ligeledes identifice-
res. Der skal veere etableret forretningsgangsbeskrivelser og interne kon-
troller inden for de vaesentligste omrader, som anses for deekkende til ima-
degéelse af risikoen for besvigelser.

Metode, afgraensning og formal

Risikovurderingshandlingerne er foretaget ved forespgrgsel til ledelsen i
forvaltningen. Formalet er at vurdere, hvorvidt ledelsen i tilstraekkelig grad
har identificeret de veesentlige risikoomrader og har tilrettelagt kontrolsy-
stemer og forretningsgange, der er betryggende efter organisationens,
forvaltningens og enhedens forhold.

Vi skal for god ordens skyld gere opmaerksom p4, at gennemgangen hver-
ken udger revision eller review foretaget i overensstemmelse med danske
ellerinternationale standarder for revision, hvorfor vi ikke giver nogen form
for revisionsmaeessig sikkerhed.

Rapportering

Rapporten foreleegges Revisionsudvalget og fremsendes til kommunens
eksterne revisor til orientering.
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2. LEDELSESRESUME

Intern Revision har foretaget en opfelgning pé forvaltningernes arbejde
med handleplaner for 2021 og en vurdering af forvaltningernes handlepla-
ner for 2022.

Formaélet er at vurdere, hvorvidt ledelsen i tilstreekkelig grad har identifice-
ret de vaesentlige risikoomréader og har tilrettelagt kontrolsystemer og for-
retningsgange, der er betryggende efter organisationens, forvaltningens
og enhedens forhold.

Det er vores vurdering, at forvaltningernes handleplaner for 2021 erigang-
sat som planlagt og at handleplanerne for 2022, sadfremt de gennemfegres
som planlagt, fremadrettetvil kunne medvirke til at hdndtere de vaesentlige
risikoomréder hensigtsmaessigt og betryggende i kontrolmaeessig hen-
seende.

Det bemeerkes, at der kan veaere en risiko for, at de omrédder som ikke er gen-

nemferti overensstemmelse med handleplanerne, ikke administreres hen-
sigtsmaessigt og betryggende.
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Revisionsrapport Risikobaseret ledelsestilsyn

3. KONKLUSION
Vores undersggelse af kommunens design og implementering af et risiko-

baseret ledelsestilsyn har givet anledning til felgende observationer, kon-
klusioner og anbefalinger:

3.1 Okonomiforvaltningen

Forvaltning OKF GEUELEL e B Ledelsestilsyn

Afsnit 5.1 @KF's rapport

Reference

Revisionsemne Handleplan for 2021

-3
[
o
1]
=
<
0
o
c

-Bijpuasaep

@OKF's handleplan for 2021 omfatter handtering af ti risikoomrader med henblik p& udar-
bejdelse af risikovurderinger og forretningsgange i overensstemmelse med kommu-
nens kvalitetsstandard.

@OKF har handteret fem risikoomrader fuldt ud. Handtering af fem omrader (Fastere
struktur omkring ledelsestilsynet, erhvervslejekontrakter, Transparens og kostaegte pri-
ser i KIT, Feerdiggerelse af Bilag 1 - debitoromradet og Kommunernes Ydelsessystem) er
i gang og fortseetter ind i 2022.

Det er vores vurdering, at @KF's handleplan for 2021 er igangsat som planlagt.

Vi anbefaler, at ©KF prioriterer de overforte risikoomrader fra 2021 i handleplanen for
2022:
o fortseetter arbejdet med etablering af en fastere struktur omkring ledelsestilsy-
net i forvaltningen
gennemfarer handleplan vedrgrende erhvervslejekontrakter
Kommunernes Ydelsessystem (KY)
transparens og kostaegte priseri KIT
feerdigger Bilag 1 (debitoromréadet)

o

Vi anbefaler at falgende nye risikoomrader indgar i @KF’s handleplan for 2022:
e udarbejder ogigangsaetter en handleplan som handterer de anbefalinger, som
fremgar af Databeskyttelsesradgiverens statusrapport for 2021
o fortseetter arbejdet med styrkelse af kommunens ledelsessystem for informati-
onssikkerhed.

@konomiforvaltningen enig i Intern Revisions konklusion og anbefalinger og vil sikre, at
tidligere revisionsbemaerkninger rettet mod forvaltningen afsluttes samt at arbejdet
med de to nye risikoomrader sker i henhold til nedenstdende handleplaner:

Handleplan vedr. etablering af en fastere struktur omkring ledelsestilsynet i forvaltnin-
gen
e Arbejdet med en fastere struktur omkring ledelsestilsynet fortsaetter ligeledes i
2022. | forleengelse af droftelserne i @konomidirektarkredsen har @konomifor-
valtningen identificeret fire initiativer, som skal sikre, at hver forvaltning inden
for samme overordnede konceptuelle ramme kan arbejde videre med atimple-
mentere aktiv risikostyring og et mere struktureret ledelsestilsyn.

Handleplan vedr. erhvervslejekontrakter
e Handleplanenindeholder en opdatering af forretningsgange vedr. indgéelse af
erhvervslejekontrakter og lgbende styring heraf samt en gennemgang af den
samlede portefglje af erhvervslejemal, og forventes afsluttet i 2023.

Handleplan vedr. Kommunernes Ydelsessystem (KY)

e @konomiforvaltningens del af arbejdet vil veere afsluttet, nar forretningsgange
vedrgrende @IR integrationerne Finans og NemKonto er godkendt af Budget-
og Regnskabskredsen og @konomikredsen, hvilket sker i lgbet af 2. kvartal
2022.
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Handleplan vedr. transparens og kostaegte priseri KIT
e Arbejdet med transparens og kostaegte priser i Koncern IT fglger den aftalte
tidsplan og forventes endeligt idriftsat juni 2022.

Handleplan vedr. feerdiggerelse af Bilag 1 (debitoromradet)
e Bilag 1 forventes opdateret med hovedproces debitori 2. halvar 2022.

Handleplan vedr. Kommunens ledelsessystem for informationssikkerhed (ny)

e Koncern IT arbejder videre med to initiativer, som Deloitte har omtalt i deres
rapport“Revision af generelle IT-kontroller 2021”. De to initiativer vedragrer hen-
holdsvis en styrkelse af ledelsessystemet for informationssikkerhed baseret pa
ISO 27001 (ISMS) og en vurdering af, hvorledes styring af informationssikker-
hed mest hensigtsmaessigt organiseres og styrkes.

Der er aftalt en proces med bade Intern og Ekstern Revision, hvorefter sagen
koordineres med IT-kredsen og desuden lgbende er til orientering pa Styre-
gruppen for Betryggende Administrative Processer. Det er aftalt, at ISMS'et pri-
meert skal omfatte de aktiviteter, der er samlet i @KF.

Det er fortsat forventningen, at projektet, der etableres i Koncern IT, implemen-
teresilgbet af 2022.

Handleplan vedr. hdndtering af Databeskyttelsesradgiverens seks anbefalinger, jf. sta-
tusrapport for 2021 (ny)
1. Compliance med GDPR-reglerne i forvaltningerne
Handleplanen handteres via ovenstdende handleplan til "Kommunens ledel-
sessystem for informationssikkerhed”.

2. Fortegnelse over behandlingsaktiviteter
@konomiforvaltningen har udarbejdet den anbefalede feellesadministrativ for-
retningsgang for fortegnelsen.

3. Risikovurdering af behandlingsprocesser
Det nye koncept/vaerktg;j til risikovurdering af behandlingsprocesser er udar-
bejdet og efterfelgende godkendt péa Digitaliseringschefkredsen d. 4. april
2022. Konceptet forventes godkendt pa IT-kredsen d. 12. maj 2022.

4. Konsekvensanalyser
Det nye koncept/vaerktaj for konsekvensanalyser er udarbejdet og efterfal-
gende godkendt péa IT-kredsen d. 3. februar 2022.

5. Tilsyn med databehandlere
IT-kredsen besluttede at tilslutte sig det feelleskommunale databehandlerse-
kretariat i regi af Kommunernes Landsforening (KL) d. 11. januar 2022. Derud-
over har @konomiforvaltningen udarbejdet en vejledning for tilsyn med data-
behandlere som blev godkendt pé Digitaliseringschefkredsen d. 6. december
2021. @konomiforvaltningen/Koncern IT vil udarbejde en faelles administrativ
forretningsgang for tilsyn med databehandlere inden udgangen af Q4 2022.

6. Oplysningspligten
@konomiforvaltningen er ikke underlagt dette tilsyn, men vil koordinere en for-
valtningsfeelles status ved indgangen til Q3 2022 for at sikre, at alle forvaltnin-
gerne har gennemgdet sine behandlinger, mhp. at kravet om oplysningspligt
efterleves i tilstraekkelig grad.
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3.2 Sundheds- og Omsorgsforvaltningen

Forvaltning SUF GETHELEL I ELER Ledelsestilsyn

Afsnit 5.1 SUF's rapport [ YRR SNSRI Handleplan for 2021

Reference

-Bijyuasaep
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SUF’s handleplan for 2021 omfatter handtering af fire risikoomrader med henblik pa ud-
arbejdelse af risikovurderinger og forretningsgange i overensstemmelse med kommu-
nens kvalitetsstandard.

Et risikoomrade (implementering af feelles retningslinjer for takstomradet) er genabnet.
Héndtering af et omrade (implementering af ChangeDriver) er i gang og fortsaetter ind
i 2022. To risikoomrader (Fastere struktur omkring ledelsestilsynet og Snitflader pa de-
bitoromradet) afventer handlinger fra @KF/KS, far SUF kan arbejde videre med handte-
ring af disse.

Det er vores vurdering, at SUF's handleplan for 2021 er igangsat som planlagt.

Vi anbefaler, at SUF prioriterer de overferte risikoomréader fra 2021 i handleplanen for .
2022:
e reimplementering af feelles retningslinjer for takstberegning
o fortseetter arbejdet med etablering af en fastere struktur omkring ledelsestilsy-
net i forvaltningen
e  Shitflader pé& debitoromradet
o fortseetter implementeringen af procesportalen (ChangeDriver)

Vianbefaler at felgende nye risikoomrader indgér i SUF’s handleplan for 2022:
e udarbejder ogigangseetter en handleplan som handterer de anbefalinger, som
fremgar af Databeskyttelsesrddgiverens statusrapport for 2021.

SUF er enig i Intern Revisions anbefaling og vil prioritere de overferte risikoomrader fra
2021i handleplanen for 2022. SUF vil herudover udarbejde og igangseette en handle-
plan som handterer de anbefalinger, som fremgar af Databeskyttelsesradgiverens sta-
tusrapport for 2021.
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3.3 Borne- og Ungdomsforvaltningen

Forvaltning BUF GETHELEL I ELER Ledelsestilsyn

Afsnit 5.1i BUF's rapport

-Bijpuasaep

Revisionsemne Handleplan for 2021

Reference
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BUF's handleplan for 2021 omfatter handtering af seks risikoomrader med henblik pé ud-
arbejdelse af risikovurderinger og forretningsgange i overensstemmelse med kommu-
nens kvalitetsstandard.

BUF har handteret fire risikoomréader fuldt ud. Handtering af et omréde (implementering
af ChangeDriver) er i gang og fortseetter ind i 2022. Handtering af et omrade (Fastere
struktur omkring ledelsestilsynet) afventer handling fra @KF/KS.

Det er vores vurdering, at BUF's handleplan for 2021 er igangsat som planlagt.

[

Vi anbefaler, at BUF prioriterer de overferte risikoomréader fra 2021 i handleplanen for
2022:
o fortseetter arbejdet med etablering af en fastere struktur omkring ledelsestilsy-
netiforvaltningen
e fortseetter implementeringen af procesportalen (ChangeDriver)

Vianbefaler at felgende nye risikoomrader indgér i BUF’s handleplan for 2022:
e udarbejder ogigangsaetter en handleplan som handterer de anbefalinger, som
fremgar af Databeskyttelsesrddgiverens statusrapport for 2021.

BUF har udarbejdet folgende handleplan for 2022:

e Struktur for ledelsestilsyn. BUF arbejder videre med en fastere struktur for le-
delsestilsynet i forvaltningen. Arbejdet vil tage udgangspunkt i den faelles me-
tode for risikostyring i KK, som kredsen af gkonomidirekterer har besluttet, at
der skal udarbejdes, jf. @U 14.09.2021 punkt 2. BUF afventer endvidere etable-
ringen af et tveergdende netveerk, der skal drefte erfaringer og best practice pa
omrédet.

e Databeskyttelsesomrédet. Forvaltningen arbejder allerede i dag med tilsyn
béade fra KIT og DPO’en og laver handleplaner herfor. Derudover udarbejder
forvaltningens GDPR-funktion en aktivitetsplan/arshjul, og der udarbejdes en
arsrapport pd GDPR-omradeti 2022.

Forvaltningens GDPR-funktion arbejder allerede, som del af aktivitetsplanen
for 2022, med de seks fokusomrader, der fremgar af DPO’ens seneste status-
rapport. BUF tager dermed DPO’ens anbefaling til efterretning og indarbejder
status og handleplan pa de seks fokusomrader i de fremadrettede afrapporte-
ringer pa det risikobaserede ledelsestilsyn.

e  ChangeDriver. Forvaltningen har planlagt at opdatere og udarbejde 19 pro-
cesbeskrivelser i 2022 vedrerende betalingskort, tilskud til eksterne organisa-
tioner og anse@gning om tilskud fra eksterne fonde og puljer. Arbejdet med
disse er godti gang og forvaltningen forventer at veere i mal inden udgangen
af 2022.

e Selvejende institutioner. Der vil i labet af 2022 ske gkonomisk tilsyn med alle
selvejende institutioner i form af gennemgang af pdtegnede regnskaber og
revisionsprotokollater vedrgrende regnskabséaret. Gennemgangen vil bl.a. ud-
mente sig i udsendelse af kvitteringsbreve for de modtagne regnskaber og
protokoller, og der vil her veere fokus péa de afgivne kritiske revisionsbemaerk-
ninger, herunder overvejelse om opfelgning overfor den enkelte institution.

Som fglge af gennemgang af regnskaber og revisionsprotokoller vil revisions-
instruksen blive opdateret med mulighed for temaundersggelse.

8 af 18



Revisionsrapport Risikobaseret ledelsestilsyn

3.4 Teknik- og Miljeforvaltningen

Forvaltning TMF CEVTEELEL I EEERE Ledelsestilsyn

Afsnit 5.1i TMF's rapport

Reference

Revisionsemne Handleplan for 2021

neaAluspay
-Bipuasaep

TMF's handleplan for 2021 omfatter handtering af ti risikoomrader med henblik pa udar-
bejdelse af risikovurderinger og forretningsgange i overensstemmelse med kommu-
nens kvalitetsstandard.

TMF har handteret seks risikoomréader fuldt ud. Handtering af fire omrader (Fastere
struktur omkring ledelsestilsynet, implementering af faelles forretningsgang for anleeg,
implementering af finansieringsmodel og implementering af ChangeDriver) er i gang
og fortseetter ind i 2022. Endvidere viste risikovurderingen af omradet Almene boliger,
at der er behov for udarbejdelse af saerskilte forretningsgange pé omradet.

Det er vores vurdering, at TMF's handleplan for 2021 er igangsat som planlagt.

Vi anbefaler, at TMF prioriterer de overfarte risikoomrader fra 2021 i handleplanen for
2022:
e iregi af @konomidirekterkredsen fortseetter arbejdet med etablering af en fa-
stere struktur omkring ledelsestilsynet i forvaltningen
o fortseetter implementeringen Feellesadministrativ forretningsgang for anleeg,
herunder anlaegsregnskaber
e sikrer teet opfelgning pé implementering af finansieringsmodellen (ny aflgn-
ningsmodel for bygherrefunktionen)
o fortseetter implementeringen af procesportalen (ChangeDriver)
e udarbejder forretningsgang for omraderne under almene boliger

[

Vianbefaler at felgende nye risikoomréder indgér i TMF’s handleplan for 2022:
e udarbejder ogigangseetter en handleplan som handterer de anbefalinger, som
fremgar af Databeskyttelsesrddgiverens statusrapport for 2021.

Forvaltningen vil i forleengelse af Intern Revisions anbefalinger prioritere folgende tiltag
12022:
e iregi af @konomidirekterkredsen fortseetter arbejdet med etablering af en fa-
stere struktur omkring ledelsestilsynet i forvaltningen
e fortseette implementeringen Faellesadministrativ forretningsgang for anleeg,
herunder seerligt fokus pa afleeggelse af anlaegsregnskaber
o fortseette implementeringen af procesportalen (ChangeDriver)
e udarbejde forretningsgange for omraderne under Almene Boliger
o fortsaette implementering af den nye finansieringsmodel for bygherrefunktio-
nen, herunder sikre teet opfelgning og rapportering af status
e udarbejde en handleplan for databeskyttelsesomradet med seks starste risici i
Kgbenhavns Kommune i ikke -prioriteret reekkefalge:
o  Compliance i forvaltningerne
Fortegnelsen
Risikovurdering af behandlingsprocesser
Konsekvensanalyser
Tilsyn med data behandlere
Oplysningspligten

O O O O O
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3.5 Kultur- og Fritidsforvaltningen

Forvaltning KFF CEVTEELEL I EEERE Ledelsestilsyn

Afsnit 5.11KFF's rapport [ YRR PSSR Handleplan for 2021

>
o
o
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c

-Bipuasaep

KFF's handleplan for 2021 omfatter hdndtering af syv risikoomrader med henblik pa ud-
arbejdelse af risikovurderinger og forretningsgange i overensstemmelse med kommu-
nens kvalitetsstandard.

KFF har handteret tre risikoomrader fuldt ud. Handtering af fire omrader (Fastere struk-
tur omkring ledelsestilsynet, Nyt tilskudsadministrativt system, implementering af ind-
teegtscirkuleere og feelles retningslinjer for takstberegning samt implementering af
ChangebDriver) er i gang og fortseetter ind i 2022.

Det er vores vurdering, at KFF's handleplan for 2021 er igangsat som planlagt.

Vi anbefaler, at KFF prioriterer de overferte risikoomrader fra 2021 i handleplanen for
2022:
e iregi af @konomidirekterkredsen fortseetter arbejdet med etablering af en fa-
stere struktur omkring ledelsestilsynet i forvaltningen
o fortseetter implementeringen cirkulere for indteegter og feelles retningslinjer
for takstberegning, herunder interne takster
e nyttilskudsadministrativt system
o fortseetter implementeringen af procesportalen (ChangeDriver)

[

Vi anbefaler at felgende nye risikoomrader indgar i KFF's handleplan for 2022:
e udarbejder ogigangsatter en handleplan som héndterer de anbefalinger, som
fremgar af Databeskyttelsesradgiverens statusrapport for 2021
e videreudvikling af 2. forsvarslinje (initieret af KFF)
e forretningsgange vedrerende integrationer (initieret af KFF)
e tilskudsadministration i andre enheder (initieret af KFF)

KFF's handleplaner:

o fortseettelse af arbejdet med etablering af en fastere struktur omkring ledelses-
tilsynet i forvaltningen - herunder 2. forsvarslinje

o faerdiggerelse afimplementering af cirkulaere for indteegter og falles retnings-
linjer for takstberegning, herunder interne takster

e nyttilskudsadministrativt system - udbud blev offentliggjort 22/4 2022 og sy-
stem implementeres i 2023

o fortseettelse af implementeringen af procesportalen (ChangeDriver), herunder
tegning af forretningsgange vedrerende integrationer.

e udarbejder og igangseetter en handleplan som héndterer de anbefalinger, som
fremgar af Databeskyttelsesradgiverens statusrapport for 2021

e tilskudsadministration i andre enheder
(Det bemeerkes, at dette ikke kan starte for det nye tilskudsadministrative sy-
stem er implementeret i tilskudsenheden. Dette forventes at ske ved arsskiftet
2022/23).

Handleplan for to risikoomrader udpeget af KFF er tilfgjet handleplanener for overforte
risikoomréader fra 2021-handleplanen, idet disse ligger i forleengelse af allerede pabe-
gyndte handleplaner.
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3.6 Socialforvaltningen

Forvaltning SOF CEVTEELEL I EEERE Ledelsestilsyn

Afsnit 5.11 SOF's rapport [T FRERSSRII Handleplan for 2021

Reference

neaAluspay
-Bipuasaep

SOF's handleplan for 2021 omfatter handtering af ni risikoomrédder med henblik pa ud-
arbejdelse af risikovurderinger og forretningsgange i overensstemmelse med kommu-
nens kvalitetsstandard.

SOF har handteret fem risikoomrader fuldt ud. Handtering af fire omrader (Borgerbeta-
ling af diverse takster SL §107, Snitflader pa debitoromradet med KS, Forretningsgange
KY og implementering af ChangeDriver) er i gang og fortseetter ind i 2022.

Det er vores vurdering, at SOF's handleplan for 2021 er igangsat som planlagt.

Vi anbefaler, at SOF prioriterer de overforte risikoomrader fra 2021 i handleplanen for
2022:

e risikoomrader med borgerbetaling af diverse takster (SL §107)

e  beskrive snitflader med KS pa debitoromréadet

e genbesgge forretningsgange pa KY sammen med BIF

e fortseetter implementeringen af procesportalen (ChangeDriver)

o

Vi anbefaler at felgende nye risikoomréader indgér i SOF’s handleplan for 2022:
e udarbejder ogigangseetter en handleplan som héndterer de anbefalinger, som
fremgar af Databeskyttelsesradgiverens statusrapport for 2021
e risikoomréder udpeget af complianceenheden til hdndtering i 2022.

Socialforvaltningen er enig i Intern Revisions konklusion og anbefalinger og inkluderer
anbefalingerne i det kommende ars arbejde.

Socialforvaltningens har udpeget felgende 5 risikoomrader, der skal hdndteres i 2022:

e  Fejlagtig hdndtering af firmadankort og medarbejderudleeg. Risikoomradet er
udvalgt, da medarbejdere med firmadankort og medarbejdere med udleeg, har
adgang til kommunes likvide beholdninger. Omréadet er risikofyldt i forhold til
besvigelse og manglende compliance med overholdelse af beskrevne regler.
Risikoomradet geelder alle 3 borgercentre.

e Ambulante alkoholtiloud. Behandling i private ambulante alkoholtilbud sker
uden visitation og med mulighed som anonym behandling, jf. sundhedslovens
bestemmelser. Det undersgges, hvordan det kan sikres, at der er overensstem-
melse mellem det afregnede belgb og ydelsen, nar der er tale om anonyme be-
handlinger. Der er en risiko for, at der opkraeves for borgere, der ikke har veeret
tilknyttet et ambulant alkoholtilbud eller at der opkraeves et belgb, der ikke
modsvarer den leverede ydelse. Risikoomradet geaelder alene Borgercenter
Voksne.

e  Takstberegning pé tilbudsniveau. Risikoomradet er udvalgt, da der er usikker-
hed om, hvorvidt alle omkostninger er opgjort korrekt, idet der er forskellige
opgerelsesmetoder i borgercentrene. Vi skal derfor efterpreve om omkostnin-
gerne er opgjort korrekt, herunder sikre, at beregningerne sker ens pa tveers af
forvaltningen. Risikoomréadet geelder alle 3 borgercentre.

. Effekten af de tilskud vi giver. Risikoomrédet er udvalgt, da der er en risiko for,
at tilskudsmodtagerne ikke leverer den indsats, der er en forudseetning for til-
skuddet. Den nye forretningsgang om tilskud adresserer risikoen ved, at det nu
skal vurderes om effekten er tilstraekkelig. Vi skal derfor sikre, at forretningsgan-
gen er implementeret i forvaltningen. Risikoomradet geelder alle 3 borgercen-
tre.
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e Indteegter vedr. den sociale hjemmepleje. Den Sociale Hiemmepleje leverer
ydelser til botilbuddene - bade BCV ‘s egne tilbud, tilbud under BCH og til pri-
vate tilbud. Processen er manuelt baret og data til brug for beregning af taksten
er mangelfulde. Det betyder, at der er en risiko for, at vi ikke far opkreevet det
korrekte belgb. Det er derfor relevant at se pé& processen og selve grundlaget
for takstfastseettelsen. Det er den eksterne takst, der er relevant at kigge pa. Ri-
sikoomréadet gaelder alene Borgercenter Voksne.

3.7 Beskaeftigelses- og Integrationsforvaltningen

Forvaltning BIF CEVEELEL I EEERT Ledelsestilsyn

Afsnit 5.1 Revisionsemne Handleplan for 2021

Reference

neaAluspay
-Bijpuasaep

BIF's handleplan for 2021 omfatter handtering af fire risikoomrader med henblik péa ud-
arbejdelse af risikovurderinger og forretningsgange i overensstemmelse med kommu-
nens kvalitetsstandard.

BIF har handteret tre risikoomrader fuldt ud. Handtering af et omrade (implementering
af ChangeDriver) er i gang og fortsaetter ind i 2022.

Det er vores vurdering, at BIF's handleplan for 2021 er igangsat som planlagt.

o

Vi anbefaler, at BIF prioriterer de overfgrte risikoomrader fra 2021 i handleplanen for
2022:
e fortseetter implementeringen af procesportalen (ChangeDriver)

Vianbefaler at felgende nye risikoomrader indgar i BIF's handleplan for 2022:
e udarbejder ogigangseetter en handleplan som handterer de anbefalinger, som
fremgar af Databeskyttelsesrddgiverens statusrapport for 2021.

Forvaltningen har oplyst, at handleplanen for 2022 er:

ChangeDriver
Forvaltningen feerdigger og leegger de sidste 5 forretningsgange i ChangeDriver.

Databeskyttelsesomradet

Opfelgning pa revisionsrapporter og lignende indgéar som en del af forvaltningens mo-
del for risikobaseret ledelsestilsyn, og er derfor indarbejdet i GDPR-koordinatorfunktio-
nens aktivitetsplan for 2022.

Forvaltningens aktivitetsplan godkendes af direktionen og fremsendes, som en del af ar-
bejdet pd GDPR-omradet til Databeskyttelsesradgiveren.

Héndteringen af tilflytningen af fordrevne ukrainske borgere
Etablering af en tveergdende Ukraineenhed med henblik pa koordinering af Ukraine ind-
satsen bade internti BIF og overordnet i kommunen.
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4. FORVALTNINGERNES TILTAG

Rapportens konklusioner er drgftet med ledelsen i de enkelte forvaltninger,
der er enige i indholdet heraf. P4 dette grundlag har forvaltningerne for-
muleret en raekke tiltag i handleplaner for 2021, som fremgér ovenfor un-
der afsnit 3, "Forvaltningens iveerksatte tiltag”.

Vivurderer, at de anferte tiltag fremadrettet vil kunne medvirke til at hdnd-
tere de vaesentlige risikoomrader hensigtsmaessigt og betryggende i kon-
trolmaeessig henseende.

5. INTERN REVISIONS ANBEFALINGER

Nedenfor er anfert en kort motivation for Intern Revisions anbefalinger til
forvaltningernes ledelsestilsyn for 2022.

Databeskyttelsesomradet

| overensstemmelse med Kgbenhavns Kommunes Informationssikker-
hedsregulativ udarbejder Databeskyttelsesrddgiveren éarligt pr. 1. oktober
en statusrapport. Rapporten indeholder en vurdering af databeskyttelsen i
Kebenhavns Kommune.

Rapporten fremsendes til forvaltningernes direktioner, til Revisionsudval-
get og til Borgerrepraesentationen, efter forudgadende indhentet erkleering
fra @konomiudvalget.

Databeskyttelsesradgiveren har, pd baggrund af indgaende kendskab til
bdde kommunen og forvaltningernes arbejde med databeskyttelse, fore-
taget en overordnet risikovurdering.

En overordnet risikovurdering viser, at de seks stgrste risici i Kgbenhavns
kommune, ikke-prioriteret reekkefelge, er:

e  Compliance i forvaltningerne
Pa nuveerende tidspunkt har forvaltningerne ikke et styringsveerktgj, som sikrer
et overblik over hvilke regler og retningslinjer, der er udarbejdet, kommunike-
ret og hvorvidt de felges. Der er en vaesentlig risiko for, at databeskyttelsesind-
satsen bliver ustruktureret og personathaengig.

e  Fortegnelsen
Forvaltningerne har ikke etablere ikke lgbende overvager og ajourferer forteg-
nelserne. Der er en vaesentlig risiko for urigtige oplysninger og manglende
gennemsigtighed, i forhold til de behandlinger forvaltningerne foretager.

e Risikovurdering af behandlingsprocesser
Forvaltningerne foretager ikke de nedvendige risikovurderinger, og derfor kan
forvaltningerne ikke dokumentere at der traeeffes passende tekniske og organi-
satoriske sikkerhedsforanstaltninger.

e  Konsekvensanalyser
Kommunens nuvarende risikovurderingsveerktgj er ikke tilstraekkelig i forhold
til de generelle krav, der anses at veere til en konsekvensanalyse. Der er udar-
bejdet et nyt koncept, som vil blive implementeret i forbindelse med kommu-
nens nye risikokoncept.
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e Tilsyn med databehandlere
Forvaltningerne udfgrer ikke strukturerede tilsyn med databehandlere. Der er
igangsat initiativer, der skal sikre et lgbende tilsyn ud fra et fast og ensartet til-
synskoncept pa tveers af kommunen.

e Oplysningspligten
Det er grundleeggende et krav i databeskyttelsesforordningen, at forvaltnin-
gerne oplyser borgerne i tilstraekkeligt omfang, om de behandlinger deres
personoplysninger benyttes i forbindelse med. Tilsyn har vist, at to ud af tre
forvaltninger ikke efterlever oplysningspligten i tilstraekkelig grad.

Databeskyttelsesrédgiveren anbefaler i sin rapport for 2021, "at deti 2022
sikres, at forvaltningernes aktivitetsplaner omfatter en indsats som redu-
cerer risikoen pd de seks starste risici, til et acceptabelt niveau”.

Vi anbefaler, at databeskyttelsesomréadet indgar i forvaltningens ledelses-
tilsyn for 2022. Herunder at @KF sikrer udarbejdelsen af feelles forretnings-
gange pa databeskyttelsesomrédet. @KF har udarbejdet felles forret-
ningsgange vedrgrende:

e Fortegnelsen

e Risikovurdering af behandlingsprocesser

e Konsekvensanalyser
Der udestar udarbejdelse af felles forretningsgang vedrgrende Tilsyn med
databehandlere.

Styrket ledelsessystem for informationssikkerhed i KK

| revisionsrapporten “Revision af generelle IT-kontroller 2021" har Deloitte
i relation til Kebenhavns Kommunes (KK) indsatser péa informationssikker-
hedsomrédet bl.a. tilkendegivet felgende (citat):

e Styrkelse af ledelsessystemet for informationssikkerhed baseret pa
ISO 27001 (ISMS). Dette forventes bl.a. at omfatte initiativer i for-
hold til lebende rapportering pé informationssikkerhedsomréadet
samt en dokumenteret vurdering af, hvilke af ISO 27001's foresla-
ede kontroller, der er relevante atimplementere (dokumentereti et
SoA-dokument). Sammen med risikovurderingen vil SoA-doku-
mentet ("Statement of Applicability”) danne grundlag for at plan-
leegge, udfare, kontrollere og kontinuerligt forbedre informations-
sikkerheden.

e Vurdering af hvorledes, styring af informationssikkerhed mest hen-
sigtsmaessigt organiseres og styrkes. Dette er teenkt at omfatte en
vurdering og praecisering af roller og ansvar for informationssikker-
hed pa tveers af KIT og forvaltningerne. Yderligere vurderes den or-
ganisatoriske placering og eventuelt behov for styrkelse af det nu-
vaerende tilsyn pd informationssikkerhedsomrédet med henblik péa
at sikre de nedvendige kompetencer og uathaengighed pad omra-
det.

Det er i den forbindelse aftalt, at Koncern IT (KIT) arbejder videre med
ovenstdende initiativer, som vil blive indarbejdet i mere detaljerede planer
med henblik pd implementering i lebet af 2022.
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BILAG 1 Definition af prioriteter for vaesentlighedsniveau

| revisionsrapporter fra sédvel Deloitte som Intern Revision vil formidlingen
af risiko og vaesentlighed pé de enkelte observationer blive pafert en prio-
ritet ud fra felgende vurderingsgrundlag:

Prioritet1 - markeres med ‘_,

e Prioritet 1 markeringer anvendes for forhold, der anses for kritiske.
| forbindelse med beretninger kan det observerede forhold efter
naermere vurdering eventuelt give anledning til en revisionsbe-
maerkning.

e Etforhold anses for kritisk, sdfremt der er en hgj grad af sandsyn-
lighed for, at forholdet indtreeffer og/eller har en betydelig effekt
og/eller har en betydelig udbredelse.

e Prioritet 1 markeringer rapporteres til ledelsen med pdkrav om, at
disse foreleegges for det stdende udvalg eller @konomiudvalget.

Prioritet 2 - markeres med

e Prioritet 2 markeringer anvendes for forhold, der anses for vae-
sentlige. Observationerne ma ikke have en karakter, der kan med-
fore revisionsbemaerkninger i drsberetningen.

e Etforhold anses for vaesentlig, s&fremt der en middel grad af
sandsynlighed for, at forholdet indtreeffer og/eller har en vis effekt
og/eller har en vis udbredelse.

e Prioritet 2 markeringer rapporteres til ledelsen i den reviderede
forvaltning.

Prioritet 3 - markeres med ()

e Anvendes for forhold, der ikke har givet anledning til omtale eller
kun anses for mindre veesentlige, og som derfor kun rapporteres
til ledelsen som opmaerksomhedspunkter.

e Enrisiko anses for mindre vaesentlig, s&fremt der er en lille grad af

sandsynlighed for, at forholdet indtraeffer og/eller har en lille ef-
fekt og/eller har en lille udbredelse.
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BILAG 2 Formal med risikobaseret ledelsestilsyn

Tilrettelaeggelse af intern styring og kontrol

Nedenstdende figur illustrerer roller og ansvar for den interne styring og
kontrol. Et effektivt ledelsestilsyn skal medvirke til at styrke 1. og 2. forsvars-
linje og dermed medbvirke til, at administrationen pa de enkelte omrader er
hensigtsmeaessig og betryggende i kontrolmaessig henseende, og at der
administreres i overensstemmmelse med geldende lovgivning, politiske
beslutninger, meddelte bevillinger og gvrige beslutninger, indgéaede afta-
ler og seedvanlig praksis.

Governance for et samlet tilsyn

Farvaltming

o
1. Lecbedsassiloyn - Upeicdcdca
it

0 T I,
O o
i - Tephaadaica
Propesmes + regler
o a @2
O
3. Rasaicion IR/ Dalola
o o

Den 1. forsvarslinje bestar af forvaltningsenheder, som har fdet delegeret
ansvar for at identificere og styre risici inden for eget forretningsomréade.

Den 2. forsvarslinje bestér af styrings- og kontrolfunktioner i de enkelte for-
valtninger eller tveergédende servicefunktioner, som har til formal at under-
statte 1. forsvarslinje. Den 2. forsvarslinje kan ogsé udfgre egne kontroller
og skabe forudseetninger for at eventuelle risici og fejl, som har passeret
den ferste forsvarslinje, bliver opdaget og korrigeret.

Etablering af compliancefunktioner i 2. forsvarslinje kan medvirke til at
sikre, at fejl, der underslipper den 1. operationelle forsvarslinje, sa vidt mu-

ligt opfanges, sé der ikke er grundlag for revisionsbemeaerkninger.

Den 3. forsvarslinje illustrerer risici og fejl, der konstateres af kommunens
revision.
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BILAG 3 Ledelsestilsyn - hvorfor og hvordan

Ifalge kommunens Kasse- og Regnskabsregulativ pdhviler det den enkelte
forvaltning at sikre, at ledelsen fgrer tilsyn pé alle relevante omréder, og at
interne kontroller er tilstreekkelige ud fra veesentlighed og risiko.

@konomiudvalget godkendte i marts 2017 Forretningscirkuleere Ledelses-
tilsyn mv. Det pdhviler ifalge cirkuleeret ledelsen at tilrettelaegge kontrolsy-
stemer og forretningsgange, der er betryggende efter organisationens,
forvaltningens og de enkelte enheders forhold.

Dette indebeaerer, at det overordnede kontrolmilje og de organisatoriske
rammer understgtter et velfungerende ledelses- og kontrolsystem, og at
der pd de enkelte aktivitetsomrader er beskrevet og implementeretinterne
kontroller, som reducerer risikoen for vaesentlige fejl og mangler i kommu-
nens administration til et acceptabelt niveau.

Forretningscirkuleeret beskriver en model til brug for indsamling af infor-
mationer, som kan danne grundlag for vurdering af forvaltningernes ar-
bejde med udvikling af et risikobaseret ledelsestilsyn.

Modellen indeholder 5 overordnede elementer, som udger fundamentet
for ledelsestilsynet.

Medar
bej-
dere

Pro-
cesser

Styringsregler

Formalet er, at aktuelle og tilgeengelige regler er en forudsaetning for at le-
dere og medarbejdere, dels kan udmente geeldende lovgivning, kommu-
nalpolitiske beslutninger og regler, dels kan sikre en ensartet og effektiv
opgavelgsning og endelig kan gennemfere de kontroller, der skal sikre en
hensigtsmaessig drift og et regnskab, der er udarbejdet i overensstem-
melse med geaeldende regler.

Organisation

Det handler om, at ledelsen har overblik over forvaltningens processer (ri-
sikoomrader), at opgaver og ansvar er praeciseret (delegation), samtatder
systematisk arbejdes med effektive processer i et end-to-end perspektiv
herunder kvalitet i opgavelgsningen.

Medarbejdere

Der er formalet, at forvaltningsledelse og medarbejdere har forandrings-
evne til felge udviklingen i den kommunale forvaltning og kan anvende de
lzsninger, der stilles til r&dighed.
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Processer

Formalet er at kortleegge, hvilke risici der kan have vaesentlig indvirkning pa
realiseringen af kommunens/forvaltningens mal, herunder regnskabsaf-
leeggelse og overholdelse af gaeldende lovgivning m.v. Risikovurdering har
til formal at bestemme de identificerede risici i forhold til forvaltningens
risikovillighed for at kunne opstille, prioritere og handtere indsatser (be-
skrive kontroller) i forhold til de enkelte risici.

Dette emne handler sdledes om struktur i procesbeskrivelser samt identi-
fikation, vurdering og handtering af risici og etablering af kontroller, der
reducerer risici til et acceptabelt niveau.

Indikatorer (indgar ikke i 2021)

Dette emne handler om malstyring og om at definere relevante KPl'er (Key
Performance Indicator) og andre informationer, der har relevans for ledel-
sen. Formdalet er at udveelge de indikatorer, der giver ledelsen bedst muligt
grundlag for at vurdere effektiviteten af de etablerede kontroller. Ud over
internt fastsatte indikatorer kan eksterne indikatorer give input til risikosty-
ring og bidrage til at undgé ubehagelige overraskelser.

Styringsinformation (indgdr ikke i 2021)

Det handler om at fastseette principper for rapportering til topledelsen fra
underliggende ledelsesniveauer om kvaliteten i den daglige opgavevare-
tagelse mv. Formalet er, at den gverste ledelse modtager information om
vaesentlige forretningskritiske risici, herunder om kontrollerne pa de for-
retningskritiske omrader fungerer effektivt.
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