K@BENHAVNS KOMMUNE
Borne- og Ungdomsforvaltningen
Center for Policy

Covernotat om revisionsrapporten vedrorende det risikobaserede
ledelsessyn

Forvaltningen orienterer hermed udvalget om revisionsrapporten
vedrarende det risikobaserede ledelsessyn. Rapporten fremgér efter
dette notat. Rapporten omfatter hele kommunen, og Intern Revision
har foretaget en opfelgning pé forvaltningernes godkendte
handleplaner for 2018 og en vurdering af forvaltningernes
handleplaner for 2019. Som det fremgér af rapporten, er der to
forhold, der omfatter Borne- og Ungdomsforvaltningen — “delegation
af beslutningskompetence” og “handleplan for 2018”.

Rapporten forelegges Okonomiudvalget den 28. maj.

Baggrund

Okonomiudvalget besluttede 1 2016, at revisionen proaktivt
rapporterer til @konomiudvalget om, hvorvidt det ledelsestilsyn, som
foretages i forvaltningerne, er betryggende. Dette sker i forbindelse
med arsregnskabet. Formalet er at foretage en overordnet vurdering af
kommunens design af styringsregler og forvaltningernes
implementering heraf samt forvaltningernes ledelsestilsyn.

Forvaltningens implementering af ledelsestilsyn

a) Delegation af beslutningskompetence

Det er noteret 1 revisionsrapporten, at der endnu ikke er implementeret
delegationsbeskrivelser i forvaltningen. Delegationsbeskrivelser skal
udarbejdes med henblik pa at tydeliggere ledelsesansvaret og
ledelsestilsynet for alle ledere i forvaltningen. Delegeringsopgaven
vedroerer alle opgaver som direktionen har delegeret til centerchefer og
teamledere.

Forvaltningen har igangsat et arbejde med at implementere
delegationsbeskrivelserne. Der er aftholdt meder med alle ansvarlige
teamledere og der indhentes vejledninger, der vil indga som samlet
materiale 1 delegeringsoversigten. Forvaltningen forventer, at opgaven
afsluttes 1 lobet af foraret 2019.

b) Handleplan for 2018

Det er noteret i revisionsrapporten, at forvaltningens arbejde med
handtering af risikoomrader er forlabet delvist efter planen for 2018.
To risikoomréder er héndteret, mens to omrdder - levering af
pedagogisk IT og TRIO - overfores til 2019.

Levering af padagogisk IT rummer mange elementer sa som fx drift
af bagvedliggende systemer, der leverer tjenester til elever, lerere og
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padagoger (fx adgang til print, Office 365 mv.), hindtering og
beskyttelse af brugernes (elever, lerere og peedagoger) data,
anskaffelse af pedagogisk IT-udstyr og IT-systemer samt levering af
support til skoler og institutioner.

I begyndelsen af 2019 har afdelingen for Peedagogisk IT i
forvaltningen (PIT) udarbejdet et ydelseskatalog med alle hoved- og
delydelser, som tilsammen udger PITs supportopgave. I kelvandet pa
dette arbejde har PIT igangsat en proces med at identificere og
beskrive alle risici, der kan give skoler og daginstitutioner et tab af
produktionsevne. Disse risici kan for eksempel vare fejl i registrering
af antal elever, brud pé persondatasikkerheden og manglende software
op til afgangseksamen, hvor der ikke ma foretages endringer i
systemerne.

Det samlede arbejde munder ud i en handleplan 1 2019 for levering af
paedagogisk IT, sd omradet fremadrettet vil kunne handteres
hensigtsmaessigt og betryggende.

TRIO er et IT-system, der anvendes til planlegning af leerernes
opgaver. Systemet afgiver oplysninger om timer, der efter indlasning
1 lonsystemet affeder lontilleg til leererne. Der udbetales to gange
arligt 1 august og september.

Forvaltningen har igangsat et arbejde med at udarbejde beskrivelser,
der imodegér og hindterer alle identificerede risici ved systemet. En
identificeret risiko er for eksempel muligheden for at en leder
udbetaler tillaeg til sig selv. I denne forbindelse har forvaltningen
ivaerksat en funktionsadskillelse, sé dette ikke er muligt fremadrettet.
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1. INDLEDNING OG FORMAL

@konomiudvalget besluttede i 2016 at anmode revisionen om fremover i forbin-
delse med arsregnskabet proaktivt at rapportere til @konomiudvalget om, hvor-
vidt det ledelsestilsyn, som foretages i forvaltningerne, er betryggende.

Omfanget af revisionen fastlaegges ud fra en samlet vurdering af vaesentlighed og
risikoen for vaesentlige fejl.

Revisionsmalet for undersggelsen er at foretage en overordnet vurdering af kom-
munens design af styringsregler samt forvaltningernes implementering heraf.

Design af regler og retningslinjer

Aktuelle og tilgaengelige regler er en forudsaetning for, at ledere og medarbejdere
dels kan udmgnte geeldende lovgivning, kommunalpolitiske beslutninger og reg-
ler, dels kan sikre en ensartet og effektiv opgavelgsning og endelig kan gennem-
f@re de kontroller, der skal sikre en hensigtsmaessig drift og et regnskab udarbej-
det i overensstemmelse med gaeldende regler.

Implementering af regler og retningslinjer

Regler og retningslinjer skal vaere implementeret i forvaltningerne, fgr de har en
effekt. Det betyder, at regler og retningslinjer skal veere kendte, accepterede og
indfgrt i praksis.

Det betyder endvidere, at ledelsen skal have overblik over forvaltningens risiko-
omrader, og roller og ansvar skal veere praeciseret (delegation). Der skal systema-
tisk arbejdes med effektive processer i et end-to-end perspektiv herunder kvalitet
i opgavelgsningen.

Afgraensning
Ledelsestilsynet i denne undersggelse er afgraenset til de regler og retningslinjer,

der fglger af kommunens Kasse- og Regnskabsregulativ samt Informationssikker-
hedsregulativet og de risikoomrader, der er identificeret i samarbejde med for-
valtningerne.

| 2018 har vores fokus veeret rettet mod design af styringsregler pa IT-omradet,
og forvaltningernes fortsatte arbejde med handtering af risikoomrader, herunder
design og implementering af forretningsgange og interne kontroller pa de identi-
ficerede risikoomrader.

Rapportering
Rapporten forelaegges for Revisionsudvalget og fremsendes til kommunens eks-

terne revisor til orientering.
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2. LEDELSESRESUME

Intern Revision har foretaget en opfglgning pa forvaltningernes godkendte hand-
leplaner for 2018 og en vurdering af forvaltningernes handleplaner for 2019. For-
malet er at foretage en overordnet vurdering af kommunes design og implemen-
tering af styringsregler og forvaltningernes ledelsestilsyn.

Revisionen har givet anledning til fglgende:

2.1 Design af Kebenhavns Kommunes styringsregler (@konomiforvaltningen)

| vores statusrapportering for 2017 anfgrte vi, at der udestod udarbejdelse af en
informationssikkerhedspolitik og et informationssikkerhedsregulativ, der beskri-
ver kommunens overordnede styringsregler for it-beskyttelse/-sikkerhed og data-
beskyttelse.

Endvidere udestod med hjemmel i informationssikkerhedsregulativet og i over-
ensstemmelse med kommunes regelhierarki at udarbejde og implementere For-
retningscirkuleerer for informationssikkerhedsrisici, adgangsstyring og kontrol
samt sikkerhedshandelser. Endelig skulle udarbejdes en bglgeplan for Forret-
ningscirkulzere og forretningsgange for it-drift, vedligehold og udfasning (it-livscy-
klusomradet).

Konklusion

De planlagte styringsregler og en bglgeplan for det resterende omrade (it-livscy-
klus) er udarbejdet. Dette regelsaet er planlagt udarbejdet i 2019. Det er vores
vurdering, at @konomiforvaltningens arbejde med kommunens styringsregler pa
it-omradet er forlgbet godt og planmaessigt.

2.2 Forvaltningernes implementering af ledelsestilsyn

Det er vores vurdering, at forvaltningerne generelt har en positiv tilgang til arbej-
det med implementering af et risikobaseret ledelsestilsyn. Forvaltningernes hand-
tering af risikoomrader ved dokumentation af forretningsgange samt design og
implementering af interne kontroller og ledelsesinformation vil dog fortsat veere
aktuelt i en periode fremover. Vores opfglgning af omrader, der har vaeret fokus
pa i forvaltningernes handleplaner for 2018, har vist, at forvaltningerne i al vee-
sentlighed har gennemfgrt de planlagte aktiviteter. For @konomiforvaltningen og
Borne- og Ungdomsforvaltningen udestar dog fortsat handtering af vaesentlige ri-
sikoomrader. Bgrne- og Ungdomsforvaltningen har endvidere endnu ikke imple-
menteret beskrivelsen af delegation. Ved vores vurdering af forvaltningernes pla-
ner for 2019 har vi lagt veegt pa, at eventuelle nye risici og handtering af overfgrte
risikoomrader indgar i planen. Vi har endvidere henledt forvaltningernes op-
marksomhed p3, at indikatorer f.eks. revisionsbemaerkninger kan medvirke til ri-
sikostyringen og bidrage til at undga “ubehagelige overraskelser”. Eventuelle
gamle og nye revisionsbemaerkninger i Revisionsberetningen for 2018 bgr saledes
prioriteres og handteres i 2019.
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For yderligere information vedrgrende de enkelte forvaltninger henvises til af-
snit 3.

3. KONKLUSION

Vores undersggelse af kommunens design og implementering af et risikobaseret
ledelsestilsyn har givet anledning til fglgende observationer, konklusioner og an-
befalinger:

3.1 Forvaltningernes implementering af ledelsestilsyn

3.1.1 @konomiforvaltningen

Forvaltning OKF Revisionsomrade Ledelsestilsyn =

Reference Afsnit 5.3 Revisionsemne Handleplan for 2018

| forhold til forvaltningens handleplan for 2018 er 9 af 18 prioriterede risikoomrader handte-
ret/lukket, mens 9 omrader ikke er handteret fuldt og viderefgres derfor til 2019.

Supplerende kan det oplyses, at @KF har udarbejdet 14 Faelles administrative forretningsgange
pa Kvantumomradet, som er godkendt af @konomikredsen og 3 forvaltningsspecifikke forret-
ningsgange, som er godkendt af direktionen i Koncernservice. Herefter udestar ifglge Koncern-
service dokumentation af mindre kritiske processer pa Kvantumomradet.

| forbindelse med implementeringen af Kvantum skulle der etableres en systemunderstgttet
anlaegsopfelgning i Kvantum. Dette er endnu ikke er sket, og det henstilles, at der designes og
implementeres en falles administrativ forretningsgang, der beskriver aktiviteter, roller og an-
svar i forbindelse med anlaegsstyring i Kvantum. @konomiforvaltningen er enig heri.

Endvidere anbefales det, at der fortsat er fokus pa at implementere en mere effektiv Igsning i
Kvantum til handtering af intern handel. Ifglge @konomiforvaltningen er risikoen for ubalance
og dermed momsfejl hdndteret fra 1. januar 2019. Forvaltningen har oplyst, at beslutning og
implementering af en ny teknisk Igsning til intern handel i Kvantum er udskudt til 2020.

Det er herudover vores vurdering, at @konomiforvaltningens arbejde med handtering af risi- -t
koomrader stort set forlgber godt og planmaessigt.

Vi anbefaler:
e  at Pkonomiforvaltningen sikrer, at de 9 udestdende risikoomrader indgar en revur-
deret handleplan for 2019. Endvidere anbefales det, at handtering af risikoomra-
derne tilbagebetalingsrettigheder og debitor indgér i planen for 2019.

e  at Pkonomiforvaltningen i 2019 udarbejder Forventninger og styringsinformation pa
det feelles tvaergdende @konomiomrade (Bilag 1 i Forretningscirkulaere Ledelsestilsyn
mv.)

e  at Pkonomiforvaltningens handtering af forvaltningsrisici pa baggrund af Forvent-
ninger og styringsinformation pa det feelles tvaergdende administrative omrade Lgn
og personaleomradet indgar i handleplanen for 2019.

e  at Pkonomiforvaltningen har opmarksomheden henledt pa i 2019 at f3 handteret
gamle og nye revisionsbemaerkninger ifglge Revisionsberetningen for 2018.

e  at Pkonomiforvaltningen fortsat har opmarksomheden henledt pa processen ved-
rgrende lgnrefusioner.
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Revisionsbemaerkningen er lukket med udgangen af 2018, men det er stadig veesent-
ligt, at forvaltningen handterer fglgende udestaender, som kan henfgres til:

o  Oprydning (backlog) pa 2018 sager

o Ledelsesinformation til forvaltningerne pa centralt niveau

o Nedbringe antal af manuelle processer pa sammenkobling af data (beri-

gelse af kildedata)

o Undersggelse af om Nemrefusion kan anvendes i stgrre omfang
Afdaekning af arsager til KS” andel af tabsprocenten
o  Finish pd procesdokumentationen

o

@konomiforvaltningen vil i 2019 prioritere handteringen af fglgende risikoomréder:

Koncernservice vil i 2019 arbejde med:
e  Modregning i tilgodehavende (overfgres fra 2018)
e Intern afregning — teknisk Igsning i Kvantum (overfgres fra 2018)
e Governance regler for kommunens balance (overfgrt fra 2018
e  Periode-arsluk (overfgres fra 2018)
e  Dokumentation af processer og forretningsgang i Kvantum (overfgrt fra 2018)
e  Debitoromradet (ny)
e It-understgttelse og ledelsesinformation pa lgnrefusioner

Radhuset vil i 2019 arbejde med:
e  Systemunderstgttelse af de kvartalsvise anlaegsoversigter (overfgres fra 2018)
e  Handtering af budgetkorrektioner mv. (overfgrt fra 2018)

Kgbenhavns Ejendomme vil i 2019 arbejde med:
o Tilbagekgbsrettigheder (ny)

Endvidere vil @konomiforvaltningen prioritere handteringen af fglgende:
e  Forventninger og styringsinformation pa det faelles tvaergdende @konomiomrade (Bi-

lag 1i Forretningscirkulzere Ledelsestilsyn mv.)

e  Forvaltningsrisici pa baggrund af Forventninger og styringsinformation pa det falles
tvaergaende administrative omrade Lgn og personaleomradet

e Gamle og nye revisionshemaerkninger ifglge Revisionsberetningen for 2018

3.1.2 Kultur- og Fritidsforvaltningen

Forvaltning KFF Revisionsomrade Ledelsestilsyn S

Reference Afsnit 5.3 Revisionsemne Handleplan for 2018

| overensstemmelse med direktionens godkendte handleplan for 2018 og efterfglgende risiko-
vurderinger er prioriteret handteringen af 7 risikoomrader.

Forvaltningen har handteret de planlagte risikoomrader i overensstemmelse med kommunens
standard for dokumentation af forretningsgange.

Ifglge KFF er dokumentationen af forretningsgange for de 6 udbetalingssystemer faerdiggjort
pr. 1. april 2019, og forretningsgangene er godkendt af forvaltningens direktion.

Kultur- og Fritidsforvaltningens arbejde med handtering af risikoomrader i 2018 er forlgbet
godt og planmaessigt.
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Vi anbefaler, at KFF’s handleplan for 2019 vil sikre, at forvaltningens gvrige kritiske risikoom-
rader handteres herunder implementering af Forretningscirkuleere Indtaegter.

[

Endvidere anbefaler vi at KFF handterer forvaltningsrisici pa baggrund af Forventninger og
styringsinformation pa det feelles tvaergdende administrative Lgn og personaleomradet (Bilag
1 til Forretningscirkulzere Ledelsestilsyn).

Vi anbefaler endelig, at KFF har opmaerksomheden henledt pa i 2019 at fa handteret gamle og
nye revisionsbemaerkningerne i Revisionsberetningen for 2018.

Kultur- og Fritidsforvaltningen vil i 2019 handtere og dokumentere forretningsgange for fgl-
gende kritiske risikoomrader. Der er tale om tre systemer, der handterer gkonomi:

- KUBE (pas og kgrekort)
- Billetsystem i svgmmehaller
- Go Appified (tradlgs betalingsautomat)

Derudover vil KFF arbejde med implementering af Forretningscirkulzere for indtaegter jf. pla-
nen for arbejdet.

Endvidere har forvaltningen fokus pa at understgtte den fortsatte implementering af de for-
retningsgange, som er dokumenteret.

3.1.3 Bgrne- og Ungdomsforvaltningen

Forvaltning BUF Revisionsomrade Ledelsestilsyn S

Reference Afsnit 5.2 Revisionsemne Delegation af beslutningskompetence

BUF har i 2018 udarbejdet en generisk delegationsbeskrivelse med en dertil hgrende oversigt
risikoomrader og procesansvarlige ledere pa team- og centerlederniveau. Delegationsbeskri-
velsen og konceptet er godkendt af direktionen. Det har veeret afggrende for BUF at sikre et
niveau, hvor ansvaret for forvaltningsspecifikke processer tydeligt kan placeres til enhver tid
uden at skabe ungdigt bureaukrati.

BUF har i forlaengelse af arsafslutningen igangsat arbejdet med at implementere delegations-
beskrivelserne.

Forvaltningen har udarbejdet en plan for opfglgning overfor lederne, opstillet en besggsplan i
de respektive afdelinger i BUF, hvor ansvarsomrader vil blive gennemgaet, og hvor der bliver
udarbejdet konkrete vejledninger pr. omrade. Arbejdet forventes at Igbe henover foraret.

Vi forudsaetter, at delegation af beslutningskompetence implementeres som planlagt.

Vi anbefaler, at BUF sikrer, at oversigten over procesansvarlige ajourfgres Igbende, og saledes
at delegationsskrivelsen udleveres til de til enhver tid ansvarlige ledere.

BUF har opstillet en plan for ansvarsomrader og har holdt mgder med alle ansvarlige ledere.
BUF eriapril i gang med at indsamle vejledningerne, som efterfglgende vil indga som et samlet
materiale i delegeringsoversigten. Delegeringsoversigten vil fremadrettet blive vedligeholdt
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saledes, at der altid er opdaterede vejledninger og relevante ledere pa hvert omrade. BUF for-
venter opgaven kan afsluttes i Igbet af foraret (pr. 31.5.19).

Forvaltning BUF Revisionsomrade Ledelsestilsyn =

Reference Afsnit 5.3 Revisionsemne Handleplan for 2018

BUF’s arbejde med handtering af risikoomrader er forlgbet delvist efter handleplanen for 2018.

Af 4 planlagte risikoomrader er 2 handteret, mens 2 omrader (TRIO og Levering af paedagogisk
it) overfgres til 2019.

BUF har herudover handteret risikoomraderne KMD Institution og EAT (betalingssystemer).

Vi anbefaler, at BUF prioriterer de overfgrte og resterende risikoomrader i handleplanen for
2019 og dokumenterer forretningsgange for de kritiske risikoomrader, sa disse fremadrettet
vil kunne handteres hensigtsmaessigt og betryggende. Y,

Endvidere anbefaler vi, at BUF handterer forvaltningsrisici pa baggrund af Forventninger og
styringsinformation pa det faelles tvaergdende administrative Lgn- og Personaleomrade, som
fremgar af bilag 1 til Forretningscirkulaere Ledelsestilsyn mv.

Endelig anbefaler vi, at BUF har opmaerksomheden henledt pa i 2019 at fa handteret evt. gamle
og nye revisionsbemaerkninger ifglge Revisionsberetningen for 2018 vedr. forvaltningens om-
rade.

BUF samarbejder med Koncernservice omkring alle de naevnte risikoomrader i afsnit 5.3. Her-
under har BUF afleveret den fulde afstemning af de 3 betalingssystemer, KMD Institution, LARA
og Speedadmin op mod Opus til KS. KS er i gang med at afstemme OPUS med Kvantum, hvilket
ikke er muligt for BUF. BUF’s afstemninger med OPUS har ikke givet anledning til at korrigere i
regnskabet.

Yderligere risikoomrader: Siden januar har BUF arbejdet med Pay4IT pa fritidsklubomradet,
hvor der sigtes mod at etablere en fuld integration til kvantum p3 enkeltposteringsniveau, sa
der sikres et fuldt transaktions- og revisionsspor. Dette vil reducere potentielle afstemnings-
udfordringer betydeligt sammenlignet med de eksisterende betalingslgsninger. Vi er pt i gang
med at fa udarbejdet kvalitetsstandard-procesflow, saledes systemet kan godkendes af IR og
KS. Dette forventes faerdigt ultimo juni 2019.

BUF reviderer i foraret regnskabsinstruksen i forhold til tilskudsforvaltningen af fondsmidler
med henblik pa at sikre Igbende identifikation i Kvantum af fondsmidler som enhederne mod-
tager.

3.1.4 Sundheds- og Omsorgsforvaltningen

Forvaltning SUF Revisionsomrade Ledelsestilsyn o

Reference Afsnit 5.3 Revisionsemne Handleplan for 2018

SUF’s handleplan for 2018 omfatter handtering af 18 risikoomrader med henblik pa udarbej-
delse af forretningsgange i overensstemmelse med kommunens kvalitetsstandard.
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Af de 18 planlagte risikoomrader er 15 handteret, heraf 2 en lightudgave, idet en nyt it-lgsning
er planlagt ibrugtaget pr. 1 april 2019. 3 risikoomrader overfgres til 2019.

[

Det er vores vurdering, at SUF’s arbejde med handtering af risikoomrader forlgber godt og
planmaessigt. De prioriterede risikoomrader for 2018 er i al vaesentlighed handteret i overens-
stemmelse med planen.

Vi anbefaler:

e  at SUF’s overfgrte og resterende risikoomrader prioriteres i handleplanen for 2019,
sa det sikres, at der udarbejdes forretningsgangsbeskrivelser for de kritiske risikoom-
rader.

e at SUF handterer forvaltningsrisici pa baggrund af Forventninger og styringsinforma-
tion pa det faelles tveergaende administrative omrade Lgn og personaleomradet (Bi-
lag 1 til Forretningscirkuleere Ledelsestilsyn).

Endvidere anbefaler vi, at SUF har opmaerksomheden henledt pad i 2019 at fa handteret gamle
og nye revisionsbemaerkninger vedr. forvaltningens omrade ifglge Revisionsberetningen for
2018.

Endelig anbefaler vi, at SUF handterer Intern Revisions observationer i rapporteringen vedr.
revisionen af de selvejende institutioner.

Sundheds- og Omsorgsforvaltningen er enig i Intern Revisions konklusion og anbefalinger og
vil i 2019 udarbejde de forretningsgange, som er angivet nedenfor:

e Apotekerafregning (overfgrt fra 2018)

e  Kommunalmedfinansiering (overfgrt fra 2018)
e  Opkraevning af husleje (overfgrt fra 2018)

o  Fallesordninger — Omrade 8000 konti

Indkgb — varer

Indkgb — limitordre

Finans (3 processer)

Kreditor — afregning af udlaeg

3.1.5 Socialforvaltningen

Forvaltning SOF Revisionsomrade Ledelsestilsyn S

Reference Afsnit 5.3 Revisionsemne Handleplan for 2018

SOF’s prioriterede risikoomrader for 2018 er stort set handteret som planlagt.
Ifglge SOF vil de risikoomrader, der er handteret as-is, blive genbesggt i fgrste halvar 2019.
SOF har endvidere handteret forvaltningsrisici pa baggrund af Forventninger og styringsinfor-

mation pa det feelles tveergaende administrative Lgn og personaleomradet (Bilag 1 til Forret-
ningscirkulaere Ledelsestilsyn).

Det er vores vurdering, at SOF’s arbejde med handtering af risikoomrader forlgber godt og
planmaessigt.
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Vi anbefaler, at SOF’s resterende og overfgrte risikoomrader prioriteres i handleplanen for
2019, sa det sikres, at der udarbejdes forretningsgangsbeskrivelser for de kritiske risikoomra-

der. .

Vi anbefaler endvidere, at SOF har opmaerksomheden henledt pa i 2019 at fa handteret evt.
gamle og nye revisionsbemarkningerne ifglge Revisionsberetningen for 2018 vedr. forvaltnin-
gens omrade.

Endelig anbefaler vi, at SOF handterer implementeringen af effektiviseringer, jf. @konomiana-
lyse udarbejdet af konsulentfirmaet PWC.

Handleplan med prioritering af arbejdet med risikoomrader for 2019

Socialforvaltningen har prioriteret fglgende omrader i 2019, hvor der skal udarbejdes kvali-
tetsstandard for dokumentation af forretningsgange i Kgbenhavns Kommune.

I 1. og 2. kvartal 2019 har Socialforvaltningen fokus pa statsrefusionsomradet og afstemning
og opfglgning af balanceposter.

| 3. og 4. kvartal 2019 vil der blive arbejdet med processer i relation til etablering af de admi-
nistrative feellesskaber. Derudover vil refusionsomradet pa Isnomradet samt det nye tandlee-
geafregningssystem blive kortlagt.

1. og 2. kvartal 2019:
e  Hjemtagelse af statsrefusion
e Afstemning og opfelgning pa balanceposter

3. og 4. kvartal 2019:

e  Refusion sygedagpenge, barsel og lgntilskud mv.

e  Tandlaegeafregning — KMD Opus Lex

e  Som en del af budgetforslagene for 2020 indgar et forslag om oprettelse af admini-
strative feellesskaber i Socialforvaltningen. Formalet med oprettelsen er bl.a. at
sikre ensartethed og @gge kvaliteten i den samlede gkonomistyring og HR-understgt-
telse. Oprettelse af administrative fallesskaber er en implementering af PWC’s an-
befalinger, jf. udarbejdet gkonomianalyse.
Fokus i 3. og 4. kvartal vil veere pa de processer pa HR- og gkonomiomradet, der
fremadrettet skal varetages af de administrative feellesskaber. Der vil bl.a. vaere tale
om kortlaegning af budgetproces, TO BE processer pa debitor- og kreditoromradet
samt HR-processer. Det vil ikke vaere relevant, at alle arbejdsgange bliver udarbej-
det efter kvalitetsstandarden. Arbejdet med dette sker efter saerskilt projektplan-
laegning, der forventes at foreligge primo maj.

| forhold til revisionsbemaerkningerne for 2018 pa regnskabsomradet kan det bemaerkes, at
Socialforvaltningen har handteret disse i form af udarbejdelse af vejledninger for fakturabe-
handling samt central opfglgning pa indkgbsordre og indkgbsvogne.

| forhold til PWC’s gkonomianalyser indgar derudover en styrket indkgbsfunktion som selv-
steendigt tiltag i forvaltningens budgetforslag 2020. Anbefalingerne omkring skaerpet visitati-
onspraksis og effektiv drift pa tilbuddene indgar i forskelligt omfang af andre budgetforslag,
inkl. tidligere forslag.
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3.1.6 Teknik- og Miljgforvaltningen

Forvaltning TMF Revisionsomrade Ledelsestilsyn S

Reference Afsnit 5.3 Revisionsemne Handleplan for 2018

| forhold til forvaltningens handleplan for 2018 er 3 af 9 omrader handteret fuldt ud.

4 omrader er godt i gang og overfgres til 2019 tillige med 1 omrade (Anlaegsprojekter), som
f@rst igangsaettes i 2019. Almene boliger skulle have vaeret implementeret i 2018, men afven-
ter, at Koncernservice stiller et nyt procesdokumentationssystem til radighed, da Alimene boli-
ger allerede er meget veldokumenterede.

TMF har herudover afsluttet 3 risikoomrader (Private faellesveje, Raden over vej samt Jord og
genanvendelse), som ikke var prioriteret i planen for 2018.

TMF’s arbejde med handtering af risikoomrader forlgber hensigtsmaessigt og stort set plan-
maessigt.

[

Vi anbefaler, at TMF i handleplanen for 2019 sikrer, at der udarbejdes forretningsgangsbeskri-
velser mv. for de udestaende og overfgrte kritiske risikoomrader. Endelig anbefaler vi, at TMF
handterer forhold, der er foranlediget af EY’s Analyse af takstomradet.

Endvidere anbefaler vi, at handtering af forvaltningsrisici pa baggrund af Forventninger og
styringsinformation pa det feelles tvaergdende administrative omrade Lgn og personaleomra-
det (Bilag 1 til Forretningscirkulaere Ledelsestilsyn) indgar i handleplanen for 2019.

Endelig anbefaler vi, at TMF har opmaerksomheden henledt pd i 2019 at fa handteret gamle og
nye revisionsbemaerkninger ifglge Revisionsberetningen for 2018.

Teknik- og Miljgforvaltningen har prioriteret, at der i 2019 skal handteres og dokumenteres
fglgende risikoomrader:

e  Byggesager (overfgrt fra 2018)

e  Omradefornyelse (overfgrt fra 2018)
e Anlaegskartotek (materiel) (overfgrt fra 2018)
e Anlaegsprojekter (genovervejes)

e  Llager (overfgrt fra 2018)

e  Miljgmyndighed

e (@vrige pkonomiprocesser

e  EU-tilskudsprojekter

e  Kirkegardshandlinger

e  Lokalplaner

e Almene boliger

e  Evt. fortovsordningen

e  Takstomradet (ny)

Byggesager er forelgbig udskudt til 3. kvartal 2019, da omradet er i gang med at udarbejde
administrationsgrundlag pba. det nye byggesagsregelment, og samtidig skal have den nye le-
delse sat ind i omradet. Byggesagsomradet har allerede dokumenteret en lang raekke forret-
ningsgange i systemet Info DS4, og det vil derfor vaere et begranset antal forretningsgange,
der forventes dokumenteret.

For sa vidt angar Almene boliger afventer forvaltningen, at KS stiller et nyt procesdokumenta-
tionssystem til radighed, da omradet allerede er meget veldokumenteret.
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Med hensyn til anleegsprojekter vil TMF genoverveje, hvorvidt der er behov for forretnings-
gange pa omradet.

TMF har faet resultaterne af takst- og budgetanalysen, og igangsat et projekt om takstbereg-
ninger og styring pa hele takstomradet. Budgetanalyserne medfgrer ligeledes behov for en
reekke projekter, der skal sikre omkostningseffektivitet i forvaltningen. Pa den baggrund over-
vejer forvaltningen at genoverveje planen for dokumentationen af det risikobaserede ledelses-
tilsyn og i stedet prioritere ressourcerne til de nye forretningskritiske projekter | sa fald vil
handleplanen blive revideret og de allerede igangsatte omrader vil blive gjort faerdige, mens
de gvrige omrader kan blive omprioriteret eller udskudt som fglge af takst- og budgetanalysen.

Hdndtering af forvaltningsrisici i KK feelles forretningsgange

Endelig vil TMF handtere forvaltningsrisici pa baggrund af Forventninger og styringsinforma-
tion pa det fzelles tveergdende administrative omrade Lgn og personaleomradet (Bilag 1 til For-
retningscirkulaere Ledelsestilsyn). TMF har udarbejdet en oversigt over kontroller og tilsyn,
som skal udfgres i forhold til Ign og personaleomradet samt gkonomiomradet, jf. bilag 1 og de
forelgbige versioner af faelles forretningsgange pa gkonomiomradet, som er modtaget fra KS.
Det er intentionen, at oversigten over de administrative kontroller skal deekke savel lgn og
personale som gkonomi og it, saledes at alle enhedschefer har et klart billede af, hvilke kon-
troller, der skal udfgres. Dette “administrative tilsyn” har TMF ogsa haft tidligere, men den nye
og udvidede version vil blive udrullet i 2019.

Som en del af det administrative ledelsestilsyn gennemfgres tilsyn med, at alle ledere har en
opdateret Ansvars- og opgaveoversigt. Dette tilsyn vil blive gennemfgrt i 2. kvartal 2019.

Hdndtering af revisionsbemaerkninger

Handtering af gamle og nye revisionsbemaerkninger, ifglge Revisionsberetningen for 2018, bli-
ver koordineret af Stab, som fglger op pa alle kritiske revisionsbemarkninger for at sikre, at
disse handteres og lukkes.

3.1.7 Beskzeftigelses- og Integrationsforvaltningen

Forvaltning BIF Revisionsomrade Ledelsestilsyn 5

Reference Afsnit 5.3 Revisionsemne Handleplan for 2018

BIF har afventet, at Koncernservice implementerer et nyt system til procesdokumentation. For-
valtningen har dog vurderet, at det er vigtigt at dokumentere processerne og ikke afvente sy-
stemet og derfor foretaget en vurdering af, hvor der er behov for forvaltningsspecifikke forret-
ningsgange pa gkonomiomradet.

BIF har udarbejdet forretningsgangsbeskrivelser for udbetalingssystemerne Udbudsportalen,
KMD Aktiv og KMD Dagpenge.

BIF's arbejde med handtering af kritiske risikoomrader i overensstemmelse med kommunens
standard for dokumentation af forretningsgange pa gkonomiomradet har i 2018 veeret sat i
bero, men arbejdet genoptages nui 2019.

Vi anbefaler, at BIF i handleplanen for 2019 prioriterer det videre arbejde med handtering af '
risikoomrader i overensstemmelse med kommunens kvalitetsstandard for dokumentation af
forretningsgange.

Endvidere anbefaler vi, at BIF handterer forvaltningsrisici pa baggrund af Forventninger og sty-
ringsinformation pa det feelles tvaergaende administrative Lgn- og Personaleomrade, som
fremgar af bilag 1 til Forretningscirkulzere Ledelsestilsyn mv.
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Vi anbefaler endelig, at BIF har opmarksomheden henledt pa i 2019 at fa handteret evt. gamle
og nye revisionsbemarkninger vedr. forvaltningens omrade ifglge Revisionsberetningen for
2018. Ifglge BIF indgar opfglgning pa revisionsbemaerkninger systematisk i BIF's model for det
risikobaserede ledelsestilsyn.

BIF’s handleplan for prioritering af arbejdet med risikoomrader for 2019:

Dokumentation af forretningsgange med hgj prioritet:
e  Udbud og indkgbsaftaler.
e Ledelsestilsyn.
e  Overfgrsel mellem hovedkonto 6 og hovedkonto 5.

Igangseettes efterfglgende:
e  Forsikrede ledige i Igntilskud.
e  Tilskudsforvaltning (tilskudsmodtager).
e  (vrige overfgrsler/ Anden lovgivning.
e  Kommunale tilskud (tilskudsyder).

Dokumentation af proces afventer yderligere afklaring i 2019:
e Registrering af let omsaettelige aktiver.
e  Kontoplan, konteringsvejledning.
e  Statsrefusion af sociale opgaver og beskaeftigelse.

BIF vil endvidere handtere forvaltningsrisici for Lgn- og Personaleomradet (Bilag 1 til Forret-
ningscirkulaere Ledelsestilsyn mv.), nar et paradigme er endelig udarbejdet af Socialforvaltnin-
gen.

4. FORVALTNINGERNES TILTAG

Rapportens konklusioner er drgftet med ledelsen i de enkelte forvaltninger, der
er enige i indholdet heraf. Pa dette grundlag har forvaltningerne formuleret en
raekke tiltag i handleplaner for 2019, som fremgar ovenfor under afsnit 3, “For-
valtningens ivaerksatte tiltag”.

Vi vurderer, at de anfgrte tiltag fremadrettet vil kunne medvirke til at handtere
de kritiske risikoomrader hensigtsmaessigt og betryggende i kontrolmaessig hen-
seende.

5. DESIGN AF KGBENHAVNS KOMMUNES STYRINGSREGLER

@konomiudvalgets beslutning om, hvordan udvalget vil sikre indseende med de
gkonomiske og administrative forhold og varetage den umiddelbare forvaltning,
der vedrgrer kommunens Kasse- og Regnskabsregulativ er et vaesentligt element
i forhold til arbejdet med sikring af betryggende administrative processer.

Ad. Regelhierarki

Vi anfgrte i rapporteringen vedrgrende ledelsestilsynet for 2017, at der udestod
udarbejdelse af en informationssikkerhedspolitik samt et informationssikkerheds-
regulativ, der beskriver kommunens overordnede styringsregler for it-beskyt-
telse/-sikkerhed og databeskyttelse.
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Endvidere udestod med hjemmel i informationssikkerhedsregulativet og i over-
ensstemmelse med kommunes regelhierarki at udarbejde og implementere For-
retningscirkuleerer for henholdsvis informationssikkerhedsrisici, adgangsstyring
og kontrol samt sikkerhedshzendelser.

Endelig udestod udarbejdelse af en bglgeplan for Forretningscirkulaere og forret-
ningsgange for it-drift, vedligehold og udfasning (it-livscyklusomradet).

Der blev pa denne baggrund planlagt en raekke leverancer i 2018, som er udmegn-
tet i fglgende styringsregler:

o Informationssikkerhedsregulativ og -politik:
Godkendt af @U den 12. juni 2018 og BR den 21. juni 2018.

e Forretningscirkulzere for informationssikkerhed
Godkendt af @U den 19. februar 2019

o Fallesadministrativ forretningsgang for sikkerhedshaendelser:

e Forretningscirkulzaere for organisering af informationssikkerhed.
Godkendt af @U den 19. februar 2019

e Forretningscirkulzere for it-anskaffelser.
Godkendt af @U den 23. oktober 2018.

e Forretningscirkulzere for Persondatabeskyttelse — Registreredes rettighe-
der
Godkendt af @U den 8. december 2018

e Forretningscirkulzere for dokumentation og compliance
Godkendt af @U den 8. december 2018

o Fzllesadministrativ forretningsgang for Persondatabeskyttelse — Regi-
streredes rettigheder

Der er endvidere udarbejdet bglgeplan/drejebog for Forretningscirkulaere og for-
retningsgange for it-drift, vedligehold og udfasning (it-livscyklusomradet). Dette
regelsaet er planlagt udarbejdet i 2019.

Pa Kasse- og Regnskabsregulativets omrade har @konomiforvaltningen udarbej-
det Forventninger og styringsinformation pa det feelles administrative omrade
Lgn og Personale (Bilag 1 til Forretningscirkuleere Ledelsestilsyn mv.).

Ad. Fzelles portal til dokumentation af forretningsgange og kommunikation af geel-
dende regler

@konomikredsen besluttede i oktober 2016, at dokumentation af end-to-end pro-
cesser skal ske i et procesdokumentationssystem.
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Det er formalet, at systemet skal give overblik over processerne i den enkelte for-
valtning/enhed og give bedre indsigt i egen forvaltning og dermed et bedre be-
slutningsgrundlag i forhold til compliance og procesoptimering. Endvidere skal sy-
stemet give medarbejdere mulighed for at kende alle de procestrin, der skal ud-
feres og dermed et grundlag for mere ensartethed i opgavelgsningen samt tyde-
ligggre ansvar og rollefordeling.

Det er endvidere hensigten, at systemet bade skal vaere portal for forretnings-
gange/procesbeskrivelser og for Kasse- og Regnskabsregulativ samt Forretnings-
cirkuleerer og Faelles administrative forretningsgange. Der er dog ikke truffet en-
delig beslutning om sidstnaevnte.

@konomikredsen blev i efterdret 2017 orienteret om, at procesdokumentations-
systemet/procesportalen skulle i udbud. Forvaltningerne har haft mulighed for at
fremsaette gnsker til en kravspecifikation, og der var planlagt et udbud i marts
2018, saledes en nye portal kunne ibrugtages med udgangen af juni 2018. @kono-
miforvaltningen — Koncernservice — har imidlertid nedprioriteret projektet i 2018
i forhold til arbejdet med dokumentation af forretningsgange i Kvantum. Udbud-
det har saledes ligget mere eller mindre stille i mere end et halvt ar. Ifglge Kon-
cernservice vil projektet nu blive genoptaget.

15af 19



Revisionsrapport - Sammenfatning Risikobaseret ledelsestilsyn

BILAG 1 Formal med risikobaseret ledelsestilsyn

Tilrettelaeggelse af intern styring og kontrol

Nedenstaende figur illustrerer roller og ansvar for den interne styring og kontrol.
Et effektivt ledelsestilsyn skal medvirke til at styrke 1. og 2. forsvarslinje og der-
med medvirke til, at administrationen pa de enkelte omrader er hensigtsmaessig
og betryggende i kontrolmaessig henseende, og at der administreres i overens-
stemmelse med geldende lovgivning, politiske beslutninger, meddelte bevillinger
og gvrige beslutninger, indgaede aftaler og seedvanlig praksis.

Governance for et samlet tilsyn

Farvaltréng
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Den 1. forsvarslinje bestar af forvaltningsenheder, som har faet delegeret ansvar
for at identificere og styre risici inden for eget forretningsomrade.

Den 2. forsvarslinje bestar af styrings- og kontrolfunktioner i de enkelte forvalt-
ninger eller tvaergaende servicefunktioner, som har til formal at understgtte 1.
forsvarslinje. Den 2. forsvarslinje kan ogsa udfgre egne kontroller og skabe forud-
seetninger for at eventuelle risici og fejl, som har passeret den fgrste forsvarslinje,
bliver opdaget og korrigeret.

Etablering af compliancefunktioner i 2. forsvarslinje kan medvirke til at sikre, at
fejl, der underslipper den 1. operationelle forsvarslinje, sa vidt muligt opfanges,

sa der ikke er grundlag for revisionsbemaerkninger.

Den 3. forsvarslinje illustrerer risici og fejl, der konstateres af kommunens revi-
sion.
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BILAG 2 Ledelsestilsyn - hvorfor og hvordan

Ifplge kommunens Kasse- og Regnskabsregulativ pahviler det den enkelte forvalt-
ning at sikre, at ledelsen fgrer tilsyn pa alle relevante omrader, og at interne kon-
troller er tilstreekkelige ud fra vaesentlighed og risiko.

@konomiudvalget godkendte i marts 2017 Forretningscirkuleere Ledelsestilsyn
mv. Det pahviler ifglge cirkuleeret ledelsen at tilrettelaegge kontrolsystemer og
forretningsgange, der er betryggende efter organisationens, forvaltningens og de
enkelte enheders forhold.

Dette indebzerer, at det overordnede kontrolmiljp og de organisatoriske rammer
understgtter et velfungerende ledelses- og kontrolsystem, og at der pa de enkelte
aktivitetsomrader er beskrevet og implementeret interne kontroller, som reduce-
rer risikoen for vaesentlige fejl og mangler i kommunens administration til et ac-
ceptabelt niveau.

Forretningscirkulzeret beskriver en model til brug for indsamling af informationer,
som kan danne grundlag for vurdering af forvaltningernes arbejde med udvikling
af et risikobaseret ledelsestilsyn.

Modellen indeholder 5 overordnede elementer, som udggr fundamentet for le-
delsestilsynet.

Medar
. Pro-
bej-
cesser
dere

Styringsregler

Formalet er, at aktuelle og tilgaengelige regler er en forudsaetning for at ledere og
medarbejdere, dels kan udmgnte gaeldende lovgivning, kommunalpolitiske be-
slutninger og regler, dels kan sikre en ensartet og effektiv opgavelgsning og ende-
lig kan gennemfgre de kontroller, der skal sikre en hensigtsmaessig drift og et
regnskab, der er udarbejdet i overensstemmelse med gaeldende regler.

Organisation

Det handler om, at ledelsen har overblik over forvaltningens processer (risikoom-
rader), at opgaver og ansvar er praciseret (delegation), samt at der systematisk
arbejdes med effektive processer i et end-to-end perspektiv herunder kvalitet i
opgavelgsningen.

Medarbejdere

Der er formalet, at forvaltningsledelse og medarbejdere har forandringsevne til
felge udviklingen i den kommunale forvaltning og kan anvende de Igsninger, der
stilles til radighed.

Processer

Formalet er at kortlaegge, hvilke risici der kan have vaesentlig indvirkning pa reali-
seringen af kommunens/forvaltningens mal, herunder regnskabsaflaeggelse og
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overholdelse af geeldende lovgivning m.v. Risikovurdering har til formal at be-
stemme de identificerede risici i forhold til forvaltningens risikovillighed for at
kunne opstille, prioritere og handtere indsatser (beskrive kontroller) i forhold til
de enkelte risici.

Dette emne handler sdledes om struktur i procesbeskrivelser samt identifikation,
vurdering og handtering af risici og etablering af kontroller, der reducerer risici til
et acceptabelt niveau.

Indikatorer (indgdr ikke i 2018)

Dette emne handler om malstyring og om at definere relevante KPI’er (Key Per-
formance Indicator) og andre informationer, der har relevans for ledelsen. For-
malet er at udvaelge de indikatorer, der giver ledelsen bedst muligt grundlag for
at vurdere effektiviteten af de etablerede kontroller. Ud over internt fastsatte in-
dikatorer kan eksterne indikatorer give input til risikostyring og bidrage til at
undgad ubehagelige overraskelser.

Styringsinformation (indgdr ikke i 2018)

Det handler om at fastsaette principper for rapportering til topledelsen fra under-
liggende ledelsesniveauer om kvaliteten i den daglige opgavevaretagelse mv. For-
malet er, at den gverste ledelse modtager information om vaesentlige forretnings-
kritiske risici, herunder om kontrollerne pa de forretningskritiske omrader funge-
rer effektivt.
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BILAG 3 Definition af prioriteter for vaesentlighedsniveau

| revisionsrapporter fra savel Deloitte som Intern Revision vil formidlingen af risiko og vee-
sentlighed pa de enkelte observationer blive pafgrt en prioritet ud fra fglgende vurde-
ringsgrundlag:

Prioritet 1 — markeres med ‘_,

. Prioritet 1 markeringer anvendes for forhold, der anses for kritiske. | forbindelse med
beretninger kan det observerede forhold efter naermere vurdering eventuelt give anled-
ning til en revisionsbemaerkning.

e  Etforhold anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

e  Prioritet 1 markeringer rapporteres til ledelsen med pakrav om, at disse forelaegges for
det stdende udvalg eller @konomiudvalget.

Prioritet 2 — markeres med

. Prioritet 2 markeringer anvendes for forhold, der anses for vaesentlige. Observationerne
ma ikke have en karakter, der kan medfgre revisionsbemaerkninger i arsberetningen.

e  Etforhold anses for vaesentlig, safremt der en middel grad af sandsynlighed for, at for-
holdet indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

e  Prioritet 2 markeringer rapporteres til ledelsen i den reviderede forvaltning.

Prioritet 3 — markeres med .
— 3

e Anvendes for forhold, der ikke har givet anledning til omtale eller kun anses for mindre
vaesentlige, og som derfor kun rapporteres til ledelsen som opmaerksomhedspunkter.

e  Enrisiko anses for mindre vaesentlig, sdfremt der er en lille grad af sandsynlighed for, at
forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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