Handleplaner til revisionsbemaerkninger vedrerende arsregnskabet 2024 og opfelgning pa

handleplaner fra den lebende revision 2024

Revisionsbemaerkninger rapporteret i lobet af aret

Nr. 1 Ibrugtagningstilladelser pa it-systemer Forvaltningerne

Revisionsbemaerkninger vedrgrende arsregnskabet

Nr. 2 Forsikring @KF

@konomiforvaltningen

Nr. 3 Informationssikkerhed

Forvaltningerne

Nr. 4 Ejendomsvedligehold

@konomiforvaltningen

Nr. 5 Fritagelse for ejendomsskat

@konomiforvaltningen

Nr. 6 Godkendelse af indkab BUF

Bgrne- og Ungdomsforvaltningen

Nr. 7 Revision af balancen

Forvaltningerne

Nr. 8 Anleegsprojekter

Teknik- og Miljgforvaltningen, @konomiforvaltningen,
Socialforvaltningen, Kultur- og Fritidsforvaltningen,
Beskaeftigelses- og Integrationsforvaltningen

Nr. 9 Egenbetaling - Indteegter SOF

Socialforvaltningen

Handleplan august 2025 - vejledning

Opfol splan / Status august 2025

Handleplan
Handleplanen skal forholde sig til alle de konkrete

observationer i revisionsbemasrkningen.

Angiv handleplan i punktform med konkrete tiltag
for at hdndtere problemstillingen. Alle tiltag skal
veere tidsfastsat ift. forventet dato for gennemfaor-
sel.

Handleplanerne skal:

e Identificere problemet/problemstillingen

e Beskrive omfanget af problemet

e Beskrive tiltagene for at lebe problemet -
og forholde sig til alle dele af det konkrete
indhold i bemseerkningen. Dette skal vaere
med et fremadrettet sigte.

e Anfare, hvornar forholdene forventes at
veere berigtiget og klar til revision. Der skal
veere deadlines for, hvornar de enkelte de-
laktiviteter og den samlede handleplan
forventes afsluttet.

e Angive, hvornar der falges op p& om de be-
sluttede tiltag virker efter hensigten.

Derudover skal handleplanerne:

e Veere forstaelige, de skal veere til at forsta
for politikere, ministeriet eller andre, der
ikke har et indgdaende kendskab til fagom-
radet.

e Veere skrevet i punktform, saledes der for
hvert punkti handleplanen kan udarbejdes
et opfalgningspunkt, der beskriver, hvor-
dan forvaltningen vil falge op pd, om de
konkrete handleplaner har resulteret i en
forandring, nar handleplanen er gennem-
fort.

Deadline for samlet handleplan:
Angivelse af den samlede deadline for hadndtering
af revisionsbemeaerkningen.

Ved udarbejdelse af handleplan
Her skal der for hvert punkt i handleplanen angi-

ves, hvordan forvaltningen vil falge op p&, om de
konkrete handleplaner har resulteret i en foran-
dring, nar handleplanen er gennemfert.

Opfoelgning
For hvert punkt i handleplanen skal der

1. enten gives en status for handleplanen. Hvis
der er forsinkelser, skal drsagen til forsinkelsen
angives, samt den opdaterede forventede
gennemfarselsdato skal angives, eller
Beskrives, hvad den opfelgende egenkontrol
har resulteret i, hvis handleplanen er afsluttet.
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Handleplan august 2025 - vejledning Opfol splan / Status august 2025

Nr. 1 Ibrugtagningstilladelser pa it-systemer
Gives til Forvaltningen
Observationer og risici:

Af Forretningscirkuleeret for it-anskaffelser, der er bindende for alle forvaltninger, fremgar det, at et nyt it-
system skal sikkerhedsvurderes og have en ibrugtagningstilladelse, inden det idriftseettes. En sikkerheds-
vurdering tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er opfyldt. Hvis en ibrug-
tagningstilladelse ikke kan udstedes forud for idriftseettelsen, skal sagen behandles som uoverensstem-
melse. Dette indebaerer en eskalering til relevante ledelsesforaer, hvor der skal opnés enighed, hvis sagen
ikke skal eskaleres yderligere til de relevante administrerende direktgrer, borgmestre og ultimativt til @ko-
nomiudvalget. Det er forbundet med stor risiko for kommunen at idriftseette et it-system uden en sikker-
hedsvurdering og en ibrugtagningstilladelse.

Opfolgning 2024
Forvaltningernes har besluttet og igangsat en handleplan, som omfatter:
1. KIT foretager en tilpasset sikkerhedsvurdering af

IT-systemer i drift fra for 2018, der har undergéet vaesentlige eendringer.
IT-systemer ibrugtaget fer 2018 uden ibrugtagningstilladelse, men hvor der efterfelgende er foretaget
en risikovurdering.

2. KIT gennemgar systemer registreret som "ikke-godkendt” i FISKK og gér i dialog med relevante forvalt-
ninger om nedvendigheden af eskalation, ny sikkerhedsvurdering eller udfasning af ikke-godkendte IT-

systemer.
Handleplanen forventes gennemfart i perioden Q4 2024 til Q2 2025.
Revisionsbemaerkning: Berort(e) forvaltning(er):
I lighed med tidligere ar henstilles det, at Forvaltningerne

at der udferes en tilpasset sikkerhedsvurdering af systemer ibrugtaget
for 2018, samt,

at de systemer, der har status "ikke godkendt” eskaleres, jf. anskaffel-
sescirkuleeret, og der traeffes de nedvendige foranstaltninger, bl.a. om
udfasning, idet disse, jf. kommunes regler, udger en sikkerhedsrisiko.

Handleplan august 2025 Status august 2025

Borne- og Ungdomsforvaltningen Borne- og Ungdomsforvaltningen
1.Gennemgang af ibrugtagningsstatus 1.BUF har indmeldt alle systemer, som mangler en
BUF anseetter en ressource til at varetage portefel- | ibrugtagningstilladelse. Der samarbejdes taet med

jemanagement pa IT-ressourcer. Systemerne | KIT om atsikre de sidste ibrugtagningstilladelser

uden ibrugtagningsstatus bliver gennemgéet i | kommerimal.

2024.

2.Systemportefeljen ogséa systemer for 2018 er gen-

2 Tilpasset sikkerhedsvurdering nemgaet i lebet af fordret 2025 og kritikalitetssco-
BUF's portefgljemanager (ressourcen under punkt | ringen er gennemfeart for projekterne.
1) ersammen med GDPR-funktionen og BUF's tek-
niske systemejer i gang med at gennemgé BUF's | 3.Ny proces er etableret og alle relevante systemer
IT-portefelje. Der er seerlig fokus pad mindre decen- | er meldtind til KIT mhp. ibrugtagningstilladelser.
trale systemer og systemer anskaffet fer 2018. Por-
tefgljemanagere og systemejere udarbejder paral-
lelt med dette en kritikalitetsscoring af de syste-
mer, der indgér i KIT's konsolideringsplan. Pa bag-
grund af kritikalitetsscoringen vil KIT igangseette
en risikovurdering af de bergrte systemer.
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3.Systemer med status "ikke godkendt”

BUF skal lave de tilpassede sikkerhedsvurderinger.
| samarbejde med KIT skal der udarbejdes de
ibrugtagningstilladelser, der mangler. Det vedrg-
rer fortsat systemer for 2018. BUF vil forbedre ind-
meldelsen af nye systemer, man gnsker at anskaffe,
sé alle gnsker bliver godkendt i digitaliseringsafde-
lingen. Det skal sikre, at man ikke lokalt kan kebe og
ibrugtage et system uden de nedvendige sikker-
hedsgodkendelser. Arbejdet med at lave en bedre
proces vil foregd i 2024 og Isbende revurderes.

Nr. 3 Informationssikkerhed
Gives til Forvaltningerne

Observationer og risici:

Siden 2021 har revisionen lsbende papeget behovet for at styringen og gennemsigtigheden af arbejdet
med informationssikkerhed i KK, skal styrkes vaesentligt.

Dertil kommer, at nye lovgivninger og reguleringer (aktuelt NIS2, Al Act og forventede yderligere regule-
ringer de kommende ar) kraever en sterre grad af gennemsigtighed, hvor ledelsen vil blive afkraevet svar
om prioriteringer, dokumentation og det ledelsesmeaessigt vedtagne sikkerhedsniveau hvilket bl.a., kreever
at KK har et ISMS.

@KF har udarbejdet et dokument der beskriver hovedbestanddelene i en ISMS-implementering omfat-
tende den samlede informationssikkerhed i Kebenhavns Kommune:

1. Topledelsen beslutter overordnet organisering, risikovillighed, krav til rapportering mv., som gnskes.
Beslutningen traeffes ud fra det aktuelle trusselsniveau, kritikalitet af kerneopgaver og typer af data,
som den gnsker.

2. ISMS’ets fundament i form af nedvendige styringsdokumenter udformes og godkendes af relevante
instanser. Fundamentet kommunikeres gennem bl.a. skriftlige produkter, uddannelse og workshops.

3. Forretningsaktiviteter risikovurderes i forhold til informationssikkerhedsmaessige risici. Risici plan-
leegges nedbragt til acceptabelt niveau gennem implementering af nedvendige foranstaltninger.
Topledelsen inddrages i risikoaccept.

4. Konkrete organisatoriske, teknologiske, fysiske og menneskelige foranstaltninger implementeres ud
fra kravgrundlag, standarder mv.

5. Compliance og dokumentationsarbejde samler op pa identificerede risici, status for implementering
af foranstaltninger, malopfyldelse mv. gennem bl.a. monitorering, (selv)evalueringer og revisioner.
Der er i praksis en Isbende vekselvirkning mellem nr. 3, 4 og 5. P& baggrund heraf evalueres ISMS'et
med rapportering og anbefalinger til topledelsen.

6. Topledelsen beslutter pé baggrund af rapportering, om ISMS'et er egnet, tilstraekkeligt og effektivt, og
hvilken videre udvikling arbejdet skal fortseette i. Herefter returneres til punkt 1 eller 2.

Nar ISMS'et er etableret, skal cyklussen kare pa hhv. KK-niveau og pé forvaltningsniveau.

Det er saledes forventningen, at der i hver af de syv forvaltninger kerer parallelle rapporterings- og beslut-
ningsprocesser mod egen direktion, og at @konomiforvaltningen pé den baggrund herfra sammenstiller
en overordnet rapportering og status til @U.

| tillaeg hertil arbejdes med supplerende handleplaner som i vaesentlig grad er vaesentlige og ngdvendige
tiltag i forhold til informationssikkerheden i KK.

Implementering af CIS 18 kontroller p& cybersikkerhedsomradet inden for den it-infrastruktur, som
@konomiforvaltningen varetager

Andring af IT-Anskaffelsesprocessen
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Revisionsbemaerkning: Bergrt(e) forvaltning(er):

Forvaltningerne

Der er udarbejdet en handleplan for farste fase frem til marts 2026, der af-
sluttes med et ’stop and go’ med beslutning om naeste fase. Det er forvent-
ningen, at ISMS-implementeringen vil forlabe over 3 &r, hvor delelemen-
ter labende vil overgé til drift og ege den ledelsesmaessige gennemsigtig-
hed omkring informationssikkerheden.

Det henstilles, at arbejdet gennemfares hurtigst muligt sdledes at den pe-
riode hvor den gverste ledelse ma acceptere et "uklart” billede af den sam-
lede informationssikkerhed, herunder manglende viden om foranstaltnin-

muligt.

Det henstilles endvidere, at:

standarder og best practice.

Tveaergdende handleplan

Handleplanen bestar af tre delelementer, som be-
skrives nedenfor: 1) ISMS, 2) Implementering af
CIS18-kontroller, 3) It-anskaffelsesprocessen.

1. ISMS

Implementeringen af et ISMS i KK felger den ved-
tagne handleplan som beskrevet i revisionsbe-
meerkningen.

Arbejdet ledes af CISO-funktionen i @KF, og der er
ved at blive nedsat en raekke arbejdsgrupper med
repraesentanter fra forvaltningerne med ansvar for
at omsaette de af ledelsen udpegede fokusomréader
til konkrete initiativer, der skal implementeres i for-
valtningerne.

Deadline for ferste fase: Q1-2026. Forventet dead-
line for den samlede implementering af et ISMS i
KK: Q3 2028.

2. Implementering af CIS18-kontroller

CIS18 er ligesom ISO27001 et rammeveerk, der sik-
rer en standardiseret tilgang til sikkerhedsniveauet.
CIS18 er maélrettet it-infrastruktur og er et ramme-
veerk, som @KF har arbejdet med i vurderingen af
den tvaergdende it-infrastruktur i KK, som forvaltnin-
gen varetager. Med revisionsbemaerkningen saettes
fokus pé at sikre en standardiseret tilgang til al IT-in-
frastruktur i KK.

A) Afdaekning af IT-infrastruktur
Det afdaekkes hvor og hvilken IT-infrastruktur, der
driftes i KK.

Deadline: Q4 2025.

ger og effektiviteten af kontroller samt residualrisikoen reduceres mest

implementering af CIS 18 kontroller pa cybersikkerheds- omradet sker
hurtigst muligt og omfatter den samlede it-infrastruktur i KK

it-anskaffelsesprocessen falger de krav der stilles i ISO’erne, herunder
27001 Anneks A. Anneks A omhandler de sikkerhedskontroller, som
KK bgrimplementere i forbindelse med en it-anskaffelsesproces der
skal sikre en sammenhaengende informationssikkerhed i KK baseret pé

Handleplan august 2025 Opfolgningsplan

Tvaergaende

1. ISMS

Fase 1 forlgber frem til marts 2026, hvor der foreta-
ges et ’'stop and go’ med beslutning om naeste fase i
IT-kredsen. IT-kredsen er styregruppe for ISMS im-
plementeringen og vil lsbende fa forelagt og tage
stilling til fremdriften.

2. Implementering af CIS18 kontroller

@KF nedsaetter en arbejdsgruppe pa tveers af for-
valtninger mhp. at lgse punkt A og B. Resultaterne
foreleegges eksisterende kredse mhp. ITK kan
treeffe beslutning om de to punkter.

Som en del af governancen for brug af CIS18-kon-
troller og etableringen af det samlede ISMS for KK
folges op pa den gnskede forandring.

3. IT-anskaffelsesprocessen fglger ISO-krav

| forbindelse med en ny it-anskaffelsesmodel opda-
teres eksisterende forretningsgange, hvoraf det vil
fremgé, hvem der har ansvar for hvad for at sikre
overholdelse af kravene. Det vil ligeledes kunne
indgé i ISMS rapporteringen, men niveauet herfor
er ikke fastlagt endnu, sa der er ikke taget stilling
hertil.
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B) Udarbejdelse af feelles tilgang til CIS18-kontroller
CIS18 rammeveerket bestar af en raekke kontroller,
hvor nogle er mere relevante end andre for KK som
organisation. P4 baggrund af afdeekningen af IT-in-
frastrukturen i KK tages der stilling til KK's samlede
tilgang til CIS18, herunder om behov for en diffe-
rentieret brug af CIS18 grundet forskelligartet it-in-
frastruktur og formal hermed samt governance for
arbejdet med CIS18.

Deadline: Q1-2026.

C) Forvaltningsspecifik implementering af CIS18-
kontroller

Nar pkt. A og B er gennemfgart vil KK have grundla-
get for at vurdere, hvordan CIS18-kontroller kan im-
plementeres i de omfattede forvaltninger mhp. for-
valtningsspecifikke handleplaner implementerings-
planer herfor. | den forbindelse tages ogsé stilling til
en endelig deadline for implementering af CIS18 i
KK.

@KF har en igangveerende implementeringsplan for
risikovurdering af den tveergdende KK IT-infrastruk-
tur varetaget af forvaltningen med udgangspunkt i
CIS18. Dette arbejde fortsaetter parallelt med oven-
stdende og forventes at vare 2027 ud.

Det bemaerkes, at det i aftalen om kommunernes
gkonomi for 2026 er aftalt, at kommmunerne pr. 1. ja-
nuar 2027 skal etablere 4-5 nye IT-serviceorganisa-
tioner for at samle og effektivisere den basale IT-
drift. Udfoldelsen og implementeringen heraf kan
influere p4a, hvor det er mest givtigt for KK at leegge
fokus i implementering af CI1S18.

3. IT-anskaffelsesprocessen fglger ISO-krav

@KF har igangsat et projekt, der skal genbesgge it-
anskaffelsesmodellen i kommunen mhp. at skabe
bedre forudsaetninger for at arbejde differentieret
og risikobaseret med it-anskaffelser. Inden udgan-
gen af @3-2025 vil det blive undersggt, hvordan
kravene fra ISO’erne, herunder 27001 Anneks A, kan
blive indarbejdet i den nye model.

Deadline: Q1 2026.

Deadline for samlet handleplan: @3-2028.

' Nr. 6 Godkendelse afindkebBUF

Gives til

Borne- og Ungdomsforvalt-
ningen

Observationer og risici:

Jeevnfer kommunens regler skal det i forbindelse med indkeb af varer og tjenesteydelser godkendes, at
varen/ydelsen er bestilt/modtaget og svarer til det aftalte (varemodtagelse) forinden fakturaen ledelses-

godkendes og betales.
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Kontrollen skal som hovedregel udfgres af en person med tilstraekkelig viden om indkebet, hvilket typisk vil
veere indkesberen/bestilleren. | BUF anvendes “stedfortraeederrollen” i mange tilfeelde til formel godkendelse
i Kvantum og som oftest foretages varemodtagegodkendelsen uden tilstraekkelig viden om indkgbet.

Revisionsbemaerkning:

Bergrt(e) forvaltning(er):

Vi henstiller, at BUF

Borne- og Ungdomsforvaltningen

Forvaltningen har flere initiativer i gang for at sikre
varemodtagelse.

1. Forvaltningen vil &endre EAN-strukturen, s hver
enhed for sit eget EAN-nummer. Dette skal resul-
tere i en gget brug af Let-betaling. Der er ca. 700
enheder der skal have eendret EAN og efterfalgende
informeres leverandgrerne. Mélet er at optimere
ressourcerne pd controlling og varemodtagelse.
Implementeringen er startet op i 2. kvartal 2025 og
der forventes at strukturen er pé plads ved arets ud-

gang.

2. Flere Indkeb gennem Kvantum: Der igangsat en
evaluering af den indsats, der hidtil er foretaget for
at flere indkab til at forega via indkgbslgsningen i
Kvantum. Evalueringen laves med henblik pé at
identificere uudnyttede potentialer, der kan styrke
indkgbsprocedurerne. Baseret pa resultaterne af
evalueringen, vil indsatsen blive justeret.

3. Gennemgang af roller og rettigheder i Kvantum:
Forvaltningen eri gang med en systematisk gen-
nemgang af roller og rettigheder i Kvantum. Malet
er at optimere stedfortreederordninger baseret pa
risikovurderinger og fa beskrevet processen om-
kring tildeling af roller og rettigheder.

4. | forleengelse af ovenstdende punkter har forvalt-
ningen foretaget en analyse og vurdering af, om der
kan foretages eendringer i kommunens regler, sa
disse understgtter, at der kan etableres ressourceef-
fektive og betryggende processer i administrative
feellesskaber i relation til varemodtagelse og faktura-
godkendelse. Forvaltningen er i dialog med @KF og
gvrige forvaltninger omkring afdaekning af mulighe-
derne for en eendret model.

Kontrolmiljget er i strid med det af @konomiudvalget godkendte "Forret-
ningscirkulaere Indkgb"”, som foreskriver en forebyggende varemodtagel-
seskontrol forinden fakturaen godkendes og betales.

felger kommunens vedtagne regler om varemodtagelse, s& det er do-
kumenteret, at alle indkeb er godkendt af personer med tilstraekkelig vi-
den om, at varen/ydelsen er bestilt/modtaget og svarer til det aftalte,

anvender "stedfortreederrollen” i Kvantum i overensstemmelse med de
beslutninger, der er truffet i KK (linjeledelsesprincippet).

Handleplan august 2025 Opfolgningsplan

Berne- og Ungdomsforvalt-
ningen

Borne- og Ungdomsforvaltningen

1.0vervagning af EAN-implementering:
Overvagning af implementeringen hver méaned fra
2. kvartal 2025 til udgangen af aret.

2.Evaluering af Indkeb gennem Kvantum:
Udmentning af justeringsplanen baseret pé evalue-
ringsresultateri 4. kvartal 2025. Planlagte opdate-
ringer til implementering med deadline i 1. kvartal
2026.

3.Gennemgang af roller og rettigheder i Kvantum:
Forventes feerdiggjort inden udgangen af 4. kvartal
2025.

4.Dialog om endringer i kommunens regler:

@KF har modtaget vores udkast til en e&endring af
forretningsomrédet og vi afventer tilbagemelding
ultimo 2. kvartal 2025.
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