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For at forhindre misbrug af kommunens it-systemer, herunder systemer,
der rummer CPR-oplysninger, overvages og kontrolleres it-systemernes
logdata i Kebenhavns Kommune (KK).

Hjemmelsgrundlag

Det fremgar af databeskyttelsesforordningens artikel 32, stk. 1, at
dataansvarlige (i dette tilfeelde KK) skal gennemfare de nedvendige
tekniske og organisatoriske foranstaltninger for at sikre et
sikkerhedsniveau, der passer til de risici, der kan veere, nar dataansvarlige
behandler personoplysninger.

Ansvar og kontrol

Den systemansvarlige kontorchef for et system er ansvarlig for, at der
gennemfgres periodiske udtraek fra systemer for f.eks. at kontrollere hvilke
brugere, der har adgange til data og systemet samt hvilke handlinger,
brugerne har udfert.

Automatiseret Logopfelgning

Mange store virksomheder og organisationer har sa kompleks en it-
infrastruktur, at det kan veere sveert og tage lang tid at opdage misbrug af
de enkelte it-systemer og gvrige sikkerhedstrusler. Derfor har KK anskaffet
et sakaldt SIEM-system (Security Information and Event Management-
system), der samler logdata fra administrative systemer, netveerksudstyr
og sikkerhedsudstyr ét sted, hvorfra der kan foretages analyser gennem
logfiler og seettes alarmer op ved uregelmeaessig anvendelse.

Kegbenhavns Kommunes SIEM-system er i fuld drift og anvendes af alle
forvaltninger til at forbedre monitoreringen af anvendelsen af udvalgte
fagsystemer og centrale infrastruktursystemer.

Koncern IT har desuden i 2020 feerdigudviklet et automatisk kontrolmodul
i SIEM, som kan alarmere pa CPR-opslag pa neere relationer (fx eegtefeelle,
ekspartner, barn) i 12 seerligt udvalgte fagsystemer. Der er desuden
udarbejdet en feellesadministrativ forretningsgang, der skal understatte
anvendelsen af Igsningen til alle forvaltninger. Lesningen tages i brug i 2.
kvartal 2021.

Opfelgning pa logning
Det konkrete arbejde med at falge op péa den logning, der foretages i KK
sker overordnet péa tre mader:



1. Automatiseret i KK's SIEM lgsning, hvor der med udgangspunkt i
foruddefinerede 'use cases’ sendes enten regelmaessige
rapporter, eller specifikke alarmer til systemejeren i forvaltningen.

2. Semi-automatiseret i KK's SIEM lgsning, hvor der med
udgangspunkt i enten en konkret mistanke eller Isbende
stikprevekontrol kan fremsgges data i gemte logs for at undersege
en given brugers adfeerd

3. Manueltidet enkelte fagsystems logfil, hvor den systemansvarlige
chef har ansvaret for at sikre en lgbende stikprgvekontrol med
brugerhandlinger i det givne system.

Ad 1. Eksempel pa automatiseret logopfelgning

Med henblik pa at konkretisere ovenstaende overordnede beskrivelse af,
hvordan opfglgningen pé logningen foregar i KK, fglger herunder et
konkret eksempel pa automatiseret logopfelgning i CURA (elektronisk
omsorgsjournalsystem i SUF).

Den primeere logopfelgning i CURA drejer sig om den sakaldte
‘'veerdispringsregel’, som kort fortalt handler om, hvorvidt medarbejdere i
SUF retmaeessigt fremsegger, leeser og/eller journaliserer oplysninger pa
borgere, som de har arbejdsmeaessigt behov for. KIT har i den forbindelse i
et teet samarbejde med SUF udarbejdet fire ‘'use cases’, som via systemets
logfil via SIEM kan rapportere péa fglgende:

1. Kontrol af brugen af veerdispring for de medarbejdere som har
tilladelse til at foretage veerdispring. Formalet er at monitorere, om
der er medarbejdere, som foretager veerdispring
uhensigtsmeaessigt ofte. Systemejer i SUF modtager en manedlig
rapport fra SIEM i KIT

2. Kontrol af brugen af veerdispring for de medarbejdere, der som
udgangspunkt ikke mé foretage veerdispring, men som
undtagelsesvist kan have et seerligt situationsbestemt behov.
Formalet er at monitorere antallet af aktiverede veerdispring og
felge op pa uregelmeaessigheder. Systemejer i SUF modtager en
ugentlig rapport fra SIEM i KIT

3. Kontrol af brugen af veerdispring for de medarbejdere, som ikke
har tilladelse til at foretage veerdispring. Disse medarbejdere kan i
yderste ngdstilfaelde veere tvunget til at foretage veerdispring.
Formalet er at monitorere hvert tilfeelde og fere kontrol.
Systemejer i SUF modtager en daglig rapport fra SIEM i KIT

4. Generel kontrol og statistik med alle veerdispring i SUF.
Systemejer i SUF modtager en ménedlig rapport fra SIEM i KIT
med oversigt over alle vaerdispring og deres fordeling pa
kategorier ovenfor.

Ad 2 og 3. Semiautomatisk eller manuel logopfalgning

Koncern IT's risikovurderinger af kommunens it-systemer i 2020 har vist,
at der pé nogle omrader er udfordringer med den manuelle logkontrol,
hvor der bl.a. er set eksempler pé, at der mangler processer og
dokumentation for, at der er gennemfart de nedvendige kontroller.

| forbindelse med risikovurderingerne udarbejder alle forvaltninger
handleplaner, der redeger for, hvordan og hvornar forvaltningerne retter



op pa eventuelle udfordringer. Derfor er der allerede fastlagt deadlines
for, hvornar samtlige udestaender skal veere lgst pa omradet.

Resultatet af risikovurderingerne er ssammen med handleplanerne
praesenteret for IT-kredsen (et tvaergdende forum for forvaltningernes it-
direktgrer), hvor der pa tveers af alle forvaltninger er enighed om, at der
skal ske en fokuseret indsats pa omradet. Det er desuden aftalt med
kommunens DPO (Data Protection Officer), at Koncern IT fglger op pa
omradet igen allerede medio 2021.

Sammenfatning

Som det fremgaér af ovenstdende, har kommunen ivaerksat en raekke tiltag
- bade automatiske, semiautomatiske og manuelle kontroller, der skal
sikre, at kommunen kontrollerer, om der sker ureglementerede opslag péa
CPR og andre systemer med falsomme personoplysninger.

KK har desuden fokus pa omradet fremover og falger op pa eventuelle
udestaender i forhold til manuelle processer og dokumentation af
gennemfgrte kontroller.
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