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Rapport Analyse og vurdering af sikrings- og forsikringsomradet

FORORD

Intern Revision (IR) har foretaget en kortlaegning og vurdering af sik-
rings- og forsikringsomradet i Kgbenhavns Kommune, med saerskilt
vaegt pd afdaekning og styring af risici.

I overensstemmelse med det godkendte planlaegningsnotat af 23. ja-
nuar 2014 var analysen opdelt i to hovedomrader:

1. Kortlaegning af eksisterende forsikringsordning, herunder vurde-
ring af kommunens handtering af risikovurdering og afdaekning
af skadesrisici samt en vurdering af placeringen af ansvar for
forebyggelse og minimering af skadesrisikoen.

2. Kortlaegning af organiseringen af forsikringsomradet, herunder
analyse af processen for registrering af skader, skadesudbed-
ring og erstatninger samt en gennemgang og vurdering af
kommunens administrative processer pa omradet.

Nezerveerende rapport omfatter analysen, jf. punkt 1. En eventuel ana-
lyse jf. punkt 2 aftales i forlaengelse af implementering af handlings-
planer omfattet naervaerende rapport

IR har identificeret visse risici i tilknytning til kommunes sikrings- og
forsikringsomrade.

Rapporten redeggr for vores observationer og risikovurderinger og ud-
ger grundlaget for, at kommunen kan ivaerksaette foranstaltninger til
imgdegdelse af de identificerede risici. Endvidere har vi i forbindelse
med udkast til rapporten angivet en raekke anbefalinger, der kan tjene
som inspiration til det videre arbejde p& omradet og kan tjene som in-
spiration til eventuelle indstillinger pa omradet.

Rapporten er i overensstemmelse hermed fremsendt til @konomifor-

valtningens administrerende direktgr.
7 7 //
Sore Poro s e

Lone Forsberg | Klaus Nordmann @strup
Konstitueret Revisionschef Revisor
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1. FORMAL, OMFANG, AFGRAENSNING OG RAPPORTERING

1.1. Formal
Hensigten med undersggelsens fgrste del er at foretage:

1. En kortleegning af kommunens nuvaerende forsikringsord-
ning for de i afsnit 1.2 omtalte omrader.

2. En analyse og vurdering af kommunens risiko- og forsik-
ringspolitik samt kommunens sikrings- og forsikringsvurde-
ringer. I analysen vurderes politikken, som grundlag for risi-
kostyring. Endvidere vurderes i hvilket omfang kommunen
gennem risikovurderinger fortager en afdaekning af omfan-
get af sikring og i forlaengelse heraf omfanget af forsikring
og forsikringsindbetalinger. IR’s vurdering foretages pa de i
afsnit 1.2 omtalte omrader, og vil blandt andet bergre:

a. pa hvilket grundlag kommunen treeffer beslutning om
ekstern afdeekning af skadesrisikoen, herunder
kommunens accepterede risiko

b. pa hvilket grundlag kommunen trzeffer beslutning om
forebyggelse af risikoen for person- og tingskader
samt af den efterfolgende effektmaling (eksempelvis
sammenholdelse af forebyggende skadesomkostnin-
ger med veardien af ugnskede haandelser)

c. registreringspraksis for skader, skades- og skadesfo-
rebyggende omkostninger.

P& grundlag af undersggelsens observationer, er der foretaget
en analyse og vurdering af eventuelle afledte risici.

1.2. Omfang og afgraensning

Analysen har omfattet en gennemgang og vurdering af materiale,
modtaget fra Koncernservice samt deltagelse i afklarende mgder
med Koncernservice.

Til brug som sammenligningsgrundlag har vi yderligere afholdt
mgde med Odense Kommunes risikostyringsgruppe og risikosty-
ringkoordinator, samt deltaget i risk-management praesentationer
fra forskellige institutioner og virksomheder.

Analysen omfatter styringen af skadesrisikoen for nedenstdende
omrader:

side 4 af 23



Rapport Analyse og vurdering af sikrings- og forsikringsomradet

1.3.

e Bygninger og lgsgre
e Entrepriser

e Motor

e Rejser

e Erhvervsansvar

Undersggelsens informationer og data vedrgrer perioden 2010 -
2013 og er primeaert rettet mod 2013.

Kommunens personaleforsikring, er ikke omfattet revisionen.

Rapportering

Rapportering pa de i planleegningsnotatet af 23. januar 2014 be-
skrevet forhold var aftalt foretaget to rapporter, hvor 2. del af-
venter implementering af handlingsplaner fra naerveaerende rap-
port.

Neervaerende rapport er opdelt i en raekke observationsomrader,
herunder specifikke observationer. Identificerede risici er angivet
i et efterfglgende samlet afsnit. I tilknytning til disse har forvalt-
ningen anfgrt, hvorvidt den kan tilslutte sig de enkelte risici. S&-
fremt forvaltningen ikke kan tilslutte sig en eller flere af de anfg-
re risici, er redegjort for 5rsagen hertil.

Under handlingsplaner har forvaltningen beskrevet
e enten de handlinger, forvaltningen forpligtiger sig til at
gennemfgre for at reducere risici
o eller 3rsagen til, at handlingsplaner ikke iveerkseettes,
pa trods af, at forvaltningen har tilsluttet sig risiciene

Afslutningsvis er oplyst en navngiven person, som vil vaere IR’s
kontakt til forvaltningen ved opfglgning samt en tidsfrist, hvor
forvaltningen forventer, at handlingsplanerne er gennemfgrt.

IR har i forbindelse med udkast til rapporten angivet en raekke
anbefalinger, der kan tjene som inspiration til forvaltningens
handlingsplaner.

I den endelige rapport vurderes enhedens handlingsplaner i af-
shittet "IR’s afsluttende bemaerkninger”.

Safremt det af rapporten fremgar, at IR har vaesentlige bemaerk-
ninger til det reviderede omrade, fremsendes rapporten tillige til
det stdende udvalg efter forudgaende indstilling fra Revisionsud-
valget.
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Den endelige rapport vil veere tilgaengelig pd Intern Revisions
hjemmeside, safremt rapporten ikke indeholder personfglsomme
oplysninger.

Ved eventuel anmodning om aktindsigt henviser Intern Revision
til den reviderede forvaltning.

2. LEDELSESRESUME

I forbindelse med @konomiudvalgets behandling af Risiko- og
Forsikringspolitik samt sikrings- og forsikringsomradet, er det be-
sluttet at inddrage Intern Revision (IR) i en analyse og vurdering
af omradet.

Sdledes har IR i overensstemmelse hermed og, jf. planleegnings-
notat af 23. januar 2014, foretaget en analyse og vurdering af
kommunens risiko- og forsikringspolitik samt kommunens sik-
rings- og forsikringsvurderinger. I analysen vurderes politikken,
som grundlag for risikostyring. Endvidere vurderes i hvilket om-
fang kommunen gennem risikovurderinger fortager en afdaekning
af omfanget af sikring og i forlaengelse heraf omfanget af forsik-
ring og forsikringsindbetalinger.

Det er IR’s vurdering, at kommunen pa en raekke vaesentlige om-
rader ikke har tilvejebragt forudssetningerne for en tilstraekkelig
risikostyring og -vurdering af forsikringsforhold i Kgbenhavns
Kommune og dermed det rette omfang af og afvejning mellem
sikring og forsikring samt tilknyttet gkonomi.

Fglgende identificerede forhold laegger vi til grund for vores sam-
lede konklusion herover:

e Malszetninger for og operationalisering i forbindelse med
vurdering af risikoomrader og specifikke risici samt gko-
nomi understgttes ikke af risiko- og forsikringspolitikken,
der i overvejende grad er uzendret gennem 16 ar, og er
ikke entydig og formidlet i tilstraekkelig grad.

e Skadesregistreringer mv., der er grundlaget for vurdering
af risici, er kun i nogen grad til stede og/eller er behaeftet
med usikkerhed, blandt andet grundet ophgr af samarbej-
de med forsikringsmaegler.

e Beslutninger om forsikringsomfang mv. fortages primeert
pa grundlag af forsikringsmaeglers anbefalinger.
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e De sikringstiltag, der foretages, er ofte reaktive, sker ofte
pa enkeltomrader og med udgangspunkt i umiddelbart
indlysende risici og ikke en samlet risikovurdering.

e Risikostyring og -ledelse er i al vaesentlighed implemente-
ret sporadisk, ansvaret er uklart og overvagning og ledel-
sesrapportering er i mindre grad til stede.

e Der er ikke etableret et samlet operationelt set-up med
tilknyttet processer og/eller forretningsgange, men kun i
visse tilfaelde, enkelte operationelle instrukser og vejled-
ninger.

Forvaltningens tilslutning til observationer og risikovurderinger
Naervaerende rapports konklusion, fem observationsomrader og
risikovurdering har vaeret genstand for drgftelser mellem Intern
Revision og Koncernservice (KS).

KS har tiltrddt indholdet af rapportens observationsomrdder men
har kun delvist tilsluttet sig IR’s risikovurderinger i tilknytning til
de fem observationsomrader. P8 dette grundlag har forvaltningen
formuleret og fastsat handlingsplaner samt fastsat terminer for
afsluttet implementering.

Det er IR’s vurdering, at implementeringen af de udarbejdede
handlingsplaner i et vist omfang vil reducere de identificerede ri-

sici.

Samtlige handlingsplaner vil veere gennemfgrt senest ultimo
2015.

Rapportens konklusion er omfattet af den Igbende protokollering
til Revisionsudvalget.

side 7 af 23



Rapport Analyse og vurdering af sikrings- og forsikringsomradet

2.1. Oversigt over observationer

I nedenstdende tabel har vi sammendraget rapportens observati-
oner samt de prioriteringer, som vi har tildelt de identificerede ri-
sici. Grundlaget for vurdering af risiko og veesentlighed fremgar

af afsnit 3.
Risiko &
Ref. Observation Risikobeskrivelse Vaesent-
lighed
Forsikringspolitikken er ikke Igben- Politikken er ikke tilstraekkelig /
de tilpasset kommunens forhold tidsvarende for at sikre den rette
1 herunder organisation og er ikke handtering og vurdering af risikoom- J
entydig og formidlet i tilstraekkelig rader og specifikke risici samt gko-
grad nomi
Der er ikke sikkerhed for, at regi- . s .
5 streringer (skader og erstatnings- Grundlaget for vurdering af risici pa W,

krav) er fyldestggrende omradet er kun i mindre grad til stede

3 Efter opher af samarbejdet med Analyse af skadeshistorikken kan vae-

\s/l/‘;ll;zlfg?;f?;rtsrg(rr;:g::}azilg ie\:i:slc; re behaeftet med en stgrre risiko for
g g fejl "

tilfaelde ikke tilstraekkelige.

De nuvaerende sikringstiltag og det
nuvaerende forsikringsomfang img-
degar ikke i tilstraekkelig grad alle risi-
ci og er ikke afpasset stgrrelsen af ri-
sici og tilhgrende gkonomi

4 Kommunes egne risikovurderinger
er ofte reaktive, sker ofte pa en-
keltomrader og med udgangspunkt
i umiddelbart indlysende risici

@

5 Risikostyring og -ledelse er spora- Det organisatoriske og operationelle
disk implementeret, ansvaret er grundlag er utilstraekkeligt, med hen-
uklart og overvagning og ledelses- blik pa at sikre udmegntning af forsik-
rapportering er i mindre grad til ringspolitik og herunder styring af —
stede omradet
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3. OBSERVATIONER, RISICI OG ANBEFALINGER

3.1. Den nuvarende ordning

Observationer

Den nuvaerende forsikringsordning er hjemlet i Kgbenhavns
Kommunes Risiko- og Forsikringspolitik (forsikringspolitikken)
godkendt af @U 5. maj 1998, der med undtagelse af enkelte til-
pasninger og specifikationer, er fornyet godkendt i forbindelse
med udbudsrunder for genforsikringen i den interne ordning, i
april 2003 og november 2008.

Kgbenhavns Kommune er i udgangspunktet selvforsikret, og
kommunens forsikringsadministration er organiseret i en intern
forsikringsordning. Der er via denne tegnet genforsikring® (hos
forsikringsgiver benzevnt “all risk forsikring”) for katastrofeligne-
de skader pa bygninger og Igsgre.

Et overblik over omrader i naervaerende undersggelse og den
valgte forsikringsform fremgar af tabel 1.

Individuel
Omrade Selvforsikring | Genforsikring ekstern

forsikring

Bygninger og lgsgre X X

Entrepriser X

e Brand og storm X

Motor X

Rejser X

Erhvervsansvar X

Tabel 1

Herunder er sammenfattet indholdet af de udvalgte forsikrings-
omrader. Det kan bekreeftes, at de enkelte omrader folger de
fastsatte retningslinjer i forsikringspolitikken.

Bygninger og lgsgre

Bygninger og lgsgre er daekket af den interne ordning med en
selvrisiko p& henholdsvis 50.000 og 20.000 kr. Som det fremgar
af ovenstdende, er der for bygninger og Igsgre tegnet en genfor-
sikringskontrakt for katastrofelignede skade med en selvrisiko pa
100 mio.kr.

! Med genforsikring menes der, at den primzre forsikringsordning finder en underleve-
randgr, der afdekker noget af den varende risiko ved forsikringsforholdet. I KK afdek-
ker den interne forsikringsordning risikoen for katastrofelignende skader pa bygninger og
lgsgre hos et eksternt forsikringsselskab.
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3.2.

Entrepriser
For byggeentrepriser i KK etableres der ekstern afdaekning af

skadesrisikoen, i form af eksterne forsikringer pr. entreprise. Der
skelnes mellem to former for ekstern forsikring — med daekning
for om-, til- og nybyggerier med en entreprisesum under hen-
holdsvis over 75 mio. kr. Selvrisiko er p& mellem 20.000-100.000
kr. afhaengigt af skadesrisikoen. Skade forarsaget af brand og
storm er internt daekket som bygninger og Igsgre i de ordninger,
der er etableret for det omrdde. Ved andre store eller pd anden
made saerlige entrepriser etableres der ligeledes individuelle for-
sikringsaftaler, eksempelvis Nordhavnsvej-projektet.

Motor

Kommunen er selvforsikret for alle skader pd8 motoromradet, ba-
de kasko- og ansvarsskader. I den interne forsikringsordning er
der en selvrisiko pa 7.000 kr.

Rejser
Der er tegnet rejseforsikring for kommunens ansatte. Den etable-
rede ordning er uden selvrisiko.

Erhvervsansvar

KK er ligeledes selvforsikret p& omradet for erhvervsansvar, som
primaart omfatter risici relateret til udgvelsen af offentlig virk-
somhed og som husejer, der fglger de almindelige retslige prin-
cipper for erstatningsansvar som fglge af skader, forvoldt pd
tredjemand eller tredjemands ejendom.

Risikostyring

Undersggelse af kommunens vurdering af risici herunder skades-
risikoen tager udgangspunkt i en sammenfatning af det i risiko og
forsikringspolitikkens fastsatte malbillede, der er suppleret med
IR’s vurdering af ramme og forudseetninger. Disse to elementer
er sammenfattet beskrevet under afsnittet “generel ramme og
forudsaetninger”.

P& dette samlede grundlag vurderes de nuvarende forhold pa
omradet under afsnittet “observationer”.

Generel ramme og forudsaetninger

I den geeldende forsikringspolitik er fastlagt, hvordan kommunen,
pa grundlag af identifikation og styring af risici, skal henholdsvis
sikre sig og forsikre sig.

Endvidere er fastlagt, at beslutningen om ekstern afdaekning af
katastrofelignende skader skal evalueres pa baggrund af en Ig-
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bende overvagning af risici relateret til de aktiver, det er muligt
at forsikre.

Forsikringspolitikken fastlaegger kommunens overordnede mal
om at sikre et minimum af risikoomkostninger gennem en syste-
matisk risikostyring.

Risikoomkostningerne omfatter fglgende elementer:

"Proaktive” omkostninger
e Omkostninger til forebyggende foranstaltninger
e Omkostninger til betaling af interne forsikringspraemier
e Omkostninger til betalinger af eksterne forsikringspraemier

"Reaktive” omkostninger
e Udbetalinger som fglge af skader, ud over skadelidtes
egenbetaling (selvrisiko)
e Udgifter som fglge af skadesudbedringer, inden for den
accepterede risiko (selvrisikoen)

Generelle omkostninger
e Administration i forbindelse med risikomanagement og in-
tern forsikringsordning
e Omkostninger til forsikringsmaeagler

Omfanget af risikoomkostninger afhaenger af, dels hvilke risiko-
omrader kommunens virksomhed omfatter, dels den iboende ri-
siko for disse omrader, og dels hvor stor en sandsynlighed der er,
for at skader indtreeffer.

Risikostyring begr sdledes foretages gennem fglgende overordne-
de aktiviteter:

1. Risiko - ramme og vurderingsgrundlag

a. identifikation og vurdering af kommunens overordnede risi-
koomrader, baseret pd erfaringer, statistikker, anbefalinger
fra forsikringsmaegler etc.

b. registrering af alle skader (uanset art og stgrrelse) og er-
statningskrav (typer, hyppighed og belgb).

2. Risikovurdering

a. vurdering af omradernes risici gennem identifikation af de
skader, kommunen har, enten pa grundlag af skadesregi-
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streringer (pkt. 1.b.) eller via analyse af seerskilte fglsomme
omrader.

P& grundlag af ovennaevnte registreringer og risikovurderinger
kan sikring og forsikringstiltag samt de deraf fglgende risikoom-

kostninger besluttes som fglger:

3. Sikring og forsikringsvurdering samt registrering

a. Omfang af sikring. Fastlaeggelse og registrering af fore-
byggende sikringstiltag baseret pa en vurdering af gko-
nomisk indsats versus forventede reduktion i omfanget af
forsikringsudbetalinger (“proaktive” omkostninger)

b. Omfang af forsikringsindbetalinger. VVurdering og registre-
ring af forsikringsomfang, herunder selvforsikring, ekstern
forsikring og selvrisiko baseret pad omfanget af forventede
skader, efter at sikringstiltag pkt. a er gennemfgrt ("pro-
aktive” omkostninger)

C. Forventede forsikringsudbetalinger. Vurdering og registre-
ring af forventede udbetalinger som fglge af skader og
udgifter som fglge af skadesudbedringer ud over den ac-
cepterede selvrisiko, pa trods af, at sikringstiltag pkt. a er
gennemfgrt ("reaktive” omkostninger)

d. @vrige omkostninger. Vurdering og registrering af gene-
relle omkostninger, herunder fordeling af ansvar og opga-

ver mellem intern og ekstern administrationsansvarlige

4. @vrige forudsaetninger for risikostyring

Udmgntningen af risikostyringen herover er betinget af en be-
vidsthed om, hvilke aktgrer der er p& omrddet og en tilhgrende
klar organisering, placering af ansvar og beslutningsmandat.

De umiddelbare aktgrer, der bgr overvejes er fglgende:

e Overordet ledelse / beslutningstagere

e Risikoledelse (Enterprise Risk Management, ERM)
e Risikoadministratorer

e Ejer / ansvarlig for aktiver

e Forsikringstager

e Forsikringsgiver intern

e Forsikringsgiver ekstern

e Forsikringsmaegler
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Til organisering hgrer tillige falgende operationelle grundlag:

e Entydig politik og retningslinjer (processer og forretnings-
gange m.v.)

e Formidling af regler, koncept, vejledninger m.v.

e Optimale / brugervenlige systemer

e Registreringskrav og praksis, disciplin i dataregistreringer
mv.

Processer og organisering mv. i forbindelse med den interne for-
sikringsordning behandles ikke i neerveerende rapport.

Observationer
Med udgangspunkt i ovennavnte rammer og forudsesetninger har
IR undersggt de nuveaerende forhold.

Ad 1 - Risiko - ramme og vurderingsgrundlag
a. identifikation og vurdering af kommunens overordnede risi-
koomr8der, baseret p§ erfaringer, statistikker, anbefalinger
fra forsikringsmeegler etc.

Kommunens forsikringsmaegler har, som fastsat i forsikringspoli-
tikken, blandt andet ansvaret for Igbende at opdatere kommu-
nens risikopolitik og i samarbejde med kommunen at pdpege nye
risici, som bgr forebygges.

Forsikringsmaegler har pdpeget behovet for gget krav til sikrings-
tiltag, og at forsikringspolitikken burde revideres. Forsikrings-
maeglerens anbefalinger har ikke givet anledning til, at kommu-
nen har overvejet indhold eller omfang af eksisterende eller nye
risikoomrader.

I kommunens eget regi har der tidligere vaeret etableret en tvaer-
gdende sikringsgruppe, der pd baggrund af en analyse af sik-
ringsstandarden for en raekke tilfaeldigt udvalgte institutioner,
fremkom med en handlingsplan for sikringsomradet for perioden
2002-2006.

I 2007 blev der i noget omfang lagt op til en revurdering af for-
sikringsmodellen, men foruden andring i den accepterede selvri-
siko og heraf afledte effekter pa enkelte gvrige elementer, er den
eksisterende model fra 1998 i al vaesentlighed viderefgrt.
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Derfor ma det i alle tilfeelde konstateres, at kommunen i perioden
fra 1998 og til i dag har valgt ikke at tilfgje yderligere risikoom-
rader, f.eks. i takt med en aendret risikoprofil som eksempelvis
cyber / it-risici. Ligeledes er krav til risikovurdering og -styring af
de i forsikringspolitikken specifikke forsikringsomrader (praesen-
teret i forgdende afsnit) umiddelbart ikke aendret.

Ad 1 - Risiko - ramme og vurderingsgrundlag
b. Registrering af alle skader (uanset art og stgrrelse) og er-
statningskrav (typer, hyppighed og belgb)

I overensstemmelse med forsikringspolitikken omfatter kontrak-
ten med forsikringsmaegleren, at denne er ansvarlig for at stille
et system til radighed til registreringer af kommunens aktiver og
til registreringer af skader. Kommunen har ved udbud af forsik-
ringsmaeglerydelser i 2013 faet et system, der er uafhsengigt af
meegler.

Registreringer af erstatningskrav sker ligeledes i det system der
stilles til r@dighed af forsikringsmaegleren. Alle erstatningskrav
kommunen mgder skal registreres og sagsbehandlingen foretages
af kommunens forsikringsadministrator.

Ansvaret for registreringerne er placeret decentralt hos forvalt-
ningerne og de enkelte enheder herunder. KS oplyser, at regi-
streringerne efterfglgende kvalitetssikres af kommunens skades-
behandler Capita.

KK har i 2013 afsluttet samarbejdet med Willis som forsikrings-
maegler. Det er overfor IR oplyst, at der har varet problemer
med at f& den fuldsteendige skadesdata fra Willis i forbindelse
med overganen til ny forsikringsmaegler samt at der er et vist
behov for oprydning i registreringer.

Der er en manglende konsensus om risikostyringspolitikken, idet
udmgntningen ofte afhanger af den enkelte forvaltnings-/enheds
rutiner som fglge af kommunens styreform med delt administra-
tiv ledelse. Endvidere synes der ikke at vaere gennemfgrt en or-
dentlig synliggagrelse af fordelene ved og ngdvendigheden af en
fuldsteendig registrering. Dette ggr blandt andet, at der i bred
udstraekning ikke foretages registrering af skader under de fast-
lagte niveauer for selvrisiko (dog eksklusive bygninger).

En fuldstaendig registrering er yderligere udfordret af, at ansvaret
for registrering af skaden falger ansvaret for aktivet. Saledes er
der ved én enkelt skade flere, der har ansvaret for registrerin-
gerne i skadesregisteret hvilket yderligere besveerligggr mulighe-

side 14 af 23



Rapport Analyse og vurdering af sikrings- og forsikringsomradet

derne for at analysere pd skades historikken. Eksempelvis har
Kgbenhavns Ejendomme (KEjd) ansvaret for bygninger, og enhe-
der har ansvaret for inventar/Igsgre.

Ad 2 - Risikovurdering
a. vurdering af omrddernes risici gennem identifikation af de
skader, kommunen har, enten p§ grundlag af skadesregi-
streringer (pkt. 1.b.) eller via analyse af seerskilte fol-
somme omrader.

Som det fremgar at ovenstaende, er der ikke en sikkerhed for, at
de skadesregistreringer, der er fortaget, er fuldstaendige. Derfor
vil der ogsd veere en usikkerhed forbundet med at anvende regi-
streringerne som grundlag for en vurdering af risici.

IR har endvidere faet oplyst, at der ikke gennemfgres en syste-
matisk risikovurdering pd grundlag af de skadesregistreringer,
der er tilgaengelige. Forholdet er understgttet af, at der ikke er
fremlagt vurderinger, der proaktivt identificerer risici. For naer-
vaerende er risikovurderingen yderligere i nogen grad udfordret
af, at historiske data fra kommunens tidligere forsikringsmaegler
Willis i visse tilfaelde ikke er tilstraekkelige.

Indirekte er der i KK taget stilling til visse risici, formentligt ud fra
generelle eksterne og interne erfaringer, hvilket har fgrt til forsik-
ring og handtering af de nsevnte omrader i forsikringspolitikken.
Herunder er identificeret omrader, som traditionelt blive klassifi-
ceret som sjeeldne/meget alvorlige, og hvor det gkonomiske tab
er s& markant, at det ikke er gnskeligt at baere det alene. Der
henvises til afsnit 3.1.

Den samlede konklusion er, at kommunen ikke har et samlet risi-
kobillede for kommunens forsikringsmaessige risikoomrader til
brug for vurdering og beslutning om sikringstiltag og forsikrings-
omfang.

Ad 3 - Sikring og forsikringsvurdering samt registrering
a. Omfanget af sikring. Fastlaeggelse og registrering af fore-
byggende sikringstiltag baseret p8 en vurdering af oko-
nomisk indsats versus forventede reduktion i forsikrings-
udbetalinger ("proaktive” omkostninger)

b. Omfanget af forsikringsindtaegter. Vurdering og registre-
ring af forsikringsomfang herunder selvforsikring, ekstern
forsikring, selvrisiko baseret p§ omfanget af forventede
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skader, efter at sikringstiltag pkt. a er gennemfgrt (“pro-
aktive” omkostninger)

c. Forventede forsikringsudbetalinger. Vurdering og registre-
ring af forventede udbetalinger som folge af skader og ud-
gifter som fglge af skadesudbedringer inden for den ac-
cepterede selvrisiko, pd trods af at sikringstiltag pkt. a er
gennemfort (“reaktive” omkostninger)

d. @vrige omkostninger. Vurdering og registrering af generel-
le omkostninger, herunder fordeling af ansvar og opgaver
mellem intern og ekstern administrationsansvarlige.

I lighed med ovennaevnte observationer er der ikke af IR’s under-
sggelser fremkommet informationer om en systematisk tilgang til
og vurdering af sikringstiltag og forsikringsomfang, herunder de
gkonomiske indsatser og effekter som beskrevet ovenfor i punkt
a-d.

De vurderinger, der er foretaget med henblik pa forbyggende til-
tag, er foretaget pa enkeltomradet og synes fortrinsvis at vaere
baseret pd de allermest igjefaldende risici. Eksempelvis er omra-
det brand- og stormskader pd det fysiske aktiv vurderet. I til-
knytning hertil er der truffet en besluthing om en minimering,
suppleret med afdaekning i form af genforsikring, for de pageel-
dende risici. Ligeledes oplistet en reekke mere eller mindre kon-
krete sikringstiltag.

Oftest bliver risikohdndteringen dog reaktiv som fglge af konkrete
handelser eller udefrakommende krav.

Et eksempel er risikoen for brandskader, hvor yderligere sikrings-
tiltag er fortaget som en naturlig fglge af en a&ndring i bygnings-
reglementer, det vil sige, at tiltag fagrst er foretaget i forlaengelse
af at reglerne er andret. I dette stilles skaerpede krav til saerligt
nybyggede offentlige bygninger, hvorfor kommunen har pé’]be—
gyndt etablering af ABA-anleeg.

Et andet eksempel pd en reaktiv risikohdndtering er, at der fgrst
efter de veesentlige skader i forbindelse med de voldsomme sky-
brud for et par &r siden, er foretaget imgdekommende sikringstil-
tag.

For de omhandlede risikoomrader er der foretaget en identifikati-
on af det gnskede niveau af selvfinansiering, herunder selvrisiko-
belgb (risikofinansiering). Dog synes der ikke at ligge en egentlig
beregning til grund, men niveauet er fastlagt pa grundlag en dia-
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log med Willis, en skelen til hvad andre virksomheder har og/eller
hvad der har vaeret muligt at opna af forsikringssum eksternt og i
forhold til selvrisiko.

For genforsikringen er det dog vores opfattelse, at niveauet af
selvfinansiering, der er fastlagt i forbindelse med de seneste ud-
bud, i hgjere grad synes at veere et udtryk for det tilbudte
produkt mere end en systematisk vurdering/beregning af det gn-
skede niveau.

Forholdet understgttes af oplysninger om den sammenligning,
der er foretaget med de gvrige 6-byer, som viser, at manglende
risikostyring og risikoafdaekning har sat os i en darligere situation
ved forhandling af forsikringsaftale end de gvrige kommuner.
Yderligere viser en sammenligning med Odense Kommune, at en
markant struktur og aktiv risikopolitik giver fordele ved forhand-
ling om ekstern afdaekning.

Det er IR’s samlede konklusion, at grundlag for afdeekning af
skadesrisiko, beslutninger om forebyggelse, vurdering af effekt-
malinger i forlaengelse af forebyggelse mv. og tilhgrende gkonomi
i overvejende grad ikke finder sted i Kgbenhavns Kommune.

Ad 4 - @vrige forudseaetninger for risikostyring

Aktgrer og organisation

Forsikringspolitikken saetter rammen for ledelsesbeslutninger,
retningsliner for risikovurdering og -styring, forsikringsadmini-
stration, og principper for specifikke forsikringsomrader. Politik-
ken skal dog tillige tage hgjde for alle aktgrer, der er p& omradet,
som gennem politikken og afstemt med kommunens gvrige orga-
nisering har ansvaret for udmgntning af politikken.

Jaevnfgr forsikringspolitikken er ansvaret for risikostyring placeret
hos forvaltningen. Ansvaret for identifikation og vurdering af ska-
desrisiko, herunder afdaekning, minimering, eliminering eller ac-
cept indgdr heri, med mindre det er kontraktuelt aftalt anderle-
des.

Herunder er illustreret de i politikken beskrevne ansvarlige, der
er sammenholdt med de faktiske aktgrer, som der direkte og in-
direkte stilles krav til i politikkens beskrivelser.
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3.3.

Ansvarlige jf. politikken Faktiske aktgrer jf. politikken

@konomiudvalget Overordet ledelse / beslutnings-
tagere

@konomiforvaltningen Risikoledelse

Ejer / ansvarlig for aktiver
Bruger af aktiver
Forsikringstager
Forsikringsgiver intern

Forvaltningerne Risikoledelse
Risikoadministratorer
Ejer / ansvarlig for aktiver
Bruger af aktiver
Forsikringstager

Forsikringsmaegler Risikoledelse
Risikoadministration
Forsikringsleverandgr Forsikringsgiver ekstern
Tabel 2

Som det fremgar af tabel 2, giver politikken ikke en klarhed over,
hvem der reelt har ansvaret for de enkelte omrader. Som falge
heraf er det ikke et entydigt beslutningshierarki og en organise-
ring, der i tilstraekkelig grad understgtte risikovurdering og - sty-
ring. Ved fordeling af ansvar og opgaver tager forsikringspolitik-
ken ikke hgjde for, at kommunens koncernenheder har overtaget
ejerskabet af visse aktiver og forsikringsadministrationen, og
dermed har en selvstaedig rolle pd omradet.

Den interne forsikringsordning og ansvaret for forsikringsadmini-
strationen er i dag placeret i ledelsessekretariatet i KS, som be-
regner bygningspraemie og opkraever KEjd. Efterfglgende fordeler
KEjd udgiften til forsikringspraemie pa lejerne.

@vrige operationelle grundlag

Ud over ovennaevnte manglende entydighed i og formidling af
forsikringspolitikkens retningslinjer, synes denne at vaere de ene-
ste feelles retningslinjer pa omradet. Sdledes er der ikke i det
samlede forsikrings-set-up tilknyttet processer og/eller forret-
ningsgange men kun i visse tilfeelde operationelle instrukser og
vejledninger. Der er generelt ikke kendskab til disse vejlednin-
ger/instrukser.

Risici

Da risiko- og forsikringspolitikken i overvejende grad har veeret
uaendret i de sidste 16 ar, kan der vaere en risiko for, at politik-
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3.4.

ken ikke er tilstraekkelig og/eller tidsvarende, og derfor ikke i til-
straekkelig grad sikrer den rette handtering og vurdering af risici
og gkonomi pa omradet. Kommunens beslutninger har hidtil pri-
meert vaeret foretaget pa grundlag af forsikringsmaeglers anbefa-
linger.

Usikkerheden i kommunens registreringer p& forsikringsomradet
(skader og erstatningskrav) betyder, at grundlaget for vurdering
af risici p& omradet kun i nogen grad er til stede.

Efter ophgr af samarbejdet med Willis som forsikringsmaegler er
historiske registreringer yderligere udfordret af en ufuldstzendig-
hed i data, sdledes at en analyse af skadeshistorikken kan vare
behzeftet med nogen usikkerhed.

Kommunes egne risikovurderinger er ofte reaktive, sker ofte pa
enkeltomrader og med udgangspunkt i umiddelbart indlysende ri-
sici.

Samlet set medfgrer dette en forgget risiko for, at de nuveerende
sikringstiltag og det nuvaerende forsikringsomfang ikke i tilstraek-
kelig grad imgdegar alle risici og er afpasset stgrrelsen af risici og
tilhgrende gkonomi.

Det fremgar, at risikostyring og -ledelse i KK i al vaesentlighed er
implementeret sporadisk, at ansvaret er uklart og overvagning og
ledelsesrapportering i mindre grad er til stede. Derfor vurderes
det organisatoriske og operationelle grundlag utilstraekkeligt,
med henblik pa at sikre udmgntning af forsikringspolitik, og her-
under en reel risikostyring af omradet.

Forvaltningens handlingsplaner
IR har herunder uredigeret gengivet KS’s handlingsplaner, mod-
taget i notat af 25.06.2014.

Risiko nr. 1.

Risiko- og Forsikringspolitikken er ikke tilstraekkelig/ tidssvarende
for at sikre den rette hdndtering og vurdering af risikoomrdder og
specifikke risici samt gkonomi.

Handlingsplan:

KS har sammen med forvaltningerne i foraret forberedt en ind-
stilling til U og BR med revision af forsikringspolitikken, som
dels imgdekommer ovenstdende forhold, samt forholdet omkring
tydeligggrelse ansvar og roller i forhold til den interne administra-
tion af forsikringsordningen.
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Udkast til ny forsikringspolitik har vaeret i hgring hos forvaltnin-
gernes forsikringsansvarlige og i @konomichefkredsen. Forsik-
ringspolitikken behandles endnu engang i @konomichefkredsen i
august 2014. Efterfglgende forelaegges politikken for @U og BR i
efteraret.

Risiko nr. 2.
Grundlaget for vurdering af risici p§ omr8det er kun i mindre grad
til stede.

Handlingsplan
Der kan veere en udfordring i forhold til, om alle lgsgreskader un-

der selvrisiko bliver anmeldt, hvis enheden pa forhdnd ved, at
belgbet ikke overstiger selvrisikoen. Problematikken behandles i
gjeblikket i samarbejdet med KS, SLK og KEjd vedr. organiserin-
gen af forsikringsordningen. Konkret foreslds det, at KEjd frem-
adrettet anmelder Igsgreskader for forvaltningerne, for pa denne
made at hgjne datafangsten og skabe stgrre ensartethed.

Forslaget om at lade KEjd registrere Igsgreskader vil sikre syste-
matisering og ensartethed i registreringen af skader, men vil ikke
fuldstaendigt kunne erstatte, at ejer/bruger selv reagerer, nar
skaden sker.

Risiko nr. 3.
Analyse af skadeshistorikken kan vaere beheeftet med en storre
risiko for fejl.

Handlingsplan
Den nye skadebehandler gennemgar Igbende uafsluttede skader

fra skybruddet, sammen med KS, KEjd og evt. Tryg, saledes at
sagerne ogsa afsluttes i forsikringssystemet, med korrekt sum.

Risiko nr. 4.

De nuveaerende sikringstiltag og det nuveerende forsikringsomfang
imadeg8r ikke i tilstraekkelig grad alle risici og er ikke afpasset
stagrrelsen af risici og tilhgrende gkonomi.

Handlingsplan
Der er pt. ikke afsat midler til yderligere feelles forebyggelsestil-

tag ud over 2014. Det er en politisk beslutning om dette skal ske
fremadrettet.

Jf. det fglgende afsnit vil KS fremadrettet arbejde for at der ud-
arbejdes en egentlig risikostyringspolitik. Dette arbejde igang-
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saettes i 2. halvar 2014 sammen med Kgbenhavns Brandvaesen
og Kgbenhavns Ejendomme.

Risiko nr. 5.

Det organisatoriske og operationelle grundlag er utilstraekkeligt,
med henblik p8 at sikre udmentning af forsikringspolitik og her-
under styring af omrédet.

Handlingsplan
Den reviderede Forsikringspolitik skal understgtte, at kommunen

har mulighed for at implementere en ekstern forsikring med en
hgjere selvrisiko, hvor kommunen opbygger en kassereserve som
kan anvendes til at handtere stgrre haendelser, uden at det berg-
rer kommunens gvrige aktiviteter.

Derfor vil folgende elementer indgd i overvejelserne om den in-
terne forsikringsordning fremadrettet:

e tilpasning af delingen af risikoen mellem forsikringsord-
ningen og forvaltninger / decentrale enheder, fx med en
gget intern selvrisiko for brandskader p& 100.000 kr., for
at understgtte initiativer til en begreensning af kommu-
nens risiko, eller alternative justeringer af selvrisiko

o tilpasning af aftaleforholdet mellem kommunen og entre-
prengrer, under entrepriser pa kommunens bygninger,
som medfgrer en yderligere havelse af selvrisikoen for
entreprengrer ved brand under entreprise.

KS vil desuden foresld en egentlig risikostyrings- og sikringspoli-
tik. En aktiv risikostyring vil medvirke til at gge kommunens be-
redskab og robusthed overfor haendelser, der kan pavirke den
fortsatte drift. Ligesom en sikringspolitik vil medvirke til at redu-
cere driftstab som fglge af fx haervaerk, indbrud, leekskader, samt
gge fglelsen af tryghed og sikkerhed for borgere og medarbejde-
re. Det forventes at den styrkede risikostyring og sikringspolitik
vil bidrage positivt til et kommende fremtidigt forsikringsudbud.

KS er i dialog med KEjd og Kgbenhavns Brandvaesen om udar-
bejdelse af en risikostyringspolitik. Det konkrete ansvarssnit i
kommunen afhaenger dog af to igangveerende projekter, Ejen-
domsdrift i KEjd og et budgetgnske om etablering af en risikosty-
ringsenhed i Kgbenhavns Brandvaesen. Det videre forlgb for beg-
ge projekter forventes afklaret ifbm. vedtagelsen af budget 2015,
og derfor vil KS forestd udarbejdelsen af risikostyringspolitikken
herefter.
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3.5.

Implementeringsansvarlig: Mads Neubert.
Tidsfrist: ultimo 2015.

IR’s afsluttende bemaerkninger
KS har ikke tilsluttet sig anfgrte risici, men har udarbejdet hand-
lingsplaner i tilknytning til alle risici.

KS’s handlingsplaner adresserer kun i nogen grad, hvilke tiltag
kommunen forventer at gennemfgre for dels at etablere grundla-
get for identifikation, overvagning og styring af risici, dels at be-
dgmme afledte sikrings- og forsikringstiltag, og dels at etablere
en organisering med ansvar og befgjelser der sikrer, at handte-
ringen af omradet fungerer hensigtsmaessigt.

P& det grundlag er det IR’s vurdering, at de af KS fremsatte

handlingsplaner kun i nogen grad imgdekommer identificerede ri-
sici.
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4. VURDERING AF RISIKO OG VASENTLIGHED

I revisionsrapporter fra savel Deloitte som Intern Revision vil
formidlingen af risiko og vaesentlighed pa de i revisionernes en-
kelte observationer blive pafert en prioritet ud fra folgende vur-
deringsgrundlag:

Prioritet 1 - markeres med ‘

Prioritet 1 markeringer anvendes for risici, der anses for kritiske. I for-
bindelse med beretninger kan det observerede forhold efter naermere
vurdering eventuelt give anledning til en revisionsbemaerkning.

En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed
for, at forholdet indtraeffer og/eller har en betydelig effekt og/eller har
en betydelig udbredelse

Prioritet 1 markeringer rapporteres til ledelsen med p@krav om at disse
forelaegges for det stdende udvalg. Observationen medtages i delbe-
retninger og beretninger til @konomiudvalget og Borgerrepraesentatio-
nen.

Prioritet 2 - markeres med <J

Prioritet 2 markeringer anvendes for risici, der anses for vaesentlige.
Observationerne ma ikke have en karakter, der kan medfgre revisions-
bemaerkninger i arsberetningen.

En risiko anses for vaesentlig, safremt der en middel grad af sandsyn-
lighed for, at forholdet indtraeffer og/eller har en vis effekt og/eller har
en vis udbredelse.

Prioritet 2 markeringer rapporteres til ledelsen med anbefaling om. at
disse foreleegges for det stdende udvalg. Observationen medtages ikke
i delberetninger og beretninger.

Prioritet 3 - markeres med ‘

Anvendes for risici, der anses for mindre vaesentlige, og som derfor
kun rapporteres til ledelsen som opmaerksomhedspunkter.

En risiko anses for mindre vaesentlig, safremt der er en lille grad af

sandsynlighed for, at forholdet indtraeffer og/eller har en lille effekt
og/eller har en lille udbredelse.
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