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Orientering om afslutning af sikkerhedsbrud i Se Per-
sonalesag i Serviceplatformen

Resumé af sag

[ juni 2019 blev der konstateret et sikkerhedsbrud pa selvbetjeningslgs-
ningen Se Personalesag. Sikkerhedsbruddet blev stoppet den 7. juni
2019 ved, at Koncernservice (KS) lukkede for selvbetjeningslgsningen
Se Personalesag. Den personalejuridiske opfglgning med de involve-
rede parter er afsluttet ultimo oktober 2019. @konomiudvalget (QU)
blev skriftligt orienteret om sagen 5. juli 2019, og dette er orientering
om sagens afslutning.

Problemstilling
Den 5.juli 2019 blev @U skriftligt orienteret om, at KS havde konstateret

et tveergdende sikkerhedsbrud i selvbetjeningslgsningen Se Personale-
sag den 7.juni 2019. Selvbetjeningslasningen er tilgaengelig for bru-
gerne péa Serviceplatformens gkonomi- og personaleportal, som KS har
ansvaret for.

Sikkerhedsbruddet betad konkret, at alle kommunens ledere og sted-
fortreedere i perioden fra den 29. marts til den 7. juni 2019 havde ad-
gang til private borgeroplysninger om egne medarbejdere, som enten
er eller har vaeret borgere i Kebenhavns Kommune (KK). Det vil sige op-
lysninger, der er registreret p&d en medarbejders CPR-nummer i KK's
elektroniske sags- og dokumenthandteringssystem eDoc. De tilgaenge-
lige oplysninger omfattede fx sager om kerekort, separationsansggnin-
ger mv.

Lesning og afslutning af sagen

Sagen er hdndteret gennem fglgende handlinger:
a. Analyse og udbedring af fejlen
b. Opfelgning med bergrte parter i sagen

a. Analyse og udbedring af fejlen

Sikkerhedsbruddet blev stoppet den 7. juni 2019 ved, at KS lukkede for
selvbetjeningslgsningen Se Personalesag. Fejlen blev derudover an-
meldt til Datatilsynet.

Undersggelsen af sikkerhedsbruddets omfang og karakter blev igangsat
12.juni og afsluttet mandag den 8. juli 2019. Undersggelsen omfattede
en dataanalyse af logfiler suppleret med individuel gennemgang af de
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242 opslag, hvor en leder/stedfortraeder havde downloadet filer med
private oplysninger via Se Personalesag.

KS og Koncern IT (KIT) har gennemfert og afsluttet en analyse af risi-
koen for, at en sammenlignelig fejl vil kunne opsta i Serviceplatformen.
Konklusionen pé analysen er, at der er lav risiko for, at et sammenligne-
ligt sikkerhedsbrud vil kunne opsta igen.

b. Opfelgning med berarte parter i sagen

| forleengelse af sikkerhedsbruddet gennemfarte KS i samarbejde med
forvaltningerne en personalejuridisk vurdering af sagerne, mhp. at af-
klare det videre forlgb i de enkelte sager og eventuelle tjenstlige forlab
overfor kiggerne'. Dette farte til, at forvaltningerne fulgte op pé en
raeekke sager enten ved tjenstlig samtale eller ved anmodning om skrift-
lig redegerelse.

Sagen er ultimo oktober 2019 afsluttet med en opfelgende kommunika-
tion til alle kiggere og forurettede?. Kiggere og forurettede, for hvem
det er relevant, har modtaget et standardbrev om, at sagen betragtes
som afsluttet. Kiggere og forurettede, der ikke har modtaget et stan-
dardbrey, er blevet orienteret individuelt i det omfang, at der har veeret
behov for yderligere opfelgning.

Med afseet i ovenstdende betragter KS sagen som lukket, idet fejlen er
h&ndteret. Den afsluttende opfelgning med de bergrte parter i sagen er
handteret lokalt i forvaltningerne.

Videre proces
KS har ansvaret for fejlen i Se Personalesag, som desveerre har mulig-

gjort den uretmaessige adgang til private borgeroplysninger. Dette har
naturligvis ledt til veesentlige leeringspunkter, herunder seerligt i KS, i
forhold til bl.a. bedre kvalitetssikring og test ved idriftseettelse af nye sy-
stemer.

Sikkerhedsbruddet og handteringen heraf har pévist vigtigheden af, at
KK fortsat har stort fokus pé at styrke evnen til at hdndtere IT- og datasik-
kerhed, badde hvad angér viden og kompetencer, samt at have konkrete
beredskaber, nar fejl opstar. Forvaltningerne vil bl.a. via deres databe-
skyttelseskonsulenter (DPO Business Partnere) fremadrettet arbejde pa
dette.

! Kiggere: Ledere og stedfortreedere, der havde kigget pa private borgerop-
lysninger

2 Forurettede: Medarbejdere for hvem private oplysninger var tilgeengelige
for kiggerne
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