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K@BENHAVNS KOMMUNE
@konomiforvaltningen

Til Okonomiudvalget

It-sikkerhedshzendelser i Kebenhavns Kommune i 2008

Efter § 79, stk. 5, i it-sikkerhedsregulativet for Kebenhavns Kommune
skal Borgerreprasentationens Sekretariat én gang arligt orientere
@konomiudvalget om arets konstaterede it-sikkerhedsbrud. Oriente-
ringen skal ske inden udgangen af 1. kvartal i det efterfolgende ar.

It-sikkerhedslederne skal forinden (inden udgangen af arets 4. kvartal)
efter § 79, stk. 4, have orienteret vedkommende fagudvalg om konsta-
terede it-sikkerhedsbrud.

Der er i 2008 konstateret folgende:

e Borgerradgiveren
Ingen it-sikkerhedsbrud.

e Revisionsdirektoratet
Ingen it-sikkerhedsbrud.

e  Okonomiforvaltningen
5 it-sikkerhedshandelser. Se bilag 1, 2 og 3.

e Kultur- og Fritidsforvaliningen
Ingen it-sikkerhedsbrud.

e Borne- og Ungdomsforvaltningen
Ingen it-sikkerhedsbrud.

o Teknik- og Miljoforvaltningen
3 it-sikkerhedshandelser. Se bilag 4.

o Sundheds- og Omsorgsforvaltningen
1 it-sikkerhedshandelse. Se bilag 5.

e Socialforvaltningen
Ingen it-sikkerhedsbrud.

o Beskeeftigelses- og Integrationsforvaliningen
Ingen it-sikkerhedsbrud.
Hvor der i bilagene er anfort personnavne, er disse overstreget.

De respektive udvalg er ikke blevet orienteret om it-
sikkerhedshendelserne ved arets udgang. It-sikkerhedsregulativet, der
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tradte i kraft i maj 2008, er under implementering og Borgerreprasen-
tationens Sekretariat vil indskerpe over for it-sikkerhedslederne, at
orientering skal ske i overensstemmelse med bestemmelserne i regula-
tivet.
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Arsberetning om IT-sikkerhed for @konomiforvaltningens it-

sikkerhedsomrade 2008 - Koncernservice

1. Heendelsen

Et familiemedlem til en bruger med hjemmopkobling retter henvendelse til
Koncernservice Kundeservice med henblik pa at fa tildelt et nyt engangskendeord for at
kunne tilgd Kommunens netvark.

Da den pageldende ikke kan legitimere sin adkomst til at benytte hjemme PC
indberetter Koncernservice kundecenter henvendelse til OKF IT-sikkerhedsorganisation
som brud pa IT sikkerheden.

Evt. konsekvenser i forleengelse af haendelsen.

Adgang til kommunens netveerk er betinget af at der er en arbejdsmassig adkomst til at
benytte denne, autorisationen er personlig/fortrolig og det er ikke tilladt at videregive
udleveret kendeord og password til andre. -

Det er i denne sag konstateret at bruger har udleveret og givet en anden adgang sédledes
at den pageldende kunne tilga oplysninger pa kommunens netveerk.

Det er overfor bruger indskerpet at den udleverede brugerident og Password er
personlig fortrolig og at denne ikke ma benyttes af andre en brugeren selv.

Hvilke foranstaltninger er gennemfeort.

Der ikke gennemfort yderligere foranstaltninger i forhold til denne sag.

2. Haendelsen

En bruger retter henvendelse til Koncernservice Brugeradministration og udtrykker
utilfredshed med at det ikke er muligt at installere et stykke software pa brugers PC.

Da den pageldendes bruger er sdkaldt “begranset bruger” og saledes ikke har rettighed
til selv at installere software pa sin computer, indberetter Koncernservice kundecenter
henvendelsen til @KF IT-sikkerhedsorganisation som brud pa IT sikkerheden, da bruger
har forsegt at installere software som ikke er godkendt.

Evt. konsekvenser i forleengelse af haendelsen.
Opsatning som bruger med begraensede rettigheder er bl.a. begrundet i at
Okonomiforvaltningen ikke onsker at brugere skal installere og afvikle software mv.

som ikke er godkendt.

Det er overfor bruger indskarpet at det ikke er tilladt selv at installere software pa
kommunens PC samt, at der i ovrigt kun m4 installeres software som er godkendt.

Dokument: Neutral titel
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Hvilke foranstaltninger er gennemfert.

Da brugers forsog pa at installere software ikke er lykkedes og der ikke er konstateret it-
sikkerhedsmaessige risici pa brugers PC, er der ikke foretaget yderligere foranstaltninger
1 denne forbindelse.

3. Haendelsen

En borger, kontakter d. 17. marts 2008 kommunen og gor opmarksom pé, at han kan
finde bade sit cpr.nr. og kontooplysninger pa Kommunens internetsider WWW.kk.dk
(sider vedr. Vanlese Lokaludvalg) nar han googler sig selv.

Efterfolgende modtager Kbh. Komm. d. 3. april 2008 henvendelse fra Datatilsynet i
samme sag som anmoder om en udtalelse om sagen.

Evt. konsekvenser i forleengelse af haendelsen.

@konomiforvaltningen retter i umiddelbar forleengelse af borgers henvendelse til
relevante parter som varetager opdateringen af Kommunens intranetsider KK.DK med
henblik p4 at sikre at oplysningerne fjernes.

Der ivarksettes, derudover, med det samme en undersogelse af, om der i de ovrige
lokaludvalg er offentliggjort fortrolige data.

Resultatet af undersogelsen, der foreld onsdag den 26. marts 2008 var, at der ud over
Vanlese Lokaludvalg ogsé er fundet fortrolige data pa Kgs. Enghave og Vesterbro
Lokaludvalgs hjemmeside.

Samme dag fjernes de fortrolige data fra hjemmesiderne og de bererte
personer/organisationer modtager brev/mail med oplysning om, at deres data i en
konkret periode har veeret offentlige pa lokaludvalgets hjemmeside.

Qkonomiudvalget er orienteret om handelsen med kopi af @konomiforvaltningens
besvarelse til Datatilsynet.

Hvilke foranstaltninger er gennemfort.

Der har med baggrund i det beskrevne forleb veret atholdt mede med de involverede
parter hvor it-sikkerhedsregulativet, persondataloven og tavshedspligten i forvaltningen
er blevet gennemgaet overfor lokaludvalgssekretarerne, ligesom der blev udleveret
materiale herom.

Endvidere droftedes og implementeredes procedurer som forebygger at en lignende
situation opstér.

Side 2 af' 3



Derudover er der etableret en teknisk facilitet som Scanner KK.DK, med henblik pa at
konstatere om der er blevet lagt CPR.nr. p4 KK.DK

Side 3 af 3
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Kgbenhavns Borgerservice
A

Skriv Firmanavn
Skriv Gade
Skriv Postnr. og By

Redegorelse vedr. overtradelse af IT-sikkerhedsinstruksen i Ko-
benhavns Borgerservice

Jf. IT-sikkerhedsinstruksen for Kebenhavns Borgerservice, Okonomi-
forvaltningen (kap. 2) er der i Kebenhavns Borgerservice Valby sket
en overtraedelse af sikkerhedsbestemmelserne.

P4 baggrund af overtredelsen har [T-sikkerhedsledelsen for Keben-
havns Borgerservice udarbejdet nerverende redegorelse, som beskri-
ver selve overtradelsen, omstendighederne omkring denne, samt en
indstilling til tjenstlig sanktion over for pageldende medarbejder.

Da Kultur- og Fritidsforvaltningen er systemansvarlig i forhold til det
system, hvor der er sket overtredelse af sikkerhedsbestemmelserne, er
nerverende redegorelse droftet med persondata ansvarlige Kontor-
chef Per Stevnsborg i Folkeregisteret, sdledes at handtering og sankti-
onering sker koordineret og afbalanceret.

Beskrivelse af overtreedelsen

[ forbindelse med en sidemandsoplaring i e-Sygesikring d. 22. april
2008 foretog opslag pa sin gtefelle.
Opslaget viste at der var familiemeessige forhold, som var ubekendt
for

gy o fronterede umiddelbart derefter sin @gtefalle om
oplysningerne. Det vides ikke, om xgtefzllen vil begare indsigt/klage
over episoden.

r klar over, at hendes adfard var i strid med sikker-
hedsbestemmelserne.

Ovrige forhold og omsteendigheder
Umiddelbart efter episoden kontaktede S pa cgct initia-
tiv centerche g redegjorde for overtraedelse samt

forholdene omkring denne.
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Indstilling til tjenstlig sanktion

Med udgangspunkt i overtraedelsens karakter - og set i lyset af at P~
S | c handlede i ond tro - indstilles folgende tjenstlig

sanktion:

- Centerchef QNS i dccr 4, <" skriftlig ad-
varsel, som tydeligt klarger at der ved gentagelse af overtredelse af
sikkerhedsbestemmelserne rejses en egentlig sag med henblik pa af-
skedigelse.

IT-sikkerhedsledelsen i Kobenhavns Borgerservice indberetter over-
treedelsen til BR-sekretariatet.
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27. juni 2008
Skriv Firmanavn
Skriv Gade Journalnr.
Skriv Postnr. og By FLO

Redegorelse vedr. overtradelse af IT-sikkerhedsinstruksen i Keo-
benhavns Borgerservice, Osterbro

Jf. IT-sikkerhedsinstruksen for Kebenhavns Borgerservice, @konomi-
forvaltningen (kap. 2) er der i Kebenhavns Borgerservice Osterbro
sket en overtraedelse af sikkerhedsbestemmelserne.

P4 baggrund af overtradelsen har IT-sikkerhedsledelsen for Keben-
havns Borgerservice udarbejdet nervaerende redegorelse, som beskri-
ver selve overtradelsen og hvilke initiativer/opfelgning, der er taget
pa baggrund af overtredelsen.

Beskrivelse af overtreedelsen

 forbindelse med tiltredelse af ny medarbejder (@ R_—__—__d. 13.
maj 2008 blev pageldende medarbejder oprettet til savel netverk som
relevante fagsystemer.

Ved senere lejlighed blev sikkerhedsledelsen gjort opmerksom pa, at
medarbejderen ikke benyttede de tildelte adgange og derfor i en len-
gere periode havde benyttet anden kollegas adgange.

arbejde bestod i den forste periodg, udelukkende af sidemandsopla-
ring, hvorfor det ud fra et sikkerhedssynspunktmi'kke anses som Kkritisk.
Efter oplaringsperioden fortsattc g - i 2od tro - med at ar-
bejde med kollegas ident. Umiddelbart efter blev sikkerhedsledelsen

gjort opmarksom pa problemstillingen og der blev straks taget hand Indre By
om sagen. . ) o Jarmers Plads 7
Overtraedelsen bestod i at TS Kke blev introduceret til sik- 1551 Kgbenhavn V
kerhedsomradet efter gaeldende procedure i Kobenhavns Borgerser-
vice. Telefon

33 66 33 66
Opfolgning
Med udgangspunkt i overtraedelsens karakter blev det indskarpet ;‘S‘Zgo;o 4

overfor savel centerchef som medarbejdere, at der kun ma arbejdes i
egen ident/adgang. Abningstider
Hverdage kl. 10-18

IT-sikkerhedsledelsen i Kobenhavns Borgerservice indberetter over- E-mail
treedelsen til BR-sekretariatet. borgerservice@kk.dk

www kk.dk/borgerservi
ce
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K@BENHAVNS KOMMUNE
Teknik- og Miljgforvaltningen

Til

BR-sekretariat

Inger Hansen

Hans Christian Holdt

Rapportering af it sikkerhedsbrud i 2008

1. 26. august. Koncernservice konstaterer i forbindelse med
anmodning om nyt password, at medarbejder i Center for
Parkering logger pé netveerket ved hjelp af anden
medarbejders brugerid (som é&rsag angives at medarbejderen
mangler rettigheder pa egen brugerprofil.)

Medarbejderen fér en irettesattelse hvor det indskeerpes at
reglerne pa omradet overholdes.

Sekretariatschef og ledelse i Center for Parkering modtager
rapportering af haendelsen, det indskerpes at der bestilles de

nedvendige rettigheder til medarbejderne sa misbrug undgas.

2. 26. november. Koncernservice konstaterer i forbindelse med
support sag, at medarbejder fra Center for.Bydesign har’

udleveret sit password til de ovrige medarbejdere pa kontoret.

Medarbejderen far en irettesattelse, hvor det indskarpes at
reglerne pa omradet overholdes.

Sekretariatschef og omradechef modtager rapportering af
hendelsen, de anmodes om at indskerpe reglerne over for
medarbejderne. .

3. 1. december. Koncernservice konstaterer i forbindelse med

anmodning om password, at en ekstern konsulent ikke benytter
sig af egen G/On negle ved adgang til system. Systemansvarlig

og omradechef i Center for Veje og det eksterne firma er
kontaktet og reglerne pa omradet er indskarpet overholdt.
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Sundheds- og Omsorgsforvaltningen

BR - sekretariatet

Notat om Sikkerhedsnedbrud september 2008

Haendelsen er sket i Sundheds — og Omsorgsforvaltningen

Ultimo september 2008 blev der fejlagtigt lagt en fil med
personoplysninger Internettet.

Der har endnu ikke vist sig at vere direkte skonomiske konsekvenser
forbundet med handelsen.
e Persondataloven er overtradt for sa vidt gaeelder §41 stk 3

Beskrivelse af involverede og konsekvens
De borgere, hvis data har veeret lagt pa Internettet, har veret indirekte
involveret, de medarbejdere, der har foretaget handlingen har veeret
involveret.
e Medarbejderne har faet en mundtlig irettesattelse af deres
leder

Beskrivelse af foranstaltninger til at fa fjerne oplysningerne fra
Internettet:

Oplysninger blev straks fjernet fra Internettet, ligesom MSN Live
Search, Yaahoo, Google, Jubii og Alta Vista er kontaktet enten
telefonisk, via mail eller via brev med anmodning om at fjerne
oplysningerne. Hvilket er sket, dette er kontrolleret adskillige gange.

Der er etableret en teknisk facilitet som Scanner KK.DK, med henblik

pa at konstatere om der er blevet lagt CPR.nr. pa KK.DK, Der bliver
dog ikke scannet i forhold til vedheeftede filer, hvilket betyder at filen
ikke blev stoppet, ved denne handelse.

Der er forslag om at indkebe endnu et system til kontrol af de
oplysninger, der leegges pa Internettet, hvor vedhaftningerne vil blive

scannet, dette er under afklaring

Desuden vil der blive udarbejdet en supplerende procedure for hvem,
der m4 leegge oplysninger pa Internettet, dette er under forberedelse.

Sagen verserer fortsat og fagudvalget vil blive orienteret nar sagen er
afsluttet

Liselotte Tamberg Jonsson
IT- Sikkerhedsleder

Sundheds- og Omsorgsforvaltningen
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