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Bilag 3 Notat om Schrems i

Schrems lI-dommen og konsekvenser for Kebenhavns
Kommune

Resumé

EU-domstolens Schrems II-dom skaerper kravene til myndigheder og
virksomheder, som opbevarer og behandler persondata i en reekke
lande uden for EU, herunder USA. Dommen pavirker derfor alle der
anvender amerikanske cloudtjenester (fra fx Microsoft, Amazon eller
Google) til persondata. De endelige konsekvenser af dommen er fortsat
under afklaring hos myndighederne og der pagar forhandlinger
mellem EU og USA. Sadfremt der ikke findes en lgsning, der muligger
fortsat brug af amerikanske cloudtjenester vil det kreeve betydelige
investeringer i ny it-infrastruktur

Baggrund

EU-domstolen afsagde i juli 2020 dom i den sakaldte Schrems lI-sag.
Dommen fastslar at safremt en virksomhed eller myndighed opbevarer
eller behandler persondata uden for EU, skal en raekke forhold veere
opfyldt. Heriblandt skal det sikres, at data i al veesentlighed beskyttes pa
samme niveau, som hvis de var opbevaret eller behandlet inden for EU.
Dommen betyder ogsa, at USA nu betragtes som et sékaldt usikkert
tredjeland ift. opbevare og behandle data. Dette betyder ikke, at
persondata ikke kan opbevares eller behandles i USA, men dommen
stiller nogle skeerpede krav til maden, hvorpéa det ggres.

Problemstilling

I lighed med mange andre private og offentlige organisationer
anvender Kebenhavns Kommune amerikanske cloudtjenester og er
derfor i hgj grad bergrt af denne problemstilling. Et eksempel pé et
system, der er baseret pé en amerikansk cloudtjeneste, er Microsoft
Office 365. Ud over de systemer der allerede eri brug, er der ogsé en
reekke systemer i pipeline, der afventer implementering.

Det er bade KL's, @konomiforvaltningens og DPO’en vurdering, at den
overordnede problemstilling omkring lovligheden af at anvende
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amerikanske cloudtjenester ikke bar Igses af den enkelte kommune,
men at Ilzsningen skal findes pa nationalt eller EU-niveau, séledes at
danske offentlige myndigheder har en feelles linje pd omradet.

@konomiske og forretningsmaessige konsekvenser

Det samlede billede af de potentielle gkonomiske og
forretningsmeaessige konsekvenser af Schrems Il er ikke endeligt
opgjort. Der er dels igangveerende projekter, der i lighed med
cloudprojektet har matte standse eller omleegge sine aktiviteter samt
planlagte projekter, som er standset. Hvis eksisterende idriftsatte
lesninger skal omleegges, er det vurderingen, det vil kreeve meget store
investeringer i bade projektudgifter og infrastruktur. Dertil kommer
konsekvenserne af et lavere/andret it-sikkerhedsniveau, mindre
forretningsmeaessig agilitet og @sget kompleksitet i infrastrukturen. Der er
saledes ogsa fra et it-sikkerhedsmaessigt synspunkt en raekke
udfordringer ved at fraveelge flere cloudtjenester, idet mange moderne
lzsninger kun udbydes som cloud.



