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@konomiforvaltningen

Orientering
Til @konomiudvalget

Orientering om status pa Schrems ll-dommen - nyt
overforselsgrundlag mellem EU & USA er vedtaget

Resumé

Den 10. juli 2023 vedtog EU-Kommissionen en tilstraekkelighedsafga-
relse med nyt overfgrselsgrundlag mellem EU/E@S og USA. Den nye
tilstraekkelighedsafgerelse for EU-U.S. Data Privacy Framework etable-
rer et nyt lovligt overferselsgrundlag for persondata til USA, hvilket er
positivt.

Det betyder, at Schrems Il problematikken vurderes lgst og overfersel af
personoplysninger til USA isoleret set - igen - kan ske lovligt.

De grundleeggende krav i GDPR skal stadig efterleves og det nye over-
ferselsgrundlag lgser ikke problematikken vedr. leverandgrernes anven-
delse af personoplysninger til egne formal, hvilket stadig vurderes at
veere en vaesentlig udfordring.

Sagsfremstilling

@konomiudvalget (@U) er tidligere orienteret om status pa Schrems I1-
dommens betydning for KK som dataansvarlig, senest pa afleeggerbor-
det til @U-mgdet den 25. januar 2023 og igen den 23. maj i forbindelse
med fortrolig sag om licensfornyelse af Microsoft 365.

Den 10.juli 2023 blev tilstraekkelighedsafgerelsen for EU-U.S. Data Pri-
vacy Framework vedtaget af EU-Kommissionen. Den nye tilstraekke-
lighedsafgerelse etablerer igen et lovligt overfgrselsgrundlag for per-
sondata mellem EU og USA.

Tilstreekkelighedsafgerelsen kan dog alene anvendes som overfgrsels-
grundlag, nédr man agter at overfgre personoplysninger til organisatio-
ner i USA, der har certificeret sig under EU-U.S. Data Privacy
Framework hos det amerikanske handelsministerium.

Det betyder, at bdde leveranderen og dennes underleverandgrer skal
fremga af Data Privacy Listen for, at man som dataansvarlig lovligt kan
anvende overfgrselsgrundlaget og dermed overfgre personoplysninger
til USA.
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Overferselsgrundlaget lzser ikke problematikken om databehandlernes
anvendelse af data til egne formal. Her geelder fortsat de anbefalinger,
som databeskyttelsesrddgiveren tidligere har givet, jf. bilag 1. Der afven-
tes fortsat en udmelding fra Datatilsynet om anvendelse af data til egne
formél hos databehandlere som Google og Amazon Web Services
(AWS), jf. blandt andet den verserende sag om brug af ChromeBooks i
Helsinger Kommune.

Anbefalingerne fra kommunens databeskyttelsesrddgiver og @konomi-
forvaltningen er, at Kebenhavns Kommune sikrer sig, at hele leveran-
derkeeden optraeder pé Data Privacy Listen, og at data ikke anvendes til
egne formal i hele leveranderkaeden, inden der indgéas en databehand-
leraftale. Det anbefales, at det anfares i databehandleraftalen, at det er
en forudsaetning for aftalen, at leveranderen og dennes underleveran-
dgrer kan opretholde EU-rettens krav til databeskyttelsesniveau for de
registrerede samt at registrering pa “Data Privacy Listen” opretholdes.
Ifald de to krav misligholdes, betragtes det som lovligt opsigelses-
grundlag af den dataansvarlige (KK). Det anbefales ligeledes, at der ud-
arbejdes en exitstrategi, hvis leverandgren pé et tidspunkt efter aftale-
indgaelsen, ikke lever op til reglerne i GDPR, eksempelvis hvis leveran-
dgren slettes fra "Data Privacy Listen”.

Forvaltningerne ber stadig vaere opmaerksomme p4, at de grundlaeg-
gende krav i GDPR skal efterleves.

@konomi
Sagen har ingen gkonomiske konsekvenser.

Videre proces

@konomiforvaltningen vil i samrdd med Databeskyttelsesradgiveren
vejlede forvaltningerne om overfgrselsgrundlaget, og herunder ogsé
tage hgjde for Datatilsynets kommende opdaterede vejledninger om
cloud og tredjelandsoverfarsler. Det forventes, at Datatilsynet opdaterer
deres vejledninger i efteraret 2023.

Bilag
Bilag 1. Databeskyttelsesrddgiverens anbefalinger til hdndtering af leve-
randerens brug af personoplysninger til egne formal
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Notat

Databeskyttelsesradgiverens anbefalinger til
handtering af leveranderens brug af personoplysninger
til egne formal

Baggrund

Nar Kgbenhavns Kommune indgar en databehandleraftale med en
leverander, ma leverandgren kun behandle personoplysningerne til de
formél som Kgbenhavns Kommune instruerer leveranderen i.

Det er en kendt problemstilling, at flere cloud-leverandgrer anvender
personoplysninger til deres egne formél, og sdledes i strid med
databehandleraftalens instruks.

Databeskyttelsesrddgiveren har veeret i dialog med Datatilsynet omkring
denne problemstilling, og har pa baggrund heraf nogle anbefalinger til
Kebenhavns Kommunes fremadrettede handtering af denne
problemstilling.

Problemstilling

Kebenhavns Kommune har pad nuveerende tidspunkt flere ulovlige
kontrakter med leverandgrer og vil i den neermeste fremtid have behov
for at forny flere af disse kontrakter, fordi leverandgrens lgsning ikke
udbydes af andre, og fordi systemet er ngdvendigt for, at Kebenhavns
Kommune kan levere velfeerdsydelser til borgere.

Kebenhavns Kommune skal sikre, at de databehandlere, og tilhgrende
underdatabehandlere, som  behandler personoplysninger pa
kommunens vegne, ikke anvender personoplysningerne til egne formal.
Kommunen vil i de fleste tilfeelde ikke have hjemmel til at videregive
personoplysninger til en leverander, som behandler disse til egne
formal. Der henvises til bilag 1, for en uddybet beskrivelse af en
leverandgrs behandling til egne formal.

| de situationer, hvor Amazon eller Microsoft anvendes i
leveranderkaeden, er det meget sandsynligt, at der foretages behandling
af de overladte personoplysninger, til leverandgrernes egne
behandlingsformal. Hvis kommunen indgéar eller fornyer en
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Databeskyttelsesradgiveren

databehandleraftale med fx Microsoft, hvori der gives Microsoft
mulighed for at anvende personoplysninger til fx markedsfaringsformal,
vil aftalen veere ulovlig, da der ikke er hjemmel for kommunen til at
videregive personoplysninger.

Exit-planer

| det tilfeelde, hvor leverandgren behandler personoplysninger til egne
formal, skal der udarbejdes en exit-plan, hvis ikke det er muligt at fa
leverandgren til at eendre vilkarene i databehandleraftalen.

En exit-plan ber, for hvert system med tilhgrende FISKK-id, indeholde en
vurdering af nuvaerende kontraktvilkar, oversigt over, hvornar kontrakten
udlgber, strategi for markedsafdaekning, vurdering af alternative
lasninger og en tidsplan for, hvorndr kommunen kan udtreede af
kontrakten.

Exitplanen skal eksekveres inden for maksimalt to ar.

Kommende udbud

Stédr kommunen overfor et udbud, hvor der ikke vil veere nogle bydere,
som kan levere en lovlig lesning, kan en ny kontrakt maksimalt Igbe i to
ar. Derfor skal en ny kontrakt udarbejdes, sdledes at kommunen har
mulighed for at opsige kontrakten, hvis lgsningen ikke er blevet
lovliggjort inden da. Perioden skal ikke ses som en stilstandsperiode, og
der skal aktivt labende geres en indsats for at finde en anden lovlig
lzsning. Hvis kontrakten er blevet opsagt inden for de to ar, grundet en
fortsat ulovlig lgsning, kan der ikke indgds en ny kontrakt med den
padgeeldende leverandor.

| udbudsmaterialet m& det ikke fastsaettes som et mindstekrav, at
leverandgren ikke ma anvende personoplysningerne til egne formal, da
leverandgren derved ikke anses for konditionsmaessig egnet - og
dermed skal diskvalificeres. | stedet bgr det anferes som et
evalueringskrav, som derved vil favorisere en leverandgr der kan levere
en lgsning, hvor der ikke sker behandling til egne formal. Samtidig giver
det transparens i hvilke leveranderer der anvender data til egne formal.

Databeskyttelsesradgiverens konklusion og anbefaling
Det er Databeskyttelsesradgiverens anbefaling at:

e Kgbenhavns Kommune inden for de naeste 2 &r sikrer, at alle
kommunens databehandlere ikke anvender kommunens
personoplysninger til egne formal.
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e Derigangsaettes initiativer der medvirker til at problemstillingen
l@ses i samarbejde med andre store nationale aktgrer, sdsom KL,
regionerne og statslige myndigheder mv.

Der henvises endvidere til "DPO Notat - Schrems problematik og udbud
april 2023".

Bilag 1 - Uddybende beskrivelse af en leveranders behandling til egne
formal

Siden Datatilsynet nedlagde behandlingsforbud i Helsinger Kommune
brug af Chromebooks, som senere blev suspenderet, har der veeret fokus
pé databehandlerens brug af personoplysninger til egne formal.

Det felger af forordningen, at alle persondatabehandlinger skal have et
lovligt behandlingsgrundlag, som er understettende for det
grundleeggende behandlingsformal.

De store Cloud-udbydere har ofte ugennemsigtige
databehandleraftaler, terms of use m.m - hvor de ofte har givet sig selv
"lov" til at behandle Kebenhavns Kommunes borgeres

personoplysninger til egne formal.

Det kan f.eks. veere markedsfering, produktudvikling, profilering,
tracking osv.

Hvis en databehandler, skal have et lovligt grundlag for at behandle
personoplysninger til egne formaél, skal kommunen lovligt kunne
videregive personoplysningerne til dette.

Idet kommunerne er offentlige myndigheder, vil behandlingerne ofte
veere forbundet med myndighedsudavelse. Lovgivningen tillader derfor
ikke, at borgernes personoplysninger behandles til andre formal, end det
der felger af den specifikke myndighedsopgave.

Kommunen vil derfor ikke lovligt kunne tillade en databehandler at
behandle kommunens personoplysninger til andet, end kommunens
egne behandlingsformal.

Der ligger derfor en veesentlig opgave for kommunen, nar der
kontraheres med en databehandler, i at sikre behandlingssikkerheden,
det konkrete aftalegrundlag og instruksen. Dette krav omfatter ogsa
databehandlerens underdatabehandlere.
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