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1. INDLEDNING

Intern Revision (IR) har i overensstemmelse med den vedtagne revisions-
plan foretaget en undersggelse af kommunens It-anskaffelsesproces som
fremgar af kommunens Forretningscirkuleere for it-anskaffelser.

Forretningscirkuleere for it-anskaffelser har til formal at seette rammerne
for, at alle it-anskaffelser i Ksbenhavns Kommune understgtter kommu-
nens og forvaltningernes forretningsbehov og dermed skaber mest mulig
veerdi for kommunen.

Formal, metode og afgraensning
Formélet med tilsynet er at undersage, hvorvidt processen er designet
hensigtsmaessigt og betryggende.

Observationerne bygger pé den viden IR har oparbejdet p&d omradet, inter-
view med relevante interessenter og review af regler og retningslinjer og
materiale tilgeengeligt i kommunens systemregister, FISKK. Kommunens
eksterne revisor EY har givet sparring og radgivning i forbindelse med un-
dersggelsen.

Rapportering
Rapporten foreleegges Revisionsudvalget.

Et udkast til rapporten har veereti hgring hos ledelsen i @konomiforvaltnin-
gen. Viharirapporten alene forholdt os til de dele af de indkomne hgrings-
svar, der vedrgrer de faktiske forhold, der beskrives i rapporten. Vi har sa-
ledes som udgangspunkt ikke inddraget bemaerkninger til vores vurderin-

ger.
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2.

KONKLUSION, SAMMENFATNING OG ANBEFALINGER

Anskaffelsesprocessen
It-anskaffelsesprocessen bestér af fire delprocesser:

1.
2.
3.
4.

Behovsafklaring
Analyse & planlagning
Gennemfgrsel
Afslutning

Processen skal overordnet sikre at:

3.

It-anskaffelser foretages for at kunne understgtte kommunens en-
heders forretningsbehov p&d en made, hvor arbejdsgange og for-
retningsbehov understattes sa effektivt som muligt.

Kommunens samlede it-portefalje skal veere nem og kosteffektiv
at anskaffe, anvende, drifte, vedligeholde og udfase.

Test af nye teknologier skal rammeseaettes, sd der kan arbejdes flek-
sibelt og koordineret med nye teknologier pé tveers i kommunen.
Sikkerheden i kommunens samlede it-portefolje skal fastseettes i
balance mellem trusselsniveau og forretningsbehov for at sikre
kommunen mod kompromittering af fortrolighed, integritet og til-
gaengelighed.

De fire delprocesser daekker over 13 aktiviteter som forvaltningerne skal
igennem fgr Afslutning og idriftseettelse.

1. Basis-oprettelse i

9. Review af kontrakt af
KIT

8. Udfgrsel af

FISKK Konsekvensanalyse

A

Ll

L] L

2. Afklaring af
forretningsbehov

10. Indga kontrakt og

7. Anskaffelsesvurdering tremsend til KIT

Ll

L Ll

3

. Screening for
konsekvensanalyse

e

10b. Opdatér
leverandgroplysninger

6. Bevaringsveerdighed
og arkivering

(N

L

L L

Anskaffelsesplan

e

(N

13. |draeftsettelse

L

~

11. Klarggr
dokumentation til
sikkerhedsvurdering

4. Udbuds & 5. Afdekning af Igsning
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Aktiviteterne erivid udstreekning fornuftige tiltag, som forvaltningerne kan
og ber forholde sig til.

Den samlede proces er vaesentligst et compliancetjek, som medvirker til, at
Koncern IT (KIT) kan foretage en indledende anskaffelsesvurdering, en ef-
terfelgende sikkerhedsvurdering og endelig, udstede en ibrugtagningstil-
ladelse.

| aktivitet to, "Afklaring af forretningsbehov”, ligger en Konsolideringsvur-
dering. Af hensyn til omfanget af kommunens samlede it-portefalje og in-
vesteringer foretageti it-systemer, skal muligheden for at anvende eksiste-
rende it-systemer i kommunen, frem for at anskaffe nye it-systemer, altid
undersgges. KIT skal derfor vurdere, hvorvidt et allerede eksisterende it-
system kan anvendes. Konsolideringsvurderingen er midlertidigt sat pa
pause, da forvaltningerne ikke er enige i KIT's vurderinger.

Anskaffelsesvurderingen afslutter delprocesserne "Behovsafklaring” og
"Analyse & planlaegning” og ligger séledes forud for selve kgbet. En anskaf-
felsesvurdering er en vurdering af, om anskaffelsen kan/bar/skal benytte
specifikke lgsningsbyggeblokke og datakilder, eller falge relevante regler,
retningslinjer og lovgivning.

Anskaffelsesvurderingen ender typisk ud i flere afklaringspunkter som for-
valtningerne beriagttage i det videre arbejde, for at f& en sikkerhedsvurde-
ring og ibrugtagningstilladelse.

Den anskaffende forvaltning/enhed har overfor den respektive borgmester
ansvaret for, at det anskaffede it-system overholder de til enhver tid geel-
dende love og regler, og i flere tilfeelde betaler forvaltningerne KIT for rad-
givning og bistand i forbindelse hermed.

Sikkerhedsvurdering

Det er vigtigt, at vi beskytter vores data og systemer i Kebenhavns Kom-
mune. Derfor skal alle it-systemer overholde de geaeldende retningslinjer
og principper indenfor informationssikkerhed og databeskyttelse, herun-
der fortrolighed, integritet og tilgeengelighed.

Det anskaffede it-system skal derfor sikkerhedsvurderes forud for idriftseet-
telse. Sikkerhedsvurderingen foretages af KIT i samarbejde med den an-
skaffende forvaltnings Digitaliseringskontor.

Modsat anskaffelsesvurderingen, som er feor anskaffelsen, er sikkerheds-
vurderingen efter anskaffelsen og indeholder aktiviteterne "Review” og
indgdelse af kontrakt med leverandgren samt klarggring af den dokumen-
tation, der ligger grund for sikkerhedsvurderingen.

| forhold til de fire overordnede mal med Anskaffelsesprocessen er det vo-

res vurdering, at Sikkerhedsvurderingen skal sikre det overordnede mal,
som kan henfares til @konomiudvalget/@konomiforvaltningens ansvar:
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e Sikkerheden i kommunens samlede it-portefolje skal fastseettes i
balance mellem trusselsniveau og forretningsbehov for at sikre
kommunen mod kompromittering af fortrolighed, integritet og til-
gaengelighed.

@konomiforvaltningen (@KF) har, efter koordinering med It-kredsen, an-
svaret for at fastsaette de feelles retningslinjer og teknologier, der som stan-
dard anvendes i Kgbenhavns Kommune. Dette skal ske under hensyntagen
til nationale og sektorspecifikke standarder.

Et af styringsprincipperne er bl.a. at sikre, at

Sikkerheden i kommunens samlede it-portefalje skal fast-
seettes i balance mellem trusselsniveau og forretningsbe-
hov for at sikre kommunen mod kompromittering af fortro-
lighed, integritet og tilgaengelighed.

Sikkerhedsvurderingen omfatter en lang raekke punkter, som kan veere
vanskeligt at fa et praecist overblik over. Bl.a. foreligger der en liste med 90
minimumskrav og flere "nice-to”-krav samt krav, som forvaltningerne kan
vurdere, om er aktuelle. Herudover indgar forretnings- og lovgivnings-
meaessige aspekter i vurderingen, som er forvaltningernes ansvar.

Sikkerhedsvurderingen ender typisk ud i en ibrugtagningstilladelse med
handlingsplan. En konklusion vil typisk vaere udformet som:

"Systemet er samlet set udsat for en risiko, der, pa nuvaerende tidspunkt, er
acceptabel, forudsat at der indgés aftale om felgende identificerede afkla-
ringspunkter”.

Det er vores opfattelse, at en sikkerhedsvurdering ikke kan sammenlignes
med en risikovurdering. Sikkerhedsvurderingen er derfor ikke en garanti
for, at systemerne pa tidspunktet, hvor de bliver ibrugtaget, opfylder for-
malet med sikkerhedsvurderingens preemisser, som er, “at et it-system le-
ver op til de it-sikkerhedsstandarder og -love, som gaelder for Kgbenhavns
Kommune”.

Vikan ligeledes ikke se, om der i sikkerhedsvurderingen bliver taget stilling
til, hvordan det enkelte it-system eller anvendelsen pévirker kommunens
infrastruktur. Ligesom den ikke handterer leverandearrisici, som er yderst
relevant, da mange af kommunens Igsninger driftes af tredjeparter.

Herudover anferes "p& nuveerende tidspunkt’. Der er sdledes tale om et
gjebliksbillede, og hvis vaesentlige forhold aendrer sig efterfelgende og
dermed risikoen, er det forvaltningernes ansvar at forholde sig til dette. KIT
foretager arligt et begraenset antal risikovurderinger af igangveerende sy-
stemer i et utidssvarende setup. | praksis felges der, efter vores vurdering,
ikke tilstreekkeligt op pé sikkerhedsvurderingerne.
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At der ikke foretages en egentlig risikovurdering medferer, at der i de fleste
tilfeelde, kan veere en "hgj" risiko forbundet med anvendelsen af systemet,
idet mange risici forsat vil vaere ukendte, selvom der er udstedt en ibrug-
tagningstilladelse.

Det er vores opfattelse, at anskaffelsesprocessen er omfattende med
mange lag, uhensigtsmaessigt tilrettelagt og dermed unedigt ressource-
kreevende.

Anbefaling
Det er vores vurdering, at der i relation til en it-anskaffelse, generelt er tre
sikringsniveauer, der bgr hadndteres af @KF/KIT:

e Beskyttelse af kommunens infrastruktur

o Sikkerheden i det konkrete system eller applikation

e Compliance ift. at overholde interne regler som sikrer passende
sikkerhedsniveau

Det er vores opfattelse, at forvaltningerne ber kunne veelge anskaffelses-
vurderingen til og fra, hvis de pd baggrund af en vurdering af veesentlighed
og risiko selv er i stand til at foretage vurderingen.

Anskaffelsesprocessen er et forudgaende compliancetjek i forhold til love,
regler og retningslinjer, som forvaltningerne selv er ansvarlige for at efter-
leve. Det anbefales derfor, at anskaffelsesvurderingen som et obligatorisk
krav afskaffes.

Forvaltningerne skal understoattes af gode vejledninger fra KIT og have mu-
lighed for at fa radgivning og sparring fra KIT, eventuelt mod betaling.

Det anbefales desuden, at sikkerhedsvurderingen aflgses af en risikovurde-
ring/ibrugtagningstilladelse, der udelukkende fokuserer pé de tre sikrings-
omréder, som @konomiudvalget/@konomiforvaltningen er ansvarlige for.
| risikovurderingen bgr systemet og leveranderen indga, og der ber ligele-
des veere taget stilling til, hvilke minimumskrav der skal veere opfyldt for at
sikre et passende sikkerhedsniveau i Kebenhavns Kommune. Det bar vur-
deres, pa hvilket tidspunkt i anskaffelsesprocessen risikovurderingerne
mest hensigtsmeaessigt ber foretages.

Endelig bar KIT, som det allerede fremgar af cirkuleeret, sikre at der er ud-
arbejdet de ngdvendige retningslinjer, vejledninger og skabeloner, som
skal sikre at forvaltningerne kan lgfte deres opgaver i anskaffelsesproces-
sen hensigtsmaessigt og betryggende. KIT bgr herudover rddgive og ud-
byde kurser i anvendelsen af materialet.

Det er vores vurdering, at en a&ndring af anskaffelsesprocessen vil medfere

en mere transparant og effektiv proces, som béade vil kunne hgjne kvalite-
ten og effektivisere processen veesentligt.
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3. OBSERVATIONER

3.1 Forretningscirkulaere for IT-anskaffelser

Cirkuleeret blev vedtaget 1. november 2018 og geelder for enhver anskaf-
felse af ny it eller teknologi er som udgangspunkt omfattet af anskaffelses-
cirkuleeret. Definitionen er meget bred og geelder alt fra it-systemer til soft-
ware, der skal veere med til at understgtte forretningsbehov.

Forretningscirkuleere for it-anskaffelser har til formal at seette rammerne
for, at alle it-anskaffelser i Kebenhavns Kommunes understatter kommu-
nens og forvaltningernes forretningsbehov og dermed skaber mest mulig
veerdi for kommunen.

Sammen med de underliggende forretningsgange er Forretningscirku-
leere for it-anskaffelser rammesaettende for samarbejdet pé tveers af kom-
munens enheder. Forretningscirkuleeret er udarbejdet i henhold til Infor-
mationssikkerhedsregulativet for Kebenhavns Kommune og kommunens
vision om:"Lovlig forvaltningsvirksomhed og tryghed for borgerne og virk-
somhederne i mgdet med Kgbenhavns Kommune”.

| forretningscirkuleeret fastseettes de naermere regler for kommunens an-
skaffelser af it med udgangspunkt i falgende principper:

1. It-anskaffelser foretages for at kunne understgtte kommunens en-
heders forretningsbehov pad en made, hvor arbejdsgange og forret-
ningsbehov understattes sé effektivt som muligt.

2. Kommunens samlede it-portefglje skal vaere nem og kosteffektiv at
anskaffe, anvende, drifte, vedligeholde og udfase.

3. Test af nye teknologier skal rammesaettes, sa der kan arbejdes flek-
sibelt og koordineret med nye teknologier pé tvaers i kommunen.

4. Sikkerheden i kommunens samlede it-portefglje skal fastsaettes i
balance mellem trusselsniveau og forretningsbehov for at sikre
kommunen mod kompromittering af fortrolighed, integritet og til-
gengelighed.

Herudover er felgende anfort:

“Ovenstdende principper s@ges opndet i dette forretnings-
cirkuleere ved at rammeseette overblik, standardisering og
entydig fordeling af roller og ansvar mellem kommunens en-
heder. Med de underliggende forretningsgange sikres et fael-
les grundlag for et teet og smidigt samarbejde mellem kom-
munens enheder om it-anskaffelser. Det feelles grundlag i
dette forretningscirkuleere tager udgangspunktide styrings-
principper, der er fastsat i Informationssikkerhedsregulati-
vet”

Nedenfor folger en forenklet gennemgang af anskaffelsescirkuleerets
overordnede faser.
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Behovsafklaring

Basisoprettelse i FISKK

Den anskaffende enhed er forpligtet til at indmelde
nye it-systemer samt a&endringer til eksisterende it-
systemer i kommunens centrale systemregister efter
de til enhver tid geeldende retningslinjer.

Afdaekning af forretningsbehov

Alle anskaffelser skal vaere baseret pé et afdaeekket og
dokumenteret forretningsbehov. Det er den anskaf-
fende enheds ansvar at afdeekke forretningsbehovet
forud for anskaffelsen.

Konsolideringshensyn og konsolide-
ringsvurdering

Koncern IT har ansvaret for at identificere konsolide-
ringspotentialer for it-anskaffelser baseret pa det af-
daekkede forretningsbehov. Den anskaffende enhed
er forpligtet til aktivt at forholde sig til eventuelle
konsolideringspotentialer, som Koncern IT métte
identificere, jf. nedenstdende. Det er dermed den an-
skaffende enhed, som i sidste ende beslutter, hvor-
vidt det er formélstjenstligt at anvende et allerede
eksisterende it-system.

P& nuveerende tidspunkt foretages der ikke konsoli-
deringsvurderinger.

Konsekvensanalyse, screening

Forvaltningen skal vurdere, hvorvidt der skal laves en
GDPR konsekvensanalyse ift. den behandling der skal
foretages i det system m.v. der pdteenkes anskaffet.

Analyse & planlaegning

Afdaekning af lasning

| afklaringen af lesningsmuligheder er den anskaf-
fende enhed forpligtet til, med afseet i de geeldende
retningslinjer og teknologivalg i Kebenhavns Kom-
mune, at tage aktiv stilling til felgende aspekter af it-
systemet forud for anskaffelsen:

e Konsolideringshensyn

e It-arkitektur, herunder integrationer til andre it-

systemer

Informationssikkerhed og databeskyttelse

Udbudsjura og kontraktstyring

Bevaringsveerdighed/arkiveringsbehov

Brugeradministration (se forretningscirkuleere

for informationssikkerhed)

e Drift (se forretningscirkulaere for it-drift, -vedli-
gehold og -udfasning)

Udbuds & anskaffelsesplan

Den anskaffende enhed er forpligtet til at lave en ud-
buds- og anskaffelsesplan i forbindelse med it-an-
skaffelser. Koncern IT har ansvaret for at udarbejde,
vedligeholde og tilgeengeliggere retningslinjer for,
hvorledes udbuds- og anskaffelsesplaner kan udfor-
mes i Kgbenhavns Kommune.

Bevaringsveerdighed og arkivering

Den anskaffende enhed er forpligtet til at sikre, at
gaeldende regler og love om arkivering og beva-
ringsvaerdighed overholdes. Kgbenhavns Stadsarkiv
har ansvar for at tilbyde rddgivning herfor.
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Anskaffelsesvurdering

For at stille den anskaffende enhed bedst muligt
gennemfgres forud for anskaffelsen en vurdering af
de beslutninger og overvejelser, enheden har fore-
taget. Vurderingen har til formdl at sikre de bedste
vilkar for den anskaffende enhed og kommunen
som helhed samt at give enheden et overblik over
de beslutninger, der skal tages og dokumenteres
frem mod idriftsaettelsen.

Koncern IT har ansvar for at foretage vurderingen i
samarbejde med de anskaffende enheders digitali-
seringskontorer. Den anskaffende enhed har ansvar
for at sikre, at der bliver foretaget en vurdering og at
bidrage aktivt til udarbejdelsen af denne. Vurderin-
gen af it-anskaffelsen tager afsaet i de afdaekkede for-
retningsbehov og tekniske lasningsmuligheder. Vur-
deringen er en helhedsvurdering, som rummer fol-
gende aspekter:

e It-arkitektur, herunder integrationer til andre it-
systemer
Informationssikkerhed og databeskyttelse
Udbudsjura og kontraktstyring
Brugeradministration
Drift

Konsekvensanalyse, udfersel

Hvis screeningen viser behov, skal den egentlige
konsekvensanalyse udfgres og dokumenteres.

Gennemfarsel

Review af kontrakt af KIT

Kontrakten skal sendes til gennemlaesning i Udbud
og Kontraktstyring, inden den indgas eller ikke kan
&ndres.

Indgé kontrakt og fremsend til KIT

For at sikre muligheden for effektiv kontraktstyring er
den anskaffende enhed forpligtet til at serge for, at
alle indgéede it-kontrakter, tilleeg og eendringer hertil
sendes til Koncern IT. Koncern IT er forpligtet til at
opbevare disse.

Koncern IT er ligeledes forpligtet til at tilbyde kon-
traktstyring i forhold til indgdede kontrakter.

Leverandgrdata

Systemet skal opmaerkes med leverandgrer, fx drifts-
leverander og systemleverandegr. Hertil udfyldes op-
lysninger om evt. databehandleraftale er indgéaet og
journaliseret samt aftale om tilsyn og revisionserklae-
ring.

Klarger dokumentation

Den anskaffende enhed skal klarggre den nedven-
dige system- og driftsdokumentation forud for sik-
kerhedsvurderingen.

Sikkerhedsvurdering

Det anskaffede it-system skal sikkerhedsvurderes
forud for idriftseettelse for at sikre at alle krav til infor-
mationssikkerhed og databeskyttelse er opfyldt.

Afslutning

| Idriftseettelse

| Systemer idriftseettes
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Ovenstdende gennemgang er overordnet. Under de enkelte punkter, vil
der veere flere delpunkter, som skal sikres.

3.2 Anskaffelsesvurderingen

Forud for den endelige sikkerhedsvurdering foretages en anskaffelsesvur-
dering. Vurderingen er en overordnet helhedsvurdering, som rummer fol-
gende aspekter:

e lt-arkitektur, herunder integrationer til andre it-systemer
e Informationssikkerhed og databeskyttelse

e Udbudsjura og kontraktstyring

e Brugeradministration

e Drift

Det skal bl.a. ogsé sikre, at

e at kommunens samlede it-portefglje er tilstreekkelig sikret mod
kompromittering af fortrolighed, integritet og tilgaengelighed,

e at anskaffelsen overholder kommunens feaelles regler og retnings-
linjer pd it-omrédet,

Anskaffelsesvurderingen ligger for selve udbudsfasen, og der kan derfor
veere ukendtheder til det aktuelle system pé tidspunktet. | det eksempel, vi
har set, er det de samme ting, man forholder sig til i den indledende an-
skaffelsesvurdering, som den endelige sikkerhedsvurdering.

3.3 Sikringsniveauer
Det er vores vurdering, at der i relation til en it-anskaffelse, er tre sikrings-
niveauer, der bgr handteres.

Beskyttelse af kommunens infrastruktur
Sikkerheden i det konkrete system eller applikation
Compliance ift. overholde interne regler og lovgivning

Ad. 1. Vi kan ikke se, om dette sikres igennem anskaffelsesprocessen.

Ad. 2. Sikres ikke igennem anskaffelsesprocessen, men handteres af KIT
igennem de éarlige risikovurderinger. Disse er dog ikke daeekkende for hele
kommunens it-landskab. Der har ligeledes veeret udfordringer den for-
henvaerende metode, som der er ved at blive hadndteret. For de fleste sy-
stemer vil der derfor ikke veere tilstreekkelige risikovurderinger.

Ad. 3. Sikres delvist igennem anskaffelsesprocessen. Den lovgivning, som

bliver vurderet i anskaffelsesvurderingen synes udelukkende at veere da-
tabeskyttelseslovgivningen.
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3.4 Ansvarsfordeling i KK
| henhold til kommunens informationssikkerhedsregulativ har @konomi-
forvaltningen bl.a. ansvaret for

¢ Kommunens overordnede og tveergdende informationssikkerhed
¢ Tilsyn med overholdelse af kommunens informationssikkerhedsbe-
stemmelser.

De gvrige forvaltninger har bl.a. ansvaret for,

o At fastleeggelsen af informationssikkerhedsniveauet i egen forvalt-
ning sker inden for rammerne af kommunens overordnede og
tveergdende bestemmelser vedr. kommunens informationssikker-
hedsniveau samt med ansvar for, at forvaltningens informationssik-
kerhedsniveau ikke indebeerer risiko for negativ pavirkning af kom-
munens samlede risiko pa tveers af forvaltningerne.

e At forvaltningens behandling af personoplysninger efterlever den
til enhver tid geeldende lovgivning, herunder databeskyttelseslov-
givningen og kommunens fastsatte rammer og retningslinjer her-
for.

3.5 Definition af It-systemer
| den nedenstdende gennemgang er et skal et it-system betragtes i hen-
hold til kommunens definition i anskaffelsescirkulaeret.

“It-systemer klassificeres i Kebenhavns Kommune som vee-
rende infrastruktur, generiske administrative it-systemer,
fagsystemer, generiske administrative hjelpeveerktajer og
fagspecifikke hjselpevaerktajer.”

Definitionen deekker saledes over alt, der er understattet it-baseret, drives
over et netveerk eller understatter kommunens infrastruktur.

3.6 Sikkerhedsvurdering

Sikkerhedsvurderingen er det sidste trin i processen, fer der kan gives til-
ladelse til at tage systemet i brug. Det anskaffede it-system skal sikkerheds-
vurderes forud for idriftsaettelse, sé det sikres, at alle krav til informations-
sikkerhed og databeskyttelse er opfyldt.

Pa baggrund af sikkerhedsvurderingen kan KIT udstede en ibrugtagnings-

tilladelse, hvis KIT vurderer, at risikoniveauet er acceptabelt. Det er kun til-
ladt at idriftseette it-systemer, som har en gyldig ibrugtagningstilladelse.
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En sikkerhedsvurdering bestér af:

e En systembeskrivelse, der opridser den udledte systemforstaelse,
med angivelse af forretningsformaél, dataklassifikation, kritikalitet og
arkitektur, som seetter konteksten for risikoanalysen.

e Enrisikoanalyse, der gennemgar de sikkerhedsdomeaener som Ser-
viceomrdde Sikkerhed har vurderet som seerligt vigtige med hen-
blik pa at tegne et risikobillede for systemet.

e En konklusion, der beskriver udstedelsen af ibrugtagningstilladel-
sen samt den videre proces.

Sikkerhedsvurderingen giver et gjebliksbillede af, om sikkerheden af et it-
system lever op til de it-sikkerhedsstandarder og -love, som geelder for Ka-
benhavns Kommune. Sikkerhedsvurderingen danner grundlag for udste-
delse af den ibrugtagningstilladelse, der er obligatorisk for at have tilla-
delse til at idriftseette it-systemet.

Et af styringsprincipperne i forretningsgangen er bl.a. at sikre, at

Sikkerheden i kommunens samlede it-portefalje skal fast-
seettes i balance mellem trusselsniveau og forretningsbe-
hov for at sikre kommunen mod kompromittering af fortro-
lighed, integritet og tilgaengelighed.

Det er vores vurdering, at sikkerhedsvurderingerne mangler gennemsig-
tighed i forhold til de tekniske krav, som er geeldende i henhold til kommu-
nens interne regler, ligesom der mangler en tydelig sammenhaeng mellem
sikkerhedsvurderingerne og de egentlige risici, der forsgges handteret.

Det er vores opfattelse, at greensen for et acceptabelt risikoniveau er sveer
atvurdere, idet sikkerhedsvurderingerne dels er et gjebliksbillede, samt at
der ikke foretages egentlige risikovurderinger. De vurderinger, der ligger
til grund for sikkerhedsvurderingen, er en gennemgang af den, pé tids-
punktet, tilgeengelige information, vurderet op imod de tekniske krav, der
felger af Kebenhavns kommunes interne regler.

Det er vanskeligt at felge, hvordan de enkelte sikkerhedskonsulenter finder
frem til, hvilket vurderingskriterie der er relevant for det enkelte system, el-
ler applikation. Vi har set et eksempel, hvor et system med kritikalitet 2 (de-
sto hgjre tal, jo mere kritisk er systemet for forvaltningen) er blevet vurde-
ret efter naeermest identiske vurderingskriterier, som et system med kritika-
litet 4.

Det er vores vurdering at sikkerhedsvurderingerne er meget personaf-
haengige, og at der er stor variation i de konkrete sikkerhedsvurderinger.

Systemer, der ikke efterlever vurderingskriterierne péa tidspunktet for sik-

kerhedsvurderingen, kan trods dette godt fa en ibrugtagningstilladelse. |
s& fald gives der en ibrugtagningstilladelse med krav om handleplaner for
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handteringen af de identificerede risici. Disse handleplaner kan veere
&dbentstdende i leengere tid, uden at det har en egentlig betydning for det
enkelte system.

Sikkerhedsvurderingen er derfor ikke en garanti for, at systemerne pa tids-
punktet, hvor de bliver ibrugtaget, opfylder formélet med sikkerhedsvur-
deringens praemisser, som er, at et it-system lever op til de it-sikkerheds-
standarder og -love, som geelder for Ksbenhavns Kommune.

Det er vores vurdering, at sikkerhedsvurderingerne i al vaesentlighed skal
anses som en compliance gennemgang, der er relateret til en raekke tekni-
ske minimumskrav, der fglger af kommunens regelgrundlag, samt databe-
skyttelsesreglerne.

Desuden udarbejdes sikkerhedsvurderingerne efter, at kontrakterne er un-
derskrevet. Dette er seerligt uhensigtsmaessigt, idet kontrakten muligvis
ikke kan aendres, uden det far gkonomisk betydning. Der er ligeledes en
risiko for, at du kan std med et system, der ikke kan anvendes, idet det ikke
kan efterleve kravene i KK. Hvis skabes gennemsigtighed i omkring sikker-
hedsvurderingerne fra start, vil forvaltningerne kunne tage dialogen med
leverandgren meget tidligt i processen.

Det at man kalder det en sikkerhedsvurdering, og anvender ord som risiko-
analyse, kritikalitet m.v. er, efter vores vurdering, misvisende i forhold til det
faktisk produkt. Vi ser en veesentlig risiko for, at dette kan veere med til at
skabe en falsk tryghed hos forvaltningsledelserne, som muligvis forventer,
atderes lgsninger bliver vurderet i sterre omfang, end hvad det er tilfeeldet,
samt at der mitigeres egentlige risici i it-systemet.

Det faktum, at der ikke foretages en egentlig risikovurdering, medferer, at
der i de fleste tilfeelde, kan veaere en "hgj" risiko forbundet med anvendelsen
af systemet, idet mange risici forsat vil veere ukendte, selvom der er udstedt
en ibrugtagningstilladelse.

OKF pétager sig sdledes en ikke uvaesentlig risiko, hvis der indtraeder en it-
sikkerhedsheendelse, samt nar der gives ibrugtagningstilladelser med
handleplaner (dispensationer).

3.7 Krav repositorium

| vores interview med KIT, bliver kommunens krav repositorium (efterfal-
gende kaldet KravBanken) naevnt, som et sted forvaltningerne kan danne
sig overblik over tekniske krav.

Det falger af forretningcirkuleeret, at,
"l udarbejdelsen af udbudsmaterialer og kravspecifikatio-

ner er den anskaffende enhed forpligtet til at tage ud-
gangspunkt i Kesbenhavns Kommunes standard, non-
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funktionelle krav, som beskreveti kommunens kravreposi-
torium. Koncern IT har ansvaret for at styre og koordinere
udarbejdelse af indhold i kravrepositoriet.”

P& kommunens intranet star der:

“Non funktionelle krav beskriver rammen omkring lasnin-
gen, f.eks. hvilken lovgivning, standarder og it-sikkerheds-
regler lzsningen skal overholde sdsom at veere GDPR-
compliant eller skal kunne integreres og hostes i kommu-
nens infrastrukturmilje.

[...] KravBanken er en hjaelp til at fad samlet de relevante
non-funktionelle krav til en it-lesning og bestar af en sam-
ling af de mest almindelige non-funktionelle krav til en it-
lesning.

Hvis din anskaffelse skal i udbud, skal du tage udgangs-
punkt i Kebenhavns Kommunes standard, non-funktio-
nelle krav, som beskrevet i kommunens kravrepositorium -
det vil sige KravBanken. Selv hvis din anskaffelse ikke skal i
udbud, er det alligevel en rigtig god ide at tage udgangs-
punkt i KravBanken. Derved @ger du chancen for at dit it-
system lever op til de krav, der er til it-systemer i Keben-
havns Kommune og at din l@sning virker teknisk.”

Der kan sgges lgbede rddgivning, hos KIT. KIT skriver selv, at

“Mange oplever dette som en udfordrende og kompleks
opgave, fordi det kan veere sveert at gennemskue hvilke
krav der er relevante. Derfor kan du tilkebe radgivning
hos Koncern IT’s it-arkitekter, sdfremt du vil vaere sikker
pa4, at du far alle relevante krav med.

Nar du har fundet frem til, hvilke krav du skal have med,
skal kravene samles i et bilag og indgd i udbudsmateria-
let for din anskaffelse.”

Der er ogsé en disclaimer

KravBanken er stillet til radighed af Koncern IT som et hjzel-
peverktaj til de anskaffende enheder. Nar du bruger Krav-
Banken har du fortsat selv ansvaret for at sikre, at du far
stillet de rigtige krav til dit it-system, og at it-systemet der-
med har de bedste forudssetninger for at kunne implemen-
teres i Kebenhavns Kommune.

Det er vores umiddelbare vurdering, at der er mange gode elementer i
kravBanken. Derfor er vi ogsa uforstdende overfor, hvorfor veerktgjet er fri-
villigt, hvis det indeholder tekniske minimumeskrav til de systemer der skal

anskaffes i KK.
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En gennemgang af veerktgjet har vist, at det ikke er feerdig udarbejdet.
Pa kravbank.kk.dk bliver man ligeledes mgdt med beskeden

“Der er desveerre ikke udgivet en ny version i leengere tid.
Kontakt din forvaltningspartner for mere information.”

Materialet ses ikke at veeret opdateret siden 2021.

Det er vores anbefaling, at man ger veerktgjet obligatorisk, samt at man ger
det mere tilgeengeligt.

Dette kan ske ved fx at ldse de felter, som ikke kan fraviges, mulighed for

skalering i forhold til mindre anskaffelser, samt udarbejde vejledning til an-
vendelsen.
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