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STATUSRAPPORT

1. Indledning

|  overensstemmelse med Kgbenhavns Kommunes Informationssikkerhedsregulativ og
"Forretningscirkuleere for persondatabeskyttelse, dokumentation og compliance”, udarbejder
Databeskyttelsesradgiveren arligt en statusrapport, herunder en delrapport, der omhandler den
enkelte forvaltnings status pd GDPR-omrédet.

Neerveerende delrapport giver en status pé arbejdet med databeskyttelse og de vaesentligste risici
pa databeskyttelsesomradet i Socialforvaltningen (SOF).

2. Indsatsomrader

SOF har helt overordnet arbejdet godt med fortegnelserne ligesom der er udarbejdet en
feellesadministrativ forretningsgang i KK for tilsyn med databehandlere, som forvaltningen herefter
skal implementere.

Desveerre er det endnu ikke lykkedes at fa etableret et feelles koncept for risikovurdering af
behandlingsprocesserne. Dette har medfert at forvaltningen ikke er ndeti méliforhold til at foretage
de lovpligtige risikovurderinger og eventuelle tilhgrende konsekvensanalyser.

Observation Status 2023

Forvaltningen har i 2023 afsluttet arbejdet med at
udarbejde fortegnelser.

Vi har foretaget en stikprevevis gennemgang af SOF's
fortegnelser og i forleengelse heraf meddelt
1, forvaltningen nogle henstillinger og anbefalinger.

Fortegnelser

Der foreligger endnu ikke et endeligt godkendt koncept
eller vigtigst, en plan for hvordan forvaltningens ansvar i
forhold til at foretage risikovurderinger af
behandlingsprocesserne lgftes i tilstreekkelig grad.

Risikovurderinger Forvaltningen foretager fortsat ikke de ngdvendige
risikovurderinger af behandlingsprocesser, og derfor
kan forvaltningen ikke dokumentere, at der traeffes

passende tekniske og organisatoriske

"Lh sikkerhedsforanstaltninger.
Der henvises til Databeskyttelsesradgiverens
statusrapport 2023.
Konsekvens- Kommunens konsekvensanalyseveerktej er godkendt. Forvaltningen skal anvende veerktgjet safremt der er krav
analyser om udarbejdelse af en konsekvensanalyse eksempelvis
ved anvendelse af ny teknologi.
Herudover identificeres behovet for udarbejdelse af
konsekvensanalyser i forbindelse med risikovurderinger
b 17 b af behandlingsprocesser. Denne samlede proces er
endnu ikke etableret.
Tilsyn med 31. august 2023 har IT-Kredsen godkendt en Den godkendte forretningsgang er et godt grundlag for

databehandlere

feellesadministrativ forretningsgang for tilsyn med
databehandlere.

at forvaltningen kan gennemfare tilstraekkelige
tilsynsaktiviteter overfor databehandlere.

Det anbefales, at forvaltningen har fokus pa
implementering af forretningsgangen i 2024.
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Observation

Status 2023

Oplysningspligten

Der henvises til det foretagne tilsyn vedregrende
oplysningspligt, i nedenstaende afsnit.

3. Tilsyn 2023

Databeskyttelsesrddgiveren har i 2023 gennemfert tilsyn pad tre omrader henholdsvis
forvaltningernes efterlevelse af oplysningspligten, sikring af GDPR-uddannelse samt overholdelse af
reglerne vedrgrende TV-overvagning.

De foretagne tilsyn er rapporteret til forvaltningen i seerskilte notater.

Observation og anbefaling

Handleplan & afslutning

Oplysningspligt

S

‘re‘r

Som opfalgning pa tilsyn i 2021 viste vores tilsyn i
2023, at forvaltningen fortsat ikke har implementeret
oplysningspligten.

Forvaltningen har oplyst, at en ny implementering er
pabegyndti marts 2023.

Det henstilles, at forvaltningen sikrer at
oplysningspligten opfyldes, som det fremgar af
databeskyttelsesforordningen.

Det anbefales at SOF prioriterer etablering af
oplysningspligten pa de forvaltningsomrader og
behandlingsaktiviteter, hvor det kan have den starste
negative effekt pa de registrerede i forhold til at udeve
deres rettigheder.

Det anbefales desuden, at overblik over omrader med
oplysningspligt sammenholdes med fortegnelser for at
sikre fuldsteendighed.

SOF vil gennemfgre fglgende handleplan:

Behandlingsaktiviteterne opdeles i hovedarbejdsomrader
ud fra fortegnelsesoverblikket.

Pd baggrund af en masterskabelon udarbejdes
standardskabeloner for hovedarbejdsomraderne. SOF
estimerer, at der udarbejdes ca. 16 standardskabeloner.

Oplysningspligten bliver automatiseret ved, at der i
kvitteringsbrev, afgerelser mv. indseettes en tekst med
henvisning til et link til oplysningstekster p& Kebenhavns
Kommunes hjemmeside.

For sager, hvor SOF ikke pa& forhadnd kan udarbejde en
standardskabelon, og for borgere der ikke kan modtage
sagsakter elektronisk, vil der iagttages en serlig

oplysningspligt.

SOF forventer, at oplysningspligten implementeres i
begyndelsen af 2. kvartal i 2024.

Nar oplysningspligten er implementeret, vil SOF indfere et
skaerpet og kvartalsvist ledelsestilsyn for at kontrollere om
efterlevelse af oplysningspligten virker i SOF's regi.
Ledelsestilsyn vil fortsaette indtil direktionen vurderer, at
opgaven er i sikker drift.

Det vurderes, at handleplanen, sdfremt den gennemfgres
som planlagt, vil medvirke til at hdndtere de konstaterede
forhold.
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Uddannelse IT-
sikkerhed og
databeskyttelse

SOF har udarbejdet en uddannelsesplan, der pa
tilfredsstillende vis beskriver hvordan det sikres, at alle
medarbejdere med ansvar og opgaver, der involverer
behandling af personoplysninger, modtager passende
uddannelse i geeldende regler for handtering af
personoplysninger.

Den stikprevevise kontrol af medarbejderes
gennemfgrelse af uddannelse, har vist at flere
nyansatte medarbejdere ikke har gennemfegrt de
obligatoriske uddannelsesmoduler indenfor
forvaltningens fastsatte tidsfrist, samt at flere
medarbejdere ikke har genopfrisket de obligatoriske
uddannelsesmoduler. Herudover, viser den
stikpravevise kontrol ogs4, at flere ledere ikke har
gennemfgrt modul 7, som ellers er angivet i
forvaltningens uddannelsesplan som vaerende
obligatoriske at gennemfare.

Vi henstiller, at SOF i overensstemmelse med deres
uddannelsesplan, sikrer, at nyansatte medarbejdere far
gennemfert uddannelse indenfor forvaltningens
fastsatte tidsfrist, at medarbejdere far genopfrisket de
obligatoriske uddannelsesmoduler hvert andet ar,
samt at ledere far gennemfart modul 7.

SOF vil indfere felgende tiltag og handleplan for at age
gennemferelsesraten og efterleve
Databeskyttelsesradgiverens henstilling:

. SOF har kontaktet KK-akademiet og sikret, at
ledere, der ikke var tilmeldt modul 7, nu er
tilmeldt modulet.

. SOF opstarter en awareness kampagne primo
2024, som vil legges op pa forsiden af SOF's
intranet. Awareness kampagnen vil kort beskrive
forvaltningens status pa gennemfgrelsesraten af
uddannelsesmodulerne, hvor der indsaettes et
link til plan2learn og henstilles til, at gennemfare
kurset indenfor de givne frister. For eventuelle
henvendelser vil GDPR-koordinatorens
kontaktoplysninger fremga af sitet.

. Awareness kampagnen bliver understottet af et
skeerpet ledelsestilsyn med henblik pé at forage
gennemfgrelsesraten. Forvaltningen vil i Isbet af
2024 foretage manedlige stikprever, hvor ledere
for medarbejdere, der ikke har gennemfart
uddannelsesmodulet, vil orienteres vedrgrende
manglende gennemfarelse. Det skaerpede
ledelsestilsyn vil forsaette, indtil SOF's
gennemfegrelsesprocent mindst ligger pa 80 %.

. SOF indgar i @konomiforvaltningens (2KF)
lasning til styrket awarenesstraening, som vil
bidrage til at optimere gennemfarelsesraten og
sikre, at ledere der ikke er tilmeldt modul 7,
tilmeldes det ngdvendige ledermodul. @KF's
lzsning fastholder den obligatoriske e-laering,
men e-leeringen suppleres, f.eks. med jeevnlig
udsendelse af kortere kurser, af omtrent 5
minutters varighed. Der laegges op til at kunne
differentiere, og at kunne bruge
forvaltningsspecifikke indsatser.

Det vurderes, at handleplanen, safremt den gennemfgres
som planlagt, vil medvirke til at handtere de konstaterede
forhold.

TV-overvagning

Undersggelsen har vist, at forvaltningen ikke har et
fuldstaeendigt overblik over hvilke enheder i
forvaltningen, der foretager tv-overvagning.

En stikprevekontrol hos Egmontgéarden og Nexus har
vist at oplysningerne pa de opsatte skilte ikke er
tilstraeekkelige til at efterleve databeskyttelsesforord-
ningens regler om oplysningspligt, og at forvaltningen
ikke pa anden vis fuldt ud efterlever kravet om
oplysningspligt for sa vidt angar medarbejderne og de
borgere, som bor pd Egmontgarden, og til de
anbragte unge, deres foreeldre, medarbejderne og
udefrakommende fagpersoner m.fl., som feerdes pa
Nexus omréde.

Vi henstiller, at forvaltningen sikrer, at Egmontgarden
og Nexus efterlever databeskyttelsesforordningens
regler om oplysningspligt.

Vi henstiller desuden, at SOF udarbejder en saerskilt
fortegnelse som omfatter tv-overvagningen af Nexus,
idet tv-overvagningen af Nexus ikke foretages med
samme formél og lovhjemmel som det formél og den
hjemlen, der er anfert i KK's overordnede fortegnelse

SOF vil gennemfgre falgende handleplan:

SOF har efter tilsynets start feerdiggjort det fuldsteendige
overblik over, hvilke enheder der foretager tv-overvagning.

SOF udarbejder en fortegnelse, som omfatter Nexus og
SOF's gvrige enheder, der tv-overvéager til samme formal og
pé grundlag af samme lovhjemmel.

Inden udgangen af 3. kvartal 2024 vil Socialforvaltningen
indmelde Nexus’' tv-overvagning i kommunens it-
anskaffelsesproces for at sikre, at den efterlever kommunens
krav til IT-systemer.

IT-anskaffelsesprocessen foretages af SOF's
Digitaliseringskontor i samarbejde med KIT og
leverandgren. KIT stér for anskaffelsen, og det er sveert at
estimere leveringstiden pa en sikker lgsning, der heenger
sammen med, og kan integreres i, kommunens
infrastruktur. Socialforvaltningen vil dog, i samarbejde med
KIT, bestreebe sig péa, at tv-overvagningen pa Nexus vil
efterleve alle gaeldende regler og krav inden udgangen
2024.
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over tv-overvagning i kriminalitetsforebyggende
gjemed.

Herudover henstiller vi, at SOF sikrer, at tv-
overvagningen af Nexus foretages med et system,
som har vaeretigennem kommunens it-
anskaffelsesproces og som efterlever kommunens krav
til it-systemer.

Endelig henstiller vi, at der opseettes yderligere
skiltning om tv-overvagning pa Egmontgarden, sa
personer, som anvender bagindgangen via garden,
orienteres om tv-overvagningen, samt at SOF sikrer, at
Egmontgéarden endrer proceduren med at udbede
samtykke til tv-overvagningen fra de borgere, som bor
midlertidigt pa Egmontgérden, da et samtykke efter
vores vurdering ikke kan anvendes som
behandlingsgrundlag i den pageeldende situation.

Vianbefaler, at SOF udarbejder skriftlige retningslinjer
om anvendelse af tv-overvagning, som omfatter tv-
overvagningen af Egmontgarden og Nexus, hvor det
bl.a. fremgéar, hvem der bgr have adgang til
overvagningsoptagelser og under hvilke rammer,
samt hvordan man skal forholde sig i forhold til
forskellige scenarier, hvor videregivelse af
overvagningsoptagelser kan vaere aktuelt.

Vianbefaler herudover, at SOF udarbejder en
udtemmende oversigt over de af forvaltningens
lokationer, som foretager tv-overvagning, og at SOF
sikrer en regelmaessig opdatering af forvaltningens
oversigt.

Endelig anbefaler vi, at SOF paser, om forvaltningens
ovrige lokationer, hvor der foretages tv-overvagning,
opfylder kravene i geeldende lovgivning og regler for
anvendelse af tv-overvagning og behandling af
personoplysninger i den forbindelse.

SOF udarbejder oplysningspligtskabeloner til de to
forskellige formal og lovhjemmel, der findes for at foretage
tv-overvagning i SOF. Af skabelonerne vil der fremga en
beskrivelse af, at tv-overvagningen bl.a. kan anvendes for
medarbejderne i personaleretligsammenhaeng ogirelation
til borgerne ved mulige overtraedelse af interne husregler.
Egmontgéardens procedure for anvendelse af samtykke
aendres til udlevering af oplysningspligtskabelon til
borgere, nar de indskrives pa Egmontgard.

Derudover vil SOF sikre tilstreekkelig skiltning for tv-
overvagningen ved bagindgangen pa Egmontgarden.

SOF vil efter Databeskyttelsesrddgiverens anbefaling pa
forvaltningsniveau tilpasse KK's skriftlige retningslinjer for
tv-overvagning. Retningslinjerne vil beskrive, hvem der bar
have adgang til overvagningsoptagelser, og i hvilke tilfaelde
en videregivelse af overvagningsoptagelser kan veere
aktuelt. Derudover vil medarbejdere blive instrueret om
hvorledes oplysningspligten opfyldes.

De ovenstédende aktiviteter vil blive implementeret i SOF's
ovrige enheder, der foretager tv-overvdgning. SOF vil sikre
en ensartet procedure for brugen af tv-overvagning,
herunder at SOF's enheder opfylder kravene i geeldende
lovgivning for sa vidt angar, formal, hjemmelsgrundlag,
fortegnelser, skriftlige retningslinjer, skiltning og opfyldelse
af oplysningspligten.

SOF forventer, at de ovenstdende aktiviteter senest er
gennemfert i lzbet af 3. kvartal 2024.

Derudover vil SOF i muligt omfang sikre, at alt tv-
overvagning i SOF's enheder gar igennem kommunens it-
anskaffelsesproces. Dette er en sterre opgave, der
forudseetter et samarbejde med @KF og inddragelse af flere
enheder i SOF. SOF forventer, at denne opgave er
gennemfertinden udgangen af 2025.

Databeskyttelsesradgiveren har taget SOF's handleplan til
efterretning og anbefalet SOF, at forvaltningen igangsaetter
de tiltag, som er omfattet af handleplanen, hurtigst muligt.
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