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STATUSRAPPORT

1. Indledning

|  overensstemmelse med Kgbenhavns Kommunes Informationssikkerhedsregulativ og
"Forretningscirkuleere for persondatabeskyttelse, dokumentation og compliance”, udarbejder
Databeskyttelsesradgiveren arligt en statusrapport, herunder en delrapport, der omhandler den
enkelte forvaltnings status pd GDPR-omrédet.

Neerveerende delrapport giver en status pé arbejdet med databeskyttelse og de vaesentligste risici
pé databeskyttelsesomradet i Teknik- og Miljgforvaltningen (TMF).

2. Indsatsomrader

TMF har helt overordnet arbejdet godt med fortegnelserne ligesom der er udarbejdet en
feellesadministrativ forretningsgang i KK for tilsyn med databehandlere, som forvaltningen herefter
skal implementere.

Desveerre er det endnu ikke lykkedes at fa etableret et feelles koncept for risikovurdering af
behandlingsprocesserne. Dette har medfert at forvaltningen ikke er ndeti méliforhold til at foretage
de lovpligtige risikovurderinger og eventuelle tilhgrende konsekvensanalyser.

Observation Status 2023

Forvaltningen har i 2023 afsluttet arbejdet med at
udarbejde fortegnelser.

Vi har foretaget en stikprevevis gennemgang af TMF's
fortegnelser og i forleengelse heraf meddelt
1, forvaltningen nogle henstillinger og anbefalinger.

Fortegnelser

Der foreligger endnu ikke et endeligt godkendt koncept,
eller vigtigst, en plan for hvordan forvaltningens ansvar i
forhold til at foretage risikovurderinger af
behandlingsprocesserne lgftes i tilstraekkelig grad.

Risikovurderinger Forvaltningen foretager fortsat ikke de ngdvendige
risikovurderinger af behandlingsprocesser, og derfor
kan forvaltningen ikke dokumentere, at der traeffes

passende tekniske og organisatoriske

"Lh sikkerhedsforanstaltninger.
Der henvises til Databeskyttelsesradgiverens
statusrapport 2023.
Konsekvens- Kommunens konsekvensanalyseveerktej er godkendt. Forvaltningen skal anvende veerktgjet safremt der er krav
analyser om udarbejdelse af en konsekvensanalyse eksempelvis
ved anvendelse af ny teknologi.
Herudover identificeres behovet for udarbejdelse af
konsekvensanalyser i forbindelse med risikovurderinger
b 17 b af behandlingsprocesser. Denne samlede proces er
endnu ikke etableret.
Tilsyn med 31. august 2023 har IT-Kredsen godkendt en Den godkendte forretningsgang er et godt grundlag for

databehandlere

feellesadministrativ forretningsgang for tilsyn med
databehandlere.

at forvaltningen kan gennemfare tilstraekkelige
tilsynsaktiviteter overfor databehandlere.

Det anbefales, at forvaltningen har fokus pa
implementering af forretningsgangen i 2024.
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Observation

Status 2023

Oplysningspligten

Der henvises til det foretagne tilsyn vedrerende
oplysningspligt, i nedenstaende afsnit.

3. Tilsyn 2023

Databeskyttelsesrddgiveren har i 2023 gennemfert tilsyn pad tre omrader henholdsvis
forvaltningernes efterlevelse af oplysningspligten, sikring af GDPR-uddannelse samt overholdelse af
reglerne vedrgrende TV-overvagning.

De foretagne tilsyn er rapporteret til forvaltningen i seerskilte notater.

Observation og anbefaling

Handleplan & afslutning

Oplysningspligt

Forvaltningen har gennem fortegnelserne et overblik
over de faglige omrader, hvor forvaltningen skal efterleve
en oplysningspligt.

Stikprever af aktuelle oplysningsdokumenter har vist, at
forvaltningen ikke i alle tilfeelde efterlever krav til
informationer overfor den registrerede. Saerligt et af de
undersggte omrader er kritisk, hvor 6 ud af 13
informationskrav ikke er opfyldt.

Forvaltningens formidling af informationer som falge af
oplysningspligten pa de udvalgte stikprever opfylder
kravene i forordningen.

Vi anbefaler, at forvaltningen hurtigst muligt tilretter
oplysningsteksten for “Stab erstatning naboretligere
erstatningssager mv.” sa teksten lever op til form og krav
til indhold.

Desuden  anbefales, at oplysningsteksten pa
parkeringsomradet justeres pa de omrader hvor kravene
kun er delvist, eller ikke er, opfyldt.

TMF vil gennemfare falgende handleplan:

TMF har pabegyndt et arbejde med opdatering af
forvaltningens oplysningstekster.

Arbejdet vedrgrer i farste omgang oplysningspligtstekster
knyttet til TMF's blanketlgsninger i systemet "Xflow".

Forvaltningen har prioriteret ressourcer til opdatering af
oplysningsteksterne primo januar 2024. Herefter vil
arbejdet fortsaette med de tekster der ikke er knyttet til en
blanketlgsning. Arbejdet forventes afsluttet i Q1 af 2024.

De tekster der har veeret omfattet stikprever, er begge
knyttet til TMF's blanketlesninger, og vil derfor blive
opdateret som led i ovenstdende arbejde med
oplysningspligtteksterne.

Det vurderes, at handleplanen, safremt den gennemfgres
som planlagt, vil medvirke til at handtere de konstaterede
forhold.

Uddannelse IT-
sikkerhed og
databeskyttelse

Forvaltningen har udarbejdet en uddannelsesplan, der
pa tilfredsstillende vis beskriver hvordan det sikres, at
alle medarbejdere med ansvar og opgaver, der
involverer behandling af personoplysninger,
modtager passende uddannelse i geeldende regler for
handtering af personoplysninger.

Den stikprevevise kontrol af, hvorvidt forvaltningens
medarbejdere har gennemfgrt uddannelse, har vist, at
flere ledere i forvaltningen ikke har gennemfert modul
7,som ellers er angivet i forvaltningens
uddannelsesplan som vaerende obligatorisk for ledere
at gennemfare.

TMF vil gennemfare falgende handleplan:

Ift. Databeskyttelsesradgiverens henstilling om, at TMF
sikrer at lederne i forvaltningen gennemfarer modul 7 i
uddannelsen, vil Enhed for It-systemer og Compliance
udsende en mail til alle lederne i TMF med pdmindelse
herom.

TMF vil herefter foretage en kontrol af, at gennemfarelsen
er sket ud fra den rapport vi modtager fra KS om
gennemfgrelsen hver maned.
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Vi henstiller, at forvaltningen i overensstemmelse med
deres uddannelsesplan, sikrer, at lederne far
gennemfert modul 7 i uddannelsesprogrammet it-
sikkerhed og databeskyttelse.

Det vurderes, at handleplanen, sdfremt den gennemfgres
som planlagt, vil medvirke til at hdndtere de konstaterede
forhold.

TV-overvagning

Undersggelsen har vist, at forvaltningen har det
ngdvendige overblik over hvilke enheder i forvaltningen,
der foretager tv-overvagning.

En stikprevekontrol hos toiletterne pad Amagertorv har
vist, at oplysningerne pa de opsatte skilte, ikke er
tilstraekkelige til at efterleve
databeskyttelsesforordningens regler om
oplysningspligt, og at forvaltningen ikke pa anden vis
efterlever kravet om oplysningspligt for s& vidt angar
kommunens ansatte.

Vi henstiller til, at forvaltningen sikrer at toiletterne pa
Amagertorv efterlever savel tv-overvagningslovens krav
til skiltning som databeskyttelsesforordningens regler
om oplysningspligt.

Vi anbefaler, at forvaltningen udarbejder skriftlige
retningslinjer om anvendelse af tv-overvagning, som
omfatter tv-overvagningen af toiletterne pd Amagertory,
hvor det b.la. fremgér, hvem der bgr have adgang til
overvagningsoptagelser og under hvilke rammer, samt
hvordan man skal forholde sig i forhold til forskellige
scenarier, hvor videregivelse af overvagningsoptagelser
kan veere aktuelt.

Vi anbefaler herudover, at forvaltningen tager endelig
stilling til, om der skal udarbejdes en seerskilt fortegnelse
over forvaltningens tv-overvagning, eller om tv-
overvagningen af offentlige toiletter skal hare under KK's
overordnede fortegnelse over kommunens tv-
overvagning i kriminalitetsforebyggende gjemed.

Endelig anbefaler vi, at forvaltningen péaser, om
forvaltningens gvrige lokationer, hvor der foretages tv-
overvagning, opfylder kravene i gaeldende lovgivning og
regler for anvendelse af tv-overvagning og behandling af
personoplysninger i den forbindelse.

TMF vil gennemfare falgende handleplan:

TMF vil ift. medarbejderne sikre, at det materiale TMF
udleverer ved ansattelsen opfylder kravene i
databeskyttelsesforordningen (GDPR).

Mht. brugerne af toiletterne vil TMF vurdere, om TMF kan
undtages fra oplysningspligten efter GDPR art. 14, stk.1-4,
ud fra en vurdering af, at meddelelse er umulig eller vil
kreeve en uforholdsmeaessig stor indsats mv. jf. GDPR art. 14,
stk. 5, litra b. TMF vil i sammenhang med ovennavnte, tage
stilling til videregivelse af tv-overvagningsoptagelser i
andre tilfeelde end videregivelse til politiet.

TMF  vurderer at der ikke andre malgrupper for
forvaltningens tv-overvagning og dermed
oplysningspligten.

TMF vil tillige tage stilling til, om forvaltningens tv-
overvagning pa de offentlige toiletter skal hgre under KKs
overordnede fortegnelse over kommunens tv-overvagning
i kriminalitetsforebyggende gjemed eller om TMF vil
udarbejde en szerlig fortegnelse for deres tv-overvagning.

Endelig vil TMF sgrge for at forvaltningens andre lokationer,
hvor der foretages tv-overvagning, opfylder kravene i
lovgivningen.

TMF forventer at have gennemfeort de naevnte aktiviteter i Q1
2024.

Det vurderes, at handleplanen, safremt den gennemfares
som planlagt, vil medvirke til at handtere de konstaterede
forhold.
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