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Sagsnr.
Orientering om It-kredsens arbejde i 2018 2018-0287547
Dokumentnr.
I december 2017 besluttede Pkonomiudvalget at etablere en It-kreds 2018-0287547-1
pd tveers af forvaltningerne med henblik pa at styrke den tvergdende
it-governance i Kpbenhavns Kommune. @konomiudvalget orienteres Sagsbehandler
hermed om It-kredsens arbejde i 2018. Line Balleby Hansen
Baggrund for etablering af It-kredsen
Digitalisering er blevet en integreret del af kommunens
opgavevaretagelse og et verktgj til at understgtte og optimere interne
arbejdsgange samt til at yde en sammenh&ngende service over for
borgere og virksomheder. It-kredsen blev etableret med det formal at
styrke koblingen mellem forvaltningernes kerneopgaver og felles
tiltag inden for it og digitalisering. Derudover var formalet at sikre
ensartede og gennemsigtige processer for digitaliseringsomradet pa
tvaers af Kgbenhavns Kommune (KK). Endelig varetager It-kredsen
rollen som koordinerende sikkerhedskreds og drgfter arligt
kommunens trusselsbillede og de afledte sikkerhedsaktiviteter.

I forbindelse med @konomiudvalgets (AU) beslutning om styrket it-
governance d. 12. december 2017, fremgér det, at der vil blive forelagt
en samlet status pa It-kredsens arbejde i 2018. Denne forelegges i det
folgende.

Sagsfremstilling
En samlet status for It-kredsens arbejde i 2018 foretages, jf. @U-sag
fra 12. december 2017 om styrket it-governance, med udgangspunkt i
nedenstaende tre pejlemzrker:
1. Styrket sammenh&ng mellem forretningsbehov og it-
strategier:

a. Der er aftalt feelles, bindende strategier omhandlende
infrastruktur, felles rammearkitektur og it-sikkerhed
koordineret med forvaltningernes forretningsbehov

2. Sikring af et it-sikkerhedsniveau, der matcher det stigende
trusselsniveau:

a. Der er aftalt strategi for en falles it-
sikkerhedsarkitektur, og der er et falles billede af
hvilke risici, KK gnsker at patage sig. Der er etableret
et beredskab og en prioriteringsrekkefglge for
handtering ved udfald som fglge af cyberangreb. Kebenhavns Radhus, Ridhuspladsen

3. (get hastighed og stgrre succes med projektgennemfgrelse |

Kontoret for Digitalisering

uden tilbagelgb: 1599 Kgbenhavn V
a. Der er udsendt et cirkulere om it-anskaffelser.
Cirkuleret indeholder en tydelig beskrivelse af EAN nummer

5798009800206



ansvars- og kompetencefordelingen ved anskaffelser af
nye it-systemer, hvilket ggr det lettere for
forvaltningerne at gennemfgre anskaffelsesprocesser.

1. Styrket sammenhceeng mellem forretningsbehov og it-strategier

Som et forberedende led 1 at styrke sammenh@ngen mellem
forretningsbehov og it-strategier, har It-kredsen i 2018 igangsat en It-
redeggrelse. It-redeggrelsen har til formal at skabe en baseline for,
hvor KK er i dag i forhold til vesentlige aspekter af digitalisering.
Udover en status skal baselinen danne grundlag for at skabe et
overblik over de udfordringer, KK star overfor pa det digitale omrade.
Dette med henblik pa at fastsette en reekke anbefalinger for den felles
digitale udvikling 1 KK. Resultaterne fra it-redeggrelsen vil
fremlagges for AU i 2. halvar 2019.

Derudover har It-kredsen som et fgrste skridt hen mod at etablere
feelles strategier, godkendt en proces for arbejdet med udvalgte
standarder om teknologivalg, integrationer for systemer, governance,
forretningsgange m.m.

Desuden fremsattes 1 It-kredsen primo 2019 en falles strategi for brug
af mobile devices 1 KK.

2. Sikring af et it-sikkerhedsniveau, der matcher det stigende
trusselsniveau

Der har veret stort fokus pa at professionalisere it-sikkerhedsomradet
1 It-kredsen siden dens etablering 1 januar 2018.

Med udgangspunkt i en analyse gennemfgrt 1 andet kvartal 2018 af
Kgbenhavns Kommunes tekniske cyberforsvar, har It-kredsen drgftet
og godkendet et felles trusselsbillede og en handlingsplan for hvilke
aktiviteter, der skal igangsattes for at sikre det aftalte
beskyttelsesniveau i kommunen. @U og BR har godkendt
finansieringen til at gennemfgre en reekke aktiviteter pa it-
sikkerhedsomradet i 2019.

Desuden har It-kredsen drgftet og godkendt et overordnet beredskab
og en felles genopretningsplan for alle forvaltninger, der aktiveres i
tilfelde af et cyberangreb eller et generelt it-nedbrud. Derudover er
der etableret to taskforces i regi af Databeskyttelsesradgiveren i
Kgbenhavns Kommune, som skal sikre en struktureret og effektiv
indsats i forvaltningernes arbejde med fortsat at sikre compliance og
databeskyttelse i KK pa en ensartet made.

3. Oget hastighed og stgrre succes med projektgennemfprelse uden
tilbagelpb
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It-kredsen har i 2018 haft fokus pa udarbejdelse af et it-
anskaffelsescirkulare, der skal sikre klare roller, ansvar og mandater
pa tveers af forvaltninger og koncerncentre i forhold til it-anskaffelser.

Etableringen af it-anskaffelsescirkuleret skal forhindre ungdigt
ressourcespild og mange tilbagelgb i forbindelse med it-anskaffelser
ved at tydeligggre, hvad der kan forventes af de forskellige aktgrer i
en it-anskaffelse, dvs. hhv. den anskaffende enhed, forvaltningernes
digitaliseringskontorer og Koncern IT i @konomiforvaltningen.
Derudover beskriver cirkul@ret de overordnede krav, alle
forvaltninger skal iagttage til den enkelte it-anskaffelse 1 form af
dokumentation, regler og vurderinger.

Forretningscirkuleret for it-anskaffelser blev godkendt af
Borgerreprasentationen d. 1. november 2018 og har veret geldende
for alle anskaffelser pabegyndt herefter.

Det skal bemerkes, at cirkuleret kun har til formal at rammesatte
roller, ansvar og mandater ifm. en indkgbsproces. Der arbejdes derfor
pa at udvikle bade en fellesadministrativ og forvaltningsspecifikke
forretningsgange for it-anskaffelser, der skal understgtte cirkularets
roller og ansvar processuelt med en forventet implementering i alle
forvaltninger fra primo 2019. Derudover arbejdes sidelgbende pa at
udforme de af cirkuleret fastsatte retningslinjer, som ligeledes skal
fungere understgttende for gode it-anskaffelser 1 hele kommunen.

Fremtidig fokus for It-kredsen

Pa baggrund af en reekke gode drgftelser i It-kredsen og oplaeg fra
eksterne oplagsholdere, er der opbygget en vigtig viden pa tvars af
forvaltningerne pa digitaliseringsomradet. Dette bidrager til dels at
styrke kommunens samlede viden indenfor digitalisering og til en
mere effektiv udnyttelse af kommunens tvergaende digitale
investeringer.

It-kredsens arbejde foregar med udgangspunkt i et arligt
arbejdsprogram, der godkendes i kredsen af administrerende
direktgrer. 1 2019 forventes en del af It-kredsens arbejde bl.a. at vere
fokuseret pa gennemfgrelse af it-redeggrelsen og resultaterne af
denne, ligesom it-sikkerhedstiltag relateret til styrkelsen af
personoplysninger ogsa vil vaere i fokus i It-kredsen. Derudover vil It-
kredsen ogsa fokusere pa tiltag med henblik pa at skabe
sammenh@ngende borgerrettede digitale services i kommunen,
ligesom der vil vare et stgrre samarbejde pa tveers af forvaltningerne
omkring effektiviserings- og innovationscases, der har fokus pa
digitalisering.

Okonomi
Sagen har ikke gkonomiske konsekvenser.
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Videre proces
@U vil arligt modtage en status pa It-kredsens arbejde i det forgangne
ar.

It-redeggrelsen vil foreleegges for @U i 2. halvar 2019

Bilag
Ingen.
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