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Revisionsrapport — Regnskabsforing, forretningsgange og interne kontrol-
ler 2021

Indledning

Som led i den Igbende revision af Kgbenhavns Kommunes regnskab for 2021 har vi foretaget revision
af kommunens regnskabsfgring, forretningsgange og interne kontroller generelt samt indkgbsomradet
for 2021.

Rapporteringen er opbygget pa fglgende made:

Formal og omfang mv.

Ledelsesresumé og konklusioner

Observationer, risikovurderinger og anbefalinger
Udfgrt arbejde

vk wnNoe

Formidling af risiko og vaesentlighed

=

Formal, omfang mv.

1.1.Revisionens formal
Revision af kommunens forretningsgange og interne kontroller er en del af den lovpligtige revision og

indgar i grundlaget for vores pategning af Ksbenhavns Kommunes arsregnskab.

Revisionens formal er at undersgge, om omradet administreres betryggende og i overensstemmelse
med borgerrepraesentationens beslutninger, geeldende love og andre forskrifter samt med indgdede
aftaler og seedvanlig praksis, endvidere at foretage en kritisk gennemgang af forretningsgange og de

kontroller, der er etableret pa omradet.

Det bedste vaern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode interne kon-
troller, hvorfor vores revision i vidt omfang har baseret sig pa efterprgvelse af forretningsgange og

interne kontroller, men ikke undersggelser specielt med henblik pa opdagelse af uregelmaessigheder.
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Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryggende efter
forvaltningens forhold, og det pahviler revisor at gennemga disse forretningsgange og interne kontrol-

ler som et led i revisionen af arsregnskabet.

1.2.Revisionens omfang og afgraensning

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vasentlighed og risiko for
vaesentlig fejl.

Det er ledelsens ansvar at tilrettelaegge niveauet for hensigtsmaessige og betryggende interne kontrol-

ler i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt kontrolsy-
stem og en palidelig bogfgring. Dette indebaerer, at det overordnede kontrolmilje og de organisatori-
ske rammer understgtter et velfungerende ledelses- og kontrolsystem, og at der pa de enkelte aktivi-
tetsomrader er beskrevet og implementeret interne kontroller, som reducerer risikoen for veesentlige

fejl til et acceptabelt niveau.

Ud fra ovenstaende har vi tilrettelagt vores Igbende revision af regnskabsfgring, forretningsgange og

interne kontroller 2021.

| forbindelse med revisionen tester vi de interne kontroller i det omfang, vi finder det ngdvendigt for
revisionen af arsregnskabet. Revisionen omfatter ikke en gennemgang af samtlige bilag og transaktio-
ner, men udf@res ved, at vi ved stikprgver indhenter dokumentation for eller pa anden made far be-

kraeftet bogfgringens rigtighed.

1.3.Revisionsarbejdets udfgrelse

Revisionen omfatter Intern Revisions bistand til Deloitte i forbindelse med lovpligtig revision af forret-
ningsgange og de tilrettelagte kontroller pa gkonomiomradet. Revisionen er udfgrt pa grundlag af god-
kendt revisionsplan for 2021, og den er bl.a. gennemfgrt ved bes@gg hos Koncernservice (KS) og centrale

enheder i forvaltningerne.

Ved revisionen har vi vurderet de processer, der er vaesentlige for revisionen.
Revisionen har omfattet:

. Design — og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfgre til-
sigtede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmaessige og betryg-
gende forretningsgange og interne kontroller, der afdaekker disse.

. Implementering - og om de udarbejdede retningslinjer og interne kontroller rent faktisk er im-
plementeret i kommunen.

. Effektivitet — og hvorvidt kontrollerne har fungeret efter hensigten og har medvirket til at fore-

bygge eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter.
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2. Ledelsesresumé og konklusioner

| forbindelse med den Igbende revision af regnskabsfgring, forretningsgange og interne kontroller for
2021 har vi har identificeret de processer, der er vaesentlige for revisionen, og vurderet design og im-
plementering af forretningsgange og interne kontroller. Hvor det bidrager til vores revisionsoverbevis-
ning samt forstaelse af kontrolmiljget pa omradet, har vi testet kontrollernes design, implementering
og effektivitet.

Pa baggrund af vores gennemgang er det vores vurdering, at der generelt er etableret et godt kontrol-

miljg.

I 2021 har vi haft seerligt fokus pa fyldestggrende og tilstraekkelig dokumentation for de regnskabs-
maessige registreringer. Vi har udtaget en stikprgve pa 738 bilag fordelt pa alle typer af udbetalinger
samt finansbilag (omposteringer). Gennemgangen viser varierende udfordringer i de enkelte forvalt-
ninger, men samlet set for kommunen er niveauet utilstraekkeligt og pa enkelte omrader kritisk. De

kritiske omrader er manglende oplysning om formal og deltagere samt finansbilag.

En forudsatning for, at god regnskabsskik er efterlevet, og at kontrolmiljget vedrgrende betalinger er
effektivt, er, at rekvirenten vedlagger tilstreekkelig dokumentation, sa 2.-godkender har adgang til et
fyldestggrende regnskabsmateriale. Manglende dokumentation gger ogsa risikoen for, at besvigelser

kan holdes skjult, safremt det ikke er muligt at pase, hvilke ydelser m.v. fakturaen reelt daekker.

Ledelsen er bekendt med, at dette medfgrer en gget risiko for, at tilsigtede og utilsigtede fejl, mangler,

uregelmaessigheder eller besvigelser kan opsta og forblive uopdagede.

De interne kontroller omkring bogf@ring og betalingsformidling er i al vaesentlighed baseret p3, at:

. szerlige rettigheder og kritiske roller i udbetalingssystemer begraenses mest muligt, og at der ved
tildeling af jobfunktions- og funktionsroller sa vidt muligt undgas konflikter med hensyn til funk-
tionsadskillelse.

. kommunen har implementeret supplerende kontroller rettet mod medarbejdere med seerlige
rettigheder, kritiske roller og funktionsroller, der konflikter med hensyn til funktionsadskillelse,

@ndringer af betalingsoplysninger i stamdata m.v.

° alle transaktioner som hovedregel gennemfgres med 2 godkendere (4 gjnes-princip).

° betaling af eksterne fakturaer/indkgbsordre under 10.000 kr. gennemfgres med kun én godken-
der.

. der forinden betaling af leverandgrfakturaer attesteres/varemodtages for, at varen er modtaget

i rette maengde, kvalitet og pris.

Bogf@ring og betalingsformidling med kun én godkender medfgrer en iboende risiko for fejl i arsregn-
skabet, herunder fejl forarsaget af besvigelser. Risikoen relaterer sig primaert til bevidste fejl, som sad-
vanligvis sgges skjult eller slgret. Der er i tilknytning hertil etableret en kompenserende opdagende
stikprgvevis kontrol af fakturaer/indkgbsordrer under 10.000 kr.
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Endvidere er der helt overordnet etableret kompenserende opdagende kontroller, som mindsker risi-

koen for, at vaesentlige fejl forbliver uopdagede, der kan henfgres til, at:

. der foretages Igbende budget/bevillingskontrol, herunder forbrugsovervagning

. balancekonti afstemmes Igbende og er underlagt kontrol.

Vi skal ggre opmaerksom pa, at bemaerkningerne alene har til formal at papege de fra et revisionsmaes-
sigt synspunkt foreliggende kontrolsvagheder. Vi skal understrege, at vi under vores revision ikke har
konstateret konkrete forhold, der giver anledning til mistanke om tilsigtede eller utilsigtede uregel-

maessigheder eller besvigelser som fglge af ovenstaende forhold.

Endelig har vi flere mindre vaesentlige observationer, som fremgar af rapporten. Der henvises til afsnit

3 og 4 for uddybning af ovenstaende og andre relevante forhold.
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3. Observationer, risikovurderinger og anbefalinger
Observationer opdeles i henholdsvis

Nye bemaerkninger i forbindelse med den udfgrte revision
Bemaerkninger, der viderefgres i 2021

Lukkede bemarkninger og observationer i 2021

PwnN e

Observationer i gvrigt

3.1. Nye bemaerkninger 2021

Der er ingen nye bemaerkninger i 2021.

3.2. Viderefgrte bemaerkninger 2021
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Organisationsomrade

Forvaltningerne

Revisionsomrade/emne

Bilagskontrol

Reference

Observationer og risici

Revisionsbemaerkning

Omtalt ar

4.8 Bilagskontrol

2020

Revisionens genudfgrelse af kontrollen og
supplerende stikprgvevise gennemgang af
bilag viser, i lighed med den af KS udfgrte
kontrol, at der mangler fyldestggrende og
tilstraeekkelig dokumentation for de regn-
skabsmaessige registreringer.

En forudszetning for, at god regnskabsskik
er efterlevet, og at kontrolmiljget vedrg-
rende betalinger er effektivt, er, at rekviren-
ten vedlaegger tilstraekkelig dokumentation,
sa 2.-godkender har adgang til et fyldestgg-
rende regnskabsmateriale.

Manglende dokumentation gger ogsa risi-
koen for, at besvigelser kan holdes skjult, sa-
fremt det ikke er muligt at pase, hvilke
ydelser m.v. fakturaen reelt deekker.

Opfglgning 2021

Vi har i ar foretaget en gennemgang af et
vaesentligt stgrre antal bilag for at vurdere,
hvorvidt der er fyldestggrende og tilstraek-
kelig dokumentation for de regnskabsmaes-
sige registreringer.

Stikprgven har udgjort 738 bilag fordelt pa
felgende typer af betalinger:

e Udleg

e Dankort/kundekort

o E-faktura

o Eksterne udbetalinger
e Finansposter

Den udfgrte kontrol viser, at der fortsat er
flere fejl og mangler i bilagshandteringen i
bogfgringen, som kan henfgres til

e Manglende eller utilstraekkelig regn-
skabsmaessig dokumentation imel-
lem 3% og 9% vedrgrende betalinger
og 24% vedrgrende finansposter

e Manglende angivelse af formal samt
deltagere imellem 0% og 28% pa re-
levante bilag

Vi henstiller i lighed med tidligere ar, at de
forvaltninger, som ikke efterlever reglerne
vedrgrende de enkelte bilagstyper, skaerper
ledelsestilsynet og sikrer, at der fremover er
fyldestggrende og tilstraekkelig dokumenta-

tion for de regnskabsmaessige registreringer.

Det anbefales, at @KF vurderer, hvorvidt der
er behov for at praecisere, hvad der er fyl-
destggrende og tilstraekkelig dokumentation
i forhold til de enkelte bilagstyper. Seerligt

vedrgrende finansbilag bgr dette przeciseres.

2017
2018
2019
2020

2021
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4.6. Administration af autorisationer til Kvantum

sationer inden for omradet SAP Basis
har afdaekket tildeling af kritiske roller.

Rettighederne bgr kun tildeles midlerti-
digt og vaere monitoreret i hele den til-
delte periode:

* DEBUG WITH REPLACE
* MAINTAIN ALL TABLES
* MAINTAIN USER

e MAINTAIN USER (BAPI)

e MAINTAIN ROLE og ASSIGN ROLE i
kombination

Manglende overvagning af tildelingen
og brugen af kritiske basisrettigheder
udggr en risiko for uautoriseret adgang
til alle funktionaliteter, manipulation af
data, oprettelse af nye roller og/eller til-
deling af kritiske roller til en selv eller
andre brugere.

Opfeglgning 2021

Det er ved revisionen paset, at der fra
august maned 2021 er implementeret
en lgsning "firefighter” til at overvage
og logge brugen af kritiske rettigheder i
Kvantum.

Det er paset, at der udfgres en efterfgl-
gende kontrol af de andringer, der er
foretaget ved brug af de kritiske ret-
tigheder.

trol af brugen af kritiske rettigheder i
Kvantum. Bemaerkningen er lukket fra au-
gust 2021.

Organisationsomrade OKF Revisionsomrade/emne Autorisation
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
2020 Fra august maned 2021 er der etableret 2020
. . en effektiv proces for overvagning og kon-
Den tilbagevendende analyse af autori- 2021
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3.3. Lukkede bemaerkninger og observationer i 2021

| 2021 er der lukket to kritiske bemaerkninger:

e Den af KS udfgrte stikprgvekontrol samt substansrevision — Bemaerkningen er lukket.

® |everandgrfakturaer — Betaling til tiden. Vi har gennem de sidste ar set en fremgang i betalingen

af regninger til tiden. Det har betydet, at puljen af ubetalte regninger er reduceret vaesentligt.

Bemarkningen bliver erstattet af en observation rettet mod forvaltningerne. Den er nedjusteret

fra prioritet 1 rgd til prioritet 2 gul.

3.4. Observationer i gvrigt 2021

3.4.1. Observationer, der er rettet mod @KF

4.6 Administration af autorisationer tilKkvantum

skillelseskonflikter (SoD konflikter) i Kvantum
har afdeekket, at der inden for omradet ”Finan-
cial Closing and Reporting” er SoD-konflikter
med kritikalitet “High”.

Den iboende risiko ved de pagaldende SoD-
konflikter er ikke saerskilt vurderet i organisati-
onen, men i et vist omfang adresseret gennem
andre kontroller. SoD- konflikterne gger risi-
koen for regnskabsmanipulation.

Opfeglgning 2021

Ovenstdende forhold omkring rettigheder er
uaendret. Det er oplyst, at projektet med im-
plementering af nye smalle autorisationer er
blevet udskudt til 2022.

Derudover har vi ved revisionen identificeret
en risiko i forbindelse med, at de personer,
der administrerer robotterne (robotejer),
ogsa selv kan have rettigheder, der giver kon-
flikter (risici) i forhold til funktionsadskillelse.
Det skal sikres, at robot og robotejer i forening
ikke opnar utilsigtede brede rettigheder —
bl.a. tilsidesaettelse af funktionsadskillelse —
hvilket medfgrer en svaghed i kontrolmiljget.

konstaterede konflikter vurderes i det sy-
stem-, rolle- og autorisationsparadigme,
der er geeldende i Kvantum. Endvidere bgr
risikoen vedrgrende funktionsadskillelse
mellem robot og robotejer indga i analysen,
sa alle risici er organisationen bekendte, og
risikoreducerende handlinger er daekkende.

Organisationsomrade BKF Revisionsomrade/emne Autorisation
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
2020 2020
Den tilbagevendende analyse af funktionsad- | Det henstilles i lighed med tidligere ar, at de 2021
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Forretnings-

4.3 Forbrugsovervagning: Bilag 1 til Cirkulaeret om ledelsestilsyn

cirkulzere Ledelsestilsyn har KS udarbej-
det et bilag 1, der beskriver de nggle-
kontroller, som foretages af KS, og
hvilke krav der stilles til forvaltningerne
pa finansomradet.

Bilaget er tiltaenkt de ledere og medar-
bejdere i forvaltningernes administra-
tive funktioner, som har til opgave at
udforme forvaltningens egne forret-
ningsgange, kontroller og ledelsestilsyn,
saledes at der er en betryggende proces
end-to-end.

Opfglgning 2021

Der udestar en falles administrativ for-
retningsgang for debitoromradet som
helhed og dermed ogsa en beskrivelse i
bilag 1 vedrgrende debitoromradet.

KS oplyser, at man fglger planen, som
blev fremlagt og godkendt pa Budget-
og Regnskabskredsmgde den 23. Det
betyder, at KS er i fuld gang med at feer-
digggre den forelgbige forretningsgang
for opfelgning pa forfaldne fakturaer.
Den forelpbige forretningsgang bliver
prasenteret pa Budget- og Regnskabs-
mgde den 6. januar 2022 og @Pkonomi-
kredsmgde den 14. januar 2022.

Den faelles administrative forretnings-
gang for debitoromradet i sin helhed er
planlagt til 2. kvartal 2022.

tive forretningsgang vedrgrende debitor-
omradet udarbejdes, og at der i forleen-
gelse heraf indarbejdes et afsnit i bilag 1,
séledes at det er tydeligt, hvilke risici/op-
gaver pa hovedproces debitor, der skal
handteres iforvaltningerne.

Organisationsomrade BKF Revisionsomrade/emne gange
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
2020 2020
| overensstemmelse med Forretnings- Det henstilles, at den feelles administra- 2021
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4.8 Den af KS udfgrte stikprgvekontrol samt substansrevision

ved algoritmer kan identificere anormalite-
ter i indkgbs- og godkendelsesmgnstre.
Dette kunne medvirke til en mere effektiv
og intelligent tilgang til et praeventivt kon-
trolmiljg, der tester hele populationen frem
for manuel stikprgvekontrol.

Opfelgning 2021

KS oplyser, at der er udarbejdet beslutnings-
notat vedrgrende ibrugtagning af Igsning,
som forventes behandlet inden udgangen af
1. kvartal 2022.

ning af en ny Igsning inden udgangen af 1.
kvartal 2022.

Organisationsomrade BKF Revisionsomrade/emne Bilagskontrol
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
2020 2019
| 2019 anbefalede vi, at KS undersggte mu- | Vi tager til efterretning, at KS forventer at af- 2020
lighederne for at anvende teknologi, der | slutte processen omkring eventuel ibrugtag- 2001
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Organisationsomrade OKF Revisionsomrade/ emne Kvantum
Reference Observationer og risici Revisionsbemaerkning

4.1.9 Regnskabsf@ring, gkonomistyring og interne kontroller

2020
Revisionen har vist, at der udestar oprydning
i gamle indkgbsordrer og indkgbsvogne.

Indkgbsordrer

6.563 indkgbsordrer for i alt 36 mio.kr. af-
venter varemodtagelse, hvor de ldste er fra
5. maj 2017.

Opfglgning 2021
Revisionen har vist, at der stadig udestar op-
rydning i gamle indkgbsordrer.

Der ligger 9.118 indkgbsordrer for i alt 63,6
mio.kr., som afventer varemodtagelse, hvor
de ldste er fra maj 2017.

Det henstilles til, at der snarest muligt foreta-
ges en oprydning i gamle indkgbsordrer, og at
der tilretteleegges en proces, der sikrer, atder
Igbende foretages oprydning/ berigtigelser.

2020

2021
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Organisationsomrade OKF Revisionsomrade/ emne Bank
Reference Observationer og risici Revisionsbemaerkning

Vi har konstateret, at der er oprettet 1.159 Det henstilles, at der udarbejdes og implemen-| 2021
PBS-aftaler pa kommunens bankkonti. teres en faelles administrativ forretningsgang
Langt de fleste er oprettet af KEID og KS og for anvendelse af PBS-aftaler i KK, der identifi-
anvendes i forbindelse med betaling af hus- | cerer de risici og kontroller, der er tilrettelagt i
leje og betalinger til andre offentlige instan- | forbindelse hermed.

5 ser — ATP, Feriekonto osv.

© Den resterende del er oprettet pa et beta-

“f? lingskort, men aftalerne er opsat som for-

[%2]

Q brugsaftaler.

n

:,.! Feelles for alle PBS-aftaler er at, de regn-
skabsmaessigt bliver automatisk udkonteret
til forvaltningernes driftskonti.
Der er ikke udarbejdet en forretningsgang,
der beskriver risici og kontroller i forbindelse
med anvendelse af PBS-aftaler.

Organisationsomrade @KF Revisionsomrade/ emne Udbetalings-

systemer

Reference Observationer og risici Revisionsbemaerkning

Der er ikke udarbejdet en forretningsgang, | Det henstilles, at der udarbejdes og implemen- | 2021
der beskriver risici og kontroller i forbindelse | teres en forretningsgang for anvendelse af
'Ogb med anvendelse af KMD-Udbetaling. KMD-Udbetaling, og at der i forbindelse her-
E_,‘j med udarbejdes en risikoanalyse af det
2 KS oplyser, at man har pabegyndt arbejdet system-, rolle- og autorisationsparadigme, der
g med en forretningsgang, der beskriver pro- er geeldende i forhold til KMD-Udbetaling.
s cessen omkring anvendelse af KMD-Udbeta-
> ling.
M
s
<
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Organisationsomrade @KF Revisionsomrade/ emne Bank
Reference Observationer og risici Revisionsbemaerkning
2021

4.4.1 Betalingsfiler

De Igbende betalinger, der bliver foretaget i
Kvantum, genererer en betalingsfil til kom-
munens pengeinstitutt to gange om dagen.
Betalingsfilen fra Kvantum flyttes automatisk
til ubeskyttet folder, hvor den ligger i en kort
periode.

Pa nuvaerende tidspunkt er det ikke muligt at
logge, hvem der tilgar filen, eller fjerne ret-
tighederne fra brugerne, da disse anvendes i
forbindelse med fejlrettelser.

KS oplyser, at forholdet forventes Igst i 1.
kvartal 2022 ved en systemandring. Indtil da
vil KS undersgge mulighederne for at etab-
lere logning af den folder, betalingsfilen laeg-
ges i.

Det henstilles, at det sikres, at det ikke er mu-
ligt at tilgd og @ndre i betalingsfilen, uden at
der efterfglgende kan foretages en kontrol af
@ndringerne.
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3.4.2 Observationer, der er rettet mod forvaltningerne
L. " . . Momsrefu-
Organisationsomrade SUF og forvaltningerne Revisionsomrade/emne sion
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Bogfgringsfejl i SUF under funktion 5.30.27 | Det henstilles, at SUF berigtiger de konstaterede 2021
Pleje og omsorg mv. betyder, at kommunen | fejl med virkning fra 2018 saledes, at der foreta-
mister mere end 10 mio.kr. i positivliste- | ges en korrekt momsrefusionshjemtagelse.
fusion fi ioden 01.01.2018 -
momsretusion tor perioden Vi henstiller, at de forvaltninger, som ikke
19.08.2021. N
" bogfgrer pa korrekt momsbarende art,
g Gennemgangen har vist, at fejlen skyldes en | skaerper ledelsestilsynet og sikrer, at der
1S opsaetningsfejl i Kvantum af gruppering og | fremover konteres korrekt.
2 ejerforholdskode.
s
; Herudover har vores gennemgang af regn-
< skabsbilag i 2021 vist flere fejl i konteringen

pa momsbaerende arter med betydning for
momsrefusionen.

Vedrgrende bilagstyperne Udleg og Dan-
kort har vi konstateret en fejlprocent pa 9%.
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Organisationsomrade Forvaltningerne Revisionsomrade/emne Kvantum
Reference Observationer og risici Revisionsbemarkning Omtalt ar

Betaling til tiden — Leverandgrfakturaer
2020 Indenrigs- og gkonomiministeren har i brev af 2020
Leverandgrfakturaer skal veere betalt senest | den 4. februar 2019 til alle landets kommuner 2021
efter 30 dage. | forbindelse med revisionen | understreget vigtigheden af, at det offentlige
har vi konstateret, at der pr. 15. september | etablerer en god forretningsgang for betaling
2020 er 21.624 fakturaer for i alt 880 mio.kr. | af regninger — "Kommuner og regioner bgr
i workflow, som ikke er indregnet i kommu- | derfor have stor fokus pa at sikre en effektiv
nens driftsregnskab og derfor ikke indgar i | handtering af regninger og Igbende holde gje
kommunens budgetopfglgning pa nuvee- | med, at regninger faktisk betales rettidigt”.
rende tidspunkt.
Antallet af fakturaer, som ikke er betalt retti-
1.790 fakturaer for 50 mio.kr. er allerede | digt, er vaesentligt nedbragt i 2021.
forfaldne til betaling, dvs. mere end 30 dage
5 gamle. | 2019 var der 4.084 fakturaer for 91 | | forbindelse med ferieperioden ses en kraftig
5 mio.kr. stigning i forhold til ikke at betale regningerne
g til tiden. Det henstilles, at forvaltningerne sik-
()} rer, at handteringen af fakturaer i Kvantum
;’ Opfelgning 2021 skerlgbende, og at der er et gget fokus pa ret-

Antallet af fakturaer, som ikke er betalt se-
nest efter 30 dage, er vaesentligt nedbragt i
2021.

| de fgrste uger af juli (1. juli + 8. juli) var der
i gennemsnit 852 fakturaer svarende til 10,5
mio.kr., der var mere end 30 dage gamle.

Den 12. august var antallet steget til 1.869
fakturaer svarende til 44,9 mio.kr.

| gennemsnit fra 12. august til 2. september,
er der 1.332 fakturaer svarende til 32,8
mio.kr.

Den 9. september er antallet nede pa det
samme niveau som fgr sommerferien, 644
fakturaer svarende til 7,4 mio.kr.

tidig betaling til kommunens leverandgrer i fe-
rieperioder.
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4. Udfert arbejde
Revisionen har omfattet en gennemgang af fglgende nggleomrader:

4.1. Vaesentlige driftsprocesser pa kreditomradet i Kvantum

| fakturamodtagelsesprocessen er det en iboende risiko, at fejlagtige fakturaer modtages og godkendes
til betaling, samt at der med svig for gje sker tilpasning til en fakturas betalingsoplysninger. Med det
formal at opna overbevisning for, at disse risici er afdeekket, har vi identificeret relevante kontroller og
gennemfgrt handlinger, der afdaekker, at kontrollerne er hensigtsmaessigt designet, er implementeret

og har veeret effektive for hele perioden.

Vi har gennemgaet systemkontrollen, der automatisk sender fakturaer over 10.000 kr. til 2. godken-

delse, uden bemeerkninger. Desuden er nedenstaende kontroller gennemgaet:

4.1.1. IDoc

IDoc-rettigheden giver muligheden for at fejlrette bilag, der er blevet stoppet i IDoc. Det er muligt at
a&ndre i alle oplysninger for bilaget — herunder ogsa betalingsoplysninger. Det er paset, at denne kriti-
ske rettighed i overensstemmelse med de interne processer alene er tildelt medarbejdere i KS-SKC.
Rettighederne tildelt i KS-kreditor er udelukkende “vis”-adgange og giver saledes ikke mulighed for at

rette.

Alle &ndringer foretaget til kritiske felter logges og udtages til efterfglgende manuel kontrol. Det er
ved vores gennemgang af loggen og den udfgrte kontrol konstateret, at der i den reviderede periode

ikke er foretaget sendringer til kritiske felter via IDoc.

4.1.2. Stamdataspeer
Ved a&ndring til kritiske felter efter indlaesningen i Kvantum pafgres leverandgren en spaerre, hvilket

medfgrer, at alle betalinger bliver stoppet.

Frigivelse af leverandgren sker ved manuel kontrol af de nye oplysninger.

Vores test af kontrollen med manuel validering af nye oplysninger har ikke givet anledning til bemaerk-

ninger.

4.1.3. Bank

Processen er tilrettelagt, saledes at alle transaktioner i banken automatisk udkonteres pa mellemreg-
ningskonti. Dermed sikres det, at der ikke opstar afstemningsdifferencer pa bankkonti.
De modtagne afstemninger pr. 30. september 2021 viser, at der ikke fremstar afstemningsdifferencer.

Det vurderes derfor, at processen med automatisk udkontering til mellemregningskonti er effektiv.

Efter oplysninger fra kommunens banker, Danske Bank og Nordea har kommunen pr. 30. september,

1.395 bankkonti i alt, der udviser en nettosum pa kredit 139 mio.kr.
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4.1.4. Bankmellemregning
Vi har gennemgaet forretningsgangene vedrgrende handtering af bankmellemregningskonti og testet,

at afstemning af bankmellemregning er foretaget pr. 30. september 2021.

Kommunen har 101 bankmellemregningskonti med saldi i statusbalancen pr. 30. september 2021 med

en nettosum pa 0,277 mio.kr. i alt.

Vi har modtaget en bankafstemning samt bankmellemregningsafstemning. Dokumentation for de en-

kelte afstemninger er hentet i Kvantum.

Der er udvalgt 10 konti til gennemgang. Gennemgangen har ikke givet anledning til bemaerkninger.

4.1.5. PBS-aftaler

Vi har modtaget udtog fra Danske Bank vedrgrende PBS-aftaler, der oprettet pa bankkonti tilknyttet
Kgbenhavns Kommune. Vi har i den forbindelse konstateret, at der er oprettet 1.159 PBS-aftaler, heraf
er de 715 oprettet som administrationsaftaler og er saledes ikke direkte tilknyttet kommunen. De re-

sterende 444 aftaler bliver handteret som Dankort-betalinger.

Der findes ingen forretningsgang, der tager hgjde for oprettelsen af PBS-aftaler.

4.1.6. Kortluk
Vi har i forbindelse med revisionen set pa kontrollen af fratradte medarbejdere. Opfglgning pa fra-

tradte medarbejdere, der udfgres Igbende i KS.

Vi har ved revisionen konstateret, at kontrol af betalingskort for fratradte medarbejdere er blevet ud-

fert og har ikke givet anledning til yderligere.

4.1.7. Fejlkonti

| henhold til de autoriserede konteringsregler skal saldoen senest ved regnskabsafleeggelsen ga i nul.
Der skal dog dagligt foretages en overvagning og lgbende berigtigelse af kommunens fejlkonti for at
sikre, at maengden af posteringer ikke bliver uoverskuelig. Derudover skal der Igbende foretages sags-
behandling af de enkelte forhold, saledes at der sker berigtigelse af arsagerne, og fejlene ikke opstar
fremadrettet.

Vi har modtaget og gennemgaet afstemninger af de seks fejlkonti, herunder fejlkonto for Opus Debitor,

for juni, juli samt august. Gennemgangen har ikke givet anledning til bemaerkninger.

4.1.8. Nemkonto

Vi har testet den udarbejdede kontrol med, at alle 2endringer til NemKonto-registeret (indberetning af
alternativ modtager) sker pa et validt grundlag. Ved at rekvirere loggen fra NemKonto-systemet over
a&ndringer har vi paset, at der er udfgrt kontrol med alle s&endringer til betalingsmodtager.
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4.1.9 Kreditor

Forvaltningerne skal Igbende sikre sig, at fakturaer og indkgbsordrer handteres i henhold til kommu-

nens regler.

For at forvaltningerne kan efterleve sit ansvar i processen, er det afggrende, at KS fglger op pa og

sikrer, at der ikke haenger fakturaer og ordrer i systemmodulerne til handteringen af disse.

Workflow

Handteringen af modtagne leverandgrfakturaer sker i kommunens workflow og kreditormodul i Kvan-

tum.

| forbindelse med revisionen har vi testet, hvor mange fakturaer, der ligger til behandling i workflow.

Indkgbsmodul

Vi har testet, at “indkgbsvogne mgl. godkendelse”—rapporten er gennemgaet, og ordrer mere end 3
mdr. gamle er slettet, samt at “indkgb mgl. varemodtagelse”-rapporten er gennemgaet, og leverings-

datoer mere end 5 dage er behandlet.
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4.2. Hierarki og prokuragraenser ved godkendelse af bilag

Ved 2.-godkendelse af bilag over 10.000 kr. sker godkendelse i overensstemmelse med de i Kvantum
indarbejdede prokuragraenser. En vaesentlig risiko ved tildelingen af prokuragraenser er, at medarbej-
derens mulighed for at disponere pa vegne af kommunen ikke harmonerer med den organisatorisk un-
derstgttede delegation af ansvar. | forbindelse med implementering af Kvantum besluttede den ned-
satte KK-styregruppe, at KK.org anvendes som autoritativt hierarki for gkonomi- og personalestruktu-
rerne i savel Kvantum som Opus Personale. Da KK.org. anvendes til synkronisering, skal strukturen som

udgangspunkt kun vedligeholdes et sted, og det sikres, at alle hierarkier er ens.

Belpbsmaessige begransninger skal bidrage til en lavere risiko for fejldisponeringer — manglende regler
for tildeling af prokuragraenser medfgrer en risiko for, at medarbejdere uden de ngdvendige ledelses-

maessige befgjelser kan godkende og forpligte kommunen for betydelige belgb.

Prokuraudtraek for oktober 2021 viser, at alle forvaltninger fortsat er i trad med den hierarkiske orga-

nisering, og prokuragraenserne fglger det ledelsesmaessige ansvar.

4.3. Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum
Ved manuel oprettelse af fakturaer/udbetalinger er der en @get risiko for, at tilsigtede og utilsigtede

fejl, mangler, uregelmaessigheder eller besvigelser kan opsta og forblive uopdagede.

Vi har ved vores revision gennemgaet processerne for oprettelse af manuelle fakturaer/udbetalinger
direkte i gkonomisystemet med henblik pa at opna en rimelig grad af overbevisning for, at disse risici
er adresseret.

Det er i den forbindelse paset, at der er etableret en elektronisk forebyggende kontrol, som sikrer, at
manuelt oprettede bilag gar i almindeligt godkendelsesflow med 2.-godkender. Safremt der pafgres
betalingsoplysninger, eller der @&ndres i betalingsmetode, sker det i det samme kontrolspor, som vi har
testet i afsnit 4.1.

De udfgrte handlinger har ikke givet anledning til bemaerkninger.

4.4. Administration af autorisationer til Kvantum
Det er ledelsens ansvar at tilrettelaegge niveauet for hensigtsmaessige og betryggende interne kontrol-
ler, og i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v. er de interne kontrol-

ler omkring bogfgringen og betalingsformidling i al vaesentlighed baseret p3, at:

. kritiske roller i gkonomisystemet begranses mest muligt, og at det sa vidt muligt undgas, at der
ved tildeling af jobfunktions- og funktionsroller fremkommer konflikter med hensyn til funkti-
onsadskillelse.

. kommunen har implementeret supplerende kontroller rettet mod medarbejdere med udvidede
rettigheder, kritiske roller, funktionsroller, der konflikter med hensyn til funktionsadskillelse, aen-

dringer af betalingsoplysninger i stamdata m.v.
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| rollen af systemejer for Kvantum har Koncernservice opdateret dokumentet ”Jobfunktionsroller i
Kvantum” samt “SOD-matrix for jobfunktionsroller i Kvantum”. Det er vores overbevisning, at denne
identifikation og vurdering af, hvilke roller der enkeltvis og i kombination er kritiske roller, er grund-
leggende for sikker administration af autorisationer og saledes skal vaere gennemgaende i hele pro-
cessen.

| forbindelse med den Igbende revision af regnskab og interne kontroller har vi foretaget en gennem-
gang af kritiske rettigheder i Kgbenhavns Kommunes SAP Kvantum-system med henblik pa at identifi-
cere de steder (roller og adgange), hvor der i den nuveaerende tildeling er risici knyttet til manglende

funktionsadskillelse.

Scope for gennemgangen er omraderne SAP Basis og Purchase to Payment (Ordre-til-Indkgb). Gen-
nemgangen er foretaget med udgangspunkt i “Best Practice”, hvad angar funktionsadskillelse mellem

forretningsbrugere, SAP Basis/Drift og forretningskonsulenter/udviklere pr. september 2021.

Resultatet af analysen i Deloittes veerktgj DARI, herunder mere detaljerede tekniske oplysninger, er
fremsendt saerskilt til KS til videre bearbejdning. For sa vidt angar SAP Basisrettigheder, er der identifi-
ceret 6 rettigheder med kritikalitet ”Very High”. Organisationens videre arbejde med resultatet af ana-

lysen skal ligeledes omfatte en vurdering af gvrige tildelte rettigheder med hgje iboende risici.

Ved revisionen har det veeret muligt at identificere kontroller i de eksisterende processer, der adres-
serer de iboende risici ved alle vaesentlige SOD-konflikter inden for Ordre-til-Indkgb. Vi har gennem-

gaet de af KS identificerede kontroller, der reducerer risikoen ved de opstaede SOD-konflikter.

Vores gennemgang har vist, at den vaesentligste kontrol kan henfgres til ophaevelse af leverandgrspaer-

ring i den nye stamdatakontrol ved andring af kritiske oplysninger/felter.

Analysen viser, at der er tildelt roller til brugere, der inden for omradet “Financial Closing and Repor-
ting” giver tre funktionsadskillelseskonflikter med kritikalitet “High”, for hvilke der ikke er identificeret
risikoreducerende kontroller. Forholdet er i et vist omfang afdaekket gennem andre kontroller, bud-
getkontrollen samt afstemning af balancekonti, der er kompenserende for risikoen. Omradet har ikke
tidligere vaeret omfattet af analysen af iboende funktionsadskillelseskonflikter i Kvantum, hvorfor det
blot understreger vigtigheden af en gennemarbejdet proces for design og tildeling af roller, saledes at

alle risici er kendte for organisationen og behgrigt adresseret.

Alle tre konflikter er tilknyttet rettigheden til bogf@ring i kombination med andre roller. De identifice-

rede funktionsadskillelseskonflikter gger risikoen for regnskabsmanipulation.
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4.4.1. Betalingsfiler

Vi har ved revisionen faet oplyst, at der bliver genereret en betalingsfil i Kvantum til udbetaling i ban-
ken. Inden filen bliver oversendt til banken, mellemlander den i en ubeskyttet folder i stifinder. Der gar
omkring 15 minutter, fgr filen bliver overfgrt til banken. Der er fem brugere fra KS-SKC samt et stgrre
antal emergency-profiler i KMD, der har adgang til filen. Der er ingen log af de sendringer, der bliver

foretaget i filen.

Det er oplyst af KS, at der arbejdes pa en lgsning, der forventes implementeret i 2022.

4.4.2. Robot og robotejer i forening
Vi har ved revisionen forespurgt til handteringen af rettigheder for robot og robotejer i forening. Det
har vist sig, at KS-SKC har foretaget en kortlaegning af rettighederne hver for sig, men har pa nuvaerende

tidspunkt ikke foretaget en analyse af risici af rettighedskonflikter i forening.

4.4.3. KMD-Udbetaling
Vi har ved revisionsudfgrelsen indhentet rollekatalog over medarbejdere med adgang/autorisationer

til KMD-Udbetaling samt de i koncernservice udfgrte risikoreducerende kontroller.

Revisionsudfgrelsen har vist, at der i praksis er udfgrt kontrol af medarbejdere med indberetningsad-
gang til KMD-Udbetaling, men den udfgres ikke kontinuerligt, og risikoidentificering samt kontrolaf-
daekning er ikke nedskrevet.

Koncernservice har undersggt mulighederne for at foretage et systemunderstgttet ledelsestilsyn pa
rettighederne til KMD-Udbetaling via BA’s IGA-Igsning. Seneste status fra BA er, at integrationen mel-
lem IGA og KSP-CICS er blevet forsinket og fgrst forventes etableret engang til naeste forar 2022.

4.5. Kontrol af medarbejdere med szerlige rettigheder i Kvantum

Vi har i lighed med sidste ar konstateret, at der fortsat er mulighed for at foretage enegodkendelser.
Dette skyldes, at visse kombinationer af enkeltroller i praksis giver samme rettigheder som den tidli-
gere sarlige rettighed (Kreditor kritisk).

Kombinationen af nedenstaende roller giver ssmme mulighed som den tidligere Kreditor kritisk:
° F_FICB_FKR — aktivitet 10 (bogfgre i Finans)

. M_RECH_WRK — aktivitet 77 (forudregistrere i MIR4)

. M_RECH_WRK — aktivitet 01 (bogfare i MIR4)

Der er etableret arbejdsgange, som foreskriver, at der ikke ma foretages bogfgringer med enegod-

kendelse, med undtagelse af ved den overvagede proces omkring lukning af fakturapuljen.

Hvis der fejlagtigt bliver bogfgrt med enegodkendelse, er der designet og implementeret en kontrol

af alle bilag.

Revisionen har vist, at kontrollen er implementeret og har vaeret effektiv for aret.
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Det anbefales, at kombinationer af roller, der giver kritiske og seerlige adgange, fjernes, saledes at

overvagning og udfgrelse af manuelle kontroller ikke er ngdvendig.

Det er vores vurdering, at der ikke er argumenter, som kan understgtte behovet for enegodkendelse,
og at hovedreglen med funktionsadskillelse (2 godkendere) bgr implementeres fuldt ud i forbindelse

med tildeling af rettigheder.

Denne risiko bgr iagttages i arbejdet med tilrettelaeggelsen af processen for tildeling, monitorering

og kontrol af kritiske roller.

4.6. Bilag 1 Ledelsestilsyn
| overensstemmelse med Forretningscirkuleere Ledelsestilsyn har KS udarbejdet et bilag 1, der be-

skriver de ngglekontroller, som foretages af KS, og hvilke krav der stilles til forvaltningerne pa fi-

nansomradet.

Bilaget er tiltaenkt de ledere og medarbejdere i forvaltningernes administrative funktioner, som har
til opgave at udforme forvaltningens egne forretningsgange, kontroller og ledelsestilsyn, saledes at

der er en betryggende proces end-to-end.

Ved revisionen har vi konstateret, at der i bilag 1 Ledelsestilsyn udestar beskrivelse af hovedproces
Debitor.

4.7. Den af KS udfgrte stikprgvekontrol
Det betragtes som god governance, at ledelsen Igbende sikrer sig, at der er et effektivt internt kontrol-

milj@, som sikrer overholdelse af geeldende regler og forskrifter og adresserer vaesentlige risici.

| KK er der etableret en intern kontrol (bilagskontrol), som udfgres af KS. Formalet med kontrollen er
at pase, hvorvidt kommunens regnskabsfgring er i overensstemmelse med formkravene i geeldende
regler fra ministeriet og at opna overbevisning for registreringernes rigtighed som grundlag for regn-
skabet.

Det er konstateret, at KS har udfgrt og udsendt ledelsesinformation for hele 2021. P3 tidspunktet for

rapporteringen har vi modtaget til og med oktober maned.

4.8. Bilagskontrol
Vi har foretaget en gennemgang af 738 antal posteringer for at vurdere, hvorvidt der har veeret ved-
haeftet tilstraekkelig dokumentation til bilagene ved indkgb i kommunen, hvor der foretages en manuel

godkendelse inden betaling.
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Vi har udvalgt et antal bilag for hver forvaltning i kommunen vedrgrende fglgende typer af betalinger:

e Udleg
e Dankort/kundekort
e E-faktura

e  Eksterne udbetalinger (manuelle udbetalinger)
e Finansposter

Dokumentationen kontrolleres ved opslag af bilagene i Kvantum vedrgrende indkgb pa de forskellige

forvaltninger i perioden 1. januar — 30. juni 2021.

Vi har udvalgt et antal fakturaer vedrgrende indkgb af let omsaettelige aktiver pa forskellige enheder i

forvaltningerne i perioden 1. januar — 30. juni 2021.

Vores observationer ved gennemgangen er drgftet med forvaltningerne, der kan henfgres til:

4.8.1. Udlxeg
Vores gennemgang af 141 antal posteringer i Kvantum i forhold til udlaeg har vist, at i 129 ud af 141 po-
steringer er der vedhaeftet den forngdne dokumentation i form af kvitteringer eller lignende, og i 33 ud

af 46 tilfaelde, hvor det er pakraevet, er der pafgrt formal og deltagere.

Der er 12 tilfaelde, hvor dokumentationen ikke er tilstraekkelig, og 13 tilfaelde, hvor der ikke er pafgrt

formal og deltagere, hvor det er pakraevet.

4.8.2. Dankort/kundekort
Vores gennemgang af 146 antal posteringer i Kvantum i forhold til Dankort/kundekort har vist, at i 141
ud af 146 posteringer er der vedhzftet den forngdne dokumentation i form af kvitteringer eller lignende,

og i 15 ud af 19 tilfaelde, hvor det er pakraevet, er der pafgrt formal og deltagere.

Der er 5 tilfaelde, hvor dokumentationen ikke er tilstraekkelig, og 4 tilfaelde, hvor der ikke er pafgrt for-

mal og deltagere, hvor det er pakraevet.

Vi har konstateret, at alle indkgb via Dankort/kundekort automatisk udkonteres i driften pa art 2.9 med
modpost pa bankmellemregning, mens den efterfglgende handtering sker pa forskellige mader enten

decentralt, ved administrative feellesskaber og ved centralforvaltninger, der kan henfgres til:

e Kvittering vedhaeftet bogfgringsbilaget
e Kvittering fysisk ved den bogfgrende enhed
e Kvittering erstattet af en erstatningskvittering (blat udgiftsbilag/tro- og loveerklzering)

e Kvittering bortkommet
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Eurocard
Vi har konstateret, at indkgb foretaget via Eurocard handteres i fakturamodtagelse uden indkgbsordre.

Der modtages fra Eurocard en e-faktura med betalingsangivelser uden moms.

Vores gennemgang af indkgb via Eurocard har vist, at i 5 ud af 5 posteringer er der vedhaeftet den for-

ngdne dokumentation i form af kvitteringer.

Der geelder de samme regler for Eurocard, som der ggr for indkgb via betalingskort. Der stilles ikke krav
til, at kvittering via Eurocard skal vedhaeftes elektronisk til bogfgringsbilaget i Kvantum. Dokumentatio-

nen skal dog altid gemmes fysisk pa den enkelte enhed.

4.8.3. E-faktura
Vores gennemgang af 134 antal posteringer i Kvantum i forhold til e-faktura har vist, at i 124 ud af 134

posteringer er der vedhaftet den forngdne dokumentation i form af kvitteringer eller lignende.

Der er 10 tilfeelde, hvor dokumentationen ikke er tilstraekkelig.

4.8.4. Manuelle udbetalinger
Vores gennemgang af 191 antal posteringer i Kvantum i forhold til eksterne udbetalinger har vist, at i
181 ud af 191 posteringer er der vedhaftet den forngdne dokumentation i form af kvitteringer eller

lignende, og i 3 ud af 3 tilfaelde, hvor det er pakraevet, er der pafgrt formal og deltagere.

Der er 10 tilfeelde, hvor dokumentationen ikke er tilstraekkelig.

4.8.5. Finansposter
Vores gennemgang af 126 antal posteringer i Kvantum i forhold til finansposter har vist, at i 96 ud af

126 posteringer er kravet om kontrolspor efterlevet.

Der er 30 tilfeelde, hvor kontrolsporet ikke er tilstraekkelig.
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5. Formidling af risiko og vaesentlighed mv.
Vi har i naervaerende revision vurderet graden af risiko og vaesentlighed for de enkelte observationer,

og i tilknytning til den givne observation er pafgrt en prioritet ud fra felgende vurderingsgrundlag:
Prioritet 1 — markeres med o
. Prioritet 1-markeringer anvendes for risici, der anses for kritiske. | forbindelse med beretninger

kan det observerede forhold efter neermere vurdering eventuelt give anledning til en revisions-
bemaerkning.

. En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet indtraef-
fer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

Prioritet 1-markeringer rapporteres til ledelsen med krav om, at disse foreleegges for det sta-
ende udvalg. Observationen medtages i delberetninger og beretninger til @konomiudvalget og
Borgerrepraesentationen.

Prioritet 2 — markeres med

. Prioritet 2-markeringer anvendes for risici, der anses for vaesentlige. Observationerne ma ikke
have en karakter, der kan medfgre revisionsbemaerkninger i arsberetningen.

. En risiko anses for vaesentlig, safremt der er en middel grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

. Prioritet 2-markeringer rapporteres til ledelsen med anbefaling om, at disse foreleegges for det
stdende udvalg. Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 — markeres med

. Anvendes for risici, der anses for mindre veesentlige, og som derfor kun rapporteres til ledelsen
som opmaerksomhedspunkter.

. En risiko anses for mindre vaesentlig, safremt der er en lille grad af sandsynlighed for, at forhol-
det indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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Afslutning

De konstaterede forhold har vaeret drgftet med relevante personer for afklaring af eventuelle faktu-
elle fejl.

Yderligere sp@rgsmal eller kommentarer til rapporten kan rettes til Deloitte, Bryndis Simonardottir pa
telefon 3093 4561 eller Intern Revision, Jesper Andersen pa telefon 2042 9088.

Kgbenhavn, den 9. december 2021

Deloitte Kebenhavns Kommune
Statsautoriseret Revisionspartnerselskab Intern Revision

Lars Kronow Bryndis Simonardottir Jesper Andersen
statsautoriseret revisor statsautoriseret revisor revisionschef

c.c. Kgbenhavns Kommunes forvaltninger og Intern Revision
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