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Til @konomiudvalget

Orientering om den lgbende revision 2025

Resumé

Kebenhavns Kommune har i henhold til normal praksis modtaget de tre
revisionsrapporter, der indgér i den lzbende revision af Kebenhavns
Kommunes regnskab 2025. Der er i de tre rapporter givet fem rede
bemeaerkninger (prioritet 1), hvoraf to bemaerkninger er nye i forhold til
2024, og tre er viderefgrte. Der lukkes med rapporterne fem rede
bemaerkninger.

Idet to rapporter indeholder rede bemaerkninger, skal
@konomiudvalget orienteres herom senest tre uger efter, at
@konomiforvaltningen har modtaget rapporterne fra revisionen.
@konomiudvalgets behandling af rapporterne vil ske pd medet den 24.
februar 2026. P4 samme mgde vil handleplaner til de enkelte
bemaerkninger, som forvaltningerne udarbejder, blive forelagt.

Sagsfremstilling
Kebenhavns Kommune har i december 2025 modtaget
revisionsrapporterne for den lzbende revision 2025, som bestar af tre
rapporter:
- Regnskabsfering, forretningsgange og interne kontroller 2025
- Revision af generelle IT-kontroller 2025
- Revision af len- og personaleomradet 2025

Regnskabsfering, forretningsgange og interne kontroller 2025

Med rapporten afgiver revisionen en red (prioritet 1)
revisionsbemeaerkning vedrgrende Godkendelse af indkab.
Bemaerkningen er viderefert fra 2024.

Derudover er der afgivet to gule (prioritet 2) bemeaerkninger, hvor
begge er viderefert fra 2024. Den ene af bemeaerkningerne, Kreditor, har
a&ndret farve fra at veere gren (prioritet 3) i 2024 til at veere gul
(prioritet 2) i 2025.

Der lukkes to rede og to gule revisionsbemaerkninger med rapporten.
Rapporten er vedlagt, som bilag 1.
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Tabel 1. Revisionsbemaerkninger i Regnskabsfering, forretningsgange

og interne kontroller 2025
3.2.1 Godkendelse af indkgb - (red) Borne- og
Ungdomsforvaltningen

3.2.2 Bilagskontrol - (gul) Borne- og
Ungdomsforvaltningen,
Socialforvaltningen

3.2.2.1 Kreditor - (gul) Forvaltningerne

Revision af generelle IT-kontroller 2025

Med rapporten afgiver revisionen fire rede (prioritet 1) bemeerkninger,
hvoraf to er nye (Tildeling af autorisationer (Kvantum) og Adgang til at
administrere batchjobs (Kvantum)), og to er videreferte fra 2024
(Organisering af informationssikkerhed og styrkelse af ISMS og
Sikkerhedsvurdering af systemer).

Desuden gives der to gule (prioritet 2) bemeaerkninger med rapporten.
Med rapporten lukkes tre rede bemaerkninger. Observationer fra to af
de lukkede rgde bemaerkninger er overfert til bemaerkningen 3.2.1

Organisering af informationssikkerhed og styrkelse af ISMS (red).
Rapporten er vedlagt, som bilag 2.

Tabel 2. Revision af generelle IT-kontroller 2025
Revision af generelle IT-kontroller 2025

3.1.1 Tildeling af autorisationer (Kvantum) - (red) (ny) @konomiforvaltningen
3.1.2 Adgang til at administrere batchjobs (Kvantum) - @konomiforvaltningen
(red) (ny)

3.1.3 Password opsaetning (Kvantum) - (gul) (ny) @konomiforvaltningen

3.2.1 Organisering af informationssikkerhed og styrkelse | @konomiforvaltningen
af ISMS - (red)
3.2.2 Gennemgang af rettigheder (Kvantum) - (gul) @konomiforvaltningen

3.2.3 Sikkerhedsvurdering af systemer - (red) @konomiforvaltningen,

Socialforvaltningen

Revision af lan- og personaleomridet 2025

Rapporten indeholder en gul (prioritet 2) og en gren (prioritet 3)
bemeaerkning. Den grenne bemaerkning er ny i 2025. Den gule
bemeaerkning er viderefert fra 2024, men farven er dog eendret fra at
veere rgd i 2024 til gul i 2025. Rapporten er vedlagt, som bilag 3.

Der lukkes med rapporten en gul (prioritet 2) revisionsbemeaerkning.
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Af tabel 3 fremgar revisionsbemaerkningerne givet i rapporten om
Revision af lan- og personaleomrédet 2025, samt hvilke forvaltninger,
der har fdet bemeerkningen.

Tabel 3. Revision af lan- og personaleomradet 2025
Revision af lon- og personaleomradet 2025

4.3 Sagsgennemgang - (gren) (ny) @konomiforvaltningen

4.4 Afregning til Feriefonden - (gul) Forvaltningerne)

Lukkede revisionsbemeaerkninger

Med rapporterne af den Isbende revision 2025 lukkes i alt fem rede
revisionsbemeerkninger, jf. tabel 4.

Tabel 4. Rede revisionsbemeerkninger, der lukkes

Revisionsrapport Revisionsbemaerkning Givet til
Regnskabsfering, 3.1.1.1 Administration af @konomiforvaltningen
forretningsgange og interne | autorisationer til Kvantum
kontroller
Regnskabsfering, 3.2.1.1 Brugeradministration @konomiforvaltningen
forretningsgange og interne | Kvantum (SAP Basis)
kontroller
Revision af Generelle IT- 3.1.3 Abning af det produktive miljs | @konomiforvaltningen
kontroller (Kvantum) / £ndringshandtering
Revision af Generelle IT- 3.1.4 Log af &bninger (Kvantum) / @konomiforvaltningen
kontroller Andringshéndtering
Revision af Generelle IT- 3.2.1 Ledelsestilsyn med bruger Forvaltningerne
kontroller autorisationer

@konomi

Sagen har ingen gkonomiske konsekvenser.

Videre proces

@konomiforvaltningen indhenter handleplaner til rede og gule
bemeaerkninger fra de ansvarlige forvaltninger, som, i det omfang de
vedrgrer andre forvaltninger end @konomiforvaltningen, behandles pa
fagudvalgene i lgbet af januar-februar 2026. Herefter foreleegges
@konomiudvalget handleplanerne pad mgdet den 24. februar 2026.

Bilag

Bilag 1 - Regnskabsfaring, forretningsgange og interne kontroller 2025
Bilag 2 - Revision af generelle IT-kontroller 2025

Bilag 3 - Revision af lan- og personaleomradet 2025



Kagbenhavns Kommune

Revisionsrapport - Regnskabsforing,
forretningsgange og interne kontroller 2025

@konomiforvaltningen

Att.:

Adm. direkter Seren Hartmann Hede
Direkter Nicolai Kragh Petersen
Kobenhavns Radhus
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Som led i den Iebende revision af Kebenhavns Kommunes regnskab for 2025 har vi foretaget
revision af kommunens regnskabsforing, forretningsgange og interne kontroller generelt
samt for indkebsomréadet.

Rapporten skal ses i sammenhang med revisionsrapporten "Revision af generelle IT-kontrol-
ler 2025", hvor forhold relateret til de generelle IT-kontroller er opsummeret.

Revisionens formal

Revision af kommunens forretningsgange og interne kontroller er en del af den lovpligtige re-
vision og indgar i grundlaget for vores pategning af Kebenhavns Kommunes arsregnskab. Re-
visionens formal er at underspge, om omradet administreres betryggende og i overensstem-
melse med Borgerrepraesentationens beslutninger, geeldende love og andre forskrifter samt
med indgaede aftaler og saedvanlig praksis, endvidere at foretage en kritisk gennemgang af
forretningsgange og de kontroller, der er etableret p4 omradet.

Det bedste veern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode in-
terne kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprovelse af for-
retningsgange og interne kontroller, men ikke undersogelser, specielt med henblik pa opda-
gelse af uregelmaessigheder.

Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryg-
gende efter forvaltningens forhold, og det pahviler revisor at gennemga disse forretnings-
gange og interne kontroller, som et led i revisionen af arsregnskabet.

Revisionens omfang og afgraensning

Omfanget af vores arbejde fastlaegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for vaesentlig fejl.

Det er ledelsens ansvar at tilretteleegge niveauet for hensigtsmaessige og betryggende interne
kontroller i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en pélidelig bogfering. Dette indebaerer, at det overordnede kontrolmilje og
de organisatoriske rammer understotter et velfungerende ledelses- og kontrolsystem, og at
der pa de enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som
reducerer risikoen for vaesentlige fejl til et acceptabelt niveau.

Ud fra ovenstaende har vi tilrettelagt vores lebende revision af regnskabsfering, forretnings-
gange og interne kontroller 2025.

| forbindelse med revisionen tester vi de interne kontroller, i det omfang vi finder det nedven-
digt for revisionen af arsregnskabet. Revisionen omfatter ikke en gennemgang af samtlige bi-
lag og transaktioner, men udfores ved, at vi ved stikprover indhenter dokumentation for eller
pa anden made far bekrasftet bogferingens rigtighed.

Vi skal gere opmaerksom p4, at revisionen forst anses for afsluttet, nar vi har underskrevet
erkleeringen pa arsregnskabet.

Revisionsarbejdets udfarelse

Revisionen omfatter Intern Revisions bistand til EY i forbindelse med lovpligtig revision af for-
retningsgange og de tilrettelagte kontroller p4 skonomiomradet. Revisionen er udfert pa
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grundlag af godkendt revisionsplan for 2025 og er bl.a. gennemfort ved besgg hos Koncern-
service (KS) og centrale enheder i forvaltningerne.
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Ved revisionen har vi vurderet de processer, der er vaesentlige for revisionen af kommunens
arsrapport.

Revisionen har omfattet vurdering af kontrollernes:

Design - og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfere
tilsigtede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmaessige og
betryggende forretningsgange og interne kontroller, der afdaekker disse.

Implementering - og om de udarbejdede retningslinjer og interne kontroller rent faktisk er
implementeret i kommunen,

Effektivitet - og hvorvidt kontrollerne har fungeret efter hensigten og har medvirket til at
forebygge eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter
i hele regnskabsaret. Dette omfatter alene kontroller, som vurderes sarlig afgerende for
at sikre mod vaesentlige fejl i forbindelse med kommunens regnskabsaflaeggelse.
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Ledelsesresumé og konklusion
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| forbindelse med den Iebende revision af regnskabsfering, forretningsgange og interne kon-
troller for 2025 har vi identificeret de processer, der er vaesentlige for revisionen, og vurde-
ret design og implementering af forretningsgange og interne kontroller. Hvor det bidrager til
vores revisionsoverbevisning samt forstaelse af kontrolmiljoet pa omradet, har vi testet kon-
trollernes design, implementering og effektivitet.

Pa baggrund af vores gennemgang er det vores vurdering, at der generelt er etableret et godt
kontrolmilje.

Den tilbagevendende analyse af funktionsadskillelseskonflikter i Kvantum har i 2025 ikke gi-
vet anledning til veesentlige bemaerkninger.

| lighed med de foregaende ar har vi i 2025 haft szerligt fokus pa fyldestgerende og tilstrask-
kelig dokumentation for de regnskabsmaessige registreringer.

En forudsaetning for at god regnskabsskik er efterlevet, og at kontrolmiljeet vedrerende beta-
linger er effektivt, er, at rekvirenten vedlaegger tilstraekkelig dokumentation sa 2. godkender
har adgang til et fyldestgerende regnskabsmateriale. Manglende dokumentation eger ogsa
risikoen for, at besvigelser kan holdes skjult, hvis det ikke er muligt at pase, hvilke ydelser
m.v. fakturaen reelt dackker.

Pa tveers af kommunen har vi szerligt sidste ar konstateret et generelt loft af kontrolmiljeet
relateret til Visa Dankort og Eurocard, hvor der i forvaltningerne med fejl pA omradet udferes
en central bilagskontrol.

BUF og SOF star for over 90 % af kommunens transaktioner pa Visa Dankort og Eurocard,
hvor der er blevet arbejdet med flere initiativer for at forbedre registrerings- og kontrolproce-
durerne p4 omradet.

Resultatet af den udferte stikprovevise bilagskontrol i BUF og SOF - og vores reperformance -
viser stadig flere fejl og mangler pa de udvalgte stikprever, og samtidig har SOF flere transak-
tioner uden vedhaeftet dokumentation for indkebet, som der derfor ikke kan udferes kontrol
af indkeb for.

P4 den baggrund vurderes det, at BUF og SOF fortsat skal arbejde med de igangsatte initiati-
ver for en bedre bilagshandtering i forvaltningerne.

Jeevnfer kommunens regler skal det i forbindelse med indkeb af varer og tjenesteydelser god-
kendes, at varen/ydelsen er bestilt/modtaget og svarer til det aftalte (varemodtagelse) forin-
den fakturaen ledelsesgodkendes og betales.

BUF har i forbindelse med etablering af administrative faellesskaber i 2023 besluttet ikke fuldt
ud at felge de regler, som @konomiudvalget har besluttet om varemodtagelse i forbindelse
med indkeb af varer og tjenesteydelser.

Ledelsen er bekendt med, at dette medferer en oget risiko for, at tilsigtede og utilsigtede fejl,
mangler, herunder uregelmaessigheder eller besvigelser, kan opsté og forblive uopdagede.

Endelig har vi konstateret, omfanget af leveranderfakturaer der ikke betales til tiden, er sti-
gende. Dette pa trods af at Borgerrepraesentationen har besluttet at der skal ske straksbeta-
ling efter godkendelse.

De interne kontroller omkring bogfering og betalingsformidling er i al veesentlighed baseret
pa, at:
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saerlige rettigheder og kritiske roller i udbetalingssystemer begranses mest muligt, og at
der ved tildeling af jobfunktions- og funktionsroller, sa vidt muligt, undgas konflikter med
hensyn til funktionsadskillelse,
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kommunen har implementeret supplerende kontroller rettet mod medarbejdere med seer-
lige rettigheder, kritiske roller og funktionsroller, der konflikter med hensyn til funktions-
adskillelse, eendringer af betalingsoplysninger i stamdata m.v.,

alle transaktioner gennemferes, som hovedregel, med 2 godkender (4 gjnes-princip), idet
betaling af eksterne fakturaer/indkebsordre under 10.000 kr. gennemfares i henhold til
kommunens forretningsgange, dog kun med én godkender, og

der forinden betaling af leveranderfakturaer attesteres/varemodtages for, at varen er
modtaget i rette maengde, kvalitet og pris.

Bogfering og betalingsformidling med kun én godkender, medferer en iboende risiko for fejl i
arsregnskabet, herunder fejl forarsaget af besvigelser. Risikoen relaterer sig primeert til be-
vidste fejl, som saedvanligvis seges skjult eller sloret. Der er i tilknytning hertil etableret en
kompenserende opdagende stikprovevis kontrol af fakturaer/indkebsordrer under 10.000 kr.

Endvidere er der helt overordnet etableret kompenserende opdagende kontroller, som mind-
sker risikoen for, at vaesentlige fejl forbliver uopdagede. Der kan henfores til, at:

der foretages lobende budget/bevillingskontrol, herunder forbrugsovervagning, og
balancekonti afstemmes lebende og er underlagt kontrol.

Vi skal gere opmaerksom p4, at bemaerkningerne alene har til formal at papege, de fra et revi-
sionsmaessigt synspunkt, foreliggende kontrolsvagheder. Vi skal understrege, at vi under vo-
res revision ikke har konstateret konkrete forhold, der giver anledning til mistanke om tilsig-
tede eller utilsigtede uregelmasssigheder eller besvigelser som folge af ovenstaende forhold.

Der henvises til afsnit 3 og 4 for uddybning af ovenstdende og andre relevante forhold.
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3 Observationer, risikovurderinger og anbefalinger

For naermere beskrivelse af kategoriernes prioritet henvises til Bilag 1 - Formidling af vee-
sentlighed og risiko mv.
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3.1 Nye bemaerkninger og observationer 2025
Der er ikke nye kritiske eller vaesentlige observationer i forbindelse med den udferte revision i
2025.

3.2 Videreforte bemaerkninger og observationer 2025

Der er folgende videreforte bemaerkninger og observationer i 2025.

3.21 Observationer, der er rettet mod Forvaltningerne
Forvaltning BUF rRée(;/ésmnsom- Indkeb af varer og tjenesteydelser
Reference 3.2.1 Revisionsemne | Godkendelse af indkeb

NnesAIu
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Observation

Observation 2024

Jeevnfer kommunens regler skal det i forbindelse med indkeb af varer og tjene-
steydelser godkendes, at varen/ydelsen er bestilt/modtaget og svarer til det
aftalte (varemodtagelse) forinden fakturaen ledelsesgodkendes og betales.

Kontrollen skal som hovedregel udferes af en person med tilstraekkelig viden
om indkebet, hvilket typisk vil vaere indkeberen/bestilleren. | BUF anvendes
“stedfortraederrollen” i mange tilfselde til formel godkendelse i Kvantum og
som oftest foretages varemodtagegodkendelsen uden tilstrackkelig viden om
indkebet.

Fra 2023 til fjerde kvartal 2025 har der veeret risiko for, at der er foretaget
betaling for varer og tjenesteydelser, som ikke er bestilt, eller at det modtagne
ikke svarer til det aftalte.

Det er ikke muligt for BUF at genudfare kontrollen bagudrettet i overensstem-
melse med de geeldende regler. BUF har valgt ikke at foretage yderligere bag-
udrettede kontroller og dermed acceptere procesrisikoen, og det skonomiske
tab som evt. har ramt Kebenhavns Kommune.

Opfalgning 2025

BUF oplyser, at de inden udgangen af 4. kvartal 2025 vil sikre, at der folges op
pa fakturapuljen i 14-dages rul, for at sikre varemodtagelse inden betaling.
Samtidig skubbes en del af opgaven tilbage til de decentrale ledere, som far
ansvaret for at kvalificere om varerne er modtaget. Dermed kan forvaltningen
leve op til de geeldende regler for varemodtagelse.

Revisionsbe-
maerkning

Kontrolmiljeet er i strid med det af @konomiudvalget godkendte "Forretnings-
cirkulzere Indkeb”, som foreskriver en forebyggende varemodtagelseskontrol
forinden fakturaen godkendes og betales.

Vi henstiller, at BUF

2024
2025
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folger kommunens vedtagne regler om varemodtagelse, sa det er dokumen-
teret, at alle indkeb er godkendt af personer med tilstraekkelig viden om, at
varen/ydelsen er bestilt/modtaget og svarer til det aftalte,

anvender “stedfortraederrollen” i Kvantum i overensstemmelse med de be-
slutninger, der er truffet i KK (linjeledelsesprincippet).

Forvaltning BUF og SOF RoeV|S|onsom- Bilagskontrol
rade
Reference 3.2.2 Revisionsemne | Bilagskontrol

nesAalu
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Observation

Observation 2024

BUF og SOF har i 2024 etableret en central stikprovevis bilagskontrol og imple-
menteret flere tiltag, der skal sikre fyldestgerende og tilstrackkelig dokumenta-
tion for registreringer og udbetalinger relateret til Dankort og udlaeg.

Opfalgning 2025

Vi vurderer fortsat, at BUF og SOF har foretaget en vaesentlig styrkelse af kon-
trolmiljoet ved indferelse af bilagskontrollen. Bilagskontrollen - og vores re-
performance - viser dog fortsat flere fejl og mangler, som forvaltningerne |-
bende péataler og berigtiger.

Da kontrollen er stikprevevis, ma det forventes, at der fortsat er vaesentlige
fejl og mangler i den samlede population i de to forvaltninger, som er udfordret
af en stor volumen i forhold til anvendelse af Dankort.

| SOF paferes dokumentation for indkebet i forbindelse med omkontering af
kebet i Kvantum. Pr. 16. november 2025 mangler der omkontering og ved-
haftning af dokumentation for keb via Dankort for i alt 2,2 mio.kr. som ikke
har vaeret omfattet stikprovekontrollen. SOF skal sikre, at der lebende foreta-
ges omkontering og vedhaeftning af dokumentation séledes at stikprovekon-
trollen foretages pa et fuldstaendigt grundlag. Det er vores vurdering, at der er
en oget risiko for manglende revisionsspor og besvigelser hvis det ikke labende
sikres, at der foretagesvedhaeftning af dokumentation.

Revisionsbe-
maerkning

Vi henstiller at arbejdet med at sikre fyldestgerende og tilstraekkelig dokumen-
tation for de regnskabsmaessige registreringer i forbindelse med anvendelse af
Dankort og Eurocard fortszetter.

2024
2025
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Reference 3.2.2.1 Revisionsemne | Kreditor £ % =
Betaling til tiden - Leveranderfakturaer
Indenrigs- og @konomiministeren har i brev af den 4. februar 2019, til alle lan-
dets kommuner, understreget vigtigheden af, at det offentlige etablerer en
god forretningsgang for betal.ing af regninger - "Kommuner og r.egioner bor 2020
derfor have stor fokus péa at sikre en effektiv handtering af regninger og lo- 2021
bende holde gje med, at regninger faktisk betales rettidigt”. 2022
Opfelgning 2025 2023
2024
Betalingsbetingelserne i Kebenhavns Kommune er Iesbende méaned + 30 dage, 2025

Observation

men Borgerrepraesentationen har besluttet at leverandererne skal modtage
deres betaling ved endelig godkendelse af fakturaen (straksbetaling).

Omfanget af leveranderfakturaer der ikke betales til tiden, er stigende i 2025,
selv om Borgerrepraesentationen har besluttet at der skal ske straksbetaling.
Omfanget som tidligere hgjest i sommerferieperioden.

Udgangen af regnskabsperiode 6 viser, at der er forfaldne fakturaer (lebende
maned + 30 dage) for ca. 24,8 mio. kr., dette belgb er vokset til ca. 62,4 mio.
kr. med udgangen af periode 7. Efterfalgende stiger niveauet yderligere til om-
kring ca. 68,2 mio. kr. i periode 9.

Det anbefales, at forvaltningerne har det nedvendige fokus péa at sikre, at

Revisionsbe- : .
; handteringen af fakturaer i Kvantum sker lgbende, og at der er et oget fokus
maerkning . - . : . ; .
pa rettidig betaling til kommunens leverandorer i sommerferieperioden.
3.3 Lukkede bemaerkninger og observationer i 2025

1 2025 er der lukket fire veesentlige observationer fra 2024:

(3.1.1.1) Brugeradministration Kvantum (SAP Basis). Ved revisionen i 2024 blev det kon-
stateret at en KMD-bruger og en KK-bruger havde kritiske rettigheder i Kvantum, herun-
der adgang til IDOC. KMD-brugeren har ikke lzengere denne kritiske adgangsrettighed i
Kvantum. For KK-brugeren er der lavet en risikovurdering, hvor brugeren og yderligere
en KK-bruger er vurderet til at have et arbejdsbetinget behov for adgangen.

(3.1.1.2) Administration af autorisationer i Kvantum. Ved revisionen i 2023 og 2024 blev
der konstateret omrader med funktionsadskillelseskonflikter, samt flere tilfeelde af poten-
tiels overtrazdelse af konflikterne. Vi har ved revisionen ikke konstateret svagheder i de
udvalgte funktionsadskillelseskonflikter.

(3.2.1.1) Brugeradministration Kvantum (SAP Basis). Ved revisionen i 2023 og 2024 blev
det konstateret at en raekke KMD-brugere havde kritiske rettigheder i Kvantum péa deres
normale brugere. Vi har ikke konstateret sddanne forhold i 2025.

(3.2.1.2) Brugeradministration Opus (Len & Debitor). Ved revisionen i 2023 og 2024 blev
der konstateret en raekke brugere med adgang til en kritisk autorisation i produktionsmil-
joet. Vi har ikke konstateret sddanne forhold i 2025.
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Revisionen har omfattet en gennemgang af felgende negleomréader:

Omrade

Konklusion / anbefalinger

4.1 Vaesentlige driftsprocesser pa kreditoromradet i Kvantum

4.1.11DOC

4.1.2 Stamdataspaer

4.1.3 Bank

4.1.4 Bankmellemregning

4.1.5 Kortluk

4.1.6 Fejlkonti

4.1.7 NemKonto

4.1.8 Kreditor

4.1.9 Indkebsmodul

Revisionen har vist, at kontrol-
lerne er implementeret og funge-
rer efter hensigten.

4.2 Hierarki og prokuragraenser ved godkendelse af bilag

Revisionen har vist, at kontrol-
lerne er implementeret og funge-
rer efter hensigten.

4.3 Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum

Revisionen har vist, at kontrol-
lerne er implementeret og funge-
rer efter hensigten.

4.4 Administration af autorisationer til Kvantum

Revisionen har vist, at der ikke er
konstateret svagheder i de ud-
valgte funktionsadskillelseskon-
flikter

4.5 Kontrol af medarbejdere med saerlige rettigheder i Kvantum

Revisionen har vist, at kontrol-
lerne er implementeret og funge-
rer efter hensigten.

4.6 Den af KS udfoarte stikprevekontrol

Revisionen har vist, at kontrol-
lerne er implementeret og funge-
rer efter hensigten.

4.7 Bilagskontrol

Der henvises til afsnit 3.2 Videre-
forte bemaerkninger og observa-
tioner 2025.

4.1 Vaesentlige driftsprocesser pa kreditoromradet i Kvantum

| fakturamodtagelsesprocessen er det en iboende risiko, at fejlagtige fakturaer modtages og
godkendes til betaling, samt at der med svig for gje sker tilpasning til en fakturas betalingsop-
lysninger. Med det formal at opna overbevisning for, at disse risici er afdaekket, har vi identifi-
ceret relevante kontroller og gennemfert handlinger, der afdaekker, at kontrollerne er hen-
sigtsmaessigt designet, er implementeret og har vaeret effektive for hele perioden.

Vi har gennemgaet systemkontrollen, der automatisk sender fakturaer over 10.000 kr. til 2.
godkendelse, uden bemaerkninger. Desuden er nedenstaende kontroller gennemgéet:

4.1.1 IDOC

IDOC-rettigheden giver muligheden for at fejlrette bilag, der er blevet stoppet i IDOC. Det er
muligt at eendre i alle oplysninger for bilaget, herunder ogsa betalingsoplysninger. Det er pa-
set, at denne kritiske rettighed - i overensstemmelse med de interne processer - alene er til-
delt medarbejdere i KS-SKC. Rettighederne tildelt i KS-kreditor er udelukkende “vis”-adgange

og giver saledes ikke mulighed for at rette.
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Alle andringer foretaget til kritiske felter logges og udtages til efterfelgende manuel kontrol.
Det er ved vores gennemgang af loggen og den udferte kontrol konstateret, at der i den revi-
derede periode ikke er foretaget aendringer til kritiske felter via IDOC.
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Stamdataspeer

Ved aendring til kritiske felter efter indleesningen i Kvantum paferes leveranderen en spaerre,
hvilket medferer, at alle betalinger bliver stoppet. Frigivelse af leveranderen sker ved manuel
kontrol af de nye oplysninger.

Vores test af kontrollen med manuel validering af nye oplysninger har ikke givet anledning til
bemaerkninger.

Bank

Processen er tilrettelagt, sa alle transaktioner i banken automatisk udkonteres pa mellemreg-
ningskonti. Dermed sikres det, at der ikke opstar afstemningsdifferencer pa bankkonti. De
modtagne afstemninger pr. 31. august 2025 viser, at der ikke fremstar afstemningsdifferen-
cer. Det vurderes derfor, at processen med automatisk udkontering til mellemregningskonti
er effektiv. Efter oplysninger fra kommunens banker - Danske Bank og Nordea, har kommu-
nen pr. 31. august 2025 1.237 bankkonti i alt, der udviser en saldo pa debet
480.856.690,05 kr. (selvejende institutioner og beboerbank er ikke indeholdt).

Bankmellemregning

Vi har gennemgaet forretningsgangene vedrerende handtering af bankmellemregningskonti
og testet, at afstemning af bankmellemregning er foretaget pr. 31. august 2025.

Kommunen har 155 bankmellemregningskonti med saldi i statusbalancen pr. 31. august 2025
med en nettosum pa debet 261 mio. kr. i alt. Vi har modtaget en bankafstemning samt bank-
mellemregningsafstemning. Dokumentation for de enkelte afstemninger er hentet i Kvantum.

Seks konti er udvalgt til stikpreve, og gennemgangen heraf har ikke givet anledning til be-
maerkninger.

Kortluk

| forbindelse med revisionen har vi paset kontrollerne som udferes i forbindelse med proces-
sen for handtering af de betalingskort, som Kebenhavns Kommune har udstedt - herunder
Visa Dankort og Eurocard.

Der gennemfores to lebende to kontroller pd omradet: kontrol af match mellem aktive kort i
kommunen og oplysninger fra kortleverander samt kontrol af match mellem fratradte medar-
bejdere og aktive kortholdere. Begge kontroller, herunder opfelgning pa eventuelle afvigelser,
udferes lobende af Koncernservice.

Revisionen har vist, at kontrollerne er blevet udfert og gennemgangen giver ikke har givet an-
ledning til yderligere.

Fejlkonti

| henhold til de autoriserede konteringsregler skal saldoen senest ved regnskabsaflaeggelsen
gé i nul. Der skal dog dagligt foretages en overvagning og lsbende berigtigelse af kommunens
fejlkonti for at sikre, at maengden af posteringer ikke bliver uoverskuelig. Derudover skal der
lobende foretages sagsbehandling af de enkelte forhold, saledes at der sker berigtigelse af ar-
sagerne, og fejlene ikke opstéar fremadrettet.

Vi har modtaget og gennemgéet afstemninger af fejlkonti, herunder fejlkonto for Opus Debi-
tor, for februar og august. Gennemgangen har ikke givet anledning til bemaerkninger.
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Vi har testet den udarbejdede kontrol med, at alle aendringer til NemKonto-registeret (indbe-
retning af alternativ modtager) sker pa et validt grundlag. Ved at rekvirere loggen fra Nem-
Konto-systemet over andringer har vi paset, at der er udfert kontrol med alle sendringer til
betalingsmodtager.

Kreditor

Forvaltningerne skal lebende sikre sig, at fakturaer og indkebsordrer handteres i henhold til
kommunens regler.

For at forvaltningerne kan efterleve sit ansvar i processen, er det afgerende, at KS felger op
pa og sikrer, at der ikke haenger fakturaer og ordrer i systemmodulerne til handteringen af
disse.

Indkebsmodul

Forvaltningerne skal lebende sikre sig, at fakturaer og indkebsordrer handteres i henhold til
kommunens regler.

For at forvaltningerne kan efterleve sit ansvar i processen, er det afgerende, at KS felger op
pa og sikrer, at der ikke haenger fakturaer og ordre i systemmodulerne til handtering af disse.

Det er paset, at KS' kontrol af leverandsrundtagelseslisten for 2025. Kontrollen udferes kvar-
talsvist for at sikre korrekt godkendelse af nye forretningspartnere. Revisionen har vist, at
kontrollen er implementeret og fungerer efter hensigten.

Kebenhavns Kommune modtager e-fakturaer i OIOUBL- eller PEPPOL-format. Fakturaer, der
ikke opfylder kravene til indleesning i Kvantum, afvises automatisk eller manuelt, og leveran-
deren orienteres via Digital Post. Rapport over alle afviste faktura for perioden januar - juli
2025 er modtaget.

En indkebsvogn er et internt SAP-dokument, som bl.a. er genstand for godkendelsesworkflo-
wet. En indkebsvogn kan indeholde varer/ydelser som efterfelgende genererer flere forskel-
lige indkebsordrer. En indkebsvogn udger i sig selv derfor ikke en skonomisk forpligtelse, og
har i princippet ikke nogen forretningsmaessig virkning, for der er genereret en ordre pa bag-
kant af denne.

Hierarki og prokuragraenser ved godkendelse af bilag

Ved 2. godkendelse af bilag over 10.000 kr. sker godkendelse i overensstemmelse med de i
Kvantum indarbejdede prokuragraenser. En vaesentlig risiko ved tildelingen af prokuragraenser
er, at medarbejderens mulighed for at disponere pa vegne af kommunen ikke harmonerer
med den organisatorisk understottede delegation af ansvar. Belsbsmaessige begraensninger
skal bidrage til en lavere risiko for fejldisponeringer - manglende regler for tildeling af proku-
ragraenser medforer en risiko for, at medarbejdere uden de ngdvendige ledelsesmaessige be-
fojelser kan godkende og forpligte kommunen for betydelige belob.

Prokuraudtraek for september 2025 viser, at alle forvaltninger fortsat er i trdd med den hie-
rarkiske organisering, og prokuragraenserne folger det ledelsesmaessige ansvar.

Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum

Ved manuel oprettelse af fakturaer/udbetalinger er der en oget risiko for, at tilsigtede og util-
sigtede fejl, mangler, uregelmasssigheder eller besvigelser kan opsté og forblive uopdagede.
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Vi har ved vores revision gennemgaet processerne for oprettelse af manuelle fakturaer/udbe-
talinger direkte i skonomisystemet med henblik pa& at opna en rimelig grad af overbevisning
for, at disse risici er adresseret.
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Det er i den forbindelse paset, at der er etableret en elektronisk forebyggende kontrol, som
sikrer, at manuelt oprettede bilag, gar i almindeligt godkendelsesflow med 2. godkender. Sa&-
fremt der paferes betalingsoplysninger, eller der sendres i betalingsmetode, sker det i det
samme Kontrolspor, som vi har testet i afsnit 4.1.

De udferte handlinger har ikke givet anledning til bemaerkninger.

Administration af autorisationer til Kvantum

Det er ledelsens ansvar at tilretteleegge niveauet for hensigtsmaessige og betryggende interne
kontroller, og i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v., er de
interne kontroller omkring bogferingen og betalingsformidling i al vaesentlighed baseret pa,
at:

kritiske roller i skonomisystemet begraenses mest muligt, og at det sa vidt muligt undgés,
at der ved tildeling af jobfunktions- og funktionsroller fremkommer konflikter med hensyn
til funktionsadskillelse,

kommunen har implementeret supplerende kontroller rettet mod medarbejdere med udvi-
dede rettigheder, kritiske roller, funktionsroller, der konflikter med hensyn til funktions-
adskillelse, aendringer af betalingsoplysninger i stamdata m.v.

Vi har i forbindelse med revisionen foretaget en gennemgang af brugeradgange til udvalgte
kritiske forretningsmaessige funktionsadskillelseskonflikter (SoD) i SAP Kvantum-applikatio-
nen indenfor record to report, purchase to pay, order to cash. Derudover er der foretaget
gennemgang af adgange til udvalgt kritisk SAP Basis funktionalitet. Gennemgangen er foreta-
get med udgangspunkt i analyser udarbejdet med EY's autorisationsveerktgj.

Resultatet af EY's adgangsanalyser til hhv. SAP SoD og SAP Basis, herunder mere detaljerede
tekniske oplysninger, er fremsendt saerskilt til KS til videre bearbejdning. Derudover er der af-
holdt et afrapporteringsmode, hvor analyserne blev fremlagt.

Vores gennemgang har ikke givet anledning til bemaerkninger.

Kontrol af medarbejdere med seerlige rettigheder i Kvantum

Vi har i lighed med sidste ar konstateret, at der fortsat er mulighed for at foretage enegod-
kendelser. Dette skyldes, at visse kombinationer af enkeltroller i praksis giver samme ret-
tigheder, som den tidligere szerlige rettighed (Kreditor kritisk).

Kombinationen af nedenstaende roller giver samme mulighed som den tidligere Kreditor kri-
tisk:

F_FICB_FKR - aktivitet 10 (bogfere i Finans)
M_RECH_WRK - aktivitet 77 (forudregistrere i MIR4)
M_RECH_WRK - aktivitet 01 (bogfere i MIR4).

Der er etableret arbejdsgange, som foreskriver, at der ikke méa foretages bogferinger med
enegodkendelse, med undtagelse af ved den overvagede proces omkring lukning af faktura-
puljen.

Hvis der fejlagtigt bliver bogfert med enegodkendelse, er der designet og implementeret en
kontrol af alle bilag.
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Revisionen har vist, at kontrollen er implementeret og har veeret effektiv for perioden januar
til august maned 2025.
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Ledelsen er opmaerksom pé, at enegodkendelse er en afvigelse til hovedreglen med funktions-
adskillelse (2. godkender), som saledes ikke er implementeret fuldt ud i forbindelse med tilde-
ling af rettigheder.

Det er ledelsens vurdering, at de etablerede kontroller er tilstraekkelige, og at en andring af
Kvantum, ikke vil st4 mal med den skonomiske udgift forbundet med aendringen.

Den af KS udferte stikprevekontrol

Det betragtes som god governance, at ledelsen labende sikrer sig, at der er et effektivt in-
ternt kontrolmiljo, som sikrer overholdelse af gaeldende regler og forskrifter, og som adresse-
rer vaesentlige risici.

| Kebenhavns Kommune er der etableret en intern kontrol (bilagskontrol), som udferes af KS.
Formalet med kontrollen er at pase, hvorvidt kommunens regnskabsfering er i overensstem-
melse med formkravene i gaeldende regler fra ministeriet og at opna overbevisning for regi-
streringernes rigtighed som grundlag for regnskabet.

Det er konstateret, at KS har udfert og udsendt ledelsesinformation for hele 2025. P4 tids-
punktet for rapporteringen har vi modtaget til og med august maned.

Vi har foretaget en re-performance af KS' udferte kontrol med Finansposteringer, udlaeg og
Dankort samt udferte kontrol af fakturaer under 10.000 kr., hvilket ikke har givet anledning
til bemaerkninger.

Bilagskontrol
BUF og SOF stér for over 90% af kommunens transaktioner pd omradet.

Kontrolmiljeet vedrerende betalinger vedrerende Dankort og udlaeg blev gennemgaet sam-
men med forvaltningerne i 2024, hvor den centrale bilagskontrol i BUF og SOF viste flere fejl
og mangler.

Forvaltningerne igangsatte yderligere initiativer for at udbedre dette forholder, herunder:
BUF udskifter anvendelsen af Visa Dankort til Eurocard

SOF implementerer en app lesning, der skal sikre dokumentation for indkeb ved Visa Dan-
kort.

Vi har foretaget test af BUF og SOF etablerede centrale bilagskontroller i 2025. Dette er fore-
taget gennem interview af de respektive kontrolejere samt efterprovelse af kontrollerne.

Vi har desuden gennemgéet fakturaer over 90 mio. kr. for perioden januar - september 2025
for at vurdere, hvorvidt der har veeret vedhaeftet tilstraekkelig dokumentation til bilagene
samt at prokura ved godkendelse inden betaling er efterlevet.

Fakturaer over 90 mio. kr.

Vores gennemgang af fakturaer over 90 mio. kr. i Kvantum har vist, at der er vedhaeftet den
fornodne dokumentation i form af kontrakter eller lignende, og kommunens prokura for 2.
godkendelse er fulgt.
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Vi har paset, at BUF og SOF udferer en central stikprevevis bilagskontrol, der skal sikre fyl-
destgorende og tilstraekkelig dokumentation for registreringer og udbetalinger relateret til
Eurocard og Dankort.

BUF har for 1. halvar udfert stikprevevis kontrol af 24% af transaktioner ved Eurocard.

SOF har for 2. kvartal udfert stikprevevis kontrol af 4,2% af transaktioner ved dankort applos-
ningen samt 1,1% af evrige dankort transaktioner.

Bilagskontrollen viser fortsat en lang razkke fejl, som forvaltningerne har rettet op pa.

De konstaterede fejl kan vaesentligst henferes til manglende oplysning omkring formal og del-
tagere samt mangler i forhold til tilstreekkelig dokumentation for de foretagne indkeb. BUF og
SOF star for over 90% af kommunens dankort og tilherende transaktioner.

Vores udferte reperformance af kontrollen, viser et tilsvarende billede.

Det fremgar af rapporteringen i SOF, at det ikke er alle indkeb foretaget ved Dankort, der ind-
gér i den stikprevevise bilagskontrol. Indkeb der ikke er omkonteret indgéar ikke, da dokumen-
tation for indkebet forst paferes ved omkontering.

Udtraek fra kvantum pr. 16. november 2025 viser, at indkeb ved Dankort i SOF for 2,2 mio.
kr. ikke er omkonteret.

Forvaltningerne orienterer lsbende ledelsen om processen og resultatet af den udferte bilags-
kontrol - der viser, at der fortsat er udfordringer med fyldestgerende og tilstrazkkelig doku-
mentation ved brugen af henholdsvis Dankort og Eurocard.

Gennemgangen af de udferte bilagskontroller i SOF viser, at SOF har udfert flere stikprover i
sin bilagskontrol end afrapporteret til ledelsen - de ikke rapporterede stikprover vurderes ikke
at eendre pa resultatet af den udferte stikprovekontrol.

Betaling til tiden - Leveranderfakturaer

Indenrigs- og @konomiministeren har i brev af den 4. februar 2019, til alle landets kommuner,
understreget vigtigheden af, at det offentlige etablerer en god forretningsgang for betaling af
regninger - "Kommuner og regioner ber derfor have stor fokus pa at sikre en effektiv handte-
ring af regninger og lebende holde gje med, at regninger faktisk betales rettidigt”.

Opfelgning 2025

Betalingsbetingelserne i Kebenhavns Kommune er Ilesbende méned + 30 dage, men Borgerre-
praesentationen har besluttet at leverandorerne skal modtage deres betaling ved endelig god-
kendelse af fakturaen (straksbetaling).

Omfanget af leveranderfakturaer der ikke betales til tiden, er stigende i 2025, selv om Bor-
gerrepraesentationen har besluttet at der skal ske straksbetaling. Omfanget som tidligere ha-
jest i sommerferieperioden.

Udgangen af regnskabsperiode 6 viser, at der er forfaldne fakturaer (lsbende maned + 30
dage) for ca. 24,8 mio. kr., dette beleb er vokset til ca. 62,4 mio. kr. med udgangen af peri-
ode 7. Efterfolgende stiger niveauet yderligere til omkring ca. 68,2 mio. kr. i periode 9.
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Figur 1. Forudregistrerede forfaldne leveranderfakturaer efter lukning af periode 6, 7, 8, 9 og
10 for 2024 og 2025.
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Kilde: Orientering til Budget- og regnskabskredsen.

Afslutning

De konstaterede forhold har veeret droftet med relevante personer for afklaring af eventuelle
faktuelle fejl.

Yderligere spergsmal eller kommentarer til rapporten kan rettes til EY, Ulrik B. Vassing pa te-
lefon 25 29 45 54 eller Intern Revision, Jesper Andersen pa telefon 20 42 90 88.

Kebenhavn, den 18. december 2025

EY Kebenhavns Kommune
st
‘
! LA s,
Ban A A
Ulrik B. Vassing Jesper Andersen
statsautoriseret revisor revisionschef

Rasmus F. Andersen
statsautoriseret revisor

Henrik A. Poulsen
intern revisor
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Bilag - Formidling af risiko og vaesentlighed m.v.

Vi har i neervaerende revision vurderet graden af risiko og vaesentlighed for de enkelte obser-
vationer, ogi tilknytning til den givne observation er pafort en prioritet ud fra falgende vurde-

ringsgrundlag:

Prioritet 1 - markeres med

Prioritet 1 markeringer anvendes for forhold, der anses for kritiske. | forbindelse med
beretninger kan det observerede forhold efter neermere vurdering eventuelt give an-
ledning til en revisionsbemaerkning.

Et forhold anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forhol-
det indtraeffer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

Prioritet 1 markeringer rapporteres til ledelsen med pakrav om, at disse foreleegges for
det stdende udvalg eller @konomiudvalget.

Prioritet 2 - markeres med

Prioritet 2 markeringer anvendes for forhold, der anses for vaesentlige. Observatio-
nerne ma ikke have en karakter, der kan medfere revisionsbemaerkninger i arsberetnin-
gen.

Et forhold anses for vaesentlig, s&fremt der er en middel grad af sandsynlighed for, at
forholdet indtraffer og/eller har en vis effekt og/eller har en vis udbredelse.

Prioritet 2 markeringer rapporteres til ledelsen i den reviderede forvaltning.

Prioritet 3 - markeres med .

Anvendes for forhold, der ikke har givet anledning til omtale eller kun anses for mindre
vaesentlige, og som derfor kun rapporteres til ledelsen som opmaerksomhedspunkter.

En risiko anses for mindre vaesentlig, safremt der er en lille grad af sandsynlighed for,
at forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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Som led i den Iebende revision af Kebenhavns Kommunes regnskab for 2025 har vi foretaget
revision af generelle IT-kontroller, som understetter kommunes regnskabsaflaeggelse.

Rapporten skal ses i sammenhaeng med revisionsrapporten “Regnskabsfering, forretnings-
gange og interne kontroller”, hvor en raekke forhold relateret til brugerstyringen i Kvantum er
opsummeret.

1.1. Revisionens formal

Revisionen af de generelle IT-kontroller er en del af den lovpligtige revision og indgéar i grund-
laget for vores pategning af Kebenhavns Kommunes arsregnskab. De generelle it-kontroller
skal forstas som kontroller, som ledelsen har etableret for at understotte og sikre funktionen
af forretningssystemer, it-baserede kontroller, og underliggende it-infrastruktur, som har be-
tydning for Kebenhavns Kommunes regnskabsaflaeggelse. Som en del af revisionen udvaelges
desuden enkelte IT-omréader til den lovpligtige forvaltningsrevision.

Hovedformalet med gennemgangen af de generelle it-kontroller omkring Kvantum, KMD Opus
Debitor, KMD Opus Len, KY og KSD, er dels at understette valget af revisionsstrategi samt pa-
tegningen af arsregnskabet og dels at understoette den lovpligtige forvaltningsrevision. Gen-
nemgangen er derfor ikke foretaget med henblik pa at identificere og evaluere effektiviteten
af alle generelle it-kontroller eller potentielle forbedringer i etablerede processer og kontrol-
ler, men alene de kontroller som har betydning for regnskabsaflaeggelsen.

Det bedste veern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode in-
terne kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprovelse af for-
retningsgange og interne kontroller, men ikke undersogelser specielt med henblik pa opda-
gelse af uregelmaessigheder.

Det pahviler ledelsen at tilrettelaegge kontrolsystemer og forretningsgange, der er betryg-
gende efter forvaltningens forhold, og det pahviler revisor at gennemga disse forretnings-
gange og interne kontroller som et led i revisionen af &rsregnskabet.

1.2. Revisionens omfang og afgrasnsning

Omfanget af vores arbejde fastlaegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for fejl.

Det er ledelsens ansvar at tilretteleegge niveauet for hensigtsmaessige og betryggende interne
kontroller i overensstemmelse med god it-skik og kommunens kasse- og regnskabsregulativ
mv.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en pélidelig bogfering. Dette indebaerer, at det overordnede kontrolmilje og
de organisatoriske rammer understotter et velfungerende ledelses- og kontrolsystem, og at
der pa de enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som
reducerer risikoen for vaesentlige fejl til et acceptabelt niveau.

Omfanget af vores arbejde fastlaegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for vaesentlige fejl i regnskabsaflaeggelsen.

Vi skal gere opmaerksom p4, at revisionen forst anses for afsluttet, nar vi har underskrevet
erkleeringen pa arsregnskabet.
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Revisionen er tilrettelagt saledes, at ikke alle omrader gennemgés hvert &r; dog saledes, at
alle for regnskabets vaesentlige omrader bliver gennemgéet arligt, samt vaesentlige kontrol-
svagheder altid bliver fulgt op ved efterfolgende ars revision. Revisionen har omfattet en vur-
dering af de generelle IT-kontroller inden for felgende omréader for Kvantum, KMD Opus Debi-
tor, KMD Opus Len, KY og KSD:

Logiske adgangskontroller:

Processer for Brugeradministration, herunder oprettelse, nedlaeggelse og periodisk gen-
nemgang af brugeradgange

Sikkerhedsindstillinger
Krav til adgangskoder
Privilegerede adgange, herunder funktionsadskillelse i adgangskontrollerne

Adgange til kritisk it-funktionalitet

Zndringshandtering:

Processer for vedligeholdelse af KMD Opus Debitor, KMD Opus Len, KY og KSD, herunder
at eendringer inden implementering i de produktive miljoer er;

- Autoriseret

- Testet

- Godkendt

- Samt at der er funktionsadskillelse processen
Operations:

Patch management

Revisionen af de generelle IT-kontroller har ikke omfattet en vurdering af kontrol- og sikker-
hedsniveauet i de enkelte brugersystemer, herunder automatiske kontroller i de administra-
tive processer og logiske adgangsrettigheder til udfersel af forretningsaktiviteter i brugersy-
stemerne.

Kebenhavns Kommune har aftale med KMD omkring drift af Kvantum, KMD Opus Debitor &
KMD Opus Len, samt tilherende platforme. Yderligere har kommunen en aftale med Kombit
omkring drift af applikationerne KY og KSD.

Der modtages arligt en revisionserklaring for de generelle IT-kontroller omfattende KMD’s ge-
nerelle driftsydelser, samt en arlig specifik erklaering for Kvantum, KMD Opus Debitor & KMD
Opus Len. For séa vidt angar KY og KSD-applikationerne modtages der ogséa arligt specifikke
erklaeringer. Revisionserklaeringerne forventes modtaget primo Q2 2026 daekkende 2025.

Forvaltningsrevision:

Forvaltningsrevisionen har omfattet felgende omréader:
Organisering af informationssikkerhed og styrkelse af ISMS (opfelgning pa tidligere obser-
vationer)

Ibrugtagning af IT-systemer (opfelgning pa tidligere observationer)
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Revisionen er udfert pa grundlag af godkendt revisionsplan for 2025, og ved interviews af re-
levante personer hos Kebenhavns Kommune samt ved observation og stikprevevis gennem-
gang af udleveret materiale.

L"\fs g0



w
z
=

Intern Revision
+*
a
E I Sennt

2. Ledelsesresumé og konklusion

[
e

e~ x
L"\fs g0

{

2.1. Lovpligtige revision
Den lovpligtige revision af IT-omradet har blandt andet haft fokus pa brugerstyringen i de IT-
systemer, som vurderes kritiske for regnskabsaflaeggelsen.

Vi kan konstatere, at KK generelt har et velfungerende kontrolmiljg omkring kritiske rettighe-
der, som tildeles midlertidigt ("PIM-lesningen”).

Vi har konstateret enkelte omrader omkring brugeradministration og sikkerhedsopsaetning som
ber styrkes i Kvantum.

Der henvises til afsnit 3 for uddybning af ovenstdende og andre relevante forhold.

2.2. Forvaltningsrevision med fokus péa informationssikkerhed
Truslerne pa informationssikkerhedsomradet er konstant stigende og antallet af virksomheder
og myndigheder, der har vaeret udsat for alvorlige haendelser som folge af cyberangreb eller
andre alvorlige IT-sikkerhedsmaessige haendelser er tilsvarende stigende.

Siden 2021 har revisionen lebende papeget behovet for styrkelse af informationssikkerheden
i KK, herunder etablering af et passende ledelsessystem for informationssikkerhed (ISMS) ba-
seret pa ISO27001, og et tilherende SoA-dokument.

Et velfungerende ledelsessystem, og implementering af passende sikkerhedsforanstaltninger,
baseret p& konkrete og aktuelle risikovurderinger, er med til at underbygge om det aktuelle
informationssikkerhedsniveau er tilstraekkeligt ift. kommunens risikoappetit og kan ligeledes
bidrage til at styre skonomien forbundet med at opretholde det sikkerhedsniveau, som ledelsen
har besluttet. Styrer man efter ISO-27001 kan der derfor ogsa skabes indblik i, om de gkono-
miske rammer anvendes bedst muligt ift., hvor der skabes mest veerdi for de overordnede in-
formationssikkerhedsmaessige beslutninger.

Etableringen af et ISMS er desuden blevet mere aktuelt efter at kommunerne er blevet omfattet
af NIS-lovgivningen. NIS 2-loven er Danmarks implementering af EU “s NIS 2-direktiv som skaer-
per kravene til cybersikkerhed i enheder og organisationer pa tveers af EU.

Kebenhavns Kommune er som helhed omfattet af NIS2, og klassificeret som vasentlig enhed
og er derfor underlagt tilsyn og sektoransvar hos Styrelsen for Samfundssikkerhed (SAMSIK).
Kommunerne blev omfattet af NIS2-lovgivningen den 1. juli 2025.

OKF har igangsat et ISMS-projekt i erkendelse af, at der er behov for yderligere styrkelse og
forbedringer i forhold til drift og vedligeholdelse af kommunens ledelsessystem.

Vi har noteret os, at status pa dette arbejde i november 2025 er felgende:

Styrkelse af ledelsessystemet for informationssikkerhed baseret pa 1ISO 27001 (ISMS).

Tveergaende handleplan

Implementeringen af et ISMS i KK felger den vedtagne handleplan. Arbejdet ledes af CISO-funk-
tionen i OKF, og der er nedsat en raekke arbejdsgrupper med repraesentanter fra forvaltnin-
gerne med ansvar for at omszette de af ledelsen udpegede fokusomrader til konkrete initiativer,
der skal implementeres i forvaltningerne.
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Der er udarbejdet en handleplan for ferste fase frem til marts 2026, der afsluttes med et
'stop and go’ med beslutning om nzeste fase. Det er forventningen, at ISMS-implementeringen
vil forlgbe over 3 ar, hvor delelementer Isbende vil overga til drift og sge den ledelsesmaes-
sige gennemsigtighed omkring informationssikkerheden.

Vi henstiller, at man fortseetter og intensiverer arbejdet med at etablere et samlet ISMS for
hele KK, der sikrer bade fuldstandighed og ngjagtighed og dermed identificerer restrisikoen, i
forhold til det nuvaerende trusselsbillede. Et fuldt implementeret ISMS vil kunne dokumentere,
at KK eri stand til at styre informationssikkerheden forsvarligt og professionelt ligesom det
vil sikre at KK lever op til de krav, der kommer med NIS2-loven.

Vurdering af, hvorledes styring af informationssikkerhed mest hensigtsmaessigt organi-
seres og styrkes

Sikkerhedsvurdering af IT-systemer

Af Forretningscirkulzeret for IT-anskaffelser, der er bindende for alle forvaltninger, fremgar
det, at et nyt IT-system skal sikkerhedsvurderes, inden det idriftseettes. En sikkerhedsvurde-
ring tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er opfyldt. Pa
baggrund af sikkerhedsvurderingen udstedes en ibrugtagningstilladelse. |T-systemer skal
have en ibrugtagningstilladelse, inden de idriftsaettes.

Det er forbundet med stor risiko for kommunen at idriftsaette et IT-system uden en sikker-
hedsvurdering og en ibrugtagningstilladelse.

Vi har noteret os, at KK i 2024 og 2025 har udfert et stort arbejde med at f& udarbejdet sik-

kerhedsvurdering af et stort antal systemer, i forlaangelse af revisionens bemarkning herom
fra 2023. Vores opfelgning i 2025 viser, at man ikke er helt i mal med arbejdet i forhold til at
sikre, at kommunens regler er efterlevet fuldt ud.

Der henvises til afsnit 3 for uddybning af ovenstdende og andre relevante forhold.

L"\fs g0
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3. Observationer, risikovurdering og anbefaling

For naermere beskrivelse af kategoriernes prioritet henvises til Bilag 1 - Formidling af vee-
sentlighed og risiko mv.

L"\fs g0

3.1 Nye kritiske bemeaerkninger og veesentlige observationer i forbindelse med den udferte IT-revision

Forvaltning OKF rRée(;/;smnsom- Brugeradministration
Reference 3.1.1 Revisionsemne Efglmg P (R

NesAIu
-spayb|
-JuUasE A

Vi har ved revisionen konstateret at en bruger har tildelt sig selv rettigheder
(roller) i maj 2025 direkte i Kvantum og udenom IGA-lgsningen. Det er oplyst

at brugeren sidder i brugerstyring og har rettigheden til at tildele roller direkte | 2025
Observation i Kvantum. Tildeling af rettigheder direkte i Kvantum er endvidere ikke omfat-
tet af ledelsestilsynet.
Der er risiko for uautoriseret tildeling af rettigheder, hvilket kan resultere i
funktionsadskilles risici, tilsigtet og utilsigtet fejl m.v.
Revisionsbe- . . . o . . .
: Vi henstiller til at tildeling af rettigheder i Kvantum sker gennem IGA-lgsnin-
maerkning
gen.
Forvaltning OKF RoeV|S|onsom- Brugeradministration 3.a §
rade S3 o
. . . . (‘D
Reference 3.1.2 Revisionsemne Adgang til at administrere batchjobs 2 % 3
(Kvantum) '

Observation

Vi har ved revisionen konstateret en raekke brugere (4 fra KS og 22 fra
KMD_UDV) med adgang til at administrere batchjobs i Kvantum.

Der er efterfolgende modtaget dokumentation for at der er foretaget en rolle-
a&ndring efter vores analyse, samt det er oplyst at rolleandringen har reduce-
ret adgangen til at administrere batchjobs i Kvantum.

Brugere med adgang til at administrere batchjobs har mulighed for at oprette,
andre eller slette jobs, hvilket medferer risiko for tilsigtet og/eller utilsigtet
fejl, som kan péavirke forretningskritiske data.

2025

Revisionsbe-
maerkning

Vi henstiller til at adgangen begraenses og primaert seges udfert gennem PIM-
losningen.
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Forvaltning OKF RoeV|S|onsom- Brugeradministration SRl
rade =3 8
o o
Reference 3.1.3 Revisionsemne | Password opsatning (Kvantum) c % =
Vi har ved revisionen konstateret at en gruppe brugere (ZAUM_XXXXX) ikke
folger Kebenhavn Kommunes passwordpolitik. Brugerne er tilknyttet en special
sikkerhedspolitik i Kvantum (BAC_USER), som er underlagt falgende profilpa- 2025

Observation

rametre i Kvantum:
"login/password_expiration time”: Password udleb er sat til 999 dage.
"login/password history size”: Minimum password history er sat til 3

Manglende skift af password ger det nemmere for uautoriserede personer at
geette eller bryde adgangskoderne ved hjeelp af brute force-angreb eller andre
metoder. Et brute force-angreb er en metode, hvor en hacker forseger at fa
adgang til en konto ved systematisk at prove alle mulige kombinationer af ad-
gangskoder, indtil den rigtige kombination findes.

Revisionsbe-
maerkning

Det anbefales, at passwordopsatningen folger Kebenhavns Kommunes pass-
wordpolitik, som stiller krav om at password skal skiftes efter maksimum 365
dage, og at password ikke kan genbruges for efter 24 password skift.

Vi vil anbefale at | styrker adgangskodeparametrene, da der er en risiko for, at
brugere kan tilga SAP GUI direkte og fa adgang til ZAUM_XXXX brugerne. SAP
GUI (Graphical User Interface) er den primaere graenseflade, som brugere an-
vender til at interagere med SAP-systemet. Det er et program, der installeres
pa brugerens computer og giver adgang til SAP-applikationer og data. Hvis
brugerne omgar Single Sign-On (SNC) og logger ind direkte pa SAP GUI, kan de
potentielt undgéa de sikkerhedsforanstaltninger, der er forbundet med Single
Sign-On via AD. Derfor er det vigtigt at sikre, at adgangskoderne i SAP GUI
ogsa er staerke og komplekse for at beskytte systemet mod uautoriseret ad-
gang, herunder at generiske brugere med svage password i Kvantum misbru-
ges.
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Forvaltning OKF Revisionsom- | 1qpg
rade
- Organisering af informationssikker-
3.2.1
Reference Revisionsemne hed og styrkelse af ISMS

NesAIu
-spayb|
-JuUas®e A\

Observation

Siden 2021 har revisionen lzbende papeget behovet for at styringen og gen-
nemsigtigheden af arbejdet med informationssikkerhed i KK, skal styrkes vee-
sentligt.

Dertil kommer, at nye lovgivninger og reguleringer (aktuelt NIS2, Al Act og for-
ventede yderligere reguleringer de kommende ar) kraever en storre grad af
gennemsigtighed, hvor ledelsen vil blive afkraevet svar om prioriteringer, doku-
mentation og det ledelsesmaessigt vedtagne sikkerhedsniveau hvilket bl.a.,
kraever at KK har et ISMS.

Opfalgning 2025

Der er udarbejdet en handleplan for ferste fase frem til marts 2026, der afslut-
tes med et 'stop and go’ med beslutning om naeste fase. Det er forventningen,
at ISMS-implementeringen vil forlabe over 3 ar, hvor delelementer lsbende vil
overga til drift og oge den ledelsesmaessige gennemsigtighed omkring informa-
tionssikkerheden.

2025
2024

Revisionsbe-
maerkning

Det henstilles, at arbejdet gennemfores hurtigst muligt saledes, at den periode
hvor den gverste ledelse ma acceptere et, “uklart” billede af den samlede in-
formationssikkerhed, herunder manglende viden om foranstaltninger og effek-
tiviteten af kontroller samt residualrisikoen, reduceres mest muligt.

10
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Forvaltning OKF RoeV|S|onsom- Brugeradministration §
rade 276
Gennemgang af rettigheder (Kvan- s & a
3.2.2 o T
Reference Revisionsemne | tum) =" =
Tildelingen af rettighederne “Lederhat” og "Prokuraveerdi” sker manuelt via
brugeradministration i Kvantum. Disse rettigheder er ikke omfattet af den au-
tomatiske tildelingsproces, der handteres af Omada. Dette betyder, at tildelin-
) > ; ) 2025
gen af disse specifikke roller ikke folger den samme automatiske proces som 2024

Observation

andre roller, der administreres automatisk.

Vi har faet oplyst, at Omada indeholder oplysninger om de tildelte rettigheder,
og at det periodiske ledelsestilsyn af de naevnte rettigheder basere sig pa en
rapport fra Omada og ikke fra Kvantum.

Det har i forbindelse med revisionen ikke vaeret muligt for os at opnéa overbe-
visning om at udtraekket fra Omada er fuldsteendigt og ngjagtigt i forhold til de
navnte rettigheder. Det er derfor ikke muligt at vurdere om listen som anven-
des til gennemgangen, er fuldstandighed og nojagtighed.

Opfalgning 2025

Der er ved revisionen konstateret at “"Lederhat” og "Prokuravaerdi” fortsat
ikke er inkluderet i ledelsestilsynet, dog er der foretaget en manuel kontrol
forud for ledelsestilsynet, hvor brugere med “Lederhat” og “"Prokuraveerdi” er
gennemgaet. For den manuelle kontrol der er udfert, foreligger ikke dokumen-
tation for fuldstaendighed og ngjagtighed af datagrundlaget der er anvendt til
kontroludferslen. Vi er endvidere blevet informeret om at der arbejdes péa at
implementere lesning for tildelinger via IGA.

Revisionsbe-
maerkning

Vi anbefaler, at der som led i den periodiske gennemgang laves en afstemning
af oplysningerne i Omada og Kvantum for de naevnte rettigheder, da der en
forhgjet risiko for fejl i integrationen ved manuelle tildelinger direkte Kvantum.

11
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Forvaltning OKF og SOF RoeV|S|onsom- Ibrugtagningstilladelser pa IT-syste- s 5 §
rade mer 233
- - (D (‘D
[ 323 Revisionsemne Sikkerhedsvurdering af systemer 2 % 2

Observation

Sikkerhedsvurdering af systemer

Af Forretningscirkuleeret for IT-anskaffelser, der er bindende for alle forvaltnin-
ger, fremgar det, at et nyt IT-system skal sikkerhedsvurderes, inden det idrift-
saettes.

|1 2023 konstaterede vi at der er, jf. oplysningerne i FISKK, er mange systemer,
som er anskaffet for 1. november 2018, der ikke har en ibrugtagningsstatus, og
at flere systemer har en “ikke godkendt” status.

Forvaltningernes har igangsat en handleplan som omfatter:
1. KIT foretager en tilpasset sikkerhedsvurdering af
a. it-systemer i drift fra fer 2018, der har undergaet vaesentlige an-
dringer,
b. it-systemer ibrugtaget for 2018 uden ibrugtagningstilladelse,
men hvor der efterfolgende er foretaget en risikovurdering,
2. KIT gennemgar systemer registreret som "ikke godkendt” i
FISKK og gar i dialog med relevante forvaltninger om nedvendighed af
eskalation, ny sikkerhedsvurdering eller udfasning af ikke-godkendte it-sy-
stemer.

Status 2025

OKF oplyser, at handleplanen naesten er gennemfert. Forvaltningerne mangler
at klarmelde 2 systemer til sikkerhedsvurdering hos KIT.

1 Q4 2025 vil GKF eskalere systemer med status "lkke godkendt”.

Revisionsbe-
maerkning

I lighed med tidligere ar henstilles det, at

der udfores en tilpasset sikkerhedsvurdering af systemer ibrugtaget for
2018, samt,

de systemer, der har status "ikke godkendt” eskaleres, jf. anskaffelsescir-
kulaeret, og der tra=ffes de nedvendige foranstaltninger, bl.a. om udfas-
ning, idet disse, jf. kommunes regler, udger en sikkerhedsrisiko.

2025
2024
2023
2022

12
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3.3 Bemeaerkninger og observationer fra sidste ar, der i forbindelse med IT-revisionen er
konstateret lukket

1 2025 er der lukket 3 vaesentlige observationer fra 2024 og 2 vaesentlige observationer er
overfort til anden bemaerkning.

(3.1.2) Risikovurdering af systemer. Ved revisionen i 2024 blev der konstateret mangler i
forhold til de nuvaerende risikovurderinger af systemer. Revisionen henstillede, at de nu-
vaerende risikovurderinger af systemer styrkes, sa det sikres, at:

- alle relevante systemer bliver omfattet og med afsaet i opdaterede trusselsvurderin-
ger

- der sker en dokumenteret opfglgning pa, at etablerede sikringstiltag og kontroller
fungerer hensigtsmeessigt

- der udarbejdes en plan, der viser, hvor mange systemer, der fremover risikovurderes,
og hvor tit det vil blive foretaget. Planen bgr ligeledes omfatte et overblik over det ef-
tersleeb, som der er pt.at risikovurderinger af systemer ikke foretages for alle syste-
mer, men kun de systemer der enten har vaeret i drift i minimum fire ar, eller hvor for-
valtningen er usikker pd om informationssikkerhedsniveauet er tilstraekkeligt, samt
for systemer, der anvendes tvaergdende i KK’s forvaltninger.

Denne bemaerkning er i 2025 overfert til bemaerkning 3.2.71 hvor revisionen papeger be-
hovet for, at styringen og gennemsigtigheden af arbejdet med informationssikkerhed i
KK, skal styrkes vaesentligt. Risikovurderinger af infrastruktur og systemer vil indga som
en vaesentlig foranstaltning i forbindelse med KKs samlede tilgang til risikostyring og ac-
cept.

(3.1.3) Andringshandtering. Ved revisionen i 2024 blev det konstateret, at det produk-
tive milje for klient 000 var aben for programaendringer. Vi har ikke konstateret sddanne
forhold i 2025.

(3.1.4) Andringshandtering. Ved revisionen i 2024 blev det konstateret, at for to aen-
dringer i produktive milje for klient 950, blev der ikke sat logning pa ved abning af Kvan-
tum. Vi har ikke konstateret sddanne forhold i 2025.

(3.1.5) Brugeradministration. Ved revisionen i 2024 blev det konstateret, at passwordop-
saetning i Kvantum ikke fulgte Kebenhavn Kommunes passwordpolitik for to parameter
vedr. laangde og kompleksitet. Password laengde er andret fra 8 til 15 og der er nu sat
krav om kompleksitet.

(3.2.1) Ledelsestilsyn med brugerautorisationer. Ved revisionen i 2024 blev det konstate-
ret, at beslutningen om, at it-systemer med adgangsstyring, som handterer person- eller
vaerdi-oplysninger, skal integreres med kommunens til enhver tid anvendte brugersty-
ringslesning ikke er efterlevet. Der er igangsat et arbejde med at f&4 onboardet flere syste-
mer i IGA-lesningen og arbejdet fortsaetter i 2025. Denne bemaerkning er i 2025 overfert
til bemaerkning 3.2.1 hvor revisionen papeger behovet for, at styringen og gennemsigtig-
heden af arbejdet med informationssikkerhed i KK, skal styrkes vaesentligt. Brugerstyring
vil indgad som en vaesentlig foranstaltning i forbindelse med KKs samlede tilgang til risiko-
styring og accept.
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De konstaterede forhold har veeret droftet med relevante personer for afklaring af eventuelle

faktuelle fejl.

Yderligere spergsmal eller kommentarer til rapporten kan rettes til EY, Ulrik B. Vassing pa te-
lefon 25 29 45 54 eller Intern Revision, Jesper Andersen pa telefon 20 42 90 88.

Kebenhavn, den 18. december 2025

EY

Ulrik B. Vassing
statsautoriseret revisor

.I it

Rasmus F. Andersen
statsautoriseret revisor

Kebenhavns Kommune

Jesper Andersen
revisionschef

4 A
D, ASENEO. &

Nicholai Mandrup
intern revisor

—
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Vi har i neervaerende revision vurderet graden af risiko og vaesentlighed for de enkelte obser-
vationer, ogi tilknytning til den givne observation er pafort en prioritet ud fra felgende vurde-
ringsgrundlag:

Prioritet 1 - markeres med .

Prioritet 1 markeringer anvendes for forhold, der anses for kritiske. | forbindelse med
beretninger kan det observerede forhold efter nsermere vurdering eventuelt give an-
ledning til en revisionsbemaerkning.

Et forhold anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forhol-
det indtraeffer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

Prioritet 1 markeringer rapporteres til ledelsen med pakrav om, at disse forelasgges for
det stdende udvalg eller @konomiudvalget.

Prioritet 2 - markeres med

Prioritet 2 markeringer anvendes for forhold, der anses for vaesentlige. Observatio-
nerne ma ikke have en karakter, der kan medfare revisionsbemaerkninger i arsberetnin-
gen.

Et forhold anses for vaesentlig, s&fremt der en middel grad af sandsynlighed for, at for-
holdet indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

Prioritet 2 markeringer rapporteres til ledelsen i den reviderede forvaltning.

Prioritet 3 - markeres med .

Anvendes for forhold, der ikke har givet anledning til omtale eller kun anses for mindre
vaesentlige, og som derfor kun rapporteres til ledelsen som opmaerksomhedspunkter.

En risiko anses for mindre vaesentlig, safremt der er en lille grad af sandsynlighed for,
at forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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1.1

1.2

Indledning

Som led i den Iebende revision af Kebenhavns Kommunes regnskab for 2025 har vi foretaget
revision af lon- og personaleomradet.

Rapporten skal ses i sammenhang med revisionsrapporterne “Revision af generelle IT-kon-
troller 2025" og "Regnskabsfaring, forretningsgange og interne kontroller”, hvor forhold re-
lateret til de generelle IT-kontroller, herunder OPUS, er opsummeret.

Revisionens formal

Revision af lan- og personaleomradet er en del af den lovpligtige revision og indgar i grundla-
get for revisionspategningen af Kebenhavns Kommunes arsregnskab. Revisionens formal er
at undersoge, om omradet administreres betryggende og i overensstemmelse med borgerre-
praesentationens beslutninger, gaeldende love og andre forskrifter samt med indgdede aftaler
og saedvanlig praksis. Revisionens formél er endvidere at foretage en kritisk gennemgang af
de forretningsgange og kontroller, der er etableret p4 omradet.

Det bedste veern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode in-
terne kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprovelse af for-
retningsgange og interne kontroller, og ikke undersggelser specielt med henblik pa opdagelse
af uregelmaessigheder.

Det pahviler ledelsen at tilrettelazgge kontrolsystemer og forretningsgange, der er betryg-
gende efter forvaltningens forhold, og det pahviler revisor at gennemga disse forretnings-
gange og interne kontroller som et led i revisionen af &rsregnskabet.

Revisionens omfang og afgraensning

Omfanget af vores arbejde fastlaegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for veesentlige fejl.

Det er ledelsens ansvar at tilrettelzegge niveauet for hensigtsmaessige og betryggende interne
kontroller i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en pélidelig bogfering. Dette indebaerer, at det overordnede kontrolmilje og
de organisatoriske rammer understotter et velfungerende ledelses- og kontrolsystem, og at
der pa de enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som
reducerer risikoen for vaesentlige fejl til et acceptabelt niveau.

Ud fra ovenstaende har vi tilrettelagt vores lsbende revision af len- og personaleomradet for
2024. | forbindelse med revisionen tester vi de interne kontroller i det omfang, vi finder det
nedvendigt for revisionen af arsregnskabet. Revisionen omfatter ikke en gennemgang af
samtlige lonudbetalinger, men udfores ved, at vi ved stikprover indhenter dokumentation for
eller pad anden made far bekraftet udbetalingens rigtighed.

Ved gennemgangen af lensager kategoriseres fejl og mangler i to kategorier:

Enkeltstaende fejl og mangler. Dette relaterer sig til forhold hvor der ikke ligger en fejl-
kilde til grund, som ger, at fejlen forventes gentaget pa andre sager. Dette kan sadvanlig-
vis vaere taste-, taelle- eller sjuskefejl.

Betydelige og/eller systematiske fejl. Dette relaterer sig til forhold, hvor det ma forven-
tes, at fejlen vil opsta i tilsvarende sager fremover, medmindre der sker en a&ndring. Sy-
stematiske fejl skyldes en fejl i "systemet” og méa derfor forventes at opstéa i tilsvarende
sager, medmindre der andres i f.eks. forretningsgange, programmerede kontroller mv.
Betydelige fejl ma forventes at opsté i tilsvarende sager af andre grunde, f.eks. fordi lan-
kontorets personale har misforstaet en arbejdsgang, regel mv.



1.3

| Kebenhavns Kommunes regnskab registreres desuden lgnudgifter vedrerende en raekke
selvejende institutioner, der har driftsoverenskomst med kommunen. Disse poster indgar til-
lige i seerskilte regnskaber, der revideres af revisorer, som er valgt af bestyrelserne for de pa-
geeldende institutioner.

Vi skal gere opmaerksom p4, at revisionen forst anses for afsluttet, nar vi har underskrevet
erkleeringen pa arsregnskabet.

Revisionsarbejdets udfarelse

Revisionen omfatter Intern Revisions bistand til EY i forbindelse med lovpligtig revision af lon-
og personaleomradet. Revisionen er udfert pa grundlag af godkendt revisionsplan for 2025
og er bl.a. gennemfort ved beseg hos Koncernservice (KS).

Ved revisionen har vi vurderet de processer, der er vaesentlige for revisionen af kommunens
arsrapport.

Revisionen har omfattet vurdering af kontrollernes:

Design - og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfere
tilsigtede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmaessige og
betryggende forretningsgange og interne kontroller, der afdaekker disse.

Implementering - og om de udarbejdede retningslinjer og interne kontroller rent faktisk
er implementeret i kommunen.

Effektivitet - og hvorvidt kontrollen har fungeret efter hensigten og har medvirket til at
forebygge eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter
i hele regnskabsaret. Dette omfatter alene kontroller, som vurderes sarlig afgerende for
at sikre mod vaesentlige fejl i forbindelse med kommunens regnskabsaflaeggelse.

Gennemgangen har endvidere omfattet en stikprevemasssig gennemgang af et tilfzeldigt ud-
valgt antal lensager.
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Ledelsesresumé og konklusion

| forbindelse med den Iebende revision af lsnomradet for 2025 har vi identificeret de proces-
ser, der er vaesentlige for revisionen, og vurderet design og implementering af forretnings-
gange og interne kontroller. Hvor det bidrager til vores revisionsoverbevisning samt forsta-
else af kontrolmiljoet p4 omradet, har vi testet kontrollernes design, implementering og effek-
tivitet.

Det er vores vurdering, at der generelt er etableret et kontrolmiljs, hvor automatiske og fore-
byggende kontroller sikrer, at fejl og mangler i al vaesentlighed identificeres, og konstaterede
fejl i hoj grad rettes, inden vederlags- og lenudbetalingen sker.

Vores stikprevevise gennemgang af medlemmer af Borgerrepraesentationen har ikke givet an-
ledning til kommentarer. For gvrige lenudbetalinger har vi testet 94 lensager, og konstateret
fejl i fire af de udvalgte sager. De konstaterede fejl vurderes primart som enkeltstaende fejl,
hvoraf en sag er med umiddelbar udbetalingsmaessig betydning, der kan henferes til KS. De
ovrige tre sager er uden udbetalingsmaessig betydning.

Vi har konstateret, at KS har gennemfeort flere tiltag, der har medfert en vaesentlig nedbrin-
gelse af afregningen til feriefonden af ikke-udbetalte feriepenge i de senere ar. Der er dog sta-
dig flere fejl og mangler, og saledes et skonomisk potentiale samt behov for at sikre medar-
bejdernes rettigheder i forhold til afholdelse af ferie.

Der henvises til afsnit 3. og 4. for uddybning af ovenstdende og andre relevante forhold.



3.1

Observationer, risikovurderinger og anbefalinger

Observationer opdeles i henholdsvis:

3.7 Nye kritiske bemaerkninger og vaesentlige observationer i forbindelse med den udforte

revision

3.2 Videreferte bemaerkninger og observationer, hvortil det vurderes, at disse viderefores

i 2025.

3.3 Lukkede bemeaerkninger og observationer i 2025.

For naermere beskrivelse af kategoriernes prioritet henvises til Bilag 1 - Formidling af vee-
sentlighed og risiko mv.

Nye bemaerkninger og observationer 2025

Forvaltning | OKF Revisionsomrade Len- og .
personaleomréadet
Reference 4.3 Revisionsemne Sagsgennemgang

NeaAIlU
-spaybi|
-QUaseA

Observation

Vi har i 2025 foretaget en gennemgang af en stikprove pa 94 sager.

Gennemgangen har vist fejl og mangler i 4 tilfaelde, som alle vurderes
at vaere enkeltstaende fejl og mangler:

Tre fejl uden udbetalingsmaessig betydning kan henferes til mang-

lende overholdelse af syvdagsfristen for fremsendelse af ansaettel-
sesbrev til medarbejder jf. Lov om ansaettelsesbeviser og visse ar-

bejdsvilkar § 3.

En fejl med udbetalingsmaessig betydning kan henferes til fejlagtig
indbetaling af 16,83 % til pensionskassen samtidig med medarbe;j-
deren har faet udbetalt FT pa 3,51 % med len. Pensionssatsen er
rettet af KS ved at fjerne afvigelse 5 ar tilbage til 1.september
2020 og medarbejderen er orienteret om det.

2025

Revisionsbe-
maerkning

Der er primeert konstateret enkeltstdende fejl, hvoraf tre kan henferes
til fejl i KS uden udbetalingsmaessig betydning og en sag i KS med ud-
betalingsmaessig betydning.

KS er enig i de observerede fejl, og vi vil senest i forbindelse med revi-
sionen af arsregnskabet pése, at sagerne er berigtigede.




3.2

Videreforte bemaerkninger og observationer i 2025

Forvaltning FelyEll Revisionsomrade e . = §
gerne personaleomradet < B o
Do
Reference 4.4 Revisionsemne Afregning til Feriefonden b Q
Observation 2024
Der er medio november 2024 afregnet 4,5 mio. kr. til Feriefonden
vedr. optjeningsaret 2022/2023 (6 mio.kr. 2021/2022). Vores gen- 2025

Observation

nemgang har vist at der er vaesentlige fejl i handteringen af medarbej-
dernes ferie, der medferer fejlagtig afregning til Feriefonden.

Opfelgning 2025

KS har tilrettelagt og implementeret flere fornuftige tiltag, der skal
medvirke til at sikre en korrekt handtering af ferie i forvaltningerne,
herunder etableret en proces, hvor der sker en direkte kontakt til le-
derne ved de enheder, hvor medarbejdere mangler at indberette ferie.

Kommunens afregning til Feriefonden er fortsat faldende, séledes er
der november 2025 afregnet 3,3 mio. kr. vedr. optjeningsaret
2023/2024.

Vi har i samarbejde med KS foretaget en gennemgang af de 10 hgjeste
afregninger. Gennemgangen viser fejlagtige afregninger i 7 tilfaelde,
der overvejende sandsynligt kan henfores til fejlagtig administration i
forvaltningerne.

Afregnet 2022/2023 Afregnet 2023/2024
Interval Personer (Sumialt |Personer |Sumialt
>20.000 kr. 33 840.148 9 239.962
>5.000 - <20.000 kr. 240 2.099.448 178 1.667.440
>1.000 - <5.000 kr. 518 1.229.716 484 1.099.256
<1.000 kr. 1209 267.306 1.056 269.653

For 187 medarbejdere afregnes der over 5.000 kr. Sterre afregninger
kan efter vores opfattelse vaesentligst henfores til:

o Medarbejdere og ledere har pa grund af manglende kendskab
til Ferieaftalen og regler for feriehindring en forventning om,
at ferie kan overfores, selvom der ikke er hjemmel til det, hvil-
ket medforer mistet ferie for medarbejderne.

e ikke-indberettet ferie, hvilket medforer en dobbeltudgift for
KK.

Revisionsbe-
maerkning

Helt overordnet er det vores opfattelse, at medarbejderne enten skal
afholde deres ferie eller ferien skal overfgres grundet feriehindring
m.v. Saledes ber afregningen pa medarbejderniveau typisk veere pa et
uvaesentligt niveau.

Vi vurderer, at KS har tilrettelagt og implementeret flere fornuftige til-
tag der skal medvirke til at sikre en korrekt handtering af ferie i forvalt-
ningerne.




For at sikre, at medarbejderne far afholdt eller overfert den ferie, de er
berettiget til, og at KK ikke far et skonomisk tab, anbefaler vi at for-
valtningerne i samarbejde med KS far etableret en mere effektiv pro-
ces, vedrorende handtering af medarbejdernes ferie.

3.3 Lukkede bemaerkninger og observationer i 2025
12025 er der lukket 1 vaesentlige observationer fra 2024:

(4.1) Arbejdsskade. Ved revisionen i 2024 blev det konstateret at den manedlige kontrol
af stopdatoer ikke var udfert for perioden januar til og med august 2024. Kontrollen er
paset udfort i 2025 og forretningsgangen opdateret i september maned 2025.
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4.1

Udfert arbejde

Revisionen har omfattet en gennemgang af felgende negleomréader:

Omrade Konklusion / anbefalinger

4.1 Faelles obligatoriske forretningsgange

(walk-through) Gennemgangen har vist, at forretnings-
Udbetaling af engangsvederlag 2.2.2 gangene lonkorsel og ansegt afsked udfo-
AEndring af strukturdata i lonsystem 2.6 res i praksis som beskrevet.

Uansegt afsked 5.2.1

4.2 Noglekontroller

Anormalitetskontrol

1.- dagskontrol

= Revisionen har vist, at kontrollerne er de-
Faglig lenkontrol fer og efter lonkorsel

Faglig lonkontrol - VIP signet og implementeret efter hensigten.

Seerlig lonkontrol

Lenafstemning mellem elndkomst, Iensystem
og Kvantum

4.3 Substansrevision (sagsgennemgang)

Stikprevevis gennemgang af 11 vederlagssager
og 94 lensager, herunder folgende: Tilgange,
Sankt Annze Gymnasium, selvejende plejecen-
tre med driftsoverenskomst og outliers

Der henvises til afsnit 3.1 Nye bemaerk-
ninger og observationer 2025.

4.4 Gennemgang i evrigt

Der henvises til afsnit 3.2 Videreforte be-

Afregning feriefond - afregning af ikke afholdt meerkninger og observationer 2025.

eller overfort ferie

Fzelles obligatoriske forretningsgange (walk-through)

Vi har vurderet design og implementering af udvalgte forretningsgange, som vurderes som
vaerende vaesentlige for lenprocessen. Dette er sket ved walk-through (vugge til grav-gen-
nemgang) af de udvalgte forretningsgange, hvor der er foretaget en vurdering af, om forret-
ningsgangene er designet hensigtsmaessigt. Derudover har vi efterprevet, om processerne er
implementeret som beskrevet.

Lenadministrationen foretages i 3 driftskontorer i Koncernservice, og alle driftskontorer er
repraesenteret i vores walk-through. Vi har gennem walk-through opnaet forstéelse ved at ob-
servere sagsbehandlingen af tilfaeldigt udvalgte stikprever samt interview af og forespoergsel
til sagsbehandleren.

Ved gennemgangen har vi haft fokus pa felgende processer:
Udbetaling af engangsvederlag (Proces: 2.2.2 Udbetaling af engangsvederlag)
Andring af strukturdata i lansystem (Proces: Lon 2.6)
Fratraedelse - Uansegt afsked (Proces: Len 5.2.1)

Gennemgangen har vist, at forretningsgangene vedrerende lgnkersel og fratreedelse i praksis
udferes som beskrevet.




4.2

Naglekontroller

Med henblik pa at opné forstaelse af kontrolmiljeet pa len- og personaleomréadet har vi foreta-

get test af neglekontroller. Dette er foretaget gennem interviews af de respektive kontrol-

ejere samt efterprovelse af kontrollen.

Figur 1 - Kontrolmilje ved manedslen

Visitering

Faglig lenkontrol af
fratredelsessager

[

VIP Simulering |

Traek og sortenng af

VIP-kontral

seerlig pa

. Sserlige enheder udigrer egen

1

Faglig tenkontrol

Kilde: Egen tilvirkning

Anormalitetskontrol

- GRUK, Sankt Annas Gymnasium og Center for

Vi har testet anormalitetskontrollen, som bestar af udtraek og sagsbehandling af en raekke
anormalitetsrapporter. Kontrollen bidrager til det samlede kontrolmilje pa lenomradet.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

1.-dagskontrol

Vi har revideret 1.-dagskontrollen, som omfatter udtraek og kontrol af falgende rapporter:

Nettolisten/positivlisten

Maxlisten
Negativlisten

Kontantlisten

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

Faglig lenkontrol fer og efter lonkersel

Vi har testet den faglige lonkontrol - for lenkersel pa baggrund af fx en simuleret lenspecifika-
tion og efter lonkersel pa baggrund af fx en lenkert lonspecifikation, som udfores pa udvalgte

typer af lesnsager. Kontrollen bidrager til det samlede kontrolmilje pa lenomradet.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.
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Faglig lenkontrol - VIP

Vi har testet VIP-kontrollen, som udferes pa alle lsnudbetalinger for borgmestre og direktarer
inden lsnudbetaling. VIP-kontrollen skal afdaskke risikoen for fejl i ansattelser med seerlig in-
teresse.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

Seerlig lenkontrol

Vi har testet den seerlige Ienkontrol, som udferes pa alle lanudbetalinger for medarbejdere
med adgange til at andre i lanstamdata og/eller udbetale i lonsystemet eller for-systemer der
kan generere en lgnudbetaling.

Revisionen har vist, at kontrollen er implementeret og fungerer efter hensigten.

Lenafstemning

Vi har paset, at KS lsbende foretager lonafstemning, der sikrer, at lenudbetalinger i lansyste-
met er korrekt overfort til Kvantum samt korrekt indberettet til Skattestyrelsen (elndkomst).

Vores gennemgang har ikke omfattet test af lsnafstemningen ved den Isbende revision. Test
bliver foretaget ved den afsluttende revision af arsregnskabet 2025.

Substansrevision (sagsgennemgang)

Vi har foretaget stikprovevis lgnrevision for 2025. Lenrevisionen har til formal at sikre, at
procedurerne omkring indberetning og udbetaling af vederlag, diaeter og len fungerer betryg-
gende.

Vores revision tager afsezet i ovenstadende vurdering af de arbejdsgange og interne kontroller,
som har vaesentlig betydning for vederlags- og Ilendannelsen - bade centralt og decentralt. P&
baggrund af denne vurdering har vi udvalgt et antal vederlags- og lonsager til test af forret-
ningsgangene.

Stikpreverne har omfattet;
Ansatte medarbejdere i forvaltningerne
Vederlag til politikere ved Borgerreprassentationen, herunder overborgmesteren

En risikorettet test af lonudbetalinger baseret pa en analyse med henblik pa, at identifi-
cere eventuelle indikationer pa uregelmaessigheder, fejl eller afvigelser, som kan underso-
ges som led i revisionen.

10



4.4

Dette kan f.eks. omfatte
- Usadvanlige menstre eller udsving i lenudbetalingerne pa personniveau
- Outliers i den gennemsnitlige lenudbetaling sammenholdt med andre pa samme overenskomst
- Sammenholdelse af anseettelses- og fratraedelsesdatoer ift. lonudbetalingstidspunkt

Vi har foretaget test af 11 vederlagssager og samlet set 94 personsager. Gennemgangen af
dizeter og vederlag har ikke givet anledning til kommentarer, mens gennemgangen af lonsa-
ger har vist fejl og mangler i fire tilfaelde, som alle vurderes at vaere enkeltstaende.

Afregning feriefond

Vi har ved revisionen konstateret fejl i grundlaget for afregningen af ikke-udbetalte ferie-
penge til Feriefonden for optjeningsaret 2023/24, hvor forvaltningerne skal sikre indberet-
ningerne af ferieafholdelse eller overforsel af ferie for medarbejderne handteres korrekt.

Der er for optjeningsaret 2023/24 afregnet 3,3 mio. kr. til feriefonden.

| samarbejde med KS, har vi gennemgéet 10 sager, der har den hojeste registrering af ikke-
udbetalt ferie. Gennemgangen har vist sandsynlige fejl og mangler ved administrationen i for-
valtningerne i 7 tilfeelde, der kan henferes til nedenstaende;

Figur 2 - Topliste over afregning til Feriefonden i 2025 for optjeningsaret 23/24

Bruttoferie

Medarb.  Forvaltning DKK Antal timer Kommentar

1 SOF 31.528,64 160 Vurderes at veere fejlagtigt handteret - SOF

2 BIF 30.616,90 107,94 Vurderes at veere fejlagtigt handteret - BIF

3 SOF 26.771,41 69,78 Vurderes at veere fejlagtigt handteret - SOF

4 SOF 26.245,52 109,37 Vurderes at veere fejlagtigt handteret - SOF

5 SOF 25.829,70 138,78 Vurderes at veere fejlagtigt handteret - SOF

6 KS 23.140,93 108 I}\(/I;lllghed for overfarsel af ferie ikke foretaget -
7 SUF 23.135,22 101,03 Vurderes at veere fejlagtigt handteret - SUF

I alt 187.268,32 794,90

Kilde: KS oversigt over afregning til Feriefonden 2025 med egen tilvirkning

Der henvises til afsnit 3.2 Videreferte bemarkninger og observationer 2025 omkring Afreg-
ning til Feriefonden.

11



Afslutning

De konstaterede forhold har veeret droftet med relevante personer for afklaring af eventuelle

faktuelle fejl.

Yderligere spergsmal eller kommentarer til rapporten kan rettes til EY, Ulrik B. Vassing pa te-
lefon 25 29 45 54 eller Intern Revision, Jesper Andersen pa telefon 20 42 90 88.

Kebenhavn, den 18. december 2025

EY

Ulrik B. Vassing
statsautoriseret revisor

ey

Rasmus F. Andersen
statsautoriseret revisor

Kebenhavns Kommune

g’

A% L A
[ = -
\

Jesper Andersen
revisionschef

Henrik A. Poulsen
intern revisor
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Bilag 1 - Formidling af risiko og vaesentlighed mv.

Vi har i neervaerende revision vurderet graden af risiko og vaesentlighed for de enkelte obser-
vationer, ogi tilknytning til den givne observation er pafort en prioritet ud fra felgende vurde-
ringsgrundlag:

Prioritet 1 - markeres med .

Prioritet 1 markeringer anvendes for forhold, der anses for kritiske. | forbindelse med
beretninger kan det observerede forhold efter neermere vurdering eventuelt give an-
ledning til en revisionsbemaerkning.

Et forhold anses for kritisk, sdfremt der er en hgj grad af sandsynlighed for, at
forholdet indtraeffer og/eller har en betydelig effekt og/eller har en betydelig
udbredelse.

Prioritet 1 markeringer rapporteres til ledelsen med pakrav om, at disse foreleegges for
det stdende udvalg eller @konomiudvalget.

Prioritet 2 - markeres med

Prioritet 2 markeringer anvendes for forhold, der anses for vaesentlige. Observatio-
nerne ma ikke have en karakter, der kan medfere revisionsbemaerkninger i arsberetnin-
gen.

Et forhold anses for vaesentlig, s&fremt der en middel grad af sandsynlighed for, at for-
holdet indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

Prioritet 2 markeringer rapporteres til ledelsen i den reviderede forvaltning.

Prioritet 3 - markeres med .

Anvendes for forhold, der ikke har givet anledning til omtale eller kun anses for mindre
vaesentlige, og som derfor kun rapporteres til ledelsen som opmaerksomhedspunkter.

En risiko anses for mindre vaesentlig, safremt der er en lille grad af sandsynlighed for,
at forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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