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1. Orientering til udvalget om arsrevisionsprotokollatet

Revisionsdirektoratet har afsluttet revisionen af @konomiudvalgets regnskab for 2007.
Resultatet af revisionen er indeholdt i dette &rsrevisionsprotokollat for 2007 til

Okonomiudvalget.

Protokollatet redeger for resultatet af direktoratets udferte revision ved anvendelsen af

folgende 3 rubriceringer:

e Revisionsbemarkninger. Afgives fx ved vasentlige fejl i1 regnskabet, manglende
overholdelse af lovgivning mv. samt ved vasentlig uhensigtsmaessig administration.
Supplerende angives normalt revisionens opfattelse af tiltag til overvejelse.

e Anbefalinger. Kan fremsattes af direktoratet til hjelp for kommunens overvejelser,
ndr revisionen finder, at det er hensigtsmessigt med tiltag til forbedring af
administrationen.

e Kommentarer. Benyttes normalt, nir den udferte revision har givet den opfattelse,

at administrationen pé de udvalgte omrader er tilfredsstillende.

Okonomiudvalget skal i august 2008 treffe en egentlig beslutning om, hvad der skal
foretages 1 anledning af den enkelte revisionsbemarkning og anbefaling fra

Revisionsdirektoratet.

Okonomiudvalget skal endvidere folge op pa, om de besluttede foranstaltninger bliver
implementeret pa rette méade og i rette tid.

Dette sker bl.a. ved Okonomiforvaltningens foreleggelse af en midtvejsopfelgning 1
januar-februar 2009, hvor der tages udgangspunkt i Aarsrevisionsprotokollatet og
Okonomiudvalgets besvarelse heraf samt Revisionsudvalgets bemarkninger i

revisionsbetaenkningen (behandles af Borgerreprasentationen i december 2008).

Revisionsdirektoratet foretager opfelgning pa tiltagene og rapporterer herom 1

arsrevisionsprotokollatet for 2008 til QOkonomiudvalget. Udvalget behandler dette i



august 2009.

Revisionsbemarkninger

l.

Revisionsdirektoratet finder det pakravet, at det igangsatte projektarbejde om
udvikling og tilpasning af kommunens styringsverktojer ogsd sikrer realisering af
serberetningens anbefalinger, s& der kan ske en modernisering og styrkelse af
kommunens interne kontrol. Herunder ber overvejes strukturen i Kasse- og
Regnskabsregulativet og dets relationer til Budget- og Regnskabshandbogen. Det
foreslas, at direktoratets synspunkter indgar 1 arbejdet. (Der henvises til side 21).

Revisionsdirektoratet skal henstille, at @konomiforvaltningen forbedrer styringen af
dagpengerefusionsomradet ved at indfere en regnskabspraksis, hvorefter
refusionskrav bogferes som tilgodehavende, sd snart et krav fremsattes. Det
henstilles endvidere, at @konomiforvaltningen fortsat medvirker til at sikre, at
KMD-lgnsystemet leverer et hensigtsmaessigt grundlag til brug for forvaltningernes
opfelgning af, at berettigede dagpengerefusioner tilgar kommunen. (Der henvises

til side 30).

. Revisionsdirektoratet skal pd ny henstille, at @konomiforvaltningen sikrer

dokumentation af, at Berne- og Ungdomsforvaltningen implementerer grundlaget
for overholdelse af en aftale fra 1992 om pensionsforpligtelser pa
folkeskoleomradet. (Der henvises til side 31).

Revisionsdirektoratet skal udtale kritik i anledning af, at @konomiforvaltningen —
uanset direktoratets erindringer herom — ikke har fremsendt vesentlig rapportering
om bla. afstemning af balancekonti og IT-revisionserklering 1 relation til

lonadministrationen. (Der henvises til side 31).

. Revisionsdirektoratet henstiller, at @konomiforvaltningen ud over den interne

kontrol med overholdelse af forretningsgange med hjemmel i Rammebilagene
budgetprocedure, bevillingsregler og budgetoverholdelse ogsé tilretteleegger en
intern kontrol med overholdelsen af de evrige forretningsgange. Der henvises i
ovrigt til afsnit 3.4 om Okonomiforvaltningens varetagelse af de koordinerende
okonomiopgaver. (Der henvises til side 40).

Revisionsdirektoratet finder det beklageligt, at der var konti, som

Okonomiforvaltningen ikke kunne afstemme eller specificere inden



regnskabsafslutningen. Desuden var udarbejdede afstemninger/specifikationer
behaftet med vasentlige mangler. (Der henvises til side 51).

7. Revisionsdirektoratet finder det utilfredsstillende, at @konomiforvaltningen ikke
har udarbejdet anlaegsregnskaber for 19 bevillinger, der er afsluttet i perioden 2002-
2007. Anlegsregnskaberne ber behandles i @konomiudvalget med henblik pa en
samlet godkendelse og efterfolgende sendes til Revisionsdirektoratet til revision af
hver anlegsbevilling. (Der henvises til side 57).

8. Revisionsdirektoratet skal henstille, at Okonomiforvaltningen foretager interne
eftersyn i Borgerservicecentrene, og at eftersynene indgér 1 et ledelsestilsyn. (Der
henvises til side 58).

9. Revisionsdirektoratet finder det staerkt beklageligt, at @konomiforvaltningen endnu
ikke har ajourfert den skriftlige forretningsgang for udbetaling af vederlag til
medlemmer af Borgerrepreesentationen, herunder tilrettelagt en kontrol med korrekt
anvendelse af satser og udbetaling af vederlag. (Der henvises til side 59).

10. Revisionsdirektoratet finder det utilfredsstillende, at @konomiforvaltningen kun i 2
ud af 6 tilfeldigt udvalgte stikprover var 1 stand til at dokumentere
brugeroprettelser og tildelte adgange til egne systemer og data. Direktoratet har i
denne anledning meddelt forvaltningen en rakke forslag til forbedring af
administrationen af omradet. (Der henvises til side 72).

11. Revisionsdirektoratet skal henstille, at der udarbejdes en aktivitets- og tidsplan til
sikring af realiseringen af anbefalingerne i sarberetningen om kommunens
generelle ekonomistyring, herunder om Budget- og Regnskabshdndbogen. (Der

henvises til side 83).

Anbefalinger

1. Revisionsdirektoratet skal anbefale, at der udarbejdes korrigerende posteringer,
hvis udarbejdelsen af regnskabet viser, at bogferingen er fejlbehaftet.
Registreringen kan separeres fra den evrige bogfering ved at ske 1 periode 14.
Posteringerne er omfattet af kommunens og Okonomiudvalgets regler om

attestation og anvisning. Det skal sikre, at alle regnskabets udgifter og indtegter er



underlagt ledelsens tilretteleeggelse af regnskabsarbejdet og delegering og dermed
accept af de foretagne rettelser. (Der henvises til side 17).

. Revisionsdirektoratet péskenner udviklingen af fzlles vearktejer til brug for
udviklingen af ekonomistyringen, men direktoratet er af den opfattelse, at der ber
foretages maling i form af benchmarking til brug for de enkelte forvaltningers egen
evaluering af styringsniveauet 1 sdvel centrale som decentrale niveauer i
forvaltningen. Direktoratet anbefaler, at okonomicheftkredsen drofter dette
spergsmal. (Der henvises til side 22).

. Det anbefales, at Regnskabscirkuleret fremover oplyser, hvilket regnskabsmateriale
der skal forelegges udvalgene i forbindelse med foreleggelsen af arsregnskabet.
(Der henvises til side 22).

. Revisionsdirektoratet forudsatter, at (konomiforvaltningen i den bebudede
tilretning af Generelle retningslinier for anvendelsen af Kebenhavns Kommunes
personaleadministrative system indarbejder direktoratets synspunkter, herunder at
retningslinierne sendes til udtalelse i Revisionsdirektoratet inden ivaerksattelsen.
(Der henvises til side 31).

. Revisionsdirektoratet konstaterer, at der ikke 1 regnskabet er redegjort for
merudgiften vedrerende Pumpehusve;j. I denne anledning anbefaler direktoratet til
overvejelse, at en hensigtsmaessig styring af anleegsomridet sker ved, at der til hver
af de 3 rddighedsbelegbsbevillinger afgives forklaring om arsagen til vasentlige
afvigelser mellem bevilling og forbrug, og at der er sammenh@ng med tilsvarende
akkumulerede oplysninger i anlaegsoversigten. Endvidere ber anlaegsoversigten
suppleres med redegorelser for reelle vasentlige afvigelser mellem érets budget og
forbrug for de enkelte anlagsbevillinger. (Der henvises til side 56).

. Revisionsdirektoratet skal anbefale, at der i forbindelse med den fornyede
risikovurdering etableres en samlet oversigt over forvaltningernes anvendte IT-
systemer, herunder isar IT-regnskabssystemer, jf. Kasse- og Regnskabsregulativets
Rammebilag om Kontrolforanstaltninger for brugen af Edb-regnskabssystemer.
(Der henvises til side 60).

. Revisionsdirektoratet har anbefalet en rekke tiltag, som @konomiforvaltningen i

samarbejde med Borgerreprasentationens Sekretariat ber etablere med henblik pa



generelt at forbedre kommunens administration af sine adgange til systemer og
data. (Der henvises til side 72).

. Revisionsdirektoratet har anbefalet Koncernservice en rakke forslag til brug for
tilretteleggelsen af de generelle IT-kontroller. Det anbefales endvidere, at der
udarbejdes en konkret aktivitets- og tidsplan for gennemfoerelse af kontrollerne.

(Der henvises til side 82).



2. Indledning

Dette revisionsprotokollat indledes i afsnit 3 med en redegerelse for den udferte
revision af Kebenhavns Kommunes samlede é&rsregnskab for 2007 1 form af

revisionspategning samt bemarkninger og anbefalinger.

I de folgende afsnit redegeres der for den udferte revision af @konomiudvalgets

regnskab for 2007 samt konklusionerne hertil.

Den udferte revision

Revisionen er udfert dels i drets lob dels 1 forbindelse med regnskabsafslutningen.
Revisionen er foretaget i overensstemmelse med god offentlig revisionsskik, jf.
Revisionsvedtegten for Kebenhavns Kommune.

Dette indebaerer, at det ved revisionen er efterprovet, om forvaltningens regnskabstal er
rigtige, og om de dispositioner, der er omfattet heraf, er i overensstemmelse med
meddelte bevillinger, Borgerreprasentationens beslutninger, love og andre forskrifter
samt med indgdede aftaler og saeedvanlig praksis (finansiel revision).

Endvidere er det efterprovet, om udferelsen af Borgerrepraesentationens og udvalgenes
beslutninger og den evrige forvaltning af kommunens anliggender er varetaget pa en

okonomisk hensigtsmaessig made (forvaltningsrevision).

I det folgende redegores der for den udferte revision og resultatet af revisionen.



3. Kebenhavns Kommunes arsregnskab 2007

Det reviderede regnskab
Vi har afsluttet revisionen af Kebenhavns Kommunes arsregnskab for 2007, som

omfatter bade et udgiftsbaseret og et omkostningsbaseret regnskab.

Det udgiftsbaserede regnskab
Det udgiftsbaserede regnskab viser drifts-, refusions-, og anlaegsudgifter samt

skatteindtegter og ekstraordinare indtegter pa netto 8.091 mio. kr.
Det omkostningsbaserede regnskab

Det omkostningsbaserede regnskab viser et resultatet pa 8.029 mio. kr.
Balancen viser samlede aktiver pa 61.450 mio. kr. og en egenkapital pa 26.982 mio. kr.
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3.1 Revisionspéitegning
Som resultat af den udferte revision vil vi, safremt Borgerreprasentationen godkender

det foreliggende arsregnskab, forsyne det med felgende revisionspategning:

"Til Kebenhavns Borgerreprasentation.

Vi har revideret regnskabet for Kebenhavns Kommune for regnskabséret 1. januar -

31. december 2007, der afleegges efter den kommunale styrelseslov.

Kebenhavns Kommunes ansvar for arsregnskabet

Kebenhavns Kommune har ansvaret for at udarbejde og aflegge et arsregnskab, der
giver et retvisende billede i overensstemmelse med de kommunale regnskabsregler.
Dette ansvar omfatter udformning, implementering og opretholdelse af interne
kontroller, der er relevante for at udarbejde og afleegge et arsregnskab, der giver et
retvisende billede uden vasentlig fejlinformation, uanset om fejlinformationen skyldes
besvigelser eller fejl samt valg og anvendelse af en hensigtsmassig regnskabspraksis
og udevelse af regnskabsmassige skon, som er rimelige efter omstendighederne.
Herudover er det Kebenhavns Kommunes ansvar, at de dispositioner, der er omfattet
af éarsregnskabet, er i overensstemmelse med meddelte bevillinger, love og andre

forskrifter samt med indgaede aftaler og sedvanlig praksis.

Revisors ansvar og den udferte revision

Vort ansvar er at udtrykke en konklusion om arsregnskabet pé grundlag af vor revision.
Vi har udfert vor revision i overensstemmelse med danske revisionsstandarder og god
offentlig revisionsskik. Disse standarder kraever, at vi lever op til etiske krav samt
planlegger og udferer revisionen med henblik pa at opné hej grad af sikkerhed for, at

arsregnskabet ikke indeholder vesentlig fejlinformation.

En revision omfatter handlinger for at opné revisionsbevis for de beleb og oplysninger,

der er anfort i arsregnskabet. De valgte handlinger athenger af revisors vurdering,
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herunder vurderingen af risikoen for vasentlig fejlinformation i &rsregnskabet, uanset
om fejlinformationen skyldes besvigelser eller fejl. Ved risikovurderingen overvejer
revisor interne kontroller, der er relevante for Kebenhavns Kommunes udarbejdelse og
afleggelse af et drsregnskab, der giver et retvisende billede, med henblik pd at udforme
revisionshandlinger, der er passende efter omstaendighederne, men ikke med det formél
at udtrykke en konklusion om effektiviteten af Kebenhavns Kommunes interne kontrol.
En revision omfatter endvidere stillingtagen til, om den af ledelsen anvendte
regnskabspraksis er passende, om de af ledelsen udevede regnskabsmaessige skon er
rimelige samt en vurdering af den samlede praesentation af drsregnskabet. Revisionen
omfatter desuden en vurdering af, om de dispositioner, der er omfattet af regnskabet, er
i overensstemmelse med meddelte bevillinger, love og andre forskrifter samt med
indgéede aftaler og sedvanlig praksis. Endvidere efterproves det, om forvaltningen af

midlerne er varetaget pd en ekonomisk hensigtsmassig méde.

Det er vor opfattelse, at det opndede revisionsbevis er tilstreekkeligt og egnet som

grundlag for vor konklusion.

Forbehold

Vi har den 19. februar 2008 som resultatet af revisionen af abningsbalancen pr. 1.
januar 2007 forsynet den med folgende forbehold, hvis virkninger ogsd er gaeldende
for balancen den 31. december 2007:

"Vi har konstateret, at grunde og bygninger pa 17.759 mio. kr. i flere tilfelde
indeholder vaerdien af grunde 2 gange. Vi har opgjort overvurderingen heraf til 818,6
mio. kr. Belgbene er eksklusive afskrivninger for perioden 2004-2006.

Der er endvidere konstateret tilfeelde med undervurdering pa i alt 54 mio. kr. som folge
af, at bygninger og grunde ikke er indregnet 1 dbningsbalancen.
Der er ikke forelagt dokumentation for 39 mio. kr. svarende til Kommune Teknik

Kebenhavns andel af tekniske anleg.
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Aktiver under udferelse pa 79 mio. kr., jf. berneplanen, der var indeholdt i
ultimobalancen for 2006, er ikke medtaget i &bningsbalancen for 2007. Der er ikke

forelagt dokumentation for, at igangvarende arbejder skal udga af dbningsbalancen.

Hensatte pensionsforpligtelser vedrerende tjenestemend pa 24.326 mio. kr. indeholder
ordninger, hvor staten dekker hele eller dele af kommende pensionsudgifter. Der
foreligger ikke oplysninger, som har gjort det muligt at estimere omfanget heraf. Det er
dog vores opfattelse, at der er tale om meget vasentlige belgb, der burde have

reduceret de hensatte pensionsforpligtelser."

Konklusion

Det er vor opfattelse, at &rsregnskabet — bortset fra virkningen af det i forbeholdet
anforte — giver et retvisende billede af Kebenhavns Kommunes aktiver, passiver og
finansielle stilling pr. 31. december 2007 samt af resultatet af Kabenhavns Kommunes
aktiviteter for regnskabsaret 1. januar - 31. december 2007 i overensstemmelse med

den kommunale styrelseslov."

Kebenhavns Kommunes tiltag i anledning af forbeholdet

Som led i kommunalreformen anmodede Velferdministeriet alle kommuner om at
udarbejde en abningsbalance pr. 1. januar 2007, som skulle forsynes med en
revisionspategning.

Vi har i den forbindelse udarbejdet en Revisionsberetning til Borgerreprasentationen
om Revisionen af dbningsbalancen pr. 1. januar 2007, som Borgerrepraesentationen

behandlede pa sit mede den 3. april 2008 (BR 151/08).
Borgerreprasentationen godkendte @konomiudvalgets indstilling med de af revisionen
tilknyttede bemarkninger og de i1 Kebenhavns Kommunes besvarelse navnte

initiativer, som skal sikre en retvisende balance for regnskab 2008.

Det folger af Borgerrepraesentationens beslutning, at balancen i 2007 indeholder
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fejlene fra &bningsbalancen, og at fejlene forventes at vare korrigerede i regnskab

2008.

3.2 Ledelsens regnskabserklaering

Til brug for revisionen af drsregnskabet har vi i overensstemmelse med god offentlig
revisionsskik anmodet den daglige ledelse i samtlige forvaltninger om at bekrefte
regnskabets  fuldstendighed, herunder oplysninger om finansieringsaftaler,
pantsetninger, forpligtelser, risici vedrerende uopfyldte kontrakter, retssager,
begivenheder efter balancetidspunktet, andre vanskeligt reviderbare omrider samt

besvigelser og fejl.

Samtlige regnskabserkleringer er gennemgaet og har ikke givet anledning til yderligere

revisionshandlinger.
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3.3 Arsregnskabets formelle rigtighed

Velferdsministeriet har 1 Budget- og Regnskabssystemet for kommuner fastsat
bestemmelser om form og indhold 1 kommunale arsregnskaber.

Okonomiudvalget har den 4. december 2007 godkendt et Regnskabscirkulere med
retningslinier for udvalgenes regnskabsaflaeggelse for 2007 og for kommunens samlede

regnskab.

Okonomiudvalget har i madet den 22. april 2008 oversendt Kebenhavns Kommunes
regnskab for 2007 til Borgerreprasentationen, som pd medet den 15. maj 2008 har

overgivet regnskabet til revision.

a. Det udgiftsbaserede regnskab skal ifelge Budget- og Regnskabssystemet for
kommuner indeholde:

e Regnskabsopgerelse.

¢ Finansieringsoversigt.

e Oversigt over overforte uforbrugte bevillinger.

e Regnskabsoversigt.

e Bemarkninger til regnskabet.

e Anlegsregnskaber.

Kebenhavns Kommunes udgiftsbaserede regnskab 2007 viser i hovedtal netto (mio.

kr.):

Regnskab
Indtaegter 25.433
Driftsudgifter 24.047
Driftsresultat for finansiering 1.386
Renteindtaegter mv. 628
Resultat af ordinzer driftsvirksomhed 2.014
Anlaegsudgifter 611
Resultat af det skattefinansierede omride 1.403
Indtzegt ved forsyningsvirksomheder 8
Resultat for ekstraordinzere poster 1411
Ekstraordinzere indtaegter 6.680

15.-



Resultat 8.091

b. Det omkostningsbaserede regnskab skal ifolge Budget- og Regnskabssystemet for
kommuner indeholde:

e Anvendt regnskabspraksis.

e Resultatopgerelse.

e Balance.

e Omregningstabel.

e Pengestromsopgarelse.

e Anlegsoversigt.

e Garantier, eventualrettigheder og -forpligtelser.

Resultatopgerelsen for 2007 for Kebenhavns Kommune viser folgende hovedposter (i

mio. kr.):

Regnskab
Indtaegter 34.733
Driftsudgifter 33.362
Driftsresultat for afskrivninger 1.371
Afskrivninger 648
Resultat af primzer drift 723
Finansielle nettoindtaegter 587
Resultat for ekstraordinzere poster 1.349
Ekstraordinzere indtaegter 6.680
Arets resultat 8.029

Den omkostningsbaserede balance for 2007 for Kebenhavns Kommune viser folgende

hovedtal (i mio. kr.):

Ultimo 2007
Materielle anlzegsaktiver 17.965
Immaterielle anlaegsaktiver 4
Finansielle anlaegsaktiver 31.781
Anlaegsaktiver i alt 49.750
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Omsaetningsaktiver 11.700
Aktiver i alt 61.450
Egenkapital 26.982
Hensatte forpligtelser 23.883
Langfristede gzeldsforpligtelser 5.474
Nettogeld vedrerende fonds, legater, 22
deposita

Kortfristede gzeldsforpligtelser 5.089
Passiver i alt 61.450

Arsregnskabet skal endvidere indeholde folgende oversigter og redegarelser:

e Personaleoversigt.

e Udfoerelse af opgaver for andre offentlige myndigheder.

e Omkostningskalkulationer ved kommunal leverandervirksomhed af personlig og

praktisk bistand.

c. Vi har péset, at Kebenhavns Kommunes regnskab for 2007 er aflagt som foreskrevet
1 Velferdsministeriets bestemmelser og Kebenhavns Kommunes Regnskabscirkulere.
Vi har endvidere stikprovevist efterprovet rigtigheden de supplerende
ekonomioplysninger i de obligatoriske oversigter til regnskabet.

Vi har endelig stikprovevist kontrolleret den talmassige sammenhang mellem

bogferingen i KOR og regnskabet.

Vi har konstateret:
Uoverensstemmelse mellem det omkostningsbaserede regnskab og bogferingen
Afstemningen mellem bogforingen og det omkostningsbaserede regnskab viste

folgende forskel i opgerelsen af drets resultat:

Arets resultat ifelge regnskabet 8.029 mio. kr.
Resultat ifolge bogferingen 7.962 mio. kr.
Forskel 67 mio. kr.

_17-



Bogferingen viser et resultat pd 67 mio. kr. mindre end det omkostningsbaserede
regnskab. Det skyldes, at folgende bogferte udgifter ikke er indregnet i arets resultat:
Reduktion af udgifter til tjenestemandspensioner 65 mio. kr. Arbejder for fremmed

regning 2 mio. kr.

Det er oplyst, at reduktionen af udgifter til tjenestemandspensioner skyldes en for
tidlig og dermed fejlagtig indregning af hensettelse til fremtidige pensioner og
usikkerhed om, hvorvidt opgerelsen af udbetalte pensioner skulle ske ud fra art 5.1
Tjenestemandspensioner eller funktion 6.52.72 Tjenestemandspensioner.

Arbejder for fremmed regning pa 2 mio. kr. er ved en fejl ikke medtaget i

resultatopgerelsen.

Zndringen 1 det omkostningsbaserede regnskab er sket uden tilsvarende bogfering og

uden dokumentation af ledelsens accept af den foretagne @ndring.

Forskellen pd 67 mio. kr. har ogsd indvirkning pd omregningstabellen, der viser
sammenhangen mellem det udgiftsbaserede regnskab og det omkostningsbaserede
regnskab. I omregningstabellen indgér resultatopgerelsen med 8.029 mio. kr. svarende

til det udarbejdede omkostningsbaserede regnskab.

Det skal oplyses, at forholdet alene har indvirkning pa det omkostningsbaserede
regnskab og har sdledes ikke indvirkning pa bevillingsregnskabet.

Anbefaling

Revisionsdirektoratet skal anbefale, at der udarbejdes korrigerende posteringer, hvis
udarbejdelsen af regnskabet viser, at bogferingen er fejlbeheftet. Registreringen kan
separeres fra den evrige bogfering ved at ske i periode 14.

Posteringerne er omfattet af kommunens og Ykonomiudvalgets regler om attestation og
anvisning. Det skal sikre, at alle regnskabets udgifter og indtegter er underlagt

ledelsens tilretteleggelse af regnskabsarbejdet og delegering og dermed accept af de
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foretagne rettelser.
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3.4 Okonomiforvaltningens varetagelse af de koordinerende skonomiopgaver

a. Ved brev af 19. december 2007 anmodede Revisionsdirektoratet samtlige
forvaltninger om at redegere for nogle forhold til brug for forberedelsen af revisionen
af Kebenhavns Kommunes &rsregnskab for 2007. Forholdene omhandlede bl.a.
folgende basale revisionsomrader: Forretningsgange, herunder forvaltningens kontrol

over for decentrale enheder, Benchmarking af gkonomistyringen og Arsregnskabet.

Ad Forretningsgange

Revisionsdirektoratet har som led i revisionen af regnskabet for 2007 hos de enkelte
forvaltninger indhentet oversigter over de forretningsgangsbeskrivelser, der er
udarbejdet 1 henhold til kommunens Kasse- og Regnskabsregulativ (senest enkelte
justeringer i oktober 2006 af regulativet fra 1998) og de tilherende Rammebilag samt
oversigter over eventuelle ovrige forretningsgangsbeskrivelser. Endvidere bad
direktoratet oplyst seneste ajourferingsdato for de enkelte forretningsgange, og
hvorledes forvaltningernes direktioner i praksis har tilrettelagt den interne kontrol med

at pase, at forretningsgangsbeskrivelserne bliver overholdt.

Revisionsdirektoratets sammenfattende vurdering af forvaltningernes udmentning af

kravene 1 Kasse- og Regnskabsregulativet:

e Forvaltningerne anvender ikke 1 alle tilfelde strukturen 1 Kasse- og
Regnskabsregulativet ved  udmentningen  heraf i de konkrete
forretningsgangsbeskrivelser. Dette medferer, at det kan vere vanskeligt
umiddelbart at afgere, om alle de kraevede forretningsgange er udarbejdet.

e Det vurderes, at der er behov for, at Rammebilagene intern kontrol generelt og
kontrolforanstaltninger for brugen af edb-regnskabssystemer mere klart angiver for
hvilke omrader, der skal udarbejdes forretningsgange. Dette vil medvirke til at
sikre, at alle vasentlige regnskabsomrader i savel resultatopgerelse som balance,
herunder anvendelsen af it-regnskabssystemer, bliver dekket af forretningsgange.
Endvidere er der behov for at tydeliggere begrebet intern kontrol.

e Der er behov for en tydeligere og mere systematisk kommunikation af
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Okonomiforvaltningens generelle krav og vejledninger til udarbejdelsen af
forretningsgange, fx Generelle retningslinier for anvendelse af Kebenhavns
Kommunes Personaleadministrative system (Fremgar ikke af Budget- og
Regnskabshidndbogen). Endvidere er forretningsgangsbeskrivelserne generelt ikke
justeret for konsekvenserne af etableringen af Koncernservice, ligesom ansvaret for
udarbejdelsen af forretningsgange som folge af @ndringerne af opgavevaretagelsen
ber preciseres.

e Der er i flere tilfelde behov for at precisere de centrale forvaltningers forpligtelse
til at overvige, at de udarbejdede forretningsgange bliver overholdt i tilfelde af
delegation af opgaverne, jf. Kasse- og Regnskabsregulativets rammebilag for intern
kontrol generelt. Forvaltningerne har i stor udstrekning delegeret ansvar og
opgaver til underliggende enheder i forvaltningerne. Dette fordrer indledningsvist,
at der udarbejdes de fornedne forretningsgange, og at der for at sikre en forsvarlig
opgavevaretagelse udeves en vist tilsyn med overholdelsen af disse. Generelt
gelder det, at jo mere specifikke retningslinier for udevelse af opgaverne, der
gives, jo mere kan tilsynet indskrenkes. Omvendt galder det, at behovet for tilsyn
oges, nir forretningsgangene er sparsomme. Tilsynet kan udeves pa forskellig
méde, fx ved egentlig stedlig kontrol, atholdelse af meder, eller gennemgang af
relevante rapporteringer. Endelig ber det kunne dokumenteres, at tilsynet har

fundet sted.

Pa baggrund af forvaltningernes redegerelser for tilretteleeggelsen af den gvrige kontrol
i forvaltningerne finder Revisionsdirektoratet anledning til at papege, at
tilstedevaerelsen af de fornedne retningslinier og et efterfolgende tilsyn med
overholdelsen heraf ogsa ber gelde for andre forretningsgangsbeskrivelser end de, der
forudsaettes udarbejdet 1 Kasse- og Regnskabsregulativet, fx forretningsgange for
losning af opgaver i henhold til s@rlovgivning, eller andre aktiviteter hvor der ikke

eksisterer forretningsgangsbeskrivelser.

Det tilsyn, som centralforvaltningerne skal tilretteleegge og udeve, er et selvstendigt
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ansvar og dermed uafhengigt af udevelsen af det almindelige ledelsesansvar i de

decentrale enheder.

Med henblik pé at bista forvaltningernes ledelser i1 styringen af, hvorvidt der foreligger
de fornedne forretningsgange samt det overordnede ledelsestilsyn med overholdelsen
heraf, kan det som metode overvejes at inddrage risikovurderinger som led i strategisk
og operationel controlling, jf. @konomiforvaltningens pjece om controlling i

Kebenhavns Kommune.

b. Revisionsdirektoratet afgav i oktober 2005 en sarberetning om Kebenhavns

Kommunes generelle gkonomistyring. Heri opfordrede direktoratet til, at der blev

igangsat et arbejde som bl.a. inddrog felgende synspunkter i beretningen i1 en fortsat

udvikling af kommunens gkonomistyring:

e Opdatering og modernisering af kommunens Kasse- og Regnskabsregulativ med
dets rammebilag samt Budget- og Regnskabshandbogen.

e Modernisering af kommunens tilretteleggelse af intern kontrol, herunder
inddragelse af nyere udvikling i risikostyring.

e Udarbejdelse af fzlles — eventuelt vejledende — forretningsgange, jf. rammebilag.

Revisionsudvalget tilsluttede sig Revisionsdirektoratets opfattelse.

Okonomiudvalget tog Okonomiforvaltningen indstilling om besluttede foranstaltninger
til efterretning, herunder at forvaltningen forventede pd baggrund af anbefalingerne at
indbyde alle kommunens forvaltninger til et tvergdende projektsamarbejde om
initiativer til styrkelse af kommunens generelle ekonomistyring.

Borgerreprasentationen tog pa sit made den 12. oktober 2006 revisionsberetningen og

Okonomiudvalgets besluttede foranstaltninger til efterretning.

Et notat af 7. februar 2007 til Okonomichefkredsen indeholdt et udkast til

kommissorium og forslag til projekter bl.a. udvikling og tilpasning af kommunens
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styringsvarktajer.

I revisionsbetankningen for 2006 fra november 2007 er omtalt en opfelgning af sagen.
Det fremgar heraf, at Revisionsdirektoratet finder det utilfredsstillende, at
Okonomiudvalget medio juni 2007 ikke har modtaget en opfelgning pa serberetningen
om kommunens generelle skonomistyring.

Okonomiudvalget godkendte Okonomiforvaltningens beklagelse af den manglende
orientering om opfelgningen af sarberetningen. Der blev 1 et bilag til indstillingen til
Okonomiudvalget givet en beskrivelse af de tiltag, som er igangsat som opfelgning pa
serberetningen. Qkonomiforvaltningen vil lebende orientere @konomiudvalget og
Revisionsdirektoratet om status pa de tvaergdende indsatsomrader: "Styrke kommunens
interne kontrol", "Implementering af Budgetmodel", "Afbureaukratisering og
regelforenkling”", Falles uddannelse for okonomimedarbejdere péd tvers af
forvaltningerne" og "Styrket IT-understottelse af ledelsesinformation".
Revisionsudvalget understregede betydningen af, at realiseringen af serberetningens

anbefalinger bliver gennemfort snarest muligt.

I Okonomiudvalget midtvejsopfolgning den 4. marts 2008 er oplyst, at
Borgerreprasentationen vedtog i forbindelse med behandlingen af budget 2008 at
iverksaette en rekke tvergdende initiativer til forbedring af kommunens
grundleggende gkonomistyring: styrke kommunens interne kontrol (intern revision),
implementering af budgetmodul, afbureaukratisering og regelforenkling samt felles

uddannelse af gkonomimedarbejdere pa tvars af forvaltningerne.

Revisionsbemzrkning

Revisionsdirektoratet finder det pdkrevet, at det igangsatte projektarbejde om
udvikling og tilpasning af kommunens styringsvaerkteojer ogsa sikrer realisering af
serberetningens anbefalinger, sd der kan ske en modernisering og styrkelse af
kommunens interne kontrol. Herunder ber overvejes strukturen i Kasse- og
Regnskabsregulativet og dets relationer til Budget- og Regnskabshandbogen. Det

foreslés, at direktoratets synspunkter indgar i arbejdet.
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Ad Benchmarking

c. I besvarelsen af Revisionsdirektoratets brev af 19. december 2007 har flere
forvaltninger redegjort for, hvorledes benchmarkingvarktejet anvendes som led i
udviklingen af ekonomistyringen. Nogle forvaltninger anvender ikke dette varktej og
har omtalt anvendelsen af andre ekonomistyringsverktgjer samt henvist til kommende
droftelser i ekonomichetkredsen om valget af felles varktojer til understottelse af

okonomistyringen, herunder benchmarkingverktejet.

Anbefaling

Revisionsdirektoratet paskenner udviklingen af felles varktojer til brug for
udviklingen af ekonomistyringen, men direktoratet er af den opfattelse, at der ber
foretages méling 1 form af benchmarking til brug for de enkelte forvaltningers egen
evaluering af styringsniveauet i savel centrale som decentrale niveauer i forvaltningen.

Direktoratet anbefaler, at gkonomichefkredsen drefter dette spergsmal.

Ad Arsregnskabet

d. Revisionsdirektoratet har konstateret, at nogle forvaltninger ved foreleggelsen af
arsregnskabet for udvalget ikke har vedlagt de obligatoriske oversigter, som
forvaltningerne ifelge Regnskabscirkularet skal indberette til @konomiforvaltningen til
brug for kommunens samlede drsregnskab.

Oversigterne indeholder ekonomidata til brug for bedemmelse af gkonomien og ber
efter direktoratets opfattelse derfor medsendes til udvalget i forbindelse med

afleeggelsen af arsregnskabet.
Anbefaling

Det anbefales, at Regnskabscirkuleret fremover oplyser, hvilket regnskabsmateriale

der skal foreleegges udvalgene i1 forbindelse med foreleggelsen af drsregnskabet.
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3.5 Loenanvisning og hertil knyttede ydelser for Kebenhavns Kommune

a. Indledning

I resultatopgerelsen i Kebenhavns Kommunes regnskab for 2007 indgér samlede
lonudgifter pa 13,1 mia. kr. (inklusive selvejende institutioner). De samlede udgifter til
tjenestemandspensioner har udgjort netto 0,9 mia. kr.

I balancen i kommunens regnskab indgér betydelige poster vedrerende tilgodehavender

og geld, der kan henfores til lonomradet.

I det folgende redegeres indledningsvis for resultatet af opfelgningen af revisionen af
2006. Dernast redegeres for revisionen af 2007, herunder revisionen af balanceposter,
IT mv., opgerelser af tilskud fra staten samt oplyses om oprydningen efter Accenture.

Afslutningsvis gives konklusioner i form af revisionsbemarkninger og anbefalinger.

b. Opfelgning af revisionen af 2006

Generelle retningslinier for anvendelse af Kebenhavns Kommunes
personaleadministrative system

Revisionsudvalget fandt det staerkt beklageligt, at @konomiudvalget ikke havde draget
omsorg for, at @konomiforvaltningen har levet op til geldende krav om udarbejdelse
af generelle retningslinier for kommunens interne kontrol péd et risikofyldt og

udgiftstungt omrade, jf. revisionsbetaenkningen for 2006, s. 6.

Ifolge Okonomiudvalgets midtvejsopfelgning af revisionen af 2006 den 4. marts 2008
(U 69/2008) har @konomiforvaltningen (Koncernservice) oplyst: "Generelle
retningslinier version 2 er udsendt til forvaltningerne. Der sker meget pa omradet,
herunder nye systemer, nye arbejdsgange og @ndrede snitflader. Koncernservice har i
februar 2008 1 samarbejde med forvaltningerne igangsat en proces, der sikrer en
lobende udvikling af retningslinierne, siledes at de kontinuerligt udvikles sammen med
systemer, arbejdsgange og snitflader, og understatter ensartede processer pa tvaers af

kommunen."
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Okonomiforvaltningen (Koncernservice) har i marts 2008 supplerende oplyst, at der
pagér en proces, hvor kommunen blandt andet fir nye rapportmuligheder (nyt system),
og nye muligheder i indberetningsportalen. Derfor er der lagt op til en proces, hvor
Okonomiforvaltningen, i samarbejde med de driftsansvarlige 1 forvaltningerne, vil
revidere retningslinierne 1 takt med wudviklingen 1 de tekniske muligheder.
Retningslinierne er derfor geldende som de ligger nu, men de vil sandsynligvis blive

tilrettet efter sommerferien 2008.

Revisionsdirektoratet finder det positivt, at "Generelle retningslinier for anvendelse af

Kebenhavns Kommunes personaleadministrative system" nu er udsendt.

Revisionsdirektoratet har i flere omgange dreftet indholdet af disse retningslinier med
Okonomiforvaltningen. De udsendte retningslinier har imidlertid ikke i den
foreliggende form veret fremsendt til udtalelse i Revisionsdirektoratet inden
udsendelsen til forvaltningen som foreskrevet i Kasse- og Regnskabsregulativet. Efter
direktoratets opfattelse savnes 1 retningslinierne omtale af bl.a. afstemning af
lonsystemet med bogferingen i KOR, arkiveringsbestemmelser, opfelgning af
opkrevningen af dagpengerefusioner, tjenestemandpensioner og generelt opdatering af

retningslinierne 1 forhold til anvendelsen af Kgbenhavns Kommunes Lenportal.

Dagpengerefusion

Revisionsdirektoratet anbefalede i &rsrevisionsprotokollatet for 2006 (Nr. 2/2006 af 22.
juni 2007), at @Qkonomiforvaltningen medvirker til at sikre, at KMD-lonsystemet
leverer et hensigtsmassigt grundlag til brug for forvaltningernes opfelgning af, at

berettigede dagpengerefusioner tilgdr kommunen.

Af Okonomiudvalgets besvarelse af 11. september 2007 fremgér det bl.a., at vilkdr og
procedurer for KMD's handtering af kommunens indtegter fra dagpengerefusioner
foreligger. Der foreligger procedurer og varktejer til forvaltningernes indhentning af

refusioner. KMD's opgaver og ansvar angdende dette er udelukkende
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procesunderstottende. Det er forvaltningens personalemedarbejderes registrering af
refusionsberettiget fravaer 1 vagtplansystemet, der initierer refusionsprocessen, og det
er forvaltningens personalemedarbejderes kontering af de modtagne refusioner i
lonsystemet med deraf folgende korrekt bogfering i KOR, der afslutter den. De
procesmassige opgave- og ansvarsskift mellem KMD og forvaltningerne afthenger af

det konkrete forleb med indhentning af medarbejderens bekraftelse/underskrift.

Det er endvidere @konomiforvaltningens opfattelse, at de foreliggende procedurer og
varktojer ikke er optimale. Der forekommer forsinkelser i processen, sé fristen for
fremsettelse af krav overskrides, og refusionskrav dermed afvises. Disse overskridelser
hidrarer veesentligst fra, at indhentning af medarbejderes underskrift pa refusionskravet
er tidrevende med rykkerprocedurer. Dokumentationskravene for refusion er blevet
@ndret. Det er nu muligt ved anvendelse af en virk.dk-procedure at udelade
indhentningen af medarbejderes underskrift. Muligheden for at indfere denne nye
proces 1 kommunen vurderes. ¥konomiforvaltningen forventede, at dette vil kunne
indebere en vasentlig smidigere proces og en reduktion af tabte potentielle refusioner.
Dataproblemer med identifikation/kompatibilitet mellem virk.dk og kommunen som
folge af, at kommunen er syv virksomheder i virksomheden, forhindrer en umiddelbar

implementering. Mulige lgsninger af dette vurderes pt.

Ifolge Okonomiforvaltningens opfattelse, at det vil veere hensigtsmeessigt, at grundlaget
for den enkelte institutions opfelgning af, at de fremsatte refusionskrav honoreres,
forbedres 1 form af automatiske advis-lister og i form af en dertil herende smidigere
proces for kontering i leonsystemet af de modtagne refusioner. I dag er
institutionens/forvaltningens opfelgningsgrundlag egne registreringer af fremsatte
refusionskrav. Kommunen har rejst speorgsmalet overfor KMD. Der er pt. ikke
systemmassigt grundlag hos KMD for lebende at ajourfere og rapportere en saddan

advis-liste. Der er ikke konkrete planer for en forbedring pa dette omrade.

Det var sammenfattende Okonomiforvaltningens vurdering, at indferelse af en

procedure uden indhentning af medarbejderens underskrift vil vaere det enkelt-tiltag,
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der gkonomisk og administrationsmassigt vil have den sterste effekt. Koncernservice

arbejder videre med de navnte to og andre forbedringsomrader.

Af Okonomiudvalgets midtvejsopfoelgning den 4. marts 2008 henvises til den tidligere
omtalte omlagning af refusionsindhentningen til nye systemer (KMD og Virk.dk) med
dertil herende procedurer. Implementeringen heraf er planlagt afsluttet i alle

forvaltninger ultimo februar 2008.

Revisionsdirektoratet er enig med Okonomiforvaltningen i, at det vil vere
hensigtsmessigt, at grundlaget for opfelgning af, at de fremsatte refusionskrav
honoreres, forbedres 1 form af automatiske advis-lister. Direktoratet finder det dog ikke
optimalt, at der ikke kan gennemferes en tilpasning af lensystemet, der kan muliggere

dette.

Revisionsdirektoratet har som led 1 revisionen af lgnomrddet i Berne- og
Ungdomsforvaltningen foretaget en stikpreve i opkraevningen af dagpengerefusioner.
Direktoratet konstaterede ved gennemgangen tilfelde med vesentlige tab af
berettigede refusioner. Barne- og Ungdomsforvaltningen har oplyst, at der forventes en
reduktion 1 antallet af tabte refusioner efter overgangen til indberetningen af
fraveersoplysningerne til portalen Virk.dk, idet der fremover sker en elektronisk

videresendelse af dagpengeoplysninger til den ansattes bopaelskommune.

Det er Revisionsdirektoratets opfattelse, at styringen af refusionsomridet ville kunne
styrkes yderligere, hvis refusionen indtegtsfores og registres som tilgodehavende, sé

snart refusionskravet fremsendes, jf. endvidere Rammebilag for regnskab i arets lagb.

Plan for styring og opfelgning af KMD A/S's opgaver
Revisionsdirektoratet henstillede i &rsrevisionsprotokollatet for 2006 (Nr. 2/2006 af 22.
juni 2007), at der blev udarbejdet de bebudede vilkdr og procedurer for KMD's

hindtering af kommunens indtagter samt den bebudede handlingsplan for styring og
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opfelgning af KMD's opgaver med lenanvisningen.

Det fremgar af @konomiudvalgets besvarelse af 11. september 2007, at der er etableret
et serligt driftssamarbejdsforum mellem KMD Lenservice og @konomiforvaltningen.
Dette forum har blandt andet som opgave at ferdiggere en checkliste for KMD's
rapportering og Okonomiforvaltningens opfelgning. Det omfatter blandt andet
fastsettelse af omfang og indhold af rapportering ved &rsregnskabsafslutning og ved
halvars- og kvartalsregnskabsafslutning vedrerende organisationsnummer 11750 og
11050, samt tidsplanskoordinering til kommunens arskalenderen.
Handlingsplanen/arskalenderen vil foreligge november 2007.

Endvidere blev oplyst: Med hensyn til vilkar og procedurer for KMD's handtering af
kommunens indtegter (og udgifter): Hvad angér refusioner henvises til tidligere
kommentarer om, at processer er etablerede, og at KMD 1 evrigt ikke pd vegne
kommunen foretager skonomiske dispositioner men udelukkende leverer IT-systemer

og administrativt arbejde.

I Okonomiudvalget midtvejsopfelgning den 4. marts 2008 blev det oplyst, at det er
aftalt, at KMD's rapportering i forbindelse med arsregnskab 2007 er en afstemning og
specifikation for kontiene i organisationsnummer 11750 og 11050 (i lighed med 2006).
Det er aftalt, at KMD udarbejder tilsvarende ved halvaret. For den lgbende drift
foreligger der KMD-udarbejdede kalenderfastsatte procedurer for ansvarsskiftene
mellem KMD og forvaltningerne for den maénedsvise cyklus med rettelse af
fejllister/fejlposteringer fra lonsystemet. Endelig fremgar det, at @konomiforvaltningen

ikke har til hensigt at monitorere de rent KMD interne forretningsgange.

Revisionsdirektoratet har forgeves sogt at fremskaffe den oplyste checkliste for

KMD's rapportering og handlingsplan/arskalender.

Direktoratet finder, at @konomiforvaltningen som led i styringen af outsourcingen af
lonomradet ber have tilrettelagt procedurer, der folger op pa, at KMD A/S leverer de
aftalte ydelser.
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Opgorelser af tilskud fra staten

I éarsrevisionsprotokollatet for 2006 (Nr. 2/2006 af 22. juni 2006) henstillede
Revisionsdirektoratet, at @konomiforvaltningen som ansvarlig for opgerelse af tilskud
til leererpensioner fra staten sikrer dokumentation af, at Berne- og
Ungdomsforvaltningen implementerer et grundlag for at overholde aftalen fra 1992 om

pensionsforpligtelse pé folkeskoleomradet.

Af Okonomiudvalgets besvarelse af 11. september 2007 fremgér det bl.a., at
Okonomiforvaltningen vil folge op overfor Berne- og Ungdomsforvaltningen. Der
foreligger 1kke — Okonomiforvaltningen bekendt — hos Berne- og
Ungdomsforvaltningen serlige procedurer, der kvalitetssikrer og dokumenterer, at
Borne- og Ungdomsforvaltningen opgerelser er fuldstendige og retvisende.
Okonomiforvaltningen har flere gange efterspurgt dette. @konomiforvaltningen vil
folge op overfor Borne- og Ungdomsforvaltningen. Der er som navnt afregnet til og
med 2005. Pkonomiforvaltningen kan oplyse, at KMD Lenservice i1 juni 2007 har
rykket Borne- og Ungdomsforvaltningen for opgerelsen vedrerende 2006.

Af Okonomiudvalgets midtvejsopfolgning den 4. marts 2008 fremgéir det, at
Okonomiforvaltningen igen har rykket Berne- og Ungdomsforvaltningen for
implementering af serlige procedurer til sikring af korrekt handtering af pensionsér
optjent under orlov for visse tjenestemand. Berne- og Ungdomsforvaltningen har ikke
reageret.

KMD pensionsanvisning udarbejder refusionsopgerelser pa grundlag af de konkrete
oplysninger om orlov med fastholdelse af pensionsoptjening, som man modtager fra

Borne- og Ungdomsforvaltningen.

Revisionsdirektoratet har den 16. april 2008 modtaget opgerelsen af tilskud til

lererpensioner for 2006, men savner supplerende oplysninger. @konomiforvaltningen
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oplyste 1 denne forbindelse, at Berne- og Ungdomsforvaltningen fortsat ikke kan
dokumentere implementeringen aftalen fra 1992 om pensionsforpligtelse pé

folkeskoleomradet. Opgerelsen for 2007 er ikke modtaget.

Opgoerelsen af sociale medarbejderpensionister for 2. halvar 2006 er modtaget og
gennemgaet af Revisionsdirektoratet. Opgorelsen indeholdt imidlertid fejl, som
Okonomiforvaltningen ville korrigere i opgerelsen. En korrigeret opgerelse er
imidlertid ikke modtaget. Ifelge @konomiforvaltningen indgér fra 1. januar 2007
opgorelsen af de sociale medarbejderpensioner i en samlet opgerelse, jf.
bestemmelserne 1  bekendtgerelse nr. 965 af 14. oktober 2005 om

tjenestemandsforpligtelser i forbindelse kommunalreformen.

c. Revisionen af 2007

Revisionsdirektoratet har til brug for revisionen af 2007 anmodet

Okonomiforvaltningen (Koncernservice) om folgende:

e KMD A/S's Erklering om IT-sikkerhedskrav i relation til lenadministrationen for
Kebenhavns Kommune, jf. aftale mellem Kebenhavns Kommune og KMD A/S om
varetagelsen af lonadministrative opgaver.

e KMD A/S's notater om afstemninger af balancekonti vedrerende lenomradet
(Brugernummer 11750) og tjenestemandspensioner (Brugernummer 11050),
herunder resultatet af @konomiforvaltningens ledelsesmeessige tilsyn hermed.

e Endeligt notat om oprydningen vedrerende Accenture (Brugernummer 11725).

Revisionsdirektoratet har uanset erindringer til Koncernservice herom den 9. april
2008 og den 15. maj 2008 ikke modtaget navnte vesentlige rapporteringer om
afstemning af balancekontiene og IT-revisionserkleringen 1 relation til
lonadministrationen. Direktoratet har derfor mattet afslutte revisionen uden denne

dokumentation.

d. Oprydningen efter Accenture
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I indstillingen til Borgerreprasentationen om Kebenhavns Kommunes regnskab 2007
(BR 232/2008) af 15. maj 2008 er der redegjort for lenoprydningen efter Accenture, jf.
Bilag 2 Forklaringer til regnskab 2007. Den folgende redegorelse er et uddrag heraf.

Ifolge Okonomiforvaltningens redegorelse er arbejdet med udredning af udestdender

fra Accentures londrift tilendebragt i 2007. I kommunens balance ultimo 2007 henstér

folgende:

e Tilgodehavende pd 7,6 mio. kr. vedrerende lendebitorer, som er til opkrevning i
opkravningsenheden under Kultur- og Fritidsforvaltningen.

e Tilgodehavende pé 1,4 mio. kr. vedrerende for meget indbetalt pensionsbidrag.
Tilgodehavendet forventes opkrevet i forste halvir 2008.

e Banksaldo pad 1,7 mio. kr., som Ilukkes, nér de sidste indbetalinger fra

pensionsselskaberne indgér.

Der udestar endvidere et tilgodehavende pd 0,7 mio. kr. vedrerende 9 lendebitorer,
hvor det i gjeblikket vurderes, om tilbagebetalingskravene kan fastholdes. Sagerne
overdrages til opkrevningsenheden under Kultur- og Fritidsforvaltningen eller

afskrives, nar der er truffet endelig beslutning i de enkelte sager.

Resultatet inklusive renter for 2007 er et overskud pa 26,3 mio. kr., som dels opstar
ved en indtegtsforing pd 27 mio. kr., som modsvarer en manglende nedskrivning af en
gaeldspost 1 regnskab 2006. Derudover bestdr resultatet af -0,7 mio. kr., som er
summen af en razkke mindre bevagelser blandt andet bestdende af indtegter
vedrerende for store hensettelser til skyldig ferie i perioden 2003-2005, afskrivning pa

londebitorer, renteomkostninger og diverse omkostninger.

e. Konklusioner
Revisionsbemzerkning
Revisionsdirektoratet skal henstille, at @konomiforvaltningen forbedrer styringen af

dagpengerefusionsomradet ved at indfere en regnskabspraksis, hvorefter refusionskrav
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bogfares som tilgodehavende, sa snart et krav fremsattes. Det henstilles endvidere, at
Okonomiforvaltningen fortsat medvirker til at sikre, at KMD-lonsystemet leverer et
hensigtsmessigt grundlag til brug for forvaltningernes opfelgning af, at berettigede

dagpengerefusioner tilgar kommunen.

Revisionsbemzrkning
Revisionsdirektoratet skal pd ny henstille, at Okonomiforvaltningen sikrer
dokumentation af, at Berne- og Ungdomsforvaltningen implementerer grundlaget for

overholdelse af en aftale fra 1992 om pensionsforpligtelser pa folkeskoleomradet.

Revisionsbemarkning

Revisionsdirektoratet skal udtale kritik i anledning af, at konomiforvaltningen —
uanset direktoratets erindringer herom — ikke har fremsendt vasentlig rapportering om
bl.a. afstemning af balancekonti og IT-revisionserklering 1 relation til

lonadministrationen.

Anbefaling

Revisionsdirektoratet forudsetter, at Jkonomiforvaltningen i den bebudede tilretning
af Generelle retningslinier for anvendelsen af Kebenhavns Kommunes
personaleadministrative system indarbejder direktoratets synspunkter, herunder at

retningslinierne sendes til udtalelse i Revisionsdirektoratet inden ivarksettelsen.
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3.6 Overholdelse af linebekendtgerelsen
Vi har undersogt, om Kebenhavns Kommune har overholdt bestemmelserne om
kommunernes léntagning, jf. Velferdsministeriets bekendtgerelse nr. 1372 af 12.

december 2006 om kommunernes lantagning og meddelelse af garantier mv.

a. Budget- og Regnskabssystem for kommuner indeholder i afsnit 10.3 Vejledning om
kommunernes lantagning og meddelelse af garantier mv. af 23. august 2000.

Det fremgér af vejledningen (s. 17), at lanereglerne omfatter en generel adgang til at
foretage konvertering af 1an, hvorefter en kommune kan optage 14n, hvis provenu fuldt
ud anvendes til indfrielse af eksisterende lan. Denne adgang er begrundet 1 hensynet til
at gore det muligt for kommunerne at opnd en mere fordelagtig rente. Derimod er det
ikke hensigten, at konvertering skal kunne medfere en gjeblikkelig likviditetsgevinst.

Det bemerkes, at refinansiering af afdrag pa eksisterende lan ikke er mulig.

Det fremgér endvidere af vejledningen (s. 18), at lgbetiden pd et 14n aldrig kan
overstige sammenlagt 25 ar, dog kan lan til opferelse eller erhvervelse af almene
@®ldreboliger have lengere lebetid indenfor den graense, der er fastsat i
almenboligloven. Det praciseres hermed, at der eksempelvis ikke er adgang til at
konvertere et 25-arigt realkreditlén eller et 25-arigt 1&n 1 Kommunekredit med en
restlobetid péd 10 ar til et nyt 14n med en lobetid pa 20 &r. Ved omlegning af 1an er det
sdledes en betingelse, at summen af de gamle og nye lins lebetider ikke overstiger de

afdragstider, der er forudsat i lanebekendtgerelsens § 8, stk. 1 og 2.

Ifolge vejledningen skal kommunen i regnskabsbemaerkningerne for det ér, hvor
konverteringen er foregaet, redegere for, hvilken restlgbetid, der var tilbage pa det
oprindelige 14n. Dette gelder for hvert 1an og for hver konvertering.

Ved en samtidig konvertering af flere 14n til et nyt 1an skal restlobetiden beregnes som
en vegtet sum af de enkelte lans restlobetider. Ved konvertering af 1an skal provenuet
af det nye 1an 1 ovrigt fuldt ud anvendes til indfrielse af eksisterende lan.

Indfrielse af gamle l&n og optagelse af nye lan skal ske inden for samme regnskabsér.
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b. Borgerrepresentationen har den 29. marts 2007 godkendt en indstilling om, at
Okonomiforvaltningen bemyndiges til at optage et nyt 25-arigt serielén pa 200 mio. kr.
til refinansiering af afdrag pa den langfristede geld (BR 122/07).

Det er ifolge lanevejledningen ikke i overensstemmelse med reglerne, at refinansiere

afdrag pa eksisterende lan.

Okonomiforvaltningen har hertil oplyst, at formuleringen "refinansiering af afdrag pa
eksisterende 1an" er misvisende, men er anvendt som forklaring overfor det politiske
niveau, og ikke har den praktiske og juridiske implikation, som Revisionsdirektoratet
tillegger formuleringen. Der er i praksis sket det, at der pd baggrund af indstillingen
BR 122/07 er optaget et nyt 1an med traek pé l&nerammen. Samtidigt er budgettet til
afdrag pd gaelden steget fra 88 mio. kr. til 288 mio. kr. I sag BR 123/07 foroges
afdragsbudgettet med yderligere 200 mio. kr. ved treek pa kassen (til 488 mio. kr.).

Okonomiforvaltningen er af den opfattelse, at en kommune kan refinansiere afdrag pé
eksisterende lan via ny ldneoptagelse, selvom afdrag pd langfristet geeld ikke er
laneberettiget, sdfremt kommunen har ledig l&neramme fra atholdte laneberettigede

udgifter, der ikke er finansieret via lanoptagelse.

Revisionsdirektoratet konstaterer, at BR beslutningen reelt set omhandler udnyttelse af
resterende udisponerede ldneramme for 2006 ved optagelse af fastforrentet 25-arigt

serielan pa 200 mio. kr., i overensstemmelse med lanebekendtgerelsen.

c. Borgerreprasentationen godkendte den 29. marts 2007 (BR 129/07) en indstilling
fra Okonomiudvalget om at delegere bemyndigelsen til omlaegning af lan til
Okonomiudvalget. @konomiudvalget har den 4. september 2007 (QU 287/2007)
godkendt omlagning af 3 eksisterende 1&n pé 1,2 mia. kr. til et nyt serielén.

Som tidligere navnt fremgir det af ldnevejledningen, at kommunen i
regnskabsforklaringerne for det regnskabsédr, hvor konverteringen er foregéet, skal

redegore for, hvilken restlabetid, der var tilbage pa det oprindelige 1&n. Dette gaelder
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for hvert 14n og for hver konvertering.

Revisionsdirektoratet har konstateret, at regnskabsforklaringerne ikke indeholder en

redegorelse for restlobetid péd de 14n, der blev konverteret.

Okonomiforvaltningen har hertil oplyst, at omlaegning af ldnene er sket i
overensstemmelse med lanebekendtgerelsens § 2, stk. 2, nr. 3, men, at forvaltningen
beklageligvis ikke har veret opmaerksom pd formuleringen i vejledningen om, at
restlobetiderne pa ldnene der er omlagt skal fremgd af regnskabsbemaerkningerne,
hvilket er taget til efterretning med henblik pa korrekt handtering ved fremtidige

omlagninger af lan.

Kommentar
Revisionsdirektoratet er af den opfattelse, at administrationen af l&nebekendtgerelsen
er tilfredsstillende, og direktoratet forventer, at der som bebudet fremover i

regnskabsforklaringerne oplyses om restlebetider pa omlagte lan.
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4. Okonomiudvalgets arsregnskab 2007

Det reviderede regnskab
Vi har afsluttet revisionen af Okonomiudvalgets &rsregnskab for 2007, som har

omfattet bade et udgiftsbaseret regnskab og et omkostningsbaseret regnskab.

Det udgiftsbaserede regnskab. Drifts-, anlegs- og finansposter viser indtegter pa

netto 25.026 mio. kr.

Det omkostningsbaserede regnskab. [ overensstemmelse med kommunens
Regnskabscirkulere er der for 2007 ikke udarbejdet en resultatopgerelse for det
enkelte udvalg, men alene samlet for Kebenhavns Kommune. Der er alene udarbejdet

en balance for hvert udvalg.

Okonomiudvalgets balance viser samlede aktiver pad 39.546 mio. kr. og en egenkapital

pa 15.279 mio. kr.

Den udferte revision

Revisionen er udfert dels 1 arets lab dels i forbindelse med regnskabsafslutningen.

Ved brev af 19. december 2007 anmodede Revisionsdirektoratet samtlige forvaltninger
om at redegere for nogle forhold til brug for forberedelsen af revisionen af
Kebenhavns Kommunes arsregnskab for 2007. Forholdene omhandlede folgende
basale revisionsomrader: Forretningsgange, Benchmarking af ekonomistyringen,
Forvaltningens kontrol over for decentrale enheder, Arsregnskabet, Balancen og

Regnskabsgennemgang.
Revisionen er foretaget i overensstemmelse med god offentlig revisionsskik, jf.

Revisionsvedtegten for Kebenhavns Kommune.

Dette indebaerer, at det ved revisionen er efterprovet, om forvaltningens regnskabstal er
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rigtige, og om de dispositioner, der er omfattet heraf, er i overensstemmelse med
meddelte bevillinger, Borgerreprasentationens beslutninger, love og andre forskrifter
samt med indgaede aftaler og sedvanlig praksis (finansiel revision).

Endvidere er det efterprovet, om udferelsen af Borgerreprasentationens og udvalgenes
beslutninger og den evrige forvaltning af kommunens anliggender er varetaget pa en

okonomisk hensigtsmaessig made (forvaltningsrevision).

I det folgende redegores der for den udferte revision og resultatet af revisionen.
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S. Basisrevision

5.1 Forretningsgange

a. Kobenhavns Kommunes Kasse- og Regnskabsregulativ fastsatter, at der pa
Okonomiudvalgets foranstaltning skal udarbejdes supplerende og uddybende
rammebilag til regulativet, som indeholder retningslinier for de enkelte skonomiske og
administrative omrader. Rammebilagene skal opfattes som mindstekrav til
kontrolforanstaltninger mv. for de administrative opgaver i kommunen.
Forvaltningerne skal udarbejde og vedligeholde forretningsgangsbeskrivelser under
hensyntagen til reglerne i rammebilagene. Samtidig har de ansvaret for at tilretteleegge
den gkonomiske kontrol i form af forretningsgangsbeskrivelser — herunder at pdse at de
fastsatte  forretningsgangsbeskrivelser og  arbejdsbeskrivelser  overholdes  og
vedligeholdes. Forretningsgangsbeskrivelser og vesentlige andringer sendes til

udtalelse 1 Revisionsdirektoratet inden ivaerksattelsen.

Revisionsdirektoratet anser forretningsgangsbeskrivelserne for at vare af central
betydning for forvaltningernes sikring af, at de budget- og regnskabsmassige opgaver

bliver varetaget pa en korrekt og hensigtsmessigt made.

Revisionen af 2007

Forvaltningen har i svar af 7. marts 2008 pa vores anmodning af 19. december 2007
om oplysninger til Revisionsdirektoratet om tilretteleeggelsen af den interne kontrol i
form af forretningsgange og om overholdelsen heraf oplyst, at forvaltningen har
indgéet aftale med revisionsselskabet KPMG om at bistd med en analyse af

forvaltningens forretningsgange.

b. Det fremgar af KPMG's analyse af 6. marts 2008, at ud over analysen af
forvaltningens forretningsgange har revisionsselskabet ogsd givet en overordnet
vurdering af kvaliteten af de foreliggende forretningsgange og ved forespergsler i
forvaltningen konstateret om forretningsgangene efterleves i praksis.

I det folgende gengives revisionsselskabets konklusion:
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I forbindelse med etablering af Koncernservice (KS) og andre organisationsa@ndringer
er der en del forretningsgange, der ikke er ajourferte i overensstemmelse hermed. Dette
kan give uklarheder, men generelt er det vores opfattelse, at det ikke har vasentlig

betydning i forbindelse med den praktiske efterlevelse af forretningsgangene.

KS har igangsat et projekt omkring udferdigelse af en del procesbeskrivelser, som vil
erstatte de forvaltningsspecifikke forretningsgange og i1 stedet vare tveergdende
procesbeskrivelser geldende for de omrdder, som KS administrerer for flere af
kommunens forvaltninger. Dette projekt forventes fardiggjort ultimo marts maned
2008. De omtalte procesbeskrivelser var vedlagt som bilag 3.

Efter ferdiggerelsen vil KS udarbejde en status pd de forretningsgange, som KS
udarbejder, og som er geldende for alle forvaltningerne. Denne meddelelse

forventedes afsluttet i uge 10 — den 7. marts 2008.

Det oplyses om Brandvasenets forretningsgange, at de er af noget @ldre dato og kan
henfores til de 1 Teknik- og Miljeforvaltningen (TMF) geldende forretningsgange.

Brandvasenet har hertil oplyst, at der er behov for at udarbejde nye forretningsgange,
bl.a. mangler der forretningsgangsbeskrivelse om brugen af Navision
bogfaringssystem, hvilket vurderes som mere vaesentlig. Endvidere oplyses, at der ikke
foreligger forretningsgange med hjemmel i Rammebilaget kontrolforanstaltninger for

bruges af edb-systemer og Rammebilaget regnskab i dres lob.

Afsluttende oplyser revisionsselskabet:

"Generelt er det KPMG's opfattelse, at Kasse- og Regnskabsregulativet med tilherende
bilag ber underlegges en grundig revurdering og modernisering. Baggrunden herfor er
bl.a., at

e En stor del af rammebilagene er af &ldre dato.

e Etableringen af KS, hvilket betyder, at mange forretningsgange bliver tvaergdende

for alle forvaltningerne.
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e Rammebilagene er efter vores opfattelse upracise og leegger op til forvaltningernes
egne vurderinger af veesentlighed og risiko.

e Etableringen af KS kontra decentraliseringen medferer behov for @ndrede
styringsprincipper.

e Regulativet ber ses 1 sammenhang med kommunens politikker pad vasentlige

omrader."

c. Revisionsselskabet har folgende kommentarer til de enkelte forretningsgange i

@konomiforvaltningen:

Stillingshierarkiet med hjemmel i Rammebilaget intern kontrol generelt, indeholder
ubegrenset anvisningsret til alle kontorchefer. Den ubegrensede anvisningsret til
kontorchefer vil blive opdateret 1 forbindelse med implementering af

workflowsystemet.
Den stikprovevise kontrol af anvisning og attestation er ikke ivaerksat pd grund af
manglende uklarhed over, hvilken enhed der skulle udfere kontrollen efter etableringen

af KS.

I henhold til IT-sikkerhedsregulativet skal der udarbejdes en oversigt over de

systemansvarlige. Oversigten er ikke udarbejdet.

Der mangler en kasseinstruks for de 6 kontantkasser 1 Borgerservice.

d. Okonomiforvaltningens direktion har udpeget kontorchefer i1 henholdsvis
Koncernservice, Ledelsessekretariatet og Brandvasenet som ansvarlige for at sikre, at
de forretningsgangsbeskrivelser, der skal udarbejdes i henhold til Kasse- og

Regnskabsregulativet, foreligger og er ajour.

e. Vi har fra forvaltningen modtaget en oversigt over de udarbejde forretningsgange
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med hjemmel i rammebilagene og de ovrige forretningsgange. Oversigten indeholder
angivelse af seneste ajourfaringsdato.

Vi har vurderet, at de udarbejdede ovrige forretningsgange er dekkende og ajour.

f. Forvaltningen har oplyst, at forretningsgangene, der er udstedt med hjemmel i
Rammebilagene om budgetprocedure, bevillingsregler og budgetoverholdelse er ajour.

Vi har taget forvaltningens oplysninger til efterretning.

Det er konstateret, at der ikke er oplyst om tilrettelaeggelsen af interne kontroller i de

ovrige forretningsgange, som er etableret med hjemmel i de gvrige rammebilag.

g. Til brug for vores bedemmelse og rapportering til Revisionsudvalget om KPMG's
rapports betydning for fremdriften af arbejdet med at styrke ekonomistyringen, skal vi
anmode om, at besvarelsen af dette protokollat indeholder oplysninger om
Koncernservice udferdigelse og eventuelle initiering af procesbeskrivelserne og de

manglende forretningsgange, herunder kommentarerne til de enkelte forretningsgange.

Revisionsbemaerkning

Revisionsdirektoratet henstiller, at @konomiforvaltningen ud over den interne kontrol
med overholdelse af forretningsgange med hjemmel 1 Rammebilagene
budgetprocedure, bevillingsregler og budgetoverholdelse ogsa tilrettelaegger en intern
kontrol med overholdelsen af de gvrige forretningsgange.

Der henvises i ovrigt til afsnit 3.4 om Okonomiforvaltningens varetagelse af de

koordinerende skonomiopgaver.
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5.2 Benchmarking af ekonomistyringen

a. Okonomiforvaltningen har stillet et benchmarkingvaerktej til rddighed, hvor
okonomistyringen vurderes ud fra 11 negleomrédder, der er grupperet pd 5 niveauer.
Placeringen pd de 5 niveauer udtrykker i hvilken grad kriterierne for god
okonomistyring er opfyldt.

De 5 niveauer i benchmarkingvearktejet er: Ad hoc (niveau 1), Finansiel kontrol
(niveau 2), Aktivitetsstyring (niveau 3), Balanceret resultatstyring (niveau 4) og

Strategisk udvikling (niveau 5).

Okonomichefkredsens mal er, at alle kommunens forvaltninger og sterre institutioner

opfylder kravene til gkonomistyringsniveau 3 — Aktivitetsstyring.

Revisionsdirektoratet anser benchmarkingvarktejet for at vaere et godt middel til brug
for den fortsatte og nedvendige udvikling af ekonomistyringen og har undersegt i

hvilket omfang, forvaltningen anvender dette.

Opfelgning af revisionen af 2006

b. Revisionsdirektoratet anbefalede i arsrevisionsprotokollatet for 2006 (Nr. 2 af 22.
juni 2007), at @konomiforvaltningen foretog benchmarking af ekonomistyringen, nér
reorganiseringen af ekonomifunktionen var gennemfort, s ekonomichefernes mal om
okonomistyringsniveau 3 kan opfyldes.

Okonomiforvaltningen oplyste hertil, at forvaltningen ikke havde aktuelle planer om at

gennemfore en ny benchmarking i 2007.

Revisionen af 2007

c. Forvaltningen har i et svar af 7. marts 2008 pa vores anmodning af 19. december
2007 om oplysninger til Revisionsdirektoratet om benchmarking af ekonomistyringen
oplyst, at der er implementeret flere varktejer til kvalitetsloft i ressourcestyringen og

henvist til tidligere oplysninger om, at benchmarkingverktejet er aftalt dreftet 1

okonomichefkredsen 1 labet af 2008.
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Kommentar

Revisionsdirektoratet har i dette protokollats afsnit om Kebenhavns Kommunes
arsregnskab 2007 oplyst, at benchmarkingverktejet er aftalt droftet 1
okonomichetkredsen i lobet af 2008.
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5.3 Forvaltningens kontrol over for decentrale enheder

a. Okonomisk decentralisering er et berende ledelsesvarktej i Kebenhavns Kommune.
Delegeringen er forskelligt organiseret. Det overordnede ansvar for en hensigtsmassig
okonomistyring, herunder for tilretteleeggelsen af en god intern kontrol, er dog fortsat
placeret hos den gverste ledelse i centralforvaltningen. Den gverste ledelse har saledes
til opgave at udforme rammer, der udstikker rdderummet og kravene til de

decentrale/underliggende enheder.

Rammerne og kontrollen med overholdelsen heraf kan vere tilrettelagt pé flere
forskellige mader. Fx kan den centrale forvaltning have organiseret sig med en serlig
kontrolenhed, som har fiet pdalagt kontrolopgaver 1 forskelligt omfang over for de

decentrale enheder.

Revisionen af 2007

b. Forvaltningen har i svar af 7. marts 2008 pé vores anmodning af 19. december 2007
om oplysninger til Revisionsdirektoratet om forvaltningens kontrol med decentrale
enheder oplyst, at kontrollen er omfattet af et situationsbestemt tilsyn, hvor der med
udgangspunkt i periodevise analyser og budgetopfolgninger foretages grundigere
gennemgang af eventuelle problemomrider. Som eksempler herpd er vedlagt
oplysninger om de kontroller, der folger af forretningsgange udstedt med hjemmel i

Rammebilagene om budgetprocedure, bevillingsregler og budgetopfelgning.

Kommentar

Revisionsdirektoratet har i dette protokollats afsnit 3.4 om Jkonomiforvaltningens
varetagelse af de koordinerende ekonomiopgaver papeget nogle forhold til overvejelse
fx om controlling til sikring af tilstedevarelsen af nedvendige forretningsgange for
udferelsen af de vaesentlige aktiviteter i de decentrale enheder og tilretteleeggelsen af et

overordnet ledelsestilsyn med overholdelsen heraf.
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5.4 Arsregnskabet, herunder ledelsens regnskabserklzering

5.4.1 Arsregnskabets formelle rigtighed

Velferdsministeriet har 1 Budget- og Regnskabssystemet for kommuner fastsat
bestemmelser om form og indhold af kommunale drsregnskaber.

Okonomiudvalget har den 4. december 2007 godkendt et Regnskabscirkulere med

retningslinier for udvalgenes regnskabsafleggelse for 2007.

Okonomiudvalget godkendte regnskabet for 2007 pd sit mede den 1. april 2008.

a. Okonomiudvalgets udgiftsbaserede regnskab for 2007 1 hovedtal viser

nettoindtagter pa 25.056 mio. kr., — endvidere er oplyst sammenligningstal for 2006:

Regnskab 2007 Regnskab 2006
Drift inkl. pensionsudgifter 1.750 1.737
Anlaeg -207 -225
Finansposter -26.569 -33.513
I alt -25.026 -32.001

Nedgangen 1 finansposter skyldes ferre skatteindtaegter.

b. Der skal endvidere afleegges et omkostningsbaseret regnskab bestdende af en

balance, en anlegsnote og en beskrivelse af den anvendte regnskabspraksis.

Balancen for Okonomiudvalget viser for 2007 folgende hovedposter i mio. kr. —

endvidere er der oplyst sammenligningstal for 2006:
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Ultimo 2007 Ultimo 2006

Materielle anlzegsaktiver 55 125
Finansielle anlaegsaktiver 27.903 2.949
Anlaegsaktiver i alt 27.958 3.074
Omsaetningsaktiver 11.588 6.871
Aktiver i alt 39.546 9.945
Egenkapital 15.279 -8.973
Hensatte forpligtelser 15.633 15.468
Langfristede gzeldsforpligtelser 4.606 1.760
Kortfristede gzeldsforpligtelser 4.027 1.690
Nettogald vedrerende fonds, legater, 1 0
deposita mv.

Passiver i alt 39.546 9.945

Stigningen 1 de finansielle anlaegsaktiver skyldes, at kommunens ejerandele i
aktieselskaber er overfort fra Teknik- og Miljeudvalget til @Okonomiudvalget, optagelse
i regnskabet af kommunens tilbagekobsrettigheder og stiftelsen af Metroselskabet.

c. Udvalgets regnskab skal indeholde en redegerelse for vasentlige afvigelser mellem

bevillings- og regnskabstal. Ifolge Regnskabscirkulaeret skal de enkelte forvaltninger

endvidere bidrage med en razkke ekonomioplysninger til @konomiforvaltningen til

brug for Kebenhavns Kommunes samlede regnskab.

Ifolge Velferdsministeriets Budget- og Regnskabssystem for kommuner skal

kommunens samlede arsregnskab indeholde folgende oversigter og redegerelser:

e Personaleoversigt.

e Garantier, eventualrettigheder og -forpligtelser.

e Udfoerelse af opgaver for andre myndigheder.

¢ Omkostningskalkulationer ved kommunal leverandervirksomhed af personlig og
praktisk bistand.

e Anlegsregnskaber.

Folgende oversigter er pakrevet ifolge Regnskabscirkuleret:
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e Deponering og indgéede lejeaftaler.
e Tilskudsmidler.
o Selskabsdeltagelse.

e Lineberettigede udgifter.

Opfelgning af revisionen af 2006

d. Revisionsdirektoratet henstillede i arsrevisionsprotokollatet for 2006 (Nr. 2/2006 af
22. juni 2007), at samtlige obligatoriske oversigter til regnskabet sendes til
Revisionsdirektoratet, s& disse kan indgé i1 regnskabet.

Okonomiforvaltningen har den 11. september 2007 erklaret sig enig heri og oplyst, at
forvaltningen fremtidigt serger for, at dette sker fremadrettet startende med regnskab

2007.

Revisionen af 2007

e. Vi har péset, at udvalgets regnskaber for 2007 er aflagt som foreskrevet i
Velfaerdsministeriets bestemmelser og Kebenhavns Kommunes Regnskabscirkulere.
Vi har endvidere stikprovevist efterprovet, at forvaltningens supplerende
okonomioplysninger til brug for de obligatoriske oversigter til kommunens samlede
regnskab er korrekte og fyldestgerende. Vi har endelig kontrolleret den talmeessige

sammenhang mellem bogferingen i KOR og regnskabet.

Revisionsdirektoratet har i forbindelse med revisionen af regnskabet for 2007
konstateret, at der ikke foreld oplysninger om felgende obligatoriske oversigter:

e Qarantier, eventualrettigheder og -forpligtelser.

¢ Omkostningskalkulationer ved kommunal leverandervirksomhed.

e Deponering og indgéede aftaler.

e Tilskudsmidler.

Revisionsdirektoratet forventer, at det fremover udtrykkeligt oplyses, séfremt de

obligatoriske oversigter ikke er relevante.
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5.4.2 Ledelsens regnskabserklzering
Ledelsen har over for os oplyst, at der dem bekendt ikke pahviler andre forpligtelser

end de i regnskabet anforte. Ledelsen har afgivet en erklaering herom.
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5.5 Balancen

a. Balancen indeholder oplysninger om vardien af grunde, bygninger, tekniske anlaeg,
maskiner, inventar mv. samt om vardien af finansielle aktiver og forpligtelser.
Behandlingen af posterne i balancen har vasentlig betydning for forvaltningens
mulighed for at kunne opgere og specificere sine rettigheder, herunder tilgodehavender
samt sine forpligtelser. Endvidere har rigtigheden af balanceposterne béde
likviditetsmaessig betydning og betydning for rigtigheden af driftsregnskabet og

dermed overholdelsen af bevillingerne.

Kravene til forvaltningerne er:

e Anlegskartoteket 1 KOR's Anlegsmodul skal ved regnskabsafslutningen vare
ajourfort. Registreringer 1 Anlegsmodulet danner grundlag for det
omkostningsbaserede regnskab.

e Der skal mindst én gang om maneden foretages afstemning af likvide konti samt
specifikation af tilgodehavender og geld. I forbindelse med afslutningen af
arsregnskabet skal der foreligge afstemning/specifikation af samtlige konti, jf.
Kasse- og Regnskabsregulativets Rammebilag for regnskab i érets lgb. Det skal
fremga af afstemningsmaterialet, at der er foretaget en ledelsesmaessig vurdering
heraf, jf.  Regnskabscirkuleret. = Endvidere  skal det  oplyses i
regnskabsforklaringerne, séfremt der i1 forvaltningerne er statuskonti, der ikke som
foreskrevet er afstemt og specificeret, herunder oplyses om den regnskabsmaessige

usikkerhed som folge heraf.

Opfelgning af revisionen af 2006

b. Revisionsdirektoratet henstillede i &rsrevisionsprotokollatet for 2006 (Nr. 2/2006 af
22, juni 2007), at reglerne 1 kommunens Regnskabscirkulere om
afstemning/specifikation af balancekonti foelges, herunder at interne mellemvaerender
ikke indgik 1 kommunens balance, men sikres udlignet 1 forbindelse med
regnskabsafslutningen.

Okonomiforvaltningen har i forbindelse med opfelgningen pé arsrevisionsprotokollatet
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den 4. marts 2008 (QU 69/2008) oplyst, at Gkonomiforvaltningen i forbindelse med
regnskabscirkuleret for 2007 vil indskerpe, at reglerne for afstemning/specifikation af

balancekonti folges.

Revisionen af 2007

c. Revisionsdirektoratet afgav den 19. februar 2008 en beretning om revisionen af
Kebenhavns Kommunes dbningsbalance pr. 1. januar 2007 til Borgerrepraesentationen,
jf. bestemmelserne herom 1 Budget- og Regnskabssystem for kommuner.

Revisionen viste, at &bningsbalancen indeholdt vesentlig fejlinformation, hvilke
medforte, at direktoratet tog et forbehold i revisionspategningen til &bningsbalancen.
Der henvises til herom til afsnit 3.1 om revisionspategningen pa Kebenhavns

Kommunes samlede regnskab.

d. Vi har ved stikprever kontrolleret, at posterne i balancen er afstemt/specificeret som
foreskrevet. Endvidere har vi kontrolleret, at afstemninger/specifikationer indeholder
dokumentation for en ledelsesmaessig vurdering af materialet.

Vi har endvidere ved stikprover pdset, at posterne i balancen er indregnet og
vardiansat 1 overensstemmelse med retningslinierne 1 Velfaerdsministeriets Budget- og
Regnskabssystem for kommuner samt Kebenhavns Kommunes regnskabspraksis og

bestemmelser i Kasse- og Regnskabsregulativet samt Regnskabscirkuleret.
e. Forvaltningen har i svar af 7. marts 2008 pa vores anmodning af 19. december 2007
om oplysninger til Revisionsdirektoratet om balancen oplyst, at revisionsfirmaet

Basico var hyret til at bistd med afstemning og specifikation af balancekontiene.

I det folgende gengives forvaltningens oplysninger, om konti det ikke var muligt at

specificere og afstemme inden regnskabsafslutningen:

Kontantkasser i Borgerservicecentrene. Det system, der var indkebt til at hdndtere

kontanterne 1 Borgerservicecentrene, havde varet ramt af systemfejl. En saldo
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(opfattes af Revisionsdirektoratet som de kontante beholdninger) pd 305.119 kr. var
derfor ikke specificeret.

Mellemregningskonto  mellem  Brandvasenet og  Skorstensfejervasenet.
Mellemregningen pa 15,4 mio. kr. kunne ikke afstemmes. Det er oplyst, at den samlede
risiko ikke udger mere end 0,5 mio. kr. (opfattes af Revisionsdirektoratet som
kommunens risiko for tab).

Momskonto i Brandvaesenet. Det har ikke veret muligt at afstemme Brandvasenets
momskonti inden for de tidsrammer, der er fastsat i Regnskabscirkuleret.
Momskontoen udger ca. 850.000 kr. og sandsynliggeres i forlengelse af afstemningen
af mellemregningskontoen.

Revisionsdirektoratet skal oplyse, at vi i forbindelse med revisionen af 2006 gjorde
opmarksom pé, at Brandvasenets konti for indgdende moms og udgdende moms ikke
var modregnet i forbindelse med afregningen til SKAT. Det blev hertil oplyst, at dette
ikke wvar korrekt, idet der faktisk var afregnet rigtigt i forhold til SKAT.
Revisionsdirektoratet havde dog ikke haft mulighed for at se afregningen 1 KR, idet
Brandvasenet havde veret bagud med bogferingen som folge af implementeringen af

Navision. Brandvasenet vil naturligvis serge for, at det ikke sker igen.

f. Ved revisionen af balancekonti er der konstateret folgende:

VM-konto 9.22.01 Kontante beholdninger

Borgerservicecentrenes kassebeholdning udgjorde ifelge bogholderiet 6,2 mio. kr. ved
udgangen af 2007. Der foreligger ikke afstemninger eller specifikationer heraf. Det er
tidligere navnt, at der var en saldo pé kontantkasserne pa 305.119 kr., der ikke kunne

specificeres.

Revisionsdirektoratet anbefaler, at der fores en manuel kasserapport i Borgerservice

centrene, indtil det indkebte system tages i anvendelse og fungerer tilfredsstillede.

VM-konto 9.28.15 Andre Tilgodehavender

Posten indeholder en gaeld eller en indtaegt pd 7,7 mio. kr. uden yderligere oplysninger
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til identifikation af saldoen.
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VM-konto 9.28.17 Mellemregning med foregiende og felgende ar
Den foreliggende specifikation indeholder oplysninger om transaktioner i
Borgerservicecentrene men ikke oplysninger om, hvad der skal ske med saldoen eller

arsagen til, at belebet er bogfort pa kontoen.

VM-konto 9.32.21 Aktier og andelsbeviser mv.

Det fremgar af Budget- og Regnskabssystem for kommuner, at saldoen for noterede
aktier skal svare til kursvaerdien pr. 31. december. Kursreguleringen foretages over
balancekonto 9.75.99.

For selskaber foretages indregningen efter den indre verdis metode opgjort i henhold
til senest aflagte arsregnskab, som kommunen har kapitalandele i. Et selskabs indre
vaerdi er dets egenkapital. Metoden indeberer, at der i balancen skal indregnes en

andel af selskabets indre verdi svarende til kommunens ejerandel.

Revisionsdirektoratet har ikke faet forelagt beregningerne og dokumentationen for de
opgjorte indre verdier. Direktoratet forventer, at de forelagte specifikationer

vedlegges beregninger over selskabernes indre vaerdier.

Revisionsbemzerkning

Revisionsdirektoratet ~ finder det beklageligt, at der var konti, som
Okonomiforvaltningen  ikke  kunne  afstemme eller specificere  inden
regnskabsafslutningen. Desuden var udarbejdede afstemninger/specifikationer beheaftet

med vasentlige mangler.
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5.6 Bevillingskontrol

a. Keobenhavns Kommunes bevillingsregler er oplyst i kommunens budget for 2007.
Bevillingsreglerne indeholder:

e Bevillinger og bevillingsniveau.

e Styringsomrader og styringsparametre.

e Bevillingsbindinger.

o Tillegsbevillinger.

o Efterregulering.

¢ Budgetopfolgning.

e (vrige bevillingsmaessige forhold.

Et vesentligt forhold er, at en bevilling vedtaget af Borgerrepresentationen er
bindende. Dette betyder, at der kun kan atholdes merudgifter (eller oppeberes

indtaegter), sdfremt der er indhentet en tillegsbevilling fra Borgerreprasentationen

Ifolge Regnskabscirkuleret skal der redegeres for vasentlige afvigelser mellem
bevillings- og regnskabstal samt for vasentlige afvigelser 1 forhold til

budgetforudsatningerne. Som hovedregel skal saledes forklares:
o Afvigelse pd mere end 5 mio. kr. pd funktionsniveau.
o Afvigelser mellem budgetteret og realiseret aktivitet.
o Afvigelser mellem budgetterede og realiserede enhedspriser.

o Afvigelser mellem budgetterede og realiserede mal og resultater (kvantificerbare).
Revisionen af 2007

b. I de specielle bemarkninger til regnskabet for @konomiudvalget er der redegjort for

afvigelser mellem bevillings- og regnskabsbelab.
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For de enkelte bevillinger er der folgende afvigelser (mio. kr.):

Bevilling Nettobevilling Afvigelse 1)
Rammestyrede omrader

Okonomisk forvaltning 494 -56
Kebenhavns Brandvzesen 20 -2
Fzelles Ramme Puljer 448 15
Koncernservice -9 -12
Lenpulje 21 -23
Forsikringer 11 -8
Arbejdsskadepuljen 8 -16
Efterspeorgselsstyrede overforsler

Pensionsudgifter 859 -47

1) Merudgifter er anfort som positivt belab.

I oversigten er ikke medtaget anleg og finansposter som folge af de sarlige

bevillingsregler for disse omrader.

Vi har som led i bevillingskontrollen fokuseret pa folgende:

e Er der vaesentlige belabsmassige afvigelser.

o Skulle afvigelsen/erne have varet konstateret til brug for ansegning af

tilleegsbevilling 1 Borgerreprasentationen, jf. oktoberprognosen.

e Er forklaringerne af afgivelserne korrekte og fyldestgerende.

Vasentlige belobsmaessige afvigelser

c. Vi har konstateret vasentlige afvigelser mellem bevillings- og regnskabstal for

folgende bevillinger (mio. kr.):

Bevilling Nettobevilling Afvigelse
Okonomisk forvaltning 494 -56
Fzelles Ramme Puljer 448 15

Okonomisk forvaltning. Det fremgar af regnskabsforklaringerne, at det samlede

mindreforbrug  primert  skyldes
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aktivitetsforskydninger skyldes lon og personale (10,6 mio.kr.), betalingsforskydninger
i Koncernservice (12,6 mio. kr.), aktivitetsforskydninger af igangsattelse af

okonomiske analyser og projekter (6,2 mio. kr.) og IT-projekter (12,4 mio. kr.).

Fzlles Ramme Puljer. Ifolge regnskabsforklaringerne skyldes merforbruget dels
fejlkontering dels et stigende antal barslende og flere gravide med graviditetsgener end
forventet 1 budgettet. Der er taget skridt til at sikre at det korrekte budgetniveau for
2008 og frem.

d. Rammebelagte omrider anleg

Bevilling Nettobevilling Afvigelse
Salg af rettigheder mv. 211 -54
Okonomisk Forvaltning anlaeg 113 -55
Pulje — uforudsete udgifter 106 -106

Okonomiudvalget har den 29. november 2005 (QU 505/2005) i bilag 4 konsolideret
kommunens overforselsregler, som udvalget vedtog i januar 2005 (QU 43/2005).
Reglerne blev opdateret 1 forbindelse med @konomiudvalgets godkendelse af tilfojelser
til de eksisterende regler (QU 438/05).

Det fremgér af overforselsreglerne, at udvalgene ifelge kommunens bevillingsregler
kan ansege om at overfore midler mellem budgetirene pd de rammestyrede
udgiftsomrader (drift og anleg). Overforselsadgangen giver udvalgene fleksibilitet og
mulighed for hensigtsmassig ekonomisk styring mellem arene.

Herefter folger en precisering af principperne for overfersler og de tilfelde, hvor
udvalgene ikke kan forvente overforsel mellem arene. Der kan sdledes ikke forventes
overforsel som folge af ogede indtegter fra ejendomssalg og mindreforbrug pa
Okonomiudvalgets pulje til uforudsete udgifter (anleg). Endvidere fremgar det, at
mindreforbrug pa omrédder, der i budgettet er 1dnefinansieret eller indgér som en del af
kommunens samlede ldneramme, hvor mindreforbruget som udgangspunkt i stedet
anvendes til at reducere ldneoptagelse det folgende &r. Det gjaldt p.t. byfornyelse pé

tidspunktet for udarbejdelsen af konsolideringsreglerne.
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Det fremgar af @konomiudvalgets indstilling til Arsregnskab 2007 (@U 108/2008 af 1.

april 2008), at der pa de rammebelagte anlegsomrader var et mindreforbrug pa 214,7

mio. kr. Mindreforbruget fordelte sig pa folgende sterre poster:

e Merindtegt pa salg af rettigheder mv. pa 53,9 mio. kr.

e Mindreforbrug pd @konomisk forvaltning, anleg pd 55 mio. kr., hvilket skyldes
manglende udmentning af Puljen til helhedsorienteret Byudvikling.

e Mindreforbrug vedrerende fzlles anlegspuljer pd 105,8 mio. kr., vedrerende

Puljen til uforudsete udgifter

Okonomiforvaltningen ville i forbindelse med regnskabet og efterfolgende i den
ordinere overforselssag soge mindreforbruget overfort til 2008. Overforslen skal

primart dekke projekter og opgaver, der ikke er afsluttet i 2007 mv.

I forbindelse med afleeggelsen af regnskabet anbefalede @konomiforvaltningen, at der
sogtes overfort uforbrugte midler fra 2007 til 2008 for i alt 74,9 mio. kr. vedrerende
anlegskonti. Overforslerne vedrerte — jf. indkaldelsescirkularet herom — projekter,
som allerede var prioriteret af Borgerreprasentationen. (Helhedsorienteret byudvikling
50 mio. kr., BR 477/06; Erhvervscenter 0,314 mio. kr., BR 28/07; Jordkebspuljen 24,4
mio. kr. BR 477/06; Klgvermarken 0,202 mio. kr. BR 505/07).

Med henvisning til konsolideringsreglerne finder Revisionsdirektoratet det tvivlsomt,
om der i den almindelige overforselssag kan sgges overforsel af mindreforbruget pa det
rammebelagte anlegsomrade.

Det skyldes, at Revisionsdirektoratet opfatter nettomerindtegten pa 53,9 mio. kr. for
salg af rettigheder som fx frikeb af tilbagekebsklausuler pd linje med ejendomssalg.
Dette stottes af regnskabsforklaringens oplysninger til anlaegsbevillingen "Salg af

rettigheder m.v.", hvorefter merindtegten pd 69,6 mio. kr. leegges i1 kassen.
Merudgiften pa 15,7 mio. kr. pa anlegsbevillingen "Salg af rettigheder m.v." (69,6-
53,9) indeholder et mindreforbrug pé 0,2 mio. kr. til Klevermarken, der overfores til

det folgende ar, jf. BR 505/07. Herefter er der en merudgift pa 15,5 mio. kr., der bestér
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af merudgifter til Pumpehusvej pa 17,7 mio. kr. og mindreudgifter i forbindelse med
salg og frikeb pé 1,8 mio. kr.
Der er sdledes ingen oplysninger i regnskabet om drsagen til merforbruget pd 17,7 mio.

kr. til Pumpehusve;j.

Mindreforbruget pa ekonomisk forvaltning, anlaeg pd 55 mio. kr. skyldes hovedsageligt
en ikke udmentet pulje til helhedsorienteret byudvikling (50 mio. kr.).

Revisionsdirektoratet finder, at foruds@tningen, for at en ikke udmentet pulje til
helhedsorienteret byudvikling med et mindreforbrug pa 58,8 mio. kr. kan indgd i den
ordinere overforselssag, er, at det af regnskabsforklaringerne fremgar, at
mindreforbrug ikke er 14nefinansieret eller indgdr som en del af kommunens samlede
laneramme, hvor mindreforbruget som udgangspunkt i stedet anvendes til at reducere

laneoptagelse det folgende ar. Det gelder p.t. byfornyelse.

Mindreforbruget vedrerende falles anlegspuljer udger 105,8 mio. kr., der skyldes
mindreforbrug til uforudsete udgifter (75,2 mio. kr.), som laegges i kassen. Ogsa
mindreforbrug pd puljen til trafik/nye boliger/renholdelse pé (6,2 mio. kr.) legges 1
kassen, hvorimod mindreforbruget til jordkeb (24,4 mio. kr.) seges overfort til neste

ar, jf. BR 477/06.

Anbefaling

Revisionsdirektoratet konstaterer, at der ikke i regnskabet er redegjort for merudgiften
vedrarende Pumpehusvej. I denne anledning anbefaler direktoratet til overvejelse, at en
hensigtsmassig styring af anlegsomradet sker ved, at der til hver af de 3
rddighedsbelebsbevillinger afgives forklaring om arsagen til vaesentlige afvigelser
mellem bevilling og forbrug, og at der er sammenhang med tilsvarende akkumulerede
oplysninger i anlagsoversigten. Endvidere ber anlaegsoversigten suppleres med
redegorelser for reelle vasentlige afvigelser mellem arets budget og forbrug for de

enkelte anlegsbevillinger.
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5.7 Anlaeg

Revisionen af 2007

Kebenhavns Kommunes regnskab 2007 indeholder en oversigt over de
anlegsbevillinger (s. 216-217), der administreres af @konomiforvaltningen.

Det fremgér af oversigten, hvornar anlegsbevillingerne er afsluttet eller forventes
afsluttet.

Under Okonomiforvaltningens ressort henstdr 19 bevillinger, som er afsluttet i1
perioden 2002-2007.

Revisionsdirektoratet har ikke modtaget regnskaberne for disse bevillinger, selv om det
af Budget- og Regnskabshdndbogen fremgér, at anlegsregnskab skal aflegges og

sendes til revision senest 6 maneder efter afslutningen af et anlaegsarbejde.

Uanset at de arlige regnskabsforklaringer har indeholdt oplysninger om bevillingerne,
finder Revisionsdirektoratet, at der skal udferdiges anlaegsregnskaber, som skal

behandles af @konomiudvalget og efterfelgende sendes til Revisionsdirektoratet.

Revisionsbemarkning

Revisionsdirektoratet finder det utilfredsstillende, at @konomiforvaltningen ikke har
udarbejdet anlegsregnskaber for 19 bevillinger, der er afsluttet i perioden 2002-2007.
Anlaegsregnskaberne ber behandles i @Qkonomiudvalget med henblik pd en samlet
godkendelse og efterfolgende sendes til Revisionsdirektoratet til revision af hver

anlegsbevilling.
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5.8 Eftersyn af likvide midler
Det er oplyst til Revisionsdirektoratet, at der ikke er foretaget interne kasseeftersyn i

Borgerservicecentrene.

Revisionsdirektoratet finder, at god intern kontrol forudsetter interne kasseeftersyn af

vesentlige likvide beholdninger.
Revisionsbemaerkning

Revisionsdirektoratet skal henstille, at @konomiforvaltningen foretager interne eftersyn

1 Borgerservicecentrene, og at eftersynene indgér i et ledelsestilsyn.
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5.9 Seerligt risikofyldte omrader mv.

Opfelgning af revisionen af 2006

Vederlag til Borgerreprasentationens medlemmer

I Aarsrevisionsprotokollatet for 2006 (Nr. 2/2006 af 22. juni 2007) fandt
Revisionsdirektoratet det beklageligt, at @konomiforvaltningen ikke havde ajourfort
den skriftlige forretningsgang for udbetaling af vederlag til medlemmer af
Borgerreprasentationen, herunder tilrettelagt en kontrol med korrekt anvendelse af
satser og udbetaling af vederlag. Det blev foresldet, at forretningsgangen praciserer
opgave- og ansvarsfordelingen mellem Borgerrepraesentationens Sekretariat, Center for
HR og Koncernservice, herunder ansvaret for at gaeldende bestemmelser
implementeres 1 sagsbehandlingen. Endvidere ber der etableres en intern kontrol til

sikring af korrekt beregning af vederlagssatser.

Af Okonomiudvalgets besvarelse af 11. september 2007 fremgar det, at
Okonomiforvaltningen forventede, at nye forretningsgange vil vare fastlagt skriftligt
inden udgangen af 2007. Ifelge @konomiudvalgets midtvejsopfelgning den 4. marts
2008 har Borgerrepraesentationen har den 13. december 2007 godkendt de nye
retningslinjer for udbetaling af erstatning for tabt arbejdsfortjeneste til medlemmer af

Borgerreprasentationen (BR 630/07).

Revisionsdirektoratet skal gare opmerksom pa, at direktoratets rejste problemstillinger
ikke er lost ved udarbejdelsen af navnte retningslinier. Borgerreprasentationens

Sekretariat er gjort bekendt hermed.

Revisionsbemzrkning

Revisionsdirektoratet finder det sterkt beklageligt, at @konomiforvaltningen endnu
ikke har ajourfert den skriftlige forretningsgang for udbetaling af vederlag til
medlemmer af Borgerreprasentationen, herunder tilrettelagt en kontrol med korrekt

anvendelse af satser og udbetaling af vederlag.
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6. Revision af sarlige regnskabsomrider

6.1 IT-anvendelse

a. Opfelgning af revisionen af 2006

Risikoanalyse af IT-anvendelsen

Revisionsdirektoratet —anbefalede 1  arsrevisionsprotokollatet for 2006  til
Okonomiudvalget (Nr. 2/2006 af 22. juni 2007), at der snarest foretages en fornyet
risikoanalyse af kommunens samlede IT-anvendelse, der bdde omfatter en vurdering af

trusler og kommunens evne til at imgdega disse trusler.

I Okonomiudvalgets mode den 4. marts 2008 blev der foretaget en opfelgning af
revisionssagerne for 2006. Det fremgar heraf, at Borgerrepraesentationens Sekretariat
generelt kan tilslutte sig Revisionsdirektoratets anbefalinger. Sekretariat finder det
imidlertid mest hensigtsmaessigt, at risikovurderingerne afventer udarbejdelsen af det
nye IT-Sikkerhedsregulativ med tilherende procedurebeskrivelser og vejledninger.

Nér dette arbejde er afsluttet, vil der kunne hentes hjaelp til udarbejdelsen af
analyserne, siledes at det sikres, at forvaltningerne/IT-sikkerhedsomraderne anvender
en ensartet risikovurderingsmodel.

Efter godkendelse af det nye IT-Sikkerhedsregulativ vil der folgende i en periode blive
lavet en informations- og oplysningskampagne.

Herefter vil man felge bestemmelserne om risikovurderinger i det nye regulativ.

Revisionsdirektoratet har med tilfredshed noteret sig @konomiforvaltningens

synspunkter.

Anbefaling

Revisionsdirektoratet skal anbefale, at der i1 forbindelse med den fornyede
risikovurdering etableres en samlet oversigt over forvaltningernes anvendte IT-
systemer, herunder is@r IT-regnskabssystemer, jf. Kasse- og Regnskabsregulativets

Rammebilag om Kontrolforanstaltninger for brugen af Edb-regnskabssystemer.
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Sikkerhed for IT-systemer

Revisionsdirektoratet  henstillede 1  arsrevisionsprotokollatet for 2006  til
Okonomiudvalget (Nr. 2/2006 af 22. juni 2007), at kommunen for at opna den
fornedne grad af sikkerhed for de anvendte IT-systemers interne kontroller fremover
sikrer, at kommunens IT-leveranderer/databehandlere specifikt erklaerer sig om
tilstedevaerelse og dokumentation af virkemaden for en raekke vitale kontroller 1 de
arlige type B-erkleringer for IT-systemernes applikationskontroller (interne

kontroller).

Ved Okonomiudvalgets opfelgning af revisionssager for 2006 pd medet den 4. marts

2008 blev oplyst felgende:

e [ det omfang der ikke allerede foreligger tilfredsstillende RS 3411 type B
erkleringer for de systemer, som Qkonomiforvaltningen er kontraktpart pa, vil
Koncernservice kontakte leverandererne herom.

e Forvaltningerne er kontraktpart pa en raekke fagspecifikke IT-systemer.
Koncernservice vil orientere forvaltningerne om  Revisionsdirektoratets
anbefalinger for kommunen som helhed.

e Koncernservice vil for KMD's erklering om IT-sikkerhedskrav i relation til
lonadministrationen for Kebenhavns Kommune fremadrettet anmode KMD om, at

erklaeringen afgives som en RS 3411 type B erklering.

Revisionsdirektoratet har for @konomiforvaltningen og Koncernservice praciseret
formuleringen af erkleringskravet for en RS 3411 type B erklering i forbindelse med

forvaltningens planlegning af driftsudbuddet for kommunens hovedsystemer.

Kommentar
Som naevnt under afsnittet om Lenanvisning og hertil knyttede ydelser for Kebenhavns
Kommune har Revisionsdirektoratet ikke for 2007 modtaget en RS 3411 type B

erkleringer fra KMD A/S i relation til lenadministrationen for Kebenhavns Kommune.
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Revisionsdirektoratet ~har  derfor ikke grundlag for at vurdere, om

Okonomiforvaltningens bebudede tiltag er blevet gennemfort i dette tilfaelde.

Licensstyring

Revisionsdirektoratet —anbefalede 1  arsrevisionsprotokollatet for 2006  til
Okonomiudvalget (Nr. 2/2006 af 22. juni 2007), at alene kommunens centrale IT-
sikkerhedsfunktion i Koncernservice varetager den formelle kommunikation med
softwareleveranderer og kvalitetssikrer alle oplysninger til disse, herunder i forbindelse
med fremtidige softwarelicens-review samt forer en samlet journal over
kommunikation og udveksling af data med pdgaldende leveranderer. Der blev

endvidere anbefalet en reekke konkrete tiltag.

Ved OQkonomiudvalgets opfelgning af revisionssager for 2006 pd medet den 4. marts
2008 blev det oplyst, at @konomiforvaltningen er enig i, at kommunen skal have
beheorige procedurer for anskaffelse og installation af rettighedsbelagt software og have
behorig  dokumentation af aftaler, installationer, licensafregninger —mv.
Okonomiforvaltningen vil palegge Koncernservice at afklare, i hvilket omfang

koncernservice skal varetage disse opgaver pa vegne af forvaltningerne.

Okonomiforvaltningen oplyste videre, at safremt forvaltninger i ovrigt matte onske, at
Koncernservice skal udfere licensstyring pé vegne af forvaltningerne fx i forbindelse
med fagspecifikke systemer, vil de pdgeldende forvaltninger kunne fa opgaven lgst af

Koncernservice mod betaling.

Ifolge Okonomiforvaltningen pédgir der dreftelser mellem Koncernservice og
Okonomiforvaltningen om bl.a. omfang af licensstyring, som Koncernservice skal

udfore i forbindelse med faellessystemer.

Okonomiforvaltningen bemarker, at den konkrete udformning af dokumentationen
udover Revisionsdirektoratets anbefalinger skal tage udgangspunkt 1 de

dokumentationskrav, der er indeholdt i aftalerne med softwareleverandererne.

_67 -



Koncernservice vil udvikle og implementere de nedvendige procedurer og systemer,

der udspringer af ovenstaende. Der foreligger p.t. ikke tidsplaner for dette.

Kommentar

Revisionsdirektoratet noterer med tilfredshed @konomiforvaltningens synspunkter.

b. Revisionen af 2007

Revision af administrationen af adgange til systemer og data

Revisionsdirektoratet har ud fra en vurdering af risici ved kommunens administration
af tildelte brugeradgange til systemer og data (autorisationer/transaktionskoder)
foretaget en gennemgang af de kontroller, forvaltningernes IT-sikkerhedsledere i denne

forbindelse skal udfere efter det Regulativ for IT-sikkerhed i Kebenhavns Kommune
(oktober 2002), som var gaeldende for 2007.

Revisionsdirektoratets gennemgang har omfattet IT-sikkerhedsledernes kontroller,
dokumentationen af de tildelte autorisationer, samt kontrol af den brugeradministration
(Adgangssikkerhed), der siden 1. april 2007 er udfert af Koncernservice — kommunens
nye felles IT-driftsenhed.

Gennemgangen er foretaget i samrdd med den overordnede IT-sikkerhedsfunktion i
Borgerreprasentationens Sekretariat og er sket sidelobende med kommunens arbejde
med et nyt IT-Sikkerhedsregulativ.

IT-sikkerhedsledernes ansvar for udferelse af de kontroller, der har veret omfattet af
Revisionsdirektoratets gennemgang, er principielt uendret i kommunens nye regulativ,

der tradte 1 kraft den 15. maj 2008.

Resultatet af gennemgangen af de enkelte forvaltningers kontroller og dokumentation,
rapporteres til de respektive udvalg 1 Aarsrevisionsprotokollaterne for 2007.
Redegorelsen 1 dette protokollat indeholder en sammenfatning af gennemgangen 1

forvaltningerne med serlig vaegt pa Okonomiforvaltningen.
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Autorisationer omfattet af gennemgangen

Revisionsdirektoratets gennemgang har omfattet:

e Autorisationer til udbetalingssystemerne KMD Len, KMD Aktiv (Sociale ydelser)
samt  Sociale Pensioner. = Gennemgangen har omfattet Borne- og
Ungdomsforvaltningen BUF), Beskeftigelses- og Integrationsforvaltningen (BIF)
og Sundheds- og Omsorgsforvaltningen (SUF).

e Autorisationer til gvrige systemer og data (opdatering/forespergsel) i Berne- og
Ungdomsforvaltningen, Beskaftigelses- og Integrationsforvaltningen, Kultur- og
Fritidsforvaltningen (KFF), Okonomiforvaltningen (OQKF), Socialforvaltningen
(SOF), Sundheds- og Omsorgsforvaltningen samt Teknik- og Miljeforvaltningen
(TMF).

e Autorisationer i SKAT TS-tele — i Kultur- og Fritidsforvaltningen, Borgerservice
(Qkonomiforvaltningen), Socialforvaltningen samt Sundheds- og

Omsorgsforvaltningen.

Revisionsdirektoratet har fra KMD A/S den 28. januar og 12. februar 2008 modtaget
en rakke dataset fra kommunens overordnede adgangskontrolsystem ZI-
sikkerhedssystemet (RACF — Resource Access Control Facility) fordelt pr.
sikkerhedslederomrdde (forvaltning). Dissa data indholder oplysninger om bl.a.
kommunens aktive brugere (brugeridenter) samt deres tildelte
autorisationer/transaktionskoder (opdatering/foresporgsel) til kommunens egne
forskellige systemer og data.

Sidelobende har systemejerne givet oplysning om adgange til de 3

udbetalingssystemer.

Revisionsdirektoratet har udvalgt 60 tilfeldige stikprover. 6 brugeridenter med
adgange for hvert af de 3 udbetalingssystemer og 6 brugeridenter med adgange til
kommunens gvrige systemer og data for hver af de 7 forvaltninger. De modtagne data

er analyseret via revisionsvarktejet IDEA.
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Derudover har Revisionsdirektoratet udvalgt 21 tilfeeldige stikprover med
brugeridenter med adgange til systemer og data via en anden offentlig myndighed —
SKAT TS-tele. Denne udvelgelse er foretaget pa baggrund af udtrek af personkoder
(brugeridenter) fra SKAT's adgangskontrolsystem (AU-systemet).
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Dokumentation af adgange til systemer og data

For de 60 udvalgte brugeridenter vedrerende kommunens egne systemer og data har

Revisionsdirektoratet skriftligt anmodet forvaltningernes IT-sikkerhedsledere om

dokumentation for felgende opgaver og kontroller, jf. §§ 15 og 32 i Regulativ for IT-

sikkerhed i Kebenhavns Kommune (oktober 2002):

o Arbejdsleders og sikkerhedsleders godkendelse af de givne autorisationer.

e At de givne autorisationer matcher de pagaldende personers arbejdsomrade, og at
sikkerhedsleder har foretaget kontrol med dette.

e At der er fastlagt regler for tildeling af autorisationer/transaktionskoder til
sikkerhedslederen.

e At der er udarbejdet en beskrivelse af autorisationsproceduren i samarbejde med

systemejer, og at sikkerhedsleder har foretaget kontrol med dette.

I den udstrekning det har vearet muligt, er der foretaget interview aflT-

sikkerhedslederne om opgaver og kontroller generelt.

Forvaltningernes dokumentation af adgange har foreligget pd folgende méder:

e Autorisationsblanketter godkendt af autorisationsansvarlige, IT-sikkerhedsleder
eller dennes stedfortraeder.

e Mail der dokumenterer, at de tildelte autorisationer er godkendt af en

autorisationsansvarlig.

I en vis udstrekning er tidligere mail-korrespondance relateret til de udvalgte

stikpraver medsendt som supplerende dokumentation.

I det folgende er givet forvaltningers generelle oplysninger i relation til folgende

opgaver og kontroller:

Arbejdsleders og sikkerhedsleders godkendelse af de givne autorisationer

Forvaltningerne har generelt oplyst, at det enten er IT-sikkerhedslederen eller de
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autorisationsansvarlige/sikkerhedsansvarlige, som denne har udpeget, der godkender
oprettelser af brugere samt tildeling af adgange til systemer og data. Dokumentationen
udarbejdes pa grundlaget af autorisationsanmodninger, hvoraf det fremgar, hvilke

adgange der er givet bemyndigelse til.

I Okonomiforvaltningen foretages autorisation af medarbejdere af en arbejdsleder eller

en af denne udpegede person.

IT-sikkerhedsleder eller dennes stedfortraeder i Koncernservice (Brugeradministration)
varetager autorisationsopgaven, jf. Okonomiforvaltningens regler i
sikkerhedsinstruksen.

Autorisationen sker ved hjelp af saerligt udviklet webservice pa KKnet i forbindelse
med: Ansattelse, Andring og sletning, og Fratradelse.

Systemet er opbygget, sa kun autoriserede personer kan benytte de omtalte tjenester.
Tjenesterne er endvidere opbygget, sa relevante instanser modtager en e-mail med
oplysninger til videre foranstaltning.

Udgangspunktet er, at alle autorisationer iverksattes og nedlaegges via dette system.
Det hander dog, at enkelte autorisationer foretages uden om systemet via e-mail fra
arbejdsleder eller en af denne wudpeget person til @konomiforvaltningens
sikkerhedsorganisation eller Koncernservices brugeradministration.
Autorisation/nedlaeggelse heraf iverksattes af Koncernservices brugeradministration,
og dokumentationen for autorisationen forefindes elektronisk i forbindelse med

indberetningen.

Okonomiforvaltningen har for idriftsettelse af systemet 1 juni 2005 foretaget
autorisation via mail og brev. Denne dokumentation blev arkiveret i et selvstendigt
papirarkiv. Okonomiforvaltningen har med beklagelse konstateret, at dokumentationen
vedrerende autorisationer fra for juni 2005 er bortkommet i forbindelse med interne
flytninger.

Da personaleudskiftningen 1 @konomiforvaltningen siden juni 2005 imidlertid har

varet betydelig, er andelen af nuverende medarbejdere, hvor dokumentationen for
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autorisationen mangler, formentlig begraenset.

Okonomiforvaltningen har anfert, at der i forbindelse med en nertstdende udskillelse

af Koncernservice som systemmassigt selvstendigt sikkerhedsomrade, vil blive

iveerksat folgende tiltag:

e En generel horingsrunde/kontrol til alle @konomiforvaltningens kontorer om
medarbejderes eksisterende autorisationer.

e Kontakt af Koncernservices brugeradministration med henblik pa at sikre, at der er
implementeret tilstreekkelige forretningsgange med henblik pd fremsegning af
dokumentation for givne autorisationer og saledes, at det sikres, at data ikke

bortkommer.

Okonomiforvaltningen har til Revisionsdirektoratets konkrete forespergsel oplyst, at
det derfor ikke har varet muligt at levere den efterspurgte dokumentation for alle 6
personer fra arbejdslederne. Den fremfundne dokumentation for tildelte autorisationer
er fremsendt via post.

Revisionsdirektoratet har gennemgéet denne dokumentation, der omfatter perioden
efter juni 2005 og kan konstatere, at disse adgange er dokumenteret af forvaltningens

autorisationsansvarlige.

At de givne autorisationer matcher de pageldende personers arbejdsomride og at
sikkerhedsleder har foretaget kontrol med dette

Forvaltningerne har generelt oplyst, at dokumentation af at de tildelte autorisationer
matcher de pagaldende personers arbejdsomréade, og at sikkerhedsleder har foretaget
kontrol med dette, sker enten i forbindelse med brugeroprettelser, ved stikprevevis
gennemgang af autorisationer eller oprydning i brugergrupper i samarbejde med

systemejer og eventuelt pagaeldende arbejdsleder.
Forvaltningerne har oplyst, at kontrollen udferes ved gennemgang af daglige

sikkerhedsrapporter fra KMD (ZI-sikkerhedssystemet), og at sikkerhedsarbejdet

udferes i1 den udstraekning, der er ressourcer til det.
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I Okonomiforvaltningen foretages autorisationen som tidligere omtalt af en af en
arbejdsleder  udarbejdet  autorisationsmeddelelse, idet arbejdslederen  ved
autorisationsanmeldelse og eventuelt i samarbejde med Okonomiforvaltningens
sikkerhedsorganisation indmelder de fornedne transaktioner og eventuelt
organisatoriske begransninger til Koncernservices brugeradministration. Derefter
skenner brugeradministrator i Koncernservice, om den givne autorisation synes i
overensstemmelse med medarbejderens arbejdsomrdde og retter i1 modsat fald

henvendelse til arbejdslederen.

At der er fastlagt regler for tildeling af autorisationer/transaktionskoder til
sikkerhedslederen

Kun én forvaltning har oplyst herom, og i dette tilfelde er der ikke p.t. fastsat sddanne
regler. Ifolge pdgaldende forvaltning vil omrédet blive gennemgéet efter vedtagelsen

af kommunens nye IT-Sikkerhedsregulativ.

Okonomiforvaltningen har oplyst, at regler/vejledning for tildeling af
autorisation/transaktionskoder til IT-sikkerhedsleder udarbejdes af systemejer i
samarbejde med sikkerhedsleder i forbindelse med etablering/udvikling af systemer.

Reglerne herom er uddybet i Sikkerhedsinstruks for @konomiforvaltningen.

At der er udarbejdet en beskrivelse af autorisationsproceduren i samarbejde med
systemejer, og at sikkerhedsleder har foretaget kontrol med dette

Kun én forvaltning har oplyst herom. I denne forvaltning gaelder det for alle systemer,
at det er systemejer, der bestiller brugerprofiler og brugergrupper hos forvaltningens IT-
sikkerhedsleder. 1T-sikkerhedslederen opretter disse grupper og profiler og informerer
Koncernservice herom. Sikkerhedslederen kontrollerer herefter javnligt, om

autorisationsproceduren overholdes i Koncernservice.

I Okonomiforvaltningen sker autorisationsproceduren 1 overensstemmelse med
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ovennavnte forretningsgangsbeskrivelse via webservice, som lgbende tilpasses.
Derudover folges systemejers vejledninger for autorisation til systemet. Der er ikke
udarbejdet interne retningslinjer for autorisation til systemerne, men systemejer
kontaktes altid, séfremt der er tvivl om den givne instruks. Omradet vil endvidere blive
gennemgaet i forbindelse med den af Borgerreprasentationens Sekretariat udarbejdede
implementeringsplan for nyt IT-Sikkerhedsregulativ.

IT-sikkerhedsleder tilstraeber til en hver tid at vaere ajour med hvilke systemer, der

idriftsattes eller udvikles for at sikre, at fornadne vejledninger er/bliver udarbejdet.

Okonomiforvaltningen anferer i relation til IT-sikkerhedslederens kontroller af, at
givne autorisationer matcher de pageldende personers arbejdsomrdde, at
Koncernservice brugeradministration skenner om den givne autorisation synes i
overensstemmelse med medarbejderens arbejdsomrdade og retter 1 givet fald

henvendelse til arbejdsleder séfremt der ikke synes at vaere overensstemmelse.

Revisionsdirektoratet anbefaler, at Koncernservice brugeradministrator ikke foretager
denne vurdering, da dette ansvar alene pahviler Okonomiforvaltningens IT-

sikkerhedsleder, jf. bestemmelser herom i1 Sikkerhedsregulativet.
Resultatet af undersogelsen af forvaltningernes dokumentation af de 60 tilfzldige
brugeridenters adgange til kommunens egne systemer og data fremgér af folgende

tabeller:

Tabel 1: Adgange til udvalgte udbetalingssystemer (18 brugeridenter)

Forvaltning | Udbetalingssystem | Antal brugere i stikproven | Antal brugere godkendt af
arbejdsleder/IT-sikkerhedsleder

BUF KMD Len 6 3
BIF KMD Aktiv 6 2
SUF Sociale Pensioner 6 0

Revisionsdirektoratet kan her konstatere, at kun 5 ud af 18 brugeres adgange er

godkendt af arbejdsleder/IT-sikkerhedsleder.
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Antallet af autorisationer/transaktionskoder for de 18 brugeridenter har ikke kunnet

identificeres.

Tabel 2: Adgange til kommunens ovrige systemer og data (42 brugeridenter)

Forvaltning | Antal brugere | Antal brugere Antal Antal godkendte i
i stikpreven godkendt af autorisationer/transak | stikpreven
arbejdsleder/IT- tionskoder i
sikkerheds-leder stikpreven
BIF 6 1 4.193 563
BUF 6 0 3.078 -
KFF 6 6 1.426 490
OKF 6 2 1.817 50
SOF 6 3.900 1824
SUF 6 0 1.943 -
TMF 6 5 1.122 -

Revisionsdirektoratet kan konstatere, at kun 19 ud af 42 brugeres adgange er godkendt
af arbejdsleder/IT-sikkerhedsleder. For @konomiforvaltningen var adgangene oprettet

for 2005.

Pa grundlag af de datasat vi har modtaget fra KMD er i tabellen oplyst antallet af

autorisationer/transaktionskoder.

Pé& grundlag af forvaltningernes fremsendte dokumentation har Revisionsdirektoratet
opgjort antallet af de tilsvarende godkendte autorisationer/transaktionskoder.
Opgoerelsen er sket ud fra tilgengelige oplysninger om tildelte brugergrupper med

tilhgrende autorisationer/transaktionskoder.

Pa baggrund af undersegelsen finder Revisionsdirektoratet anledning til at anbefale:
e At Okonomiforvaltningen i samarbejde med Borgerreprasentationens Sekretariat,
der varetager kommunens overordnede IT-sikkerhedsfunktion snarest sikrer, at

forvaltningernes  IT-sikkerhedsledere  tilvejebringer =~ dokumentation  af
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brugeridenternes aktuelle adgange ved en systematisk gennemgang af samtlige
brugeridenter,  tildelte  autorisationer/transaktionskoder = med  tilherende
brugergrupper/brugerprofiler etc. for alle organisatoriske enheder under
forvaltningernes sikkerhedsomrader.

At det af dokumentationen for hver enkelt brugerident fremgar, hvilke
autorisationer/transaktionskoder, brugergrupper, brugerprofiler etc. den enkelte
forvaltnings IT-sikkerhedsfunktion har godkendt i forbindelse med: Oprettelse af
brugeridenten, AEndringer af adgange og ved Sletning af brugeridenten.

At forvaltningernes IT-sikkerhedsledere til enhver tid kan dokumentere, hvilke
autorisationer/transaktionskoder der er indeholdt i de enkelte brugergrupper, samt
hvilke rettigheder disse koder giver i de tilherende systemer med hensyn til:
Opdatering af og Forespoargsel péd systemets data.

At dokumentationen fremover udarbejdes og opbevares saledes, at samtlige bruger-
identer og disses adgange til systemer og data indenfor de enkelte
sikkerhedsomrider opbevares 1 mindst 5 &r efter brugeridentens sletning, og indtil
denne frigives til fornyet anvendelse via kommunens overordnede ZI-
sikkerhedssystem.

At forvaltningernes IT-sikkerhedsledere og autorisationsansvarlige erhverver et
storre kendskab til hvilke adgange til systemer og data, der er tjenstligt behov for i
relation til den enkelte brugeridents arbejdsomréder.

At forvaltningernes IT-sikkerhedsledere til Koncernservice lebende ajourforer
oplysning om navnene pa de personer, der er udpeget som autorisationsansvarlige,
og for hvilke omréder disse personer kan anmode Koncernservice om oprettelse af
autorisationer/transaktionskoder.

At forvaltningernes IT-sikkerhedsledere lobende foretager kontrol med de af
Koncernservice tildelte autorisationer/transaktionskoder indenfor forvaltningens
sikkerhedsomrdde (kontrol med de autorisationsansvarliges anmodninger til
Koncernservice).

At kommunens IT-sikkerhedsledere fremover kan dokumentere samtlige

brugeroprettelser (brugeridenter) samt adgange til systemer og data indenfor de
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enkelte sikkerhedsomrader, og at dokumentationen herfor opbevares i mindst 5 ar
efter brugeridentens sletning, og indtil denne frigives til fornyet anvendelse via
kommunens overordnede ZI-sikkerhedssystem.

e At kommunens IT-sikkerhedsledere tildeles forespergselsadgange i kommunens
overordnede ZlI-sikkerhedssystem, og evrige relevante adgangskontrolsystemer, sa
de 1 praksis kan varetage de ansvarsopgaver, der folger af kommunens nye

Sikkerhedsregulativ.

Revisionsbemzerkning

Revisionsdirektoratet finder det utilfredsstillende, at @konomiforvaltningen kun i 2 ud
af 6 tilfeldigt udvalgte stikpreover var i stand til at dokumentere brugeroprettelser og
tildelte adgange til egne systemer og data. Direktoratet har i denne anledning meddelt

forvaltningen en reekke forslag til forbedring af administrationen af omradet.

Anbefaling
Revisionsdirektoratet har anbefalet en raekke tiltag, som Okonomiforvaltningen i
samarbejde med Borgerreprasentationens Sekretariat ber etablere med henblik pé

generelt at forbedre kommunens administration af sine adgange til systemer og data.

c¢. Kommunens administration af adgange til SKAT TS-tele

Revisionsdirektoratet har 1 2007 foretaget en gennemgang af kommunens
administration, herunder dokumentation for tildelte autorisationer til SKAT TS-tele —
anden offentlig myndigheds systemer og data.

Baggrunden for gennemgangen er Kebenhavns Kommunes aftale fra 2001 med Told-
og Skattestyrelsen om direkte opkobling samt selvstaendig autorisation af kommunens
ansatte til anvendelse af diverse skattesystemer via TS-tele.

Revisionsdirektoratets gennemgang har tidligere varet rapporteret til @konomiudvalget
og efter fusionen med SKAT 1 2005 til Kultur- og Fritidsudvalget, der overtog de

resterende opgaver fra kommunens skatteforvaltning.
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Ansvaret for Kebenhavns Kommunens aftale om AU-systemet og direkte opkobling til
SKAT overgik fra 1. april 2007 til Koncernservice — den nyoprettede enhed for bl.a. IT-

drift 1 Kebenhavns Kommune.

Revisionsdirektoratets gennemgang af dokumentationen af tildelte adgange til SKAT
for 2007 har taget udgangspunkt i de adgange kommunen ultimo 2007 havde tildelt

brugere via autorisationssystemet AU.

Ved gennemgangen har direktoratet i alt udtaget 21 tilfeeldige stikprover.

Efter en vurdering af den tilvejebragte dokumentation kan det for kommunen som

helhed konstateres:

e Kommunen overholder de formelle krav, der er angivet i aftalen med SKAT.

e Det er primart arbejdsleder, der godkender de givne autorisationer til
medarbejderne.

e Dokumentationen af tildelte adgange ber forbedres.

e Forvaltningernes lobende kontrol med anvendelsen af de tildelte systemadgang kan

ikke vurderes.

Resultatet af undersegelsen af dokumentationen af brugeridenter 1 de enkelte

forvaltninger fremgér af folgende tabel.

Kommunens adgange til SKAT TS-tele (21 brugeridenter)

Forvaltning | Antal brugere i stikproven | Antal brugere godkendt af arbejdsleder/IT-sikkerheds-
leder

OKF 5 4

KFF 5 3

SUF 6 4

SOF 5 1

Revisionsdirektoratet kan konstatere, at kun 12 ud af de 21 tilfeeldige brugeres adgange

er godkendt af arbejdsleder/IT-sikkerhedsleder.
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Direktoratet har i forbindelse med gennemgangen derudover konstateret, at ansvaret
for kommunens anvendelse af SKAT TS-tele ikke formelt er afklaret.
Borgerreprasentationens  Sekretariat har som  kommunens overordnede IT-
sikkerhedsfunktion haft kontakt til SKAT senest med hensyn til spergsmal om
ibrugtagning af et nyt webbaseret system fra marts 2008 via SKAT's extranet til
medarbejdercertifikater med digital signatur.

Det nye system aflgser kommunens tidligere anvendelse af SKAT's AU-system.

I forbindelse med ovennavnte gennemgang har Revisionsdirektoratet spurgt til og faet
forevist forvaltningernes muligheder for kontrol med de adgange, der ved sékaldte
Alias tildeles i det nye system.

Det er i denne forbindelse konstateret, at kommunens adgange i SKAT's system ikke
kan separeres pa de enkelte forvaltninger, og at systemet ikke umiddelbart indeholder
muligheder for, at der kan dannes rapporter over brugernes anvendelse af de tildelte

adgange.

I det nye system er kommunens tildeling af adgange begranset til de af SKAT
foruddefinerede Alias, der indeholder forskellige typer af adgange til forskellige

skattesystemer.

Revisionsdirektoratet finder, at @konomiforvaltningen ber afklare behovet for, at
kommunen udpeger en formel systemejer, der kan fungere som kontaktperson for
kommunens anvendelse af systemet. Det ber ligeledes afklares, om SKAT's nye system
kan @ndres, s& kommunen forbedrer mulighederne for kontrol med, at de af SKAT

foruddefinerede adgange ogsa matcher de enkelte brugeres arbejdsopgaver.

Kommentar
Revisionsdirektoratets har anbefalet en rakke tiltag til forbedring af kommunens
generelle kontrol og dokumentation med tildelte adgange til systemer og data, som

ogsa ber gelde for kommunens anvendelse af adgange til SKAT TS-tele.
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d. Revision af generelle IT-kontroller i Koncernservice

Revisionsdirektoratet har ud fra en vurdering af risici i forbindelse med kommunens
reorganisering af [T-omradet ved dannelsen af en nye felles IT-driftsenhed pr. 1. april
2007 foretaget en gennemgang af Koncernservices generelle interne kontroller i

relation til IT-driftsmiljeet.

Direktoratet har bl.a. som reaktion pd disse vurderede risici valgt at foretage en

gennemgang af felgende hovedomrader:

e Drift af datacentre og netvark.

e Anskaffelse, @ndringer og vedligeholdelse af systemsoftware.
e Adgangssikkerhed.

e Anskaffelse, udvikling og vedligeholdelse af applikationssystemer.

Som led i gennemgangen blev Koncernservice for en raekke delomrader under hvert
hovedomrade den 1. november 2007 bl.a. anmodet om at besvare en rekke generelle
spergsmél om hvilke fysiske, organisatoriske, manuelle og programmerede kontroller,
der er etableret for IT-driftsmiljeet i Koncernservice. Ved besvarelsen skulle
Koncernservice have szrlig fokus pa tilstedevaerende risici 1 relation til:

Funktionsadskillelse, ndringsstyring og Adgangskontrol.

Revisionsdirektoratet har ved flere meder med Koncernservices IT-ansvarlige droftet

formalet med og indholdet af gennemgangen.
Direktoratets gennemgang af Koncernservices generelle IT-kontroller er sket
sidelobende med kommunens arbejde med et nyt IT-Sikkerhedsregulativ, der ogsa

omfatter regler for Koncernservices rolle som kommunens IT-driftsansvarlige enhed.

Koncernservices redegorelse for de generelle IT-kontroller

Koncernservice har den 22. februar 2008 besvaret Revisionsdirektoratet sporgsmal i
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generelle termer.

I besvarelsen anfores det bl.a., at Koncernservice af hensyn til driftsstabilitet,
organisationstilpasninger og sikring af den daglige drift ved overtagelsen af driften fra
kommunes forvaltninger pr. 1. april 2007 besluttede, at viderefore driften "as is" —
altsd 1 overensstemmelse med hidtidig praksis 1 de afgivende forvaltninger, og efter de
forretningsgangsbeskrivelser som eksisterede 1 disse, da Koncernservice blev etableret.
Koncernservice har sdledes 1 videst muligt omfang viderefort de
sikringsforanstaltninger og driftsmaessige kontroller, som hidtil blev udfert af de

enkelte forvaltninger.

Koncernservice oplyser generelt, at de forventer at kunne dokumentere og belyse
folgende delomrdder enten som led i de af Koncernservice igangsatte projekter og
processer, jf. senere, eller som led i Borgerreprasentationens Sekretariats foreslédede
handlingsplan for implementering af nyt IT-Sikkerhedsregulativ i Kebenhavns

Kommune:

Ad. Drift af datacentre og netvaerk

Generelt

e Koncernservices IT-sikkerhedspolitik for drift af datacentre og netvark.
e Risikovurdering af de ydelser der leveres til kommunens forvaltninger.

e Periodisk vurdering af IT-sikkerhedspolitikken.

Koncernservices kontroller for drift af kommunens datacentre og netvaerk

e Overblik over forretningsgange og kontroller for drift, overvagning, registrering og
opfelgning pa relevante haendelser.

e Overblik over beskyttelsesforanstaltninger mod skader forarsaget af fx brand,
vandskade, stromafbrydelse, tyveri eller harvark.

e Procedure for sikkerhedskopiering, reetablering samt plan for IT-beredskab lever

op til de af Koncernservices og systemejernes stillede krav.
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Overblik over tiltag til sikring mod tab af autenticitet, integritet, uafviselighed,
sporbarhed, tilgeengelighed samt fortrolighed.

Koncernservices kontrol med eksterne driftsleveranderers overholdelse af
persondatalovens § 42, stk. 1.

Koncernservices egen overholdelse af persondatalovens § 42, stk. 1.
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Ad. Anskaffelse, eendringer og vedligeholdelse af systemsoftware
e FEtablering af forretningsgange og  kontroller  for systemudvikling og -

vedligeholdelse af systemsoftware.

Ad. Adgangssikkerhed

Koncernservices kontroller i relation til kommunens adgangssikkerhed:

e Forretningsgange for Brugeradministrationsomréadet.

e Indgéelse af aftaler med forvaltninger om uddybende forretningsgange mv.

e Egne forretningsgange og kontroller for tildeling, opfelgning og vedligeholdelse af

adgangsrettigheder til systemer og data for Koncernservices medarbejdere.

Ad. Anskaffelse, udvikling og vedligeholdelse af applikationssystemer
e FEtablering af forretningsgange og kontroller for udvikling og vedligeholdelse af

applikationssystemer.

Koncernservice har oplyst, at felgende projekter og processer bl.a. er igangsat med
henblik pa at sikre implementering af dele af de af Revisionsdirektoratet fremforte
sporgsmal, og for at sikre at nogle af de rejste spergsmaél vil blive behandlet og
beskrevet:

e Ny servicemodel.

e Serverkonsolidering.

e Systemansvar.

e Organisering af Koncernservice IT-drift efter ITEL-principper.

e Dokumentation af opgavesnit pa systemer.

e Koncernservices sikkerhedsorganisation.
Ad. Ny servicemodel

Projektet skal i lebet af de naste 6 méineder sikre, at de vigtigste ydelser og

leveranceprocesser 1 Koncernservice bliver beskrevet, og at der etableres de

284 .



nedvendige procesmassige og organisatoriske foranstaltninger med henblik pé kontrol
og vedligeholdelse af disse processer, herunder interne aftaler mellem enhederne, der
sikrer opfyldelse af servicemal i SLA'er.

Pé4 laengere sigt skal projektet sikre et fuldt ydelseskatalog og dokumenterede

leveranceprocesser for alle ydelser.

Ad. Serverkonsolidering

Projektet har til forméal at samle kommunes nuvaerende ca. 800 fysiske servere pa fa
men store servere. Dette vil ske ud fra en virtualiseringsstrategi, som er baseret pa brug
af WM ware. En konsolidering vil endvidere resultere i, at kommunen kan nedlaegge
sine nuvarende ca. 15 serverlokationer og fremover operere med to lokationer, hvoraf

den ene skal fungere som primer lokation og den anden som recovery lokation.

Som et led 1 projektet anskaffes desuden et centralt Storage og backupmilje som
erstatning for de mange forskelligartede storagesystemer, som anvendes i dag. Dette
storage vil rumme alle data fra de ca. 800 servere, som hostes af Koncernservice.
Storage vil vere spejlet mellem de to lokationer, s data altid vil vere tilgengelige i

tilfzelde af nedbrud pa en lokation.

Med henblik pé at sikre overholdelsen af blandt andet DS484 standarden og krav til

compliance anskaffes der software, som skal sikre, at storage kan leve op til disse krav.

Ad. Systemansvar

Projektet skal bl.a. bidrage til udarbejdelse af en liste over systemer og atklaring af,

hvem der er systemejer og systemforvalter samt udarbejdelse af driftshdndbog for hvert

af systemomraderne. Projektet omfatter:

e Dokumentation af geldende aftaler. Juridiske (ansvar, omfang og tid) og
okonomiske bindinger.

e Udarbejdelse af felles leveranderkodeks.

e Skabe overensstemmelse mellem det nye sikkerhedsregulativ og systemansvar i
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Koncernservice.
e Opstil kompetence, kvalifikationsprofil og opgaveportefolje for systemejer og

systemforvalter.

Ad. Organisering af Koncernservice IT-drift efter ITEL-principper

Efter samling af Leverancecenter IT og Kundecenter IT samt fastleeggelse af en forste
teamorganisation, skal arbejdsgange/processer defineres og implementeres. Disse
processer skal baseres pa "best practice" dvs. ITIL pa IT-omridet. Etablering af feelles
arbejdsgange/processer er en forudsetning for at kunne hoste en raekke synergieffekter
og endvidere en forudsatning for at kunne opna en revisionserklaering pa IT-omradet
mv.

Formalet med projektet er sdledes at skabe et processkelet i Leverancecenter IT og
Kundecenter IT, som kan vare grundlag for en videreudvikling pd omradet 1 forhold til
en mere tvaergidende implementering af ITIL og efterfolgende LEAN optimering. Det
er endvidere forméilet, at fi en fastlagt en dokumentationsstandard i forhold til
processer, hvilket ogsa er relevant i forhold til de revisionsmessige hensyn. Endelig er
det med henblik pd at styrke det styringsmessige formalet at implementere processerne
som work-flow i Remedy (Det Action Request System (ARS) Koncernservice

anvender til IT Service Management — udviklet af det amerikanske selskab Remedy).

Ad. Dokumentation af opgavesnit pa systemer

Koncernservice er p.t. ved at udarbejde oversigter over de for forvaltningerne driftede
systemer samt ydelsesbeskrivelser for alle enkeltsystemer, som driftes af
Koncernservice for forvaltningerne.

Ydelsesbeskrivelser ~ oplister ~ Koncernservices  henholdsvis  forvaltningernes
forpligtelser i1 forhold til det enkelte system. Disse beskrivelser forventedes faerdige for

alle forvaltninger ultimo april 2008.

Koncernservice har oplyst, at Berne- og Ungdomsforvaltningen har meddelt, at

forvaltningen ikke har systemer, der driftes af Koncernservice.
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Ad. Koncernservices sikkerhedsorganisation

Koncernservice har i forbindelse med etableringen aftalt med Borgerreprasentationens
Sekretariat, at der for Koncernservice blev etableret en selvstendig IT-
sikkerhedslederorganisation.

Overborgmesteren har saledes medio juni 2007 udpeget en IT sikkerhedsleder og en
stedfortredende sikkerhedsleder. Begge er organisatorisk placeret i Koncernservices

forretningsstotte og er dermed organisatorisk adskilt fra de evrige IT driftsenheder.

I forbindelse med etableringen af IT-sikkerhedsorganisation blev det besluttet, at
arbejdet indtil indferelsen af kommunens nye sikkerhedsregulativ (vedtaget 15. maj
2008) skulle viderefores "as-is" og i overensstemmelse med konomiforvaltningens

retningslinjer.

IT-sikkerhedsarbejdet har i1 hej grad veret praeget af:

e Losning af ad hoc opgaver.

e Problemstillinger vedrerende losning af brugeradministrationsopgaver internt i
Koncernservice og pé tvers af forvaltningerne.

e Nye systemlgsninger.

e Vegjledning af IT-driftspersonel.

e Deltagelse i Lean Projekter i Koncernservices brugeradministration.

o Sikkerhedsarbejde i almindelighed.

e Skabelse af rammer for nyt sikkerhedsregulativ. i samarbejde med

Borgerreprasentationens Sekretariat.
Koncernservices IT-sikkerhedsorganisation forventer i hgj grad at blive involveret i en

lang raekke af de processer og dokumentationsopgaver, der er beskrevet under de 4

hovedomrader af de generelle IT-kontroller i Koncernservice.
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Afslutningsvis har Koncernservice anfert, at Revisionsdirektoratets spergsmal
vedrarende de generelle IT-kontroller vil blive benyttet som sikring af, at de enkelte
omrader Dbliver beskrevet 1 overensstemmelse med revisionsmassige og

Sikkerhedsregulativets krav.

Revisionsdirektoratet er bekendt med de store udfordringer, der har varet forbundet
med overtagelsen af ansvaret for kommunens forskellige netvaerk samtidig med
indforelsen af et nyt sikkerhedsregulativ. Direktoratet har derfor forstaelse for, at det af
praktiske hensyn i en overgangsfase har veret nedvendigt at bibeholde den tidligere IT-

drift med tilherende sikringsforanstaltninger.

Revisionsdirektoratet skal dog anbefale, at Koncernservice i forbindelse med
implementeringen af kommunens nye IT-Sikkerhedsregulativ — opprioriterer
hovedomrédet Drift af datacentre og netvaerk, sd IT-sikkerhedsniveauet snarest bliver
fastlagt inden for Koncernservices eget omrdde og i forhold til kommunens netvaerk,

netvaerksudstyr og servere mv., som ejes af Koncernservice.

Revisionsdirektoratet skal pd baggrund af gennemgangen af administrationen af
forvaltningernes autorisationer endvidere anbefale, at Koncernservice ogsa

opprioriterer hovedomridet Adgangssikkerhed.

Direktoratet noterer med tilfredshed, at Koncernservice vil have serligt fokus pa
sporgsmélet om forretningsgange og kontroller for tildeling, opfelgning og
vedligeholdelse af adgangsrettigheder til systemer og data for Koncernservices egne

medarbejdere.

Direktoratet anbefaler, at Koncernservice i1 forbindelse med indferclse af de navnte
forretningsgange for Koncernservices kontroller 1 relation til kommunens
adgangssikkerhed — for savel brugeradministrationen, der udferes for forvaltningerne
som for Koncernservices adgangsrettigheder til egne medarbejdere — supplerer med

folgende:
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Forretningsgang for opbevaring og dokumentation af kommunens samlede
brugeroprettelser (brugeridenter) og tildelte adgange til systemer og data indenfor
de enkelte sikkerhedsomrader. Det skal sikres, at dokumentationen herfor
opbevares 1 mindst 5 ar efter brugeridentens sletning, og indtil denne frigives til
fornyet anvendelse via kommunens overordnede Zl-sikkerhedssystem.
Forretningsgangen skal tillige sikre, at IT-sikkerhedsledernes dokumentation for
Koncernservices brugeradministration ikke bortkommer i den fernavnte periode,
og at dokumentationen pa forlangende kan fremskaffes.

Forretningsgange for logiske adgangskontroller (Policy 1 kommunens AD) og
forretningsgange for fysiske adgangskontroller (Elektroniske adgangskort/nagler til
lokaliteter, serverrum, etc.), der i kombination skal begrense risikoen for
uautoriseret adgange til systemer og data.

Funktionsadskillelse 1 Koncernservice for IT-funktionerne Udvikling og Drift
(Leverancecenteret) samt Support og Brugeradministration (Kundecenteret),
indforelse af de fornedne adgangskontroller til sikring heraf, samt interne kontroller
af  hvorvidt de tildelte rettigheder underbygger den organisatoriske

funktionsadskillelse.

Revisionsdirektoratet finder generelt besvarelsen af direktoratets speorgsmdl om
Koncernservices generelle IT-kontroller tilfredsstillende, herunder Koncernservices
tilkendegivelse af, at ville dokumentere og belyse de manglende 14 delomrider af de

generelle IT-kontroller via indferelse af forskellige projekter og processer.

Koncernservice har foreslaet, at der etableres et samarbejde med Revisionsdirektoratet
og 1 fornedent omfang Borgerreprasentationens Sekretariat med henblik pa at sikre, at
revisionsmassige hensyn efterleves og implementeres. Revisionsdirektoratet deltager

naturligvis gerne i dette arbejde.

Anbefaling

Revisionsdirektoratet har anbefalet Koncernservice en rekke forslag til brug for
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tilretteleggelsen af de generelle IT-kontroller. Det anbefales endvidere, at der

udarbejdes en konkret aktivitets- og tidsplan for gennemforelse af kontrollerne.
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7. Opfolgning af sterre undersogelser

a. [ revisionsbetenkningen for 2006, s. 6-7, understregede Revisionsudvalget
betydningen af, at realiseringen af anbefalingerne 1 se@rberetningen om kommunens
generelle gkonomistyring, der blev afgivet den 27. oktober 2005, bliver gennemfort

snarest muligt.

Det fremgar af Okonomiudvalgets midtvejsopfolgning den 4. marts 2008, at
Borgerreprasentationen 1 forbindelse med behandlingen af budget 2008 vedtog at
iverksaette en rekke tvergdende initiativer til forbedring af kommunens
grundleggende gkonomistyring: styrke kommunens interne kontrol (intern revision),
implementering af budgetmodul, afbureaukratisering og regelforenkling samt felles
uddannelse af gkonomimedarbejdere pa tvers af forvaltningerne.

Okonomiforvaltningen har i et bilag til indstillingen uddybet naevnte initiativer.

Revisionsbemaerkning
Revisionsdirektoratet skal henstille, at der udarbejdes en aktivitets- og tidsplan til
sikring af realiseringen af anbefalingerne i sarberetningen om kommunens generelle

okonomistyring, herunder om Budget- og Regnskabshandbogen.

b. Det fremgar af &rsrevisionsprotokollatet for 2006, at Revisionsudvalget havde
henstillet, at Okonomiudvalget fastsatte nermere retningslinier for kommunens
indtegtsadministration, herunder om  hjemmelsgrundlag, kalkulationer og
takststorrelse.

Revisionsdirektoratet var blevet inddraget 1 udarbejdelsen af retningslinierne for
kommunens indtegtsadministration. Direktoratet bad i protokollatet oplyst, hvornér
retningslinierne forventedes at foreligge.

Ifolge Okonomiudvalgets midtvejsopfolgning den 4. marts 2008 forventedes

retningslinierne vedtaget 1 februar 2008 som en del af indkaldelsescirkulaeret.

Revisionsdirektoratet kan oplyse, at "Retningslinier for indtegtsadministration" findes
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pa KKnet under @konomiportalen — Budget 2009.

c. I arsrevisionsprotokollatet for 2006 bad Revisionsdirektoratet oplyst, hvornér et nyt
regelset om kommunens udgifter til gaver givet af borgmestre forventedes udsendt til
forvaltningerne. Behovet for et nyt regelset var foranlediget af direktoratets storre

undersogelse om kommunens udgifter til gaver givet af borgmestre.
Det fremgér af @Okonomiudvalgets midtvejsopfelgning den 4. marts 2008, at udvalget
vedtog et nyt regelset den 8. januar 2008, og at regelsattet herefter er udsendt til

forvaltningernes sekretariater.

Revisionsdirektoratet kan oplyse, at "Retningslinier for reprasentation, gaver mv."

findes 1 Budget- og Regnskabshdndbogen péd KKnet.
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8. Andre opgaver

8.1 Revisorerklaeringer

Direktoratet har 1 2007 afgivet revisorerklaring pa folgende regnskabsopgerelser:

Regnskabsopgerelse for Interreg III A Oresundsregionen — UddannelsesPorta-
len@resund — afsluttende regnskab.

Okonomi og Erhvervsministeriet — Regnskab for &r 2005 for projektet
Oresunddirekt.

Regnskabsopgerelse for BSR Interreg III B — Corridor af Innovation and
Cooperation — Regnskabsrapport nr. 4 og nr. 5.

Regnskabsopgerelse for Interreg Il A — Oresundsoverblik — Rapport nr. 5 og det
afsluttende regnskab.

Interreg I1I B — Baltic Metropolises Innovation Strategy — Rapport nr. 5 og nr. 6.
Efterregulering af den delingsaftale (BR 244/07) som Kebenhavns Kommune,
Staten og Region Hovedstaden indgik om overdragelse og modtagelse af aktiver og
passiver, rettigheder og pligter i forbindelse med kommunalreformen.

Saldoopgerelse af momsrefusion ultimo regnskabséret 2007.

Saldoopgerelse af momsrefusion ultimo regnskabsiret 2007. I forbindelse med

afgivelse af pétegningen oplyste vi Koncernservice om, at der var tvivl om,

kommunens praksis for brugen af art 5.9.

REVISIONSDIREKTORATET FOR KGBENHAVNS KOMMUNE
4. juli 2008

Tommy Jacobsen
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