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Orientering
Til @konomiudvalget
Opdateret faktanotat fra Movia om kinesiske elbusser 18-11-2025
Sagsnummer i F2
2025 - 23514
Resumé
@konomiudvalget orienteres om et opdateret faktanotat vedr. kinesiske Sggig’ggt”ummer 12
elbusser, som Movia har sendt til deres ejerkommuner og -regioner.
Movia er ved at gennemga Movias egen og busoperaternes risikovurde- Sagsnummer eDoc

ring for cybersikkerhed og -spionage ved rutebusser, herunder mulig- 20250308447

hed for misbrug af data og fijerndeaktivering af busser. Sagsbehandler
Malene Frydenlund Jergensen
Sagsfremstilling
@konomiudvalget blev d. 12. september 2025 orienteret pr. mail om et
faktanotat om kinesiske elbusser, som Movia har sendt til deres ejer-
kommuner og -regioner. Movia har nu sendt et opdateret notat efter, at
de har modtaget svar fra Styrelsen for Samfundssikkerhed, jf. bilag 1.

Vurdering af risiko for cybersikkerhed og datasikkerhed ved kinesiske
elbusser

Movia rettede i august 2025 henvendelse til Styrelsen for Samfundssik-
kerhed (SAMSIK) og bad styrelsen om at vurdere risici for cybersikker-
hed og datasikkerhed ved kinesiske elbusser. SAMSIK har oplyst til Mo-
via, at styrelsen generelt vurderer truslen for cyberspionage mod trans-
portsektoren som meget hgj, men at styrelsen ikke har kendskab til kon-
krete trusler i forhold til overvagning eller spionage fra kinesiske elbus-
ser. SAMSIK har oplyst til Movia, at styrelsen ikke har kendskab til kon-
krete tilfaelde af deaktivering af elbusser, men at rutebusser pa linje med
personbiler er udstyret med en raekke delsystemer med internetopkob-
ling og sensorer (kameraer, mikrofoner, GPS, mv.), og at disse delsyste-
mer kan udgegre sarbarheder, som kan udnyttes til at forstyrre busdrif-
ten, jf. bilag 2.

Movias operaterer og deres underleverandgrer (bl.a. busproducenter)
skal overholde dansk og EU-lovgivning om datahandtering- og databe-
skyttelse, herunder GPDR-reglerne og sektorlovgivning om cybersikker-
hed og softwareopdateringer for busser. Movia er ved at gennemga
Movias og busoperatgrnes risikovurdering for cybersikkerhed og -spio-
nage ved rutebusser, herunder mulighed for misbrug af data og fjern-

deaktivering af busser, jf. bilag 1. @KF Kontor for Mobilitet (2390)
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Kommende busudbud

Movia har bedt Ankestyrelsen om en forhdndsudtalelse, om hvorvidt
Movia inden for rammerne af den kommunale styrelseslov og trafiksel-
skabsloven ma prioritere elbusser pa baggrund af oprindelse.

@konomi
Sagen har ingen gkonomiske konsekvenser.

Videre proces
@U vil blive orienteret, ndr Movia har modtaget svar fra Ankestyrelsen.

Bilag
Bilag 1: Opdateret faktanotat fra Movia om kinesiske elbusser.
Bilag 2: Svarskrivelse til Movia fra Styrelsen for Samfundssikkerhed.
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Faktanotat - kinesiske elbusser version 2

Faktanotatets af afsnit 1, 3.1, 3.2, 4.7 og 7 er blevet opdateret primo november 2025.

1 Sammenfatning

Den udbredte brug af kinesiske elbusser i den kollektive trafik har veeret i fokus som felge af mistanke om
risici i forhold til sikkerhed, forsyningssikkerhed og overholdelsen af menneskerettigheder i busproducen-
ternes leveranderkzeder. Dette faktanotat beskriver Movias handtering af busudbud samt den aktuelle mar-
kedssituation pa markedet for rutebusser.

Det fremgar, at hovedparten af de elbusser, som betjener Movias buslinjer, er fremstillet af kinesiske bus-
producenter. Movias busoperatgrer anskaffer primeert elbusser produceret af kinesiske busproducenter,
fordi kinesiske elbusser er billigere i anskaffelse og drift, samtidigt med at de ikke star tilbage i kvalitet i for-
hold til europeeiske elbusser. | modsaetning til flere europzeiske busproducenter kan de kinesiske producen-
ter levere elbusser uden forsinkelser.

Kinesiske producenter kritiseres for at kreenke menneskerettigheder ved produktion af elbusser og elbus-
batterier, og der stilles fra forskellig side spergsmal ved, hvordan kinesiske busproducenter indsamler og
handterer data. Movias opfelgning har hidtil ikke dokumenteret udfordringer pa disse omrader. Styrelsen
for Samfundssikkerhed vurderer generelt truslen for cyberspionage mod transportsektoren som meget hgj,
men styrelsen har ikke kendskab til konkrete trusler i forhold til overvagning eller spionage fra kinesiske el-
busser. En norsk undersggelse har vist, at det principielt er muligt for producenten af en kinesisk bus at
fierndeaktivere bussen. Movia er ved at gennemga Movias og busoperat@rnes risikovurdering for cybersik-
kerhed og -spionage ved rutebusser, herunder mulighed for misbrug af data og fijerndeaktivering af busser.

En ny EU-forordning giver mulighed for, at trafikselskaber prioriterer elbusser pa baggrund af oprindelse.
Formalet er at fremme den europeeiske busindustri. Samtidig har Ankestyrelsen i en tilsynsudtalelse fra
2024 til kommuner og regioner fastlagt sneevre rammer for, hvordan kommuner kan involvere sig i uden-
rigspolitiske anliggender. Movia har bedt Ankestyrelsen om en forhandsudtalelse, om hvorvidt Movia inden
for rammerme af den kommunale styrelseslov og trafikselskabsloven ma prioritere elbusser pa baggrund af
oprindelse.

2 Busoperateoren anskaffer busserne

Trafikselskabet Movia indkeber busdrift pa vegne af de 45 kommuner og 2 regioner i Movias omrade.
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Movias indkeb sker gennem offentlige udbud, hvor private virksomheder {(operatgrer) byder pa opgaverne.
Operatgren veelger, anskaffer og vedligeholder busmateriellet.

3 Udbud gennemfores i overensstemmelse med EU’s udbudsregler

Movias udbud af busdrift sker i henhold til EU’s forsyningsvirksomhedsdirektiv (direktiv 2014/25/EU).

3.1 Ny EU-forordning giver mulighed for at prioritere europaeiske elbusser

| 2024 gennemferte EU en forordning om tunge keretgjers CO2-udledning (2024/1610). Forordningen om-
fatter sektorlovgivning for udbud af elbusdrift og er dermed et supplement til EU’s udbudsregler. Forordnin-
gen giver som noget nyt offentlige myndigheder, som indkaber elbusser eller elbusdrift, mulighed for at pri-
oritere tilbudte elbusser pa baggrund af oprindelse. EU gnsker med bestemmelsen at fremme udbuddet af
elbusser fra den europeaeiske industri.

Bussens oprindelse skal i denne sammenhaeng forstas som det sted, hvor bussen gennemgik sin sidste
vaesentlige forarbejdning. Forordningen giver ikke mulighed for at afvise busser fra f.eks. kinesiske produ-
center, hvis bussernes sidste vaesentlige forarbejdning har fundet sted i EU eller lande, som EU har frihan-
delsaftaler med.

3.2  Tvivlom Movia ma stille krav til elbussers oprindelse

Ankestyrelsen har i en tilsynsudtalelse om kommuners involvering i udenrigspolitiske anliggender (jf. brev
til samtlige kommunebestyrelser og regionsrad af 13. juni 2024) udtalt, at "’kommunerne ikke lovligt kan be-
skeeftige sig med udenrigspolitiske forhold, herunder fremkomme med meningstilkendegivelser, der ikke
vedrarer kommunen eller kommunalbestyrelsens befgjelser.” Det fremgar videre af udtalelsen "Kommu-
nerne kan videre i begreenset omfang varetage udenrigspolitiske hensyn i forbindelse med, at de varetager
kommunale opgaver. Det er sdledes inden for rammerne af kommunalfuldmagten, hvis kommunerne be-
grunder tilrettelseggelsen af deres indk@bspolitik med en tilkendegivelse, der er i overensstemmelse med
en udenrigspolitisk tilkendegivelse vedtaget af Folketinget.”

Movia er et trafikselskab reguleret efter lov om trafikselskaber (LBK nr. 537 af 19/05/2025) og lov om kom-
munernes styrelse (LBK nr. 69 af 23/01/2024). Movia er ejet af kommunerne og regionerne pa Sjaelland og
Jerne.

Movia har bedt Ankestyrelsen om en forhandsudtalelse, om Ankestyrelsen er af den opfattelse, at et krav til
elbussers oprindelse baseret pa den hjemmel, som ovenneevnte EU-forordning giver, ogsa forudsaetter en
udenrigspolitisk tilkendegivelse vedtaget af Folketinget, som udvider rammerne for kommunalfuldmagten i
forhold til indkeb af produkter med oprindelse udenfor EU eller WTO’s aftale om offentlige udbud.

4 Kontraktkrav

Movias bestyrelse fastleegger krav til Movias buskontrakter herunder evt. oprindelseskrav til elbusser.
Movia gennemferer et til to arlige udbud af almindelig rutekersel. Busdriften opdeles i udbudsenheder, som
kan omfatte en eller flere buslinjer i samme geografiske omrade. Alle operaterer imgdekommer krav om

emissionsfrihed ved at tilbyde elbusser. Movia udbyder generelt busdrift i starre pakker. Det betyder, at det
ikke er muligt for Movia at stille seerskilte krav til elbussers oprindelse for den enkelte kommune/region.

4.1  Lange konltrakter

Movia udbyder almindeligvis emissionsfri busdrift med en garanteret kontraktperiode pa 6 ar og med optio-
ner for forleengelse af kontrakten med 4 ar ad to omgange. Den maksimale kontraktleengde er dermed op til
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14 ar. Operateren opretholder retten til at forleenge kontrakten i optionsperioderne, hvis operateren leverer
det aftalte kvalitetsniveau. Movia har ikke mulighed for at forlange udskiftning af busmateriel i lgbet af kon-

traktperioden.

4.2 Busserne skal leve op til alle lovkrav

Movia stiller en reekke krav til bussernes funktion og indretning, og busserme skal indfri alle lovkrav. Movia
seger altid i tirettelaeggelsen af udbuddene at sikre, at s& mange busleverandgrer som muligt kan indfri
Movias krav til busmateriel. Det er vigtigt for at sikre en god konkurrence.

4.3  Movias krav til elbussernes oprindelse

1. Det folger af Movias forretningsmodel, at operat@ren er ansvarlig for at anskaffe de bedst egnede bus-
ser, jf. afsnit 2.

2. Begraensning af operaterens muligheder for at vaelge de bedst egnede busser vil medfare sgede om-
kostninger og indebeere en risiko for leveringsproblemer, jf. afsnit 5 og 6.

3. Movia undersgger aktuelt om Movia - og Movias ejere - ma stille krav til bussernes oprindelse, jf. afsnit
3.2.

Movia orienterede i foraret 2025 bestyrelsen om muligheder for og udfordringer forbundet med at stille op-
rindelseskrav til elbusser.

4.4  Operataren skal indfri FN's Global Compact,

Movia stiller krav til, at operataren skal overholde grundlseggende menneskerettigheder, som er fastlagt i
FN’s Global Compact, og operateren har et ansvar for at felge op pa, at de krav, som Movia stiller til opera-
taren, bliver implementeret i alle led af operat@rens leverandaerkaede herunder busleverandarer.

4.5 En reekke svenske lrafikselskaber afviser kinesiske elbusser

En reekke svenske trafikselskaber, herunder Region Stockholm og Véasttrafik (Gateborg og omegn), har de
seneste ar inddelt regioner efter risiko for brug af tvangsarbejde. Busser, som er produceret i Kina, falder
ind i den hgjeste risikokategori. Hvis tilbudsgiver ensker at tilbyde busser, hvor chassis og/eller karosseri er
produceret i en hgijrisikoregion, skal tilbudsgiver fremleegge rapport fra uafhaengige auditerer for, at der
ikke sker brud mod menneskerettigheder (herunder tvangsarbejde) ved fremstilling af bussen. Det vil sand-
synligvis ikke vaere muligt at gennemfare uvildige leverandgraudits i Kina, som kan godkendes af de be-
rgrte trafikselskaber.

Movia er ikke bekendt med, at der er andre nordiske trafikselskaber udenfor Sverige, som afviser brug af
kinesiske busser.

4.6  Svensk rapport fra 2023 om handtering af menneskerettigheder pé kinesiske busfabrikker

Den svenske NGO Etisk Handel Sverige (tidl. ETI Sverige) udarbejdede i samarbejde med en raekke sven-
ske trafikselskaber i 2023 en rapport om menneskerettigheder ved produktion af elbusser i Kina. Rapporten
konkluderer, at der er en hgj risiko for brug af tvangsarbejde i den kinesiske busproducent BYD og i batteri-
producenten CATL, som producerer batterier til bl.a. kinesiske Yutongs elbusser. Desuden identificerer
rapporten en raekke udfordringer for BYD og Yutong i forhold til Ien, overtidsbetaling og sikkerhed og sund-
hed.

Movia fulgte i juni 2023 op pa, hvordan operatgrerne indfrier Movias krav til, at operatererne fremmer og
statter hovedprincipperne i FN’s Global Compact. Alle Movias operaterer svarede pa opfelgningen, og
Side 3/5
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Movia konkluderede, at operatererne pa tilfredsstillende made havde fulgt op overfor deres busleverandg-
rer i forhold til at sikre, at hovedprincipperne i FN’'s Global Compact ogsa er implementeret i operatarens
leverandarkeede.

4.7 Kinesiske virksomheders handtering af data
Der er fra forskellige side sat spergsmal ved, hvordan kinesiske elbusproducenter indsamler og handterer
data, herunder om der sker misbrug af data til overvagning af danskere, treening af kunstig intelligens mv.!

Movia rettede i august 2025 henvendelse til Styrelsen for Samfundssikkerhed (SAMSIK) og bad styrelsen
om at vurdere risici for cybersikkerhed og datasikkerhed ved kinesiske elbusser. SAMSIK har oplyst til Mo-
via, at styrelsen generelt vurderer truslen for cyberspionage mod transportsektoren som meget hgj, men
at styrelsen ikke har kendskab til konkrete trusler i forhold til overvagning eller spionage fra kinesiske el-
busser. Trusselsbilledet afhaenger af, om de bergrte virksomheder ligger inde med data, som har frem-
mede efterretningstjenesters interesse. SAMSIK har oplyst til Movia, at styrelsen ikke har kendskab til kon-
krete tilfeelde af deaktivering af elbusser, men at rutebusser pa linje med personbiler er udstyret med en
raekke delsystemer med internetopkobling og sensorer (kameraer, mikrofoner, GPS, mv.), og at disse del-
systemer kan udgere sarbarheder, som kan udnyttes til at forstyrre busdriften. SAMSIK's svar fremgar af
bilag 1.

Det norske trafikselskab Ruter offentliggjorde i slutningen af oktober 2025 resultater af en test af cybersik-
kerhedsrisici ved en kinesisk elbus (produceret af Yutong). Testen viste, at elbussens softwaresystemer
har webadgang med henblik pa softwareopdatering og diagnostik, og at dette principielt kan misbruges af
producenten til at fierndeaktivere bussen. Testen viste ogsa, at elbussens kameraer ikke er forbundet on-
line, og at elbussen derfor ikke kan fiernstyres.2

Movias operaterer og deres underleverandgrer (bl.a. busproducenter) skal overholde dansk og EU-lovgiv-
ning om datahandtering- og databeskyttelse, herunder GPDR-reglerne og sektorlovgivning om cybersikker-
hed (R155) og softwareopdateringer (R156) for busser. Movia er ved at gennemga Movias og busoperater-
nes risikovurdering for cybersikkerhed og -spionage ved rutebusser, herunder mulighed for misbrug af data
og fierndeaktivering af busser.

5 Europaiske busproducenter har svart ved at levere elbusser til tiden

Flere europaeiske busproducenter har de seneste ar haft udfordringer med at levere elbusser rettidigt. | Mo-
via beted det i 2024, at en raekke elbusser i Kege og Hillerad og omegn blev idriftsat op til 2 maneder se-
nere end planlagt. Forsinkelse ved levering af disse elbusser medferte, at Movia gav en samlet bod til de
bergrte operaterer pa mere end 5 million kr. Andre nordiske trafikselskaber har tilsvarende oplevet forsin-
kelser ved levering af europeeiske elbusser. Det drejer sig om elbusser produceret af Mercedes, MAN,
Volvo og hollandske Ebusco. De kinesiske busproducenter Yutong og BYD har de senere ar vundet meget
store markedsandele. Disse producenter har ikke haft problemer med at levere busser rettidigt.

6 Europaiske elbusser er dyrere end kinesiske elbusser

Europeeisk elbusser er betydeligt dyrere at anskaffe og dyrere i drift end kinesisk elbusser. Samtidig tilby-
der de kinesiske producenter bedre garantivilkar, hvor det szerligt er bedre garanti pa kerebatteriet, som
har en veesentlig betydning for totalomkostninger for busdriften. Brug af europaeiske elbusser i stedet for
kinesiske busser vil medfgre en merpris pa 2,2-4,5 pct. af operateromkostningeme. Movias samlede

1 Se f.eks. Frederikssund frygter spionage fra kinesiske el-busser, Sjallandske Nyheder, 24. juli 2025.
2 https://ruter.no/nyheter/ruter-med-omfattende-sikkerhetstest-av-elektriske-busser
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operatsromkostninger til rutekgrsel udgjorde i 2024 3,4 mia. kr.

7  Kinesiske elbusser udger % af alle elbusser

Kinesiske elbusser har vundet store markedsandele i de nordiske lande og lande som Holland og UK, hvor
det er operatgren, som vaelger busmateriel. | Movia udger kinesisk producerede elbusser (busser produce-
rede af Yutong, BYD og Golden Dragon) i august 2025 68 pct. af alle driftsbusser, jf. Tabel 1. Driftsbusan-

tallet angiver hvor mange busser, som skal anvendes for at gennemfgre alle ture pa en hverdag?3.

Tabel 1. Fordeling af driftsbusser pa kinesiske og europaeiske producenter, august 2025

Producent Driftsbusser %

Kinesiske 420 69%
Europaeiske 193 31%
| alt 613 100%

Tabel 2 viser en opdeling af antallet af driftsbusser pa busproducent.

Tabel 2. Fordeling af driftsbusser pa producent, november 2025

Producent Driftsbusser %

Yutong Kinesisk 262 43%
BYD Kinesisk 131 21%
MAN Europaeisk 67 11%
Ebusco* Europaeisk 49 8%
Volvo Europasisk 28 5%
Golden dragon Kinesisk 27 4%
Mercedes Europasisk 26 4%
VDL Europaeisk 23 4%

| alt 613

* Ebusco har hovedsaede i Holland, er primeert europaeisk ejet, men far samlet sine busser i Kina med primeert kinesiske komponen-

ter.

Movia har gennemfart en reekke udbud af busdrift (A23, A23x og A24), hvor busserne endnu ikke er i drifts-
sat. Alle elbusser, som operatgrerne planlaegger at indkebe til disse udbud, er produceret af kinesiske el-
busproducenter. Movia forventer, at kinesisk producerede elbusser fra sommeren 2027 udger 80 pct. af
alle elbusser.

De ferste kinesiske elbusser i Movias omrade blev indsat i Roskilde i kontrakter, som tidligst har opher i
april 2029 med mulighed for forleengelse til april 2031. Kontrakterne for de @vrige linjer har udigb gennem
2030'erne frem til Movias nyeste kontrakter, som udigber senest i sommeren 2041.

Bilag

Bilag 1. Svar pa henvendelse vedrerende risiko for misbrug af data fra kinesiske elbusser, Styrelsen for
Samfundssikkerhed, 3. september 2025, svar pa Movias henvendelse af 18. august 2025.

3 Foruden driftsbusser anskaffer operatgren ogsa et antal reservebusser. For langt de fleste udbudsenheder benytter operataren
samme busmodel som reservebus og driftsbus.
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(ﬁ]) Styrelsen for

=" Samfundssikkerhed

Til Movia Dato: 03-09-2025
Kontor: Ré&dgivning
Sagsbeh: REO/BEA
Sagsnr.: 2025-36-00033
Ref. Movia dokumentnummer 2066438 Doknr.: 126726

Svar pa henvendelse vedrgrende risiko for misbrug af data fra kinesiske elbusser

Tak for jeres henvendelse af 18. august 2025 til Styrelsen for Samfundssikkerhed (SAM-
SIK). SAMSIK udarbejder i udgangspunktet ikke konkrete sikkerheds- og risikovurderinger
for specifikke produkter eller leverandgrer. Denne skrivelse er derfor baseret pd de gene-
relle trusselvurderinger p& omradet. ' SAMSIK’s svar kan anvendes til Movia’s risikovurde-
ring af anvendelse af elbusser fra Kina.

Transportsektoren er underlagt NIS 2-regulering, og Movia bgr henvende sig til den sektor-
ansvarlige myndighed for evt. sektorspecifikke problemstillinger vedrgrende efterlevelsen
af NIS 2.

Opsummering

e SAMSIK har ikke kendskab til konkrete trusler i forbindelse med indkgb af elbusser
fra Kina.

e Movia bgr alligevel vaere opmaerksom pa, at der kan forekomme sdrbarheder i delsy-
stemer i elbusser ligesom i andre digitale enheder, og at det er muligt, at en eller
flere sarbarheder i delkomponenter kan udnyttes til at forstyrre driften.

e Trusselsniveauet fra spionage/overvagning gennem kinesiske elbusser afhaenger
seerligt af, hvorvidt Movia/busoperatgrerne ligger inde med eller far adgang til viden,
som har fremmede staters interesse ifm. driften af elbusserne.

e SAMSIK anbefaler at anvende anerkendte risikovurderingsmetodikker, eksempelvis
fra GDPR, ISO27001-standarden, NIS2 mv. til at kortlaegge risiciene beskrevet i
dette dokument.

Generelt om trusselslandskabet

Generelt vurderer PET, at der er en markant, bredspektret og vedvarende trussel fra frem-
mede staters efterretningsvirksomhed (szerligt Rusland og Kina) mod Danmark i deres vur-
dering fra maj 2023. Derudover vurderer PET, at der er en risiko for spionage forbundet
med brugen af visse former for teknologi med kinesiske komponenter. Det haenger fgrst og
fremmest sammen med den kinesiske efterretningslovgivning fra 2017, hvor kinesiske virk-
somheder kan blive palagt at udlevere data til de kinesiske myndigheder.

1 Cybertruslen mod transportsektoren - cybertruslen-mod-transportsektoren-.pdf
Cybertruslen mod IoT-enheder - https://www.cfcs.dk/globalassets/cfcs/dokumenter/trusselsvurderinger/cybertrus-
len-mod-iot-enheder.pdf
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ﬁ]’ Styrelsen for

=" Samfundssikkerhed

SAMSIK vurderer, at truslen fra cyberspionage mod transportsektoren er MEGET H@J, men
trusselniveauet afhaanger dog af virksomhedens egne, konkrete forhold. I forhold til indkab
af kinesiske elbusser bgr Movia vaere opmaerksom p3, at trusselsniveauet szerligt afhaenger
af, hvorvidt Movia ligger inde med eller far adgang til viden, som har fremmede staters inte-
resse. Dette kan eksempelvis vaere persondata om passagerer og deres rejsemgnstre, som
fremmede staters efterretningstjenester kan anvende til at fglge bestemte personer.

Movia bgr vaere opmaerksomme pa, at elbusser har delsystemer, der til en vis grad kan
sammenlignes med andre smart devices forbundet gennem “Internet of Things” (IoT). Det
skyldes, at busserne har computerstyrede delsystemer med internetopkobling og sensorer
(kameraer, mikrofoner, GPS, stgdsensorer mv.), der potentielt kan fjernaflaeses eller fjern-
styres, uden at brugeren/ejeren har kontrol med datastrgmmen.

Movia bgr vaere opmaerksom pa, at IoT-enheder typisk bliver udnyttet gennem sarbarheder
eller utilstreekkelige sikkerhedsindstillinger. Det ggr sig geeldende uafhaengigt af de enkelte
producenter.

SAMSIK har ikke kendskab til konkrete trusler i forbindelse med indkgb af elbusser fra Kina.
Besvarelse af Movia’'s specifikke spgrgsmal

1) Er der saerlige risici, som Movia skal vaere opmaerksom p§ for, at data indsamlet fra kine-
siske elbusser misbruges til ulovlig overv8gning, spionage og/eller traening af Al, og er
der en risiko for, at kinesiske myndigheder vil kunne deaktivere kinesiske elbusser der
korer i Danmark?

SAMSIK har ikke kendskab til konkrete tilfeelde af fjern-deaktiverering af elbusser, herunder
kinesisk producerede elbusser. Movia bgr alligevel vaere opmaerksom pa, at der kan fore-
komme sdrbarheder i delsystemer i elbusser ligesom i andre digitale enheder, og at det er
muligt, at en eller flere af sdrbarheder i delkomponenter kan udnyttes til at forstyrre drifts-
sikkerheden. Movia bgr overveje, hvorvidt en kompromitteret faelles komponent i elbusser
kan danne basis for et skalerbart angreb pa dele eller hele fladen af elbusser. Denne tekni-
ske risiko bgr iagttages, idet der kan forekomme sarbarheder i enhver delkomponent, uan-
set ophav og producent.

I forhold til forsyningskaedesikkerhedsrisici ber Movia vurdere, om de pdgaeldende produ-
center reelt er hgjrisikoleverandgrer. Her kan flere forhold tale ind i vurderingen, eksempel-
vis juridiske forhold i oprindelseslandet (eks. den kinesiske efterretningslov fra 2017) ejer-
forholdet eller muligheden for at manipulere produktet.

I forhold til risikoen for misbrug af data indsamlet fra elbusser bgr Movia veere opmaerksom
pa, at risikoen for misbrug afhaenger af, hvad og hvilken maengde data der bliver indsamlet,
hvor laenge og hvor data er opbevaret, samt hvem der har adgang til data. Generelt bgr Mo-
via overveje, hvor stor risikoen for misbrug reelt er i forhold til de typer af data, som bus-
serne kan indhente ved almindelig rutedrift. Her geelder det, at en maengde af den sensor-
data, som busser optager, eksempelvis tid, sted, ruter, billeder af omgivelserne og passager
svarer til, hvad der ellers kunne registreres ved almindelig fotografering pa offentlig vej.

Ift. vurderingen af risikoen for treening af Al pa de indsamlede data kreever det en konkret
analyse af, hvilke typer data, bussen indsamler, samt hvortil disse data sendes (eksempelvis
et datacenter uden for EU) og om de krypteres, sa tredjepart ikke kan tilgd dem.
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2) Har Styrelsen for Samfundssikkerhed seerlige anbefalinger eller procedurer, som Movia
som trafikselskab med fordel kan folge for at imodegd evt. risici nsevnt under pkt. 1?

Forst og fremmest bgr Movia foretage egen risikovurdering baseret pa anvendelsen af el-
busser og heri inddrage kommunernes og regionernes sikkerhedsbehov. Til at gennemfgre
processen kan Movia anvende anerkendte vurderingstilgange, eksempelvis risikovurderings-
metodikker fra GPDR, ISO27001-standarden, NIS2 mv. P& baggrund af Movias bekymring i
forhold til misbrug af personoplysninger bgr Movia i samarbejde med busoperatgrerne
danne sig et overblik over hvilke typer data, der indsamles, hvordan de behandles, og hvor
de opbevares.

SAMSIK anbefaler, at Movia har opmaerksomhed pa styring af leverandgrer i forhold til bus-
operatgrernes ansvar for efterlevelse af cybersikkerhedskrav og dokumentationen af disse.
Movia bgr fastlaegge ansvar og procedurer i samarbejde med busoperatgrerne, herunder om
hvilke oplysninger som skal afkraeves fra busleverandgrerne for at kunne gennemfgre en ri-
sikovurdering af elbusserne.

Endelig kan Movia, hvor relevant, genbesgge kontrakterne med busoperatgrerne for at
sikre, at kontrakterne indeholder de forngdne krav til cyber- og informationssikkerhed samt
databeskyttelse.

3) Adskiller evt. risikovurderinger vedr. kinesiske elbusser sig fra risikovurderinger vedr. an-
dre kinesisk fremstillede produkter herunder f.eks. personbiler og mobiltelefoner?

Overordnet adskiller risikovurderingen af busser sig ikke fra eksempelvis personbiler, men
specifikke sikkerhedskrav til kgretgjer til brug for erhvervsmaessig personbefordring og elbi-
ler bgr indgd i den samlede vurdering.

Dertil anbefaler SAMSIK, at der foretages en risikovurdering af, hvad et nedbrud i driften
fordrsaget af enheden betyder for Movias og busoperatgrernes fortsatte muligheder for drift,
genopretning, forpligtelser, omdgmme mv. Movia kan med fordel laene sig op ad SAMSIKs
vejledning til implementering af NIS2-loven vedr. risikobaseret tilgang, med seerlig fokus pa
systemets (bussernes) kritiske betydning for den kollektive trafik, navnlig de samfunds-
maessige og skonomiske skader, som et nedbrud kan forarsage.

Vi henviser slutteligt til SAMSIK's vejledninger i beskyttelse af IoT-enheder mv.

Vi star naturligvis til rddighed for yderligere dialog, og kan kontaktes via raadgivning@sam-
sik.dk.

Der kan refereres til denne skrivelse i en eventuel videre dialog.

Med venlig hilsen

Mark Fiedel
Fg. Vicedirektgr
Styrelsen for Samfundssikkerhed
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