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Notat
Til Niels Peder Ravn, medlem af Borgerrepraesentationen
Svar pa spegrgsmal om tv-overvagningskameraer pro- 12-05-2022
ducereti Kina Sagsnummer i F2
2022 - 6954
. . . . Dokumentnummer i F2
Du har d. 27. april 2022 stillet @konomiforvaltningen fglgende spergs- 1323011
mal:

Sagsnummer eDoc
1. Kan @konomiforvaltningen be- eller afkraefte om Kebenhavns 2022-0146317

Kommune har eller drifter videoovervagningskameraer af kine-
sisk fabrikat, herunder f.eks. Hikvision eller Dahua?

2. Hvis ja, kan forvaltningen redegere for, hvilke forholdsregler
man ger for at sikre, at der ikke deles data med den kinesiske
stat eller efterretningstjenester?

@konomiforvaltningens svar

[juli 2021 lavede @konomiforvaltningen, pa baggrund af et lignende
politikerspargsmal, en kortleegning af omfanget af kinesiskproducerede
overvdgningskameraer i Kebenhavns Kommune. Det kan p& den bag-
grund bekraeftes, at kommunen har og drifter overvdgningskameraer af
kinesisk fabrikat, herunder bade HIKVision og Dahua.

P& baggrund af spergsmalet har @konomiforvaltningen bedt de gvrige
forvaltninger oplyse, om der er sket eendringer i antallet af kinesiskpro-
ducerede kameraer siden kortlaegningen i juli 2021, samt hvilke for-
holdsregler forvaltningerne tager for at sikre, at der ikke deles data med
den kinesiske stat eller efterretningstjenester.

Forvaltningerne har oplyst felgende:

Forvaltning Antal kameraer produceret i Forvaltningens forholdsregler, der
Kina sikrer, at der ikke deles data med
Kina
@konomiforvalt- Antallet er ueendret siden kort- | @konomiforvaltningen har flere for-
ningen leegningen ijuli 2021. holdsregler til at sikre, at data ikke
deles med Kina:
Svarijuli 2021: 1. Der geoblokeres generelt for en-
- l omegnen af 108 kinesiskpro- hver direkte forbindelse til og fra
ducerede kameraer (ukendt Kina.
meerke). 2. Kameraer af kinesisk fabrikat sik-
res individuelt mod at kunne
etablere forbindelse til Kina over
internettet.
Kultur- og Fritids- | Antallet er ueendret siden kort- | | Kebenhavns Kommune er det
forvaltningen leegningen ijuli 2021. Koncern-IT (KIT), der stér for den
tekniske sikkerhed omkring vores
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Svarijuli 2021:

-10 kameraer af meerket HIKVi-
sion.

- 7 kameraer af maerket Dahua.

videoovervagning. Der er fra KIT's
side et hgjt sikkerhedsniveau, hvor
datatrafik til og fra kameraer mm.
skal godkendes. KFF fglgeri alle
henseender KIT's retningslinjer pa
omradet, nar det handler om video-
overvagning og anskaffelse af over-
vagningskameraer.

Socialforvaltnin-
gen

SOF henviser til det svar, de
gavijuli 2021. SOF vurderer
ikke, at der har veeret veesent-
lige endringer i udstyret siden
da.

Svarijuli 2021:

- lomegnen af 277 kinesisk-
producerede kameraer. Heraf
er 154 kameraer af maerket
HIKVision og 99 af maerket Da-
hua.

| Kebenhavns Kommune er det
Koncern-IT (KIT), der star for den
tekniske sikkerhed omkring vores
videoovervagning. Der er fra KIT's
side et hgjt sikkerhedsniveau, hvor
datatrafik til og fra kameraer mm.
skal godkendes. SOF fglgeri alle
henseender KIT's retningslinjer pa
omradet, nar det handler om video-
overvagning og anskaffelse af over-
vadgningskameraer og erigang
med at felge op pa, om SOF opfyl-
der alle KIT's krav.

Sundheds- og
Omsorgsforvalt-
ningen

Antallet er useendret siden kort-
leegningen ijuli 2021. Dog er et
defekt kamera udskiftet (stadig
i et set-up péd eget netvaerk
uden internetadgang)

Svarijuli 2021:

- 9 kameraer af meerket Dahua.
- 2 kameraer af maerket HIKVi-
sion

- Yderligere en lokation med
kinesiskproducerede kameraer
(150+ kameraer af ukendt
meerke).

Kebenhavns Kommunes shared
service provider, Koncern-IT (KIT),
har i foraret gennemfart en syste-
matisk undersggelse af, om der er
kameraer fra HIKVision og Dahua
péd kommunens netveerk. KIT fandt
den 28. april 2022 et enkelt kamera
i Sundheds- og Omsorgsforvaltnin-
gen (SUF), og det blev fjernet fra
netveerket af SUF's medarbejdere
samme dag.

Beskeeftigelses- og
Integrationsfor-
valtningen

Antallet er useendret siden kort-
leegningen ijuli 2021.

Svarijuli 2021:
- 76 kameraer af meaerket
HIKVision.

Vi har sikret os at kameraerne er
fuldsteendig offline. Alle kameraer
driftes pa et fysisk lukket netveerk,
hvor bade kameraer og harddisk-
recordere er offline uden nogen
adgang til internettet. Derudover
har vi haft kontakt til KIBO Sikring -
leverandgren af kameraerne - i for-
hold til den hardware som sidder i
kameraerne, da KIT meldte at den
bagdegr, der muligvis er installeret i
kameraerne ville kunne aktivere mi-
krofoner indbygget i kameraerne.
KIBO Sikring kan melde at de to ty-
per kameraer, vi benytter, slet ikke
har fysiske mikrofoner installeret.
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Da samtlige kameraer arbejder off-
line og at mikrofoner i kameramo-
dellerne er fravaerende, anser vi
derfor risikoen til at veere handteret
og elimineret.

Teknik- og Miljg-
forvaltningen

Antallet er hgjere end ved kort-
leegningenijuli 2021.

TMF har fglgende kinesiske ka-
meraer:

- 19 kameraer af meerket HIKVi-
sion

- 18 kameraer af maerket Dahua
- 3 kamera af ukendt kinesisk
meaerke.

Der kan herudover veere et
mindre antal kameraer, hvor
fremskaffelse af oplysningerne
om fabrikat kreever en neer-
mere fysisk undersggelse af de
padgeeldende kameraer.

Forvaltningen felger processen for
it-anskaffelser i Kebenhavns Kom-
mune, der indebeaerer en registre-
ring i det centrale system FISKK og
dermed bliver en del af en sikker-
hedsgodkendelsesproces. Derud-
over anvendes Koncern IT's infra-
struktur. Det vil sige netvaerk, hvor
Koncern IT Igbende sikrer overvag-
ning af datatrafikken.

Borne- og Ung-
domsforvaltnin-
gen

BUF har ikke en samlet oversigt
over, hvor mange af de over-
vagningskameraer, som for-
valtningen er ansvarlig for, der
er kinesisk produceret, og op-
lyser, at en fremskaffelse af op-
lysningerne vil kraeve en fysisk
undersggelse af de pageel-
dende kameraer. Fra tidligere
registrering (2019) blev det
konstateret, at storstedelen af
de registrerede kameraer er af
producenten Panasonic. BUF
har en formodning om, at det
er et fatal af kameraer, der er af
den forespurgte type.

BUF's opsatte kameraer er ikke for-
bundet til en internetadgang, hver-
ken tradlgst eller kablet, hvilket gar,
at data og tilgang til live-billeder
ikke er en mulighed. Disse kan kun
tilgas pa den server og skeerm, der
er pa den enkelte lokation.

Det bemeerkes, at opteellingerne er ufuldsteendige, idet det ikke for alle
forvaltninger har veeret muligt inden for tidsrammen for dette svar at fo-
retage en fuldsteendig kortleegning af samtlige kameraer.

Med venlig hilsen

Jeppe Greonholt-Pedersen

Kontorchef




