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Politikersvar til Line Barfod (EL) og Karina Vestergard
Madsen (EL) om it-beredskab som folge af situationenii
Ukraine

Fredag den 4. marts 2022 har overborgmesteren modtaget felgende
henvendelse:

“Keere Sophie

Grundet den nuveerende situation i Ukraine, vil vi opfordre til at
@konomiforvaltningen og du, som Overborgmester, sikrer ekstra
beredskab i forhold til IT-sikkerhed - bade for alle medarbejdere i
kommunen samt medlemmerne af Borgerrepraesentationen.
Ydermere finder vi at det vil veere at udvise rettidig omhu, hvis Jko-
nomiforvaltningen sender en ekstra pdmindelse om god IT-skik til
alle medarbejdere i kommunen samt medlemmerne af Borgerre-
praesentationen, hvori det fremgar, hvilke typer mails, der indehol-
der faresignaler, som de skal veere ekstra opmaerksomme pd i

denne usikre tid. ”

@konomiforvaltningens svar
Koncern IT i @konomiforvaltningen besvarer hermed henvendelsen.

Den aktuelle trusselsvurdering

Den aktuelle situation i Ukraine har medfert et eget fokus pé cybertrus-
selsomradet. | Kebenhavns Kommune (KK) kan man konkret se en gget
aktivitet fra kendte russiske ip-adresser, som anvendes til ulovlig cyber-
aktivitet, og der rapporteres allerede om danske virksomheder, som er
blevet ramt.

| den arlige cybertrusselsvurdering for KK har man siden 2018 vurderet
truslen fra skadelig software og cyberkriminelle som "meget hgj". KK har
derfor over en leengere periode haft et hojt beskyttelsesniveau pad omra-
det, og kommunen er derfor godt forberedt pa den nuveerende tilspid-
sede situation.
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P& grund af situationen har Koncern IT skaerpet monitoreringen af kom-
munens it-infrastruktur og felger situationen og nye trusler teet. Samti-
dig har man taget initiativ til at foretage en fornyet gennemgang af be-
redskabsplanerne (planer for fortsat drift uden it-understoettelse) for
kommunens it-infrastruktur mhp. at sikre, at de tager hgjde for den ak-
tuelle situation.

Anbefalinger fra Center for Cybersikkerhed og KK

Ud over det skaerpede beredskab for kommunens it-infrastruktur er det
vaesentligt, at den enkelte forvaltning har fokus pé det forvaltningsspe-
cifikke beredskab, som skal treede i kraft, hvis it-systemer skulle blive
helt eller delvist utilgeengelige pa grund af et cyberangreb.

Center for Cybersikkerhed offentliggjorde d. 4. februar 2022 en raekke

tiltag, som myndigheder og virksomheder kan bruge til at styrke deres

cyberberedskab. Det er vurderingen, at KK's infrastruktur og beredskab
generelt lever op til disse tiltag.

D. 2. marts 2022 udsendte Koncern IT via It-kredsen (de ansvarlige it-
direkterer) og Digitaliseringschefkredsen (forvaltningernes digitalise-
ringschefer) en status over de naevnte tiltag og en anbefaling om, at for-
valtningerne opdaterer og evt. afprever deres lokale "Planer for fortsat
drift uden it-understattelse”.

Efterfolgende har @konomiforvaltningen den 7. marts 2022 i Den Ad-
ministrative Stab anbefalet alle forvaltninger at opdatere deres planer
for fortsat drift.

Information til medarbejdere og medlemmer af Borgerrepraesentationen
@konomiforvaltningen kommunikerer labende om god skik ift. at agere
sikkert i kommunens it-systemer og gennemfgrer lebende kampagner
og @vrig awareness for at skeerpe brugernes opmaerksomhed herom.
Formalet er dels at gere opmaerksom pé phishing-forseg, hvor cyberkri-
minelle forseger at franarre brugerne person- eller veerdidata eller fa
brugerne til at klikke p& ondsindet kode, og dels vigtigheden af at holde
pc'ere og telefoner opdaterede. Senest har @KF via intranettet d. 4.
marts 2022 orienteret alle brugerne om vigtigheden af opdateret it-ud-
styr og mobile enheder.

Pa baggrund af henvendelsen fra Line Barfod (EL) og Karina Vestergard
Madsen (EL) og pé grund af det generelt hgje trusselsniveau, vil Kon-
cern IT udarbejde informationspakker om phishingmails og opdaterin-
ger af it-udstyr mélrettet medarbejdere og medlemmer af Borgerre-
praesentationen. Disse pakker distribuerer forvaltningerne ud til deres
medarbejdere, og det er endvidere aftalt med Borgerrepraesentatio-
nens sekretariat, at sekretariatet vil koordinere kommunikationen til
medlemmerne.
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Lebende fokus

Koncern IT vil lzbende justere indsatsen, herunder gvrige informations-
aktiviteter pba. anbefalinger fra bade KL, Center for Cybersikkerhed og
DCIS Sund (Sundhedssektorens underafdeling til Center for Cybersik-
kerhed).

@konomiforvaltningen vil koordinere indsatsen med forvaltningerne pa
meder i It-kredsen og Digitaliseringschefkredsen.
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