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Den 30. januar fremsendte Emil Moselund (B) nedenstadende spargs- 888621
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1. Kan forvaltningen redegeare for hvilke initiativer man fra 2018-

2021, har implementeret for at opjustere den digitale IT-sikker-
hed?

2. Ift. regeringens "Nationale Information og Cyber-strategi" lig-
ger der en raekke krav til de offentlige myndigheder, som skal
implementeres. Har Kebenhavns Kommune planer ift. denne
strategi, der delegerer yderligere opgaver ud til det offentlige?

3. Endvidere vil jeg gerne vide, hvor den juridiske graense gar ift.
det kommunale ansvar vs. det statslige ansvar for egen sikker-
hed? Her saerligt med fokus p& Energi og netvaerks-installatio-
ner, affaldssektoren, varmeforsyning, og beredskabet.

@konomiforvaltningens svar

Svar pa spgrgsmal 1

@konomiforvaltningen forudseetter, at der med spargsmalet gnskes
svar pé de tekniske og cybersikkerhedsmaessige forhold af betydning
for it-sikkerheden i Kgbenhavns Kommune (KK).

@konomiforvaltningen har i perioden 2018-2021 ivaerksat en lang raekke
initiativer med henblik pé at ege den digitale (tekniske) it- og cybersik-
kerhed i KK.

Udvalgte af de iveerksatte initiativer fordeler sig pa felgende kategorier:
Governance

Cybersikkerhed
Beskyttelse af it-brugere og deres it-udstyr

wn

Sikkerhed i it-systemer.
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De fire ovenstadende kategorier er kort udfoldet nedenfor:

Ad.1: Governance

| 2018 besluttede Borgerrepraesentationen en ny og steerkere gover-
nance for it-omradet. P4 den baggrund nedsatte man en IT-kreds besta-
ende af de digitaliseringsansvarlige direktgrer i hver forvaltning samt
direktaren for Koncern IT. Malet var bl.a. at etablere en sikkerhedskreds,
der overvager, koordinerer og giver input til kommmunens overordnede
it-sikkerhedsfunktion i @konomiforvaltningen (@KF).

Ad.2: Cybersikkerhed

For perioden 2018 - 2021 har KK oprustet arbejdet med cybersikkerhed
markant. Der er etableret malrettet opsamling af logfiler fra bade fagsy-
stemer og fra it-infrastrukturen, hvilket sikrer en bedre kontrol af, om
uvedkommende tilgdr KK-systemer. KK har desuden implementeret en
styrket monitorering og etableret en fast proces for simulerede cybe-
rangreb (penetrationstest). Endelig har KK opdelt den samlede it-in-
stallation, sé et potentielt vellykket hackerangreb ikke kan sprede sig til
hele installationen.

Ad.3: Beskyttelse af it-brugere og deres it-udstyr

Siden 2018 har @KF sikret gget beskyttelse af alle it-brugere i KK. Der er
indfert eget sikring af brugernes passwords, herunder sikker mulighed
for skift af disse med NemID samt anvendelse af to-faktor godkendelse.
Der er gennemfert awareness-kampagner med Igsningen 'Hoxhunt',
der traener medarbejdere i at gennemskue phishing, og sikkerheden pa
it-brugernes it-udstyr er ligeledes forbedret med nye procedurer for
opdateringer af enhedernes styresystemer og applikationer samt sik-
ring af enhederne med kryptering af harddiske og antivirus. Corona-kri-
sen har medfert en saerlig indsats, hvor et meget stort antal medarbej-
dere matte anvende deres it-udstyr hjemmefra. | den anledning har KK
iveerksat seerlige indsatser med fokus péa sikkerheden i hjemmenetveerk,
fiernopdateringer af it-udstyr og kommunikation om it-sikkerhed ved
hjemmearbejde.

Ad.4: Sikkerhed i it-systemer

OKF har pé en raekke omrader aget sikkerheden i KK's samlede porte-
folje af it-systemer. Der gennemfeares arlige risikovurderinger af ud-
valgte systemer, som suppleres af tilsyn med opfelgning pa henstillin-
ger. OKF har udarbejdet en raekke standarder for blandt andet krypte-
ring, dataopbevaring, logning og brug af to-faktorgodkendelse i perio-
den fra 2018 til 2021. Hertil skal det fremheeves, at tildelingen af ad-
gange og ledelsestilsyn med disse er under automatisering og yderli-
gere sikring pé KK's nye adgangsstyringsplatform, hvor der med ud-
gangen af 2021 var tilkoblet ca. 160 ud af 240 udvalgte systemer.
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Svar pa spergsmal 2

Regeringens 'Nationale strategi for cyber- og informationssikkerhed' in-
deholder en raekke strategiske mélsaetninger for en stor del af de stats-
lige myndigheder og alle ministeromréder. Strategien forholder sig
imidlertid ikke til arbejdet med cyber- og informationssikkerhed pé det
kommunale omréde.

OKF folger imidlertid labende udviklingen i sikkerhedsanbefalinger fra
Center for Cybersikkerhed (CFCS), og Kebenhavns Kommunes éarlige
trusselsvurdering baserer sig bl.a. pa anbefalinger fra CFCS og en reekke
gvrige kilder.

Desuden anvender @konomiforvaltningen de "20 tekniske minimums-
krav for statslige myndigheder”, der er godkendt af styregruppen for
den nationale cyber- og informationssikkerhedsstrategi som bench-
mark til indsatsen i Kebenhavns Kommune.

Svar pa spergsmal 3

@konomiforvaltningen forudseetter, at der med spergsmalet anskes
svar p4, hvilket ansvar en kommune har i forhold til it-sikkerhed i forsy-
ningssektoren.

Forsyningssektoren er reguleret i en lang raekke love og bekendtgerel-
ser, hvori der ogsa ofte er en naermere regulering af beredskab i forbin-
delse med fx krisesituationer, da forsyningssektoren anses som sam-
fundskritisk.

Det er ikke muligt inden for rammerne af et politikerspgrgsmal udtem-
mende at give en beskrivelse af, hvilken lovgivning der regulerer forsy-
ningssektoren. Overordnet kan det oplyses, at forsyningssektoren, her-
under beredskabet, er reguleret i love og bekendtgarelser, som er ud-
stedt af staten. Fx er det Energistyrelsen, der udarbejder den lovgiv-
ning, som fastsaetter rammerne for beredskabet i sektorerne el, natur-
gas, bygas, olie og fjernvarme.

Lovgivningen angiver, hvordan sektoren er organiseret, og herunder
hvem der har ansvaret for beredskabet. Forsyningssektoren er i vidt om-
fang organiseret i selskaber, som kommmunerne har ejerskab i. Det er sel-
skabernes ansvar, at der er det ngdvendige beredskab til at opretholde
forsyningen i tilfaelde af en krise, herunder ogsaé i forhold til it-sikkerhed.

@konomiforvaltningen har veeret i dialog med KL, som oplyser, at der i
forbindelse med udarbejdelsen af den nye nationale strategi for cyber-
og informationssikkerhed ikke har veeret nogen overvejelser om en ny
ansvarsfordeling i forhold til de kommmunale opgaver. Hertil skal det be-
meaerkes, at det forsat ligger inden for fagministeriernes kompetencer at
stille krav til kommunerne via ny regulering. Det kan séledes ikke afvises,
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at den nye nationale strategi for cyber- og informationssikkerhed pé et
senere tidspunkt vil medfere nye krav til landets kommuner.



