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Et medlem af Borgerrepraesentationen, Karen Melchior, har anmodet
om en forklaring pa, hvorfor Kgbenhavns Kommune har valgt et
sikkerhedsniveau for mobile it-enheder, som ikke ger det muligt at
tilga den arbejdsrelaterede kalender og arbejdsmail pa f.eks. private
mobiltelefoner.

Sagsbehandler
Frederik Siegumfeldt

Karen Melchior henviser i den forbindelse til, at denne begransning
vanskeligger det daglige arbejde, hvilket bl.a. mangedobler mulig-
hederne for fejl i en travl hverdag med megen kalendergymnastik.

MDM til mobile enheder

Med henblik pa at sikre behandlingen af oplysninger pa mobile
enheder installeres der et program, Mobile Device Management-
program (MDM), som giver Kgbenhavns Kommune mulighed for
at kontrollere de enkelte mobile enheder.

MDM giver bl.a. en sikker adgang til brug af mail, kalender,
intranet og selvbetjeningslgsninger. MDM giver ogsa mulighed for,
at alle data kan slettes pa en bortkommet enhed.

Overvejelser om brug private mobile enheder

Som Kgbenhavns Kommunes it-sikkerhedsregler pt. er udformet, er
det ikke tilladt for hverken Borgerrepraesentationens medlemmer
eller kommunes ansatte at bruge egne mobile enheder i
arbejdssammenhang.

Kgbenhavns Kommune behandler i stort omfang meget fortrolige
og falsomme informationer, og en del af disse informationer
behandles pa mobile enheder.

Kgbenhavns Kommune har ved fastleeggelsen af sikkerheds-
niveauet for mobile enheder foretaget en afvejning af hensyn til:

- At de enkelte forvaltningerne kan tilga, behandle og gemme
oplysninger pa den mest fleksible made

- At de enkelte medarbejdere har en interesse i at kunne IT-sikkerhed og Videnscentre
varetage bade private og arbejdsrelaterede opgaver pa en ,
smidig made Borups Allé 177

- At den anvendte MDM-lgsning er forsvarlig i relation til 2400 Kobenhavn NV
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| relation til det fastlagte sikkerhedsniveau har Kgbenhavns
Kommune serligt lagt veegt pa:

- At der i kommunen (herunder BR) i stort omfang behandles
fortrolige informationer

- At oplysninger ved transmission til og fra mobile enheder
sker pa en sikker made

- Attilgangen til oplysninger, der opbevares pa mobiler
enheder, sker pa en forsvarlig made

- At kommunen i ngdvendigt omfang kan kontrollere de
mobile enheder i forhold til f.eks. installation af
applikationer og sikkerhedsindstillinger

- At kommunen i tilfeelde af bortkomst af mobile enheder kan
slette al information pa enhederne.

I tilknytning til ovenstaende faglige og sikkerhedsmassige hensyn
giver brugen af private mobile enheder ogsa anledning til andre
overvejelser, hvoraf nogle er af mere personaleadministrativ
karakter, herunder bl.a.:

- Hvorvidt kommunen er berettiget til at kontrollere og tage
sig adgang til oplysninger, som alene vedrgrer den ansattes
privatliv (f.eks. i forbindelse med service, backup og
sletning)

- Hvorvidt kommunen er berettiget til at forbyde installation
af seerlige applikationer pa private enheder

- Hvorvidt kommunen er ansvarlig for skader pa en mobil
enhed eller gj

- Hvorvidt kommunen bgr sette greenser for, hvilke typer af
private enheder, som kan anvendes i arbejdsrelaterede
sammenhange (idet ikke alle mobile enheder ngdvendigvis
kan handteres sikkerhedsmassigt forsvarligt).

Sammenfatning

Koncern IT er opmarksom, at der er et udbredt gnske blandt
borgerrepraesentationens medlemmer og kommunens medarbejdere
om at kunne anvende egne mobile enheder i arbejdsmaessig
sammenhang. Koncern IT vurderer derfor ogsa lgbende, hvorvidt
der for mobile enheder er grundlag for at overga til eventuelle
andre (nye) sikkerhedslgsninger, som kan tilgodese et sadant gnske.

Afslutningsvis skal Koncern IT for en god ordens skyld bemarke,
at det fremgar af Kgbenhavns Kommunes it-sikkerhedsregler, at
arbejdsrelaterede oplysninger skal handteres og opbevares sikkert
og forsvarligt, hvorved der som udgangspunkt sigtes til kommunens
mail- og kalendersystemer, lokale fagsystemer, kommunens
journalsystem eller pa kommunens netvearksdrev. Savel ansatte som
borgerreprasentationens medlemmer bgr saledes sikre sig, at
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mgdeindkaldelser, der videresendes til private kalendere, ikke i sig
selv eller i form af vedhaftet indhold indeberer, at fortrolige
informationer opbevares uden for kommunes sikrede it-miljger i
strid med kommunens regler herom.
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