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BILAG | — BORGERRADGIVERENS OBSERVA-
TIONER OGVURDERINGER

LOGNING AF KGBENHAVNS BORGERSERVICES ELEKTRONISKE SAGSBE-
HANDLING

Ifelge persondatalovens § 41, stk. 3, har Kgbenhavns Kommune ansvaret for, at de personoplys-
ninger, som behandles af Kgbenhavns Kommune, er beskyttet med forngdne sikkerhedsforan-
staltninger.

De nermere sikkerhedsforanstaltninger er udmentet i sikkerhedsbekendtgerelsen. Ifalge sikker-
hedsbekendtgarelsens § 18 skal der foretages registrering af alle afviste adgangsforseg til it-
systemer, hvori der behandles felsomme personoplysninger, og der skal lzbende ske opfelgning.
Ifalge sikkerhedsbekendtgarelsens § 19 skal der foretages logning af alle anvendelser af personop-
lysninger. Reglerne har til formal at forebygge og forhindre misbrug af falsomme personoplysnin-
ger i forbindelse med elektronisk sagsbehandling.

Udover ovenstaende lovbestemmelser fglger det af Datatilsynets udtalelse af 26. juni 2006 (j. nr.
2006-329-0022), at kommuner, der etablerer borgerservicecentre, lzbende skal foretage stikpre-
vekontrol af loggen i it-systemer, hvori der behandles falsomme personoplysninger, i et omfang
der opfylder Datatilsynets minimumskrav, som er nermere beskrevet i publikationen Datasikker-
hed i borgerservicecentre — regler og praksis.

Regulativ for it-sikkerhed i Kebenhavns Kommune indeholder bestemmelser om de interne orga-
nisatoriske forhold i relation til ansvaret for it-sikkerhedsforanstaltninger.

Siden Borgerreprasentationen den 16. december 2010 godkendte det daverende Regulativ for it-
sikkerhed i Kgbenhavns Kommune, har regulativet indeholdt bestemmelser om, at det pahviler It-
sikkerhedsfunktionen i Koncernservice (herefter Koncern IT) at fere dagligt tilsyn med overhol-
delsen af kommunens it-sikkerhedsbestemmelser, og om, at lt-sikkerhedsfunktionen har en rad-
givnings- og vejledningsfunktion i relation til it-sikkerhed.

Det er de enkelte forvaltninger, der har ansvaret for at ivaerksatte og kontrollere sikkerhedsfor-
anstaltninger i forhold til deres egne it-systemer, hvis forvaltningerne selv har anskaffet systemet
og udpeget en systemejer inden for egen forvaltning. Forvaltningerne har derimod ikke ansvaret
for felles it-systemer, hvis der er udpeget en systemejer i Koncern IT for det pageldende system.

Det falger af Regulativ for it-sikkerhed i Kgbenhavns Kommune, at systemejeren bl.a. har ansva-
ret for at sikre, at it-systemets funktionalitet og anvendelse understotter it-sikkerhedskravene,
herunder at it-systemet lever op til kravene i it-sikkerhedshandbogen, og at it-systemet kan logge
behandling af data, nar dette er pakreavet. Det folger videre af de uddybende it-sikkerhedsregler
for Kgbenhavns Kommune, at der lgbende skal ske opfelgning pa registrering af afviste adgangs-
forsog til it-systemer, hvor der behandles falsomme personoplysninger, herunder Izbende op-
folgning pa loggen af behandling af falsomme personoplysninger.

Det er min opfattelse, at det folger af ansvarsuddelegeringen efter Regulativ for it-sikkerhed i Kebenhavns
Kommune, at det pahviler den til en hver tid vaerende systemejer i forhold til de enkelte it-systemer, som
anvendes til behandling af felsomme personoplysninger, at foretage lobende opfolgning pa registrering af
afviste adgangsforseg, herunder lebende opfalgning pd loggen af behandlingen af falsomme personoplys-
ninger.

Kultur- og Fritidsforvaltningen har i brev af 5. oktober 2015 oplyst, at Kabenhavns Borgerservice

alene behandler fglsomme personoplysninger i it-systemet KMD Sag. | Kultur- og Fritidsforvalt-
ningens hgringsbemarkninger af 28. april 2017 til Borgerradgiverens forelgbige rapport | har for-
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valtningen korrigerende oplyst, at Kebenhavns Borgerservice anvender i alt 14 forskellige it-
systemer, hvori der behandles fortrolige og felsomme personoplysninger (se oversigten i afsnit 2 i
Borgerradgiverens rapport).

Opfelgning pa registrering af afviste adgangsforsgg til it-systemerne i Kebenhavns
Borgerservice

Pa baggrund af de oplysninger, som jeg har modtaget fra forvaltningerne, md jeg legge til grund, at der
er foretaget opfelgning pad registrering af Kebenhavns Borgerservices afviste adgangsforseg til it-
systemerne KMD Sag, CPR og ID-Port, i overensstemmelse med sikkerhedsbekendtgerelsens § 18.

Jeg kan pa baggrund af det modtagne materiale fra forvaltningerne ikke vurdere, om der er fore-
taget opfglgning pa registrering af Kebenhavns Borgerservices afviste adgangsforsag til de gvrige
it-systemer.

Logning af sggninger i it-systemet Notus Kommunal, sygesikring
Kultur- og Fritidsforvaltningen har i svar af 5. oktober 2015 pa Borgerradgiverens opfglgende
sporgsmal oplyst, at Notus Kommunal, sygesikring, ikke logger sggninger.

Segninger pa personer i Notus Kommunal, sygesikring, kan efter min opfattelse resultere i fremsegning af
fortrolige eller falsomme personoplysninger, hvilket efter min opfattelse skal logges i overensstemmelse
med sikkerhedsbekendtgorelsens § 19.

Jeg finder det pd baggrund af ovenstdende tvivisomt, om loggen i Notus Kommunal, sygesikring, opfylder
sikkerhedsbekendtgorelsens § 9.

Jeg har noteret mig, at Kultur- og Fritidsforvaltnings i notat afl5. september 2017 har oplyst, at
forvaltningen efter at have modtaget Borgerradgiverens forelgbige rapport Il i juni 2017 har an-
skaffet et logningsmodul til it-systemet Notus Kommunal, sygesikring, som gor det muligt at logge
s@gninger pa personer i it-systemet.

Stikpravekontrol (opfelgning) af loggen af Kabenhavns Borgerservices behandling af
personoplysninger i it-systemerne

Der er uoverensstemmende oplysningerne i Kultur- og Fritidsforvaltningens svar af 5. oktober
2015 pa Borgerradgiverens opfglgende spargsmal, Kultur- og Fritidsforvaltningens heringsbe-
maerkninger af 28. april 2017, herunder forvaltningens notater af henholdsvis |5. september 2017
og 2. oktober 2017 om, hvilke it-systemer Kgbenhavns Borgerservice anvender til behandling af
fortrolige og falsomme personoplysninger.

Kultur- og Fritidsforvaltningens svar om anvendte it-systemer giver indtryk af, at Kultur- og Fri-
tidsforvaltningen ikke har haft et forngdent overblik over, hvilke it-systemer Kebenhavns Borger-
service anvender til behandling af fortrolige for felsomme personoplysninger.

Jeg har noteret mig, at Kultur- og Fritidsforvaltningens i notat af 2. oktober 2017 har oplyst, at
forvaltningen gennemgar hele systemportefaljen med henblik pa at sikre, at forvaltningen fremad-
rettet er complient pa stikprevekontrolomradet.

KMD Sag

Min undersggelse viser, at der har vaeret udpeget en systemejer i Socialforvaltningen til it-
systemet KMD Sag indtil den 31. december 2014. Koncern IT har oplyst, at der siden den . janu-
ar 2015 efter aftale med Socialforvaltningen har vaeret udpeget en systemejer i Koncern IT til it-
systemet KMD Sag.
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Ved mit iverksattelsesbrev af 8. august 2014 til Kultur- og Fritidsforvaltningen stillede jeg
sporgsmal til, hvordan der foretages opfelgning pa registrering af afviste adgangsforseg i it-
systemer, hvori Kgbenhavns Borgerservice behandler fortrolige og felsomme personoplysninger,
og hvordan der foretages opfglgning pa loggen af behandlingen af fortrolige og felsomme person-
oplysninger i sadanne it-systemer-.

Kultur- og Fritidsforvaltningen oplyste bl.a. i hgringssvar af 16. september 2014, at det kun er ved
konkrete mistanker, at der sasmmen med leveranderen og Koncern IT afdekkes faktiske forlgb i
enkeltsager. Kultur- og Fritidsforvaltningen henviste i horingssvaret til, at It-
sikkerhedslederfunktionen i Koncern IT ber foretage stikprgvekontroller.

Jeg forstar hgringssvaret af |6. september 2014 fra Kultur- og Fritidsforvaltningen saledes, at for-
valtningen henviser til processen efter it-sikkerhedshandbogen om bestilling af it-
sikkerhedsrapporter ved begrundet mistanke til en medarbejder om misbrug og strafbare for-
hold. Jeg forstar herudover svaret saledes, at forvaltningen henviser til It-sikkerhedsfunktionens
mulighed for at fgre tilsyn med forvaltningernes it-sikkerhedsforanstaltninger. Pa baggrund af he-
ringssvaret er det mit indtryk, at Kultur- og Fritidsforvaltningen pa tidspunktet for hgringssvaret
ikke havde kendskab til, at det pahvilede systemejeren i Socialforvaltningen at foretage opfelgning
pa registrering af afviste adgangsforseg og opfelgning pa loggen af Kabenhavns Borgerservices
behandling af fortrolige og falsomme personoplysninger i it-systemet KMD Sag.

Ved iverkszttelsesbrev af 7. juli 2016 overfgrte jeg undersggelsen vedrerende logning af elektro-
nisk sagsbehandling til Socialforvaltningen og stillede spargsmal vedrgrende opfglgning pa regi-
strering af afviste adgangsforseg samt opfelgning pa loggen som i mit tidligere brev til Kultur- og
Fritidsforvaltningen.

Socialforvaltningen oplyste i haringssvaret af 12. august 2016, at der ikke er udpeget en systeme-
jer i Socialforvaltningen til it-systemet KMD Sag. Forvaltningen henviste til systemejer i Koncern
IT.

Pa baggrund af Socialforvaltningens svar er det mit indtryk, at Socialforvaltningen pa tidspunktet
for heringssvaret ikke havde kendskab til, at det pahvilede den davzrende systemejer i Socialfor-
valtningen til it-systemet KMD Sag at foretage stikprevekontrol af loggen af Kebenhavns Borger-
services behandling af fortrolige og falsomme personoplysninger i it-systemet KMD Sag.

Sammenholdt giver hgringssvarene fra Kultur- og Fritidsforvaltningen og Socialforvaltningen ind-
tryk af, at der ikke har vaeret et samarbejde mellem forvaltningerne i forhold til opgaven med
stikprevekontrol af loggen af Kebenhavns Borgerservices behandling af fortrolige og falsomme
personoplysninger i it-systemet KMD Sag.

Pa baggrund af svarene fra Kultur- og Fritidsforvaltningen og Socialforvaltningen md jeg legge til grund, at
der i perioden, hvor der har veret udpeget en systemejer i Socialforvaltningen til it-systemet KMD Sag,
ikke er foretaget stikpravekontrol af loggen af Kebenhavns Borgerservices behandling af fortrolige og fol-
somme personoplysninger i it-systemet KMD Sag.

Jeg vurderer, at den manglende stikpravekontrol af loggen af Kebenhavns Borgerservices behandling af
falsomme personoplysninger i it-systemet KMD Sag er i strid med Datatilsynets udtalelse af 26. juni 2006
og Kebenhavns Kommunes it-sikkerhedsregler.

Jeg vurderer, at der pa baggrund af ovenstGende mangel er risiko for, at eventuelt misbrug af felsomme
personoplysninger i it-systemet KMD Sag i Kebenhavns Borgerservice i perioden, hvor der har veret ud-

peget en systemejer i Socialforvaltningen til it-systemet KMD Sag, ikke er blevet identificeret..

Ved iverksattelsesbrev af |5. august 2016 overferte jeg undersegelsen vedrgrende logning af
elektronisk sagsbehandling til @konomiforvaltningen og stillede spargsmal vedrarende opfalgning
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pa registrering af afviste adgangsforseg og opfelgning pa loggen som i mit brev til Kultur- og Fri-
tidsforvaltningen samt Socialforvaltningen.

@konomiforvaltningen oplyste bl.a. i hgringssvar af 5. september 2016, at der pa baggrund af It-
sikkerhedsfunktionens vejledning vedrerende "Krav om stikprgver af loggen i borgerservicecent-
re” og It-sikkerhedsfunktionens senere udarbejdede best practice "for gennemferelse af stikpre-
vekontrol af loggen” er gennemfart en rakke stikprovekontroller af Kebenhavns Borgerservices
medarbejderes anvendelse af bl.a. it-systemet KMD Sag.

Jeg rettede telefonisk henvendelse til Koncern IT den 0. februar 2017 og stillede opfelgende
sporgsmal vedrgrende antallet af foretagne stikprevekontroller af Kabenhavns Borgerservice
behandling af falsomme personoplysninger i it-systemet KMD Sag, og jeg bad om en status vedre-
rende SIEM-systemet. Koncern IT svarede, at Koncern IT har kendskab til to udferte stikprove-
kontroller i Kebenhavns Borgerservice vedrgrende medarbejdernes anvendelse af it-systemet
KMD Sag, og at der herudover er kendskab til et enkelt tilfelde, hvor Kgbenhavns Borgerservice
har bestilt en it-sikkerhedsrapport pa baggrund af en konkret mistanke om misbrug.

@konomiforvaltningen har i hgringsbemarkningerne af 6. juli 2017 oplyst, at den automatiske
logopfelgning tilknyttet it-systemet KMD Sag nu er i stabil drift, og at regelmassig opfalgning med
rapporter til systemejer vil blive igangsat i eftersommeren 2017.

Kultur- og Fritidsforvaltningen har i heringsbemarkninger af 9. august 2017 oplyst, at Kultur- og
Fritidsforvaltningen fra december 2015 har foretaget stikpravekontroller.

Pa baggrund af svarene fra @konomiforvaltningen, Koncern IT og Kultur- og Fritidsforvaltningen md jeg
legge til grund, at der forst blev foretaget stikpravekontrol af loggen af Kebenhavns Borgerservices be-
handling df fortrolige og felsomme personoplysninger i it-systemet KMD Sag fra december 201 5.

Jeg vurderer, at den manglende stikpravekontrol af loggen af Kebenhavns Borgerservices behandling af
fortrolige og falsomme personoplysninger i it-systemet KMD Sag indtil december 2015 er i strid med
Datatilsynets udtalelse af 26. juni 2006 og Kebenhavns Kommunes it-sikkerhedsregler.

Det er uklart, hvor hyppigt der er foretaget stikpravekontroller fra december 2015, indtil det er blevet
muligt at foretage automatiseret logopfelgning i it-systemet KMD Sag i eftersommeren 2017. Jeg legger
vagt pd, at der er uoverensstemmelse mellem @konomiforvaltningens og Kultur- og Fritidsforvaltningens
oplysninger om hyppigheden df stikpravekontroller i den ovenfor anferte periode.

Jeg vurderer, at der pa baggrund af ovenstdende mangel er risiko for, at eventuelt misbrug af fortrolige og
folsomme personoplysninger i it-systemet KMD Sag ikke er blevet identificeret igennem en drrekke, fordi
der alene er sket logopfolgning i tilfeelde af konkret mistanke om misbrug.

CPR
Der er udpeget en systemejer i Kultur- og Fritidsforvaltningen til it-systemet CPR.

Jeg har ved telefoniske opkald af 8. og | |. september 2017 til Kultur- og Fritidsforvaltningen, her-
under ved e-mail af 27. september 2017 stillet opfalgende spargsmal om foretagne stikprevekon-
troller i it-systemerne ved Kgbenhavns Borgerservice.

Det fremgar af Kultur- og Fritidsforvaltningens notat af 2. oktober 2017, at der forst er foretaget
stikprevekontrol af loggen af Kgbenhavns Borgerservices behandling af fortrolige og falsomme
personoplysninger i it-systemet CPR fra 2015.

Jeg vurderer, at den manglende stikpravekontrol af loggen af Kebenhavns Borgerservices behandling af

fortrolige og felsomme personoplysninger i it-systemet CPR indtil 2015 er i strid med Datatilsynets udta-
lelse af 26. juni 2006 og Kebenhavns Kommunes it-sikkerhedsregler.
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Jeg vurderer, at der pa baggrund af ovenstdende mangel er risiko for, at eventuelt misbrug af fortrolige og
falsomme personoplysninger i it-systemet CPR ikke er blevet identificeret igennem en drraekke, fordi der
alene er sket logopfelgning i tilfalde af konkret mistanke om misbrug.

KMD Social Pension og kerekortsregisteret
Der er udpeget en systemejer i Kultur- og Fritidsforvaltningen til it-systemerne KMD Social Pen-
sion og kerekortsregisteret.

Det fremgar af Kultur- og Fritidsforvaltningen notat af 2. oktober 2017, at der forst er foretaget
stikprevekontrol af loggen af Kebenhavns Borgerservices behandling af fortrolige og falsomme
personoplysninger i it-systemerne KMD Social Pension og kerekortsregisteret fra 2016.

Jeg vurderer, at den manglende stikpravekontrol af loggen af Kebenhavns Borgerservices behandling af
fortrolige og felsomme personoplysninger i it-systemerne KMD Social Pension og kerekortsregisteret indtil
2016 er i strid med Datatilsynets udtalelse af 26. juni 2006 og Kebenhavns Kommunes it-
sikkerhedsregler.

Jeg vurderer, at der pa baggrund af ovenstdende mangel er risiko for, at eventuelt misbrug af fortrolige og
folsomme personoplysninger i it-systemerne KMD Social Pension og kerekortsregisteret ikke er blevet
identificeret igennem en drreekke, fordi der alene er sket logopfolgning i tilfaelde af konkret mistanke om
misbrug.

Notus Kommunal, sygesikring
Der er udpeget en systemejer i Kultur- og Fritidsforvaltningen til it-systemet Notus Kommunal,
sygesikring.

Af Kultur- og Fritidsforvaltningens notat af 2. oktober 2017 fremgar, at der fgrst er foretaget
stikprgvekontrol af loggen af Kebenhavns Borgerservices behandling af fortrolige og falsomme
personoplysninger i it-systemerne KMD Social Pension og kerekortsregisteret fra 2017.

Jeg vurderer, at den manglende stikprevekontrol af loggen af Kebenhavns Borgerservices behandling af
fortrolige og felsomme personoplysninger i it-systemet Notus Kommunal, sygesikring indtil 2017 er i strid
med Datatilsynets udtalelse af 26. juni 2006 og Kebenhavns Kommunes it-sikkerhedsregler.

Jeg vurderer, at der pa baggrund af ovenstdende mangel er risiko for, at eventuelt misbrug af fortrolige og
felsomme personoplysninger i it-systemet Notus Kommunal, sygesikring, ikke er blevet identificeret igen-
nem en drrekke, fordi der alene er sket logopfalgning i tilfelde af konkret mistanke om misbrug.

Skat Extranet
Der er udpeget en systemejer i Koncern IT til it-systemet Skat Extranet.

Oplysningerne, som jeg har modtaget fra Kultur- og Fritidsforvaltningen, giver ikke indtryk af, at
der har veret et samarbejde mellem Kultur- og Fritidsforvaltningen og Koncern IT i forhold til
opgaven med stikprevekontrol af loggen af loggen af Kabenhavns Borgerservices behandling af
fortrolige og falsomme personoplysninger i it-systemet Skat Extranet. Herudover er it-systemet
Skat Extranet hverken i It-sikkerhedsfunktionens vejledning vedrerende “"Krav om stikprgver af
loggen i borgerservicecentre” eller i It-sikkerhedsfunktionens best practice "for gennemfarelse af
stikprgvekontrol af loggen” naevnt som et it-system, der indgar i stikprevekontrol af loggen af
Kgbenhavns Borgerservices behandling af fortrolige og felsomme personoplysninger.
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Jeg md pd baggrund af de foreliggende oplysninger legge til grund, at der ikke er foretaget stikpravekon-
trol af loggen af Kebenhavns Borgerservices behandling af fortrolige og felsomme personoplysninger i it-
systemet Skat Extranet.

Jeg vurderer, at den manglende stikpravekontrol af loggen af Kebenhavns Borgerservices behandling af
fortrolige og felsomme personoplysninger i it-systemet Skat Extranet er i strid med Datatilsynets udtalelse
af 26. juni 2006 og Kebenhavns Kommunes it-sikkerhedsregler.

Jeg vurderer, at der pa baggrund af ovenstdende mangel er risiko for, at eventuelt misbrug af fortrolige og
folsomme personoplysninger i it-systemet Skat Extranet i Kebenhavns Borgerservice ikke identificeres,
fordi der alene sker logopfalgning i tilfelde af konkret mistanke om misbrug.

CSC Social
Der er udpeget en systemejer i Socialforvaltningen til it-systemet CSC Social.

Sammenholdt giver hgringssvarene fra Kultur- og Fritidsforvaltningen og Socialforvaltningen ind-
tryk af, at der heller ikke har vaeret et samarbejde mellem Kultur- og Fritidsforvaltningen og Soci-
alforvaltningen i forhold til opgaven med stikpravekontrol af loggen af Kebenhavns Borgerser-
vices behandling af fortrolige og falsomme personoplysninger i it-systemet CSC Social. Herud-
over er it-systemet CSC Social hverken i It-sikkerhedsfunktionens vejledning vedrerende "Krav
om stikprever af loggen i borgerservicecentre” eller i It-sikkerhedsfunktionens best practice “for
gennemforelse af stikprevekontrol af loggen” naevnt som et it-system, der indgar i stikprevekon-
trol af loggen af Kebenhavns Borgerservices behandling af fortrolige og falsomme personoplys-
ninger.

Jeg ma pd baggrund af de foreliggende oplysninger legge til grund, at der ikke er foretaget stikprevekon-
trol af loggen af Kebenhavns Borgerservices behandling af fortrolige og felsomme personoplysninger i it-
systemet CSC Social.

Jeg vurderer, at den manglende stikprevekontrol af loggen af Kebenhavns Borgerservices behandling af
fortrolige og felsomme personoplysninger i it-systemet CSC Social er i strid med Datatilsynets udtalelse af
26. juni 2006 og Kebenhavns Kommunes it-sikkerhedsregler.

Jeg vurderer, at der pa baggrund af ovenstdende mangel er risiko for, at eventuelt misbrug af fortrolige og
folsomme personoplysninger i it-systemet CSC Social i Kebenhavns Borgerservice ikke identificeres, fordi
der alene sker logopfalgning i tilfeelde af konkret mistanke om misbrug.

Qvrige it-systemer

Der er udpeget en systemejer i Kultur- og Fritidsforvaltningen til de falgende gvrige it-systemer,
som Kgbenhavns Borgerservice anvender til behandling af fortrolige og falsomme personoplys-
ninger: Pasregisteret, straksudstedelse af NemID (NemlID Privat), ID-Port (pas og kerekort), ke-
reprgvebookning, P-Data (KMD udtrak fra CPR) og Safepay, kasselgsning.

Kgbenhavns Borgerservices anvender herudover it-systemerne KMD Mainframe og fritagelse fra
digital post til behandling af fortrolige og falsomme personoplysninger. Der er ikke udpeget en
systemejer til disse it-systemer.

Det fremgar ikke af Kultur- og Fritidsforvaltningens notat af 2. oktober 2017, at Kultur- og Fri-
tidsforvaltningen har foretaget stikprevekontrol af loggen af Kgbenhavns Borgerservices behand-

ling af fortrolige og falsomme personoplysninger i de ovenfor anforte it-systemer.

Jeg md pd den baggrund konkludere, at der ikke er foretaget stikpravekontrol af loggen af de ovenfor
anforte systemer.
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Jeg vurderer, at den manglende stikpravekontrol af loggen af Kebenhavns Borgerservices behandling af
fortrolige og felsomme personoplysninger i it-systemerne pasregisteret, fritagelse for digital post, strak-
sudstedelse af NemID (NemlID Privat), KMD Mainframe, ID-Port (pas og kerekort), karepravebookning,
P-Data (KMD udtrek fra CPR) og Safepay, kasselesning er i strid med Datatilsynets udtalelse af 26. juni
2006 og Kebenhavns Kommunes it-sikkerhedsregler.

Jeg vurderer, at der pa baggrund af ovenstdende mangel er risiko for, at eventuelt misbrug df fortrolige og
falsomme personoplysninger i de ovenfor anfarte it-systemer ikke identificeres, fordi der alene sker logop-
felgning i tilfelde af konkret mistanke om misbrug.

It-sikkerhedsfunktionens vejledning om stikprgvekontrol

Det fremgar af dokumentationen, som jeg har modtaget med @konomiforvaltningens hgringssvar
af 5. september 2016, at It-sikkerhedsfunktionens vejledning vedrerende "Krav om stikprever af
loggen i borgerservicecentre” er dateret den |8. september 2015, og It-sikkerhedsfunktionens
best practice “for gennemferelse af stikpragvekontrol af loggen” er dateret den 23. oktober 2015.
Materialet er saledes forst udarbejdet mere end 5 ar efter, at It-sikkerhedsfunktionen blev opret-
tet i marts 2010, hvorved It-sikkerhedsfunktionen bl.a. fik kompetence til at vejlede mv. om it-
sikkerhedsspargsmal. Jeg har noteret mig oplysningerne i Koncern IT’s hgringsbemarkninger af
6. juli 2017 om, at It-sikkerhedsfunktionen inden udarbejdelse af vejledningen var i en lengere
dialog med Kultur- og Fritidsforvaltningen om, hvordan forvaltningen bedst muligt kunne opfylde
kravene.

Det er min opfattelse, at It-sikkerhedsfunktion i Koncern IT pd et langt tidligere tidspunkt end sket burde
have fulgt op over for Kebenhavns Borgerservice med vejledning og best practice i anledning af Datatilsy-
nets udtalelse.

Det fremgar af vejledningen, at It-sikkerhedsfunktionen anbefaler, at Kabenhavns Borgerservice
foretager stikpravekontroller af loggen.

Det er min opfattelse, at vejledningen i stedet for at vaere formuleret som en anbefaling burde have varet
formuleret som et pdleg om at gennemfore stikprevekontrol i samarbejde med systemejeren. Jeg legger
vagt pd, at Datatilsynets udtalelse forpligtiger kommuner, der etablerer borgerservicecentre, til at gen-
nemfare stikprevekontrol, jf. sikkerhedsbekendtgarelsens § 4, og at It-sikkerhedsfunktion efter min opfat-
telse inden for rammerne af Regulativ for it-sikkerhed i Kebenhavns Kommune, har adgang til at give
pdbud til alle enheder og medarbejdere i relation til it-sikkerhed, jf. Regulativ for it-sikkerhed i Keben-
havns Kommune § 8, stk. 8.

It-sikkerhedsfunktionens tilsyn med hensyn til foretagelse af stikprgvekontrol

I min generelle egen drift-undersegelse vedrgrende sikring af borgernes personoplysninger, som
har snitflader til nervarende undersegelse, konkluderede jeg, at Koncern IT’s It-
sikkerhedsfunktion ikke foretager tilsyn med forvaltningernes opfelgning pa registrering af afviste
adgangsforsgg og forvaltningernes opfalgning pa loggen af behandling af fglsomme personoplys-
ninger.

Min undersagelse viser, at It-sikkerhedsfunktionen forst i december 2015 foretog tilsyn med hensyn til
foretagelse af stikpravekontrol af loggen af Kebenhavns Borgerservices behandling af fortrolige og fol-
somme personoplysninger i it-systemer ved Kebenhavns Borgerservice. Det er min opfattelse, at It-
sikkerhedsfunktionen pd et langt tidligere tidspunkt end sket burde have foretaget tilsyn i lyset af Datatil-
synets udtalelse af 26. juni 2006.
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ADGANG TIL INDSIGT | OPLYSNINGER EFTER PERSONDATALOVEN

Kultur- og Fritidsforvaltningen har i hgringssvaret oplyst, at Kebenhavns Borgerservice folger
kommunens procedure ved anmodning om indsigt efter persondataloven, hvorefter svar pa an-
modning om indsigt efter persondataloven sendes til it-sikkerhedsfunktionen i Koncern IT, som
koordinerer et samlet svar til den pageldende borger med oplysning om it-systemerne i kommu-
nen, hvor den pageldende er registreret.

Jeg finder, at proceduren er hensigtsmassig og har ingen yderligere bemarkninger hertil, Jeg har ikke

herved taget stilling til hensigtsmassigheden af den procedure, der anvendes df It-sikkerhedsfunktionen i
Koncern IT til koordinering af et samlet kommunalt svar pd indsigtsanmodninger.
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BILAG 2 - METODE

2.1 GENERELT FOR BORGERRADGIVERENS EGEN DRIFT-UNDERS@GELSER

Borgerradgiverens generelle egen drift-undersggelse indledes med en hgring af den eller de invol-
verede forvaltninger. For hver forvaltning, som inddrages, hgres savel forvaltningens direktion
som eventuelle relevante decentrale enheder.

| heringsbrevet beskriver Borgerradgiveren i generelle vendinger temaet for undersggelsen og
beder om en rakke oplysninger og dokumentationsmateriale, herunder eventuelt om udlan af
relevante sagsakter til nermere undersagelse.

Nogle undersggelser vil vere meget omfattende, mens andre vil vaere malrettede mod nzrmere
udvalgte forhold. Dette er forudsat ved udvidelsen af Borgerradgiverens kompetence.

Pa baggrund af denne dokumentationsindsamling udarbejder Borgerradgiveren en forelgbig rap-
port, som sendes til forvaltningen med henblik pa forvaltningens og eventuelle decentrale enhe-
ders bemarkninger til rapportens faktiske oplysninger.

Den forelgbige rapport vil ogsa indeholde de udtalelser (herunder kritik/henstilling), som Borger-
radgiveren forventer at fremkomme med, men disse har netop en forelgbig karakter, eftersom
faktuelle oplysninger i rapporten kan korrigeres gennem forvaltningens bemarkninger. Forvalt-
ningen informeres saledes allerede pa dette tidspunkt om det forventede udfald af undersggelsen.

Efter modtagelse af forvaltningens eventuelle bemaerkninger indarbejder Borgerradgiveren be-
markningerne til de faktiske forhold og foretager eventuelle ndringer i undersegelsens konklu-
sioner, som disse matte give anledning til. Borgerradgiveren udarbejder pa denne baggrund den
endelige rapport. Rapporten er stilet til den involverede forvaltning og eventuelle decentrale en-
heder.

| nogle tilfelde kan den endelige rapport indeholde uafklarede spargsmal eller af andre grunde
krave en opfglgning, f.eks. fordi Borgerradgiveren har bedt om en underretning om, hvad en hen-

stilling giver anledning til. | disse tilfelde vil den endelige rapport folges op af en (eller flere) op-
felgningsrapport(er), indtil alle forhold i undersggelsen er afklaret.

2.2 DENNE UNDERSQGELSES METODE

Denne undersggelse er gennemfort efter de generelle principper navnt ovenfor.
Borgerradgiverens hgringsbreve til forvaltningerne og forvaltningernes heringssvar med doku-

mentation mv. er indsat som bilag 4-22. Datatilsynets udtalelse af 26. juni 2006 er indsat som bilag
23

2.3 REAKTIONSMIDLER OG BED@MMELSESGRUNDLAG
Borgerradgiverens reaktionsmidler er de samme som Folketingets Ombudsmands. Borgerradgi-
veren kan saledes udtale kritik og komme med henstillinger til Kebenhavns Kommune. Kritik er

udtryk for en faglig vurdering af, at regler og retningslinjer mv. ikke er overholdt.

Borgerradgiveren kan henstille til kommunen at &ndre procedurer eller lignende pa et givent
omrade.
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Derudover kan Borgerradgiveren papege mere generelle problemstillinger i sin arsberetning, som
afgives til Borgerreprasentationen.

Borgerradgiveren har i forbindelse med sin egen drift-virksomhed lagt sig fast pa en sproglig skala
for graduering af kritikkens alvorlighed. Skalaen omfatter konstateringer af, at noget er uheldigt,
konstateringer af begaede fejl, at noget er beklageligt, meget beklageligt, kritisabelt, meget kritisa-
belt eller sterkt kritisabelt. Skalaen med bemarkninger er indsat i hovedrapporten.

Bedemmelsesgrundlaget for Borgerradgiveren er det samme som Folketingets Ombudsmands,
nemlig skreven ret (herunder love, bekendtggrelser, cirkulerer og vejledninger), god forvaltnings-
skik samt overordnede humanitere og medmenneskelige betragtninger. Hertil kommer Kgben-
havns Kommunes vaerdigrundlag, og andre politisk vedtagne retningslinjer. Borgerradgiveren be-
streber sig desuden pa at anvende samme malestok for sine vurderinger som Folketingets Om-
budsmand.

Borgerradgiverens opgave er at undersgge, om kommunens forvaltninger og institutioner over-
holder gzldende lovgivning, god forvaltningsskik, kommunens vedtagne politikker og beslutninger
om serviceniveau og -standard. Borgerradgiveren har saledes ikke szrligt til opgave at komme
med ros eller lignende tilkendegivelser om positive forhold.

Borgerradgiverens rapporter om egen drift-undersggelser vil derfor ikke indeholde ros (i hvert
fald ikke i videre omfang), og leeseren bgr notere sig, at fravaeret af ros ikke er ensbetydende
med, at Borgerradgiveren alene har konstateret negative forhold i forbindelse med sin underse-
gelse.
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BILAG 3 —VURDERINGSGRUNDLAG

3.1 DET JURIDISKE GRUNDLAG - LOGNING AF ELEKTRONISK SAGSBEHAND-
LING

Undersggelsen vedrerende logning af elektronisk sagsbehandling (sikkerhedsforanstaltninger)
tager udgangspunkt i nedenstaende lovregler, Datatilsynets vejledning til sikkerhedsbekendtgerel-
sen, herunder Datatilsynets udtalelse med udtalelse om, at kommuner, der etablerer borgerser-
vicecentre, skal gennemfare stikprevekontrol af loggen i it-systemer.

Persondataloven

De overordnede regler for datasikkerheden (behandlingssikkerhed) er fastsat i persondatalovens
§ 4l1.

Persondatalovens § 41, stk. |, 3 og 5 lyder det saledes:

””

§ 41. Personer, virksomheder m.v., der udfgrer arbejde under den dataansvarlige eller data-
behandleren, og som far adgang til oplysninger, ma kun behandle disse efter instruks fra den
dataansvarlige, medmindre andet fglger af lov eller bestemmelser fastsat i henhold til lov

Stk. 3. Den dataansvarlige skal traffe de forn@dne tekniske og organisatoriske sikkerhedsfor-
anstaltninger mod, at oplysninger handeligt eller ulovligt tilintetgeres, fortabes eller forringes,
samt mod, at de kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i
strid med loven. Tilsvarende gzlder for databehandlere.

Stk. 5. Justitsministeren kan fastsette n@rmere regler om de i stk. 3 anfgrte sikkerhedsforan-
staltninger.

”

Sikkerhedsbekendtggrelsen
Justitsministeren har i medfer af persondatalovens § 41, stk. 5, udstedt sikkerhedsbekendtggrel-
sen.

Sikkerhedsbekendtggrelsen indeholder de nermere regler om de sikkerhedsforanstaltninger, som
den dataansvarlige myndighed skal traffe i henhold til § 41, stk. 3, i persondataloven.

Det falger af sikkerhedsbekendtggrelsens § 3, at den dataansvarlige myndighed skal treffe for-
n@dne tekniske og organisatoriske foranstaltninger med henblik pa beskyttelse af personoplysnin-
ger. Bestemmelsen er en gengivelse af persondatalovens § 41, stk. 3, jf. ovenfor.

Det falger af sikkerhedsbekendtggrelsens § 4, at Datatilsynet forer tilsyn med overholdelsen af
sikkerhedsbekendtgerelsen og kan komme med henstillinger over for den dataansvarlige myndig-
hed. Bestemmelsen lyder saledes:

”

Datatilsynet forer tilsyn med overholdelsen af denne bekendtggrelse og kan i den forbindelse
komme med henstillinger over for den dataansvarlige myndighed vedrerende de trufne sik-
kerhedsforanstaltninger, jf. § 3.

”

Det folger af sikkerhedsbekendtgerelsens § 5, at den dataansvarlige myndighed skal fastszette
nermere interne sikkerhedsbestemmelser. Bestemmelsen lyder saledes:
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”

§ 5. Den dataansvarlige myndighed skal fastsette nermere interne bestemmelser om sikker-
hedsforanstaltninger i myndigheden til uddybning af de regler, der fremgar af denne bekendt-
gorelse. Bestemmelserne skal navnlig omfatte organisatoriske forhold og fysisk sikring, herun-
der sikkerhedsorganisation, administration af adgangskontrolordninger og autorisationsord-
ninger samt kontrol med autorisationer. Der skal endvidere fastszttes instrukser, som fast-
legger ansvaret for og beskriver behandling og destruktion af ind- og uddatamateriale samt
anvendelse af edb-udstyr. Desuden skal der fastsattes retningslinier for myndighedens tilsyn
med overholdelsen af de sikkerhedsforanstaltninger, der er fastsat for myndigheden.

”

Sikkerhedsbekendtggrelsens kapitel 3 indeholder supplerende sikkerhedsforanstaltninger for be-
handlingen af fortrolige personoplysninger. Sikkerhedsbekendtgerelsens kapitel 3 gelder ikke for
anvendelse af ikke-fortrolige personoplysninger eller for fortrolige personoplysninger, som i gv-
rigt er undtaget i henhold til reglerne i kapitel 3.

Sikkerhedsbekendtggrelsens § 15 lyder saledes:

§ I5. Bestemmelserne i kapitel 3 finder ikke anvendelse i det omfang de behandlede oplysnin-
ger ikke i sig selv ville vaere omfattet af anmeldelsespligt til Datatilsynet.

Det falger af sikkerhedsbekendtgarelsens § 18 (i kapitel 3), at der skal ske kontrol med afviste
adgangsforseg. Bestemmelsen lyder siledes:

”

§18. Der skal foretages registrering af alle afviste adgangsforsag. Hvis der inden for en fastsat
periode er registreret et nzrmere fastsat antal pa hinanden folgende afviste adgangsforseg fra
samme arbejdsstation eller med samme brugeridentifikation, skal der blokeres for yderligere
forseg. Der skal lebende ske opfglgning i myndigheden

Efter sikkerhedsbekendtgarelsens § 19 (i kapitel 3) skal der ske logning af alle anvendelser af per-
sonoplysninger. Bestemmelsen har felgende ordlyd:

””

§ 19. Der skal foretages maskinel registrering (logning) af alle anvendelser af personoplysnin-
ger. Registreringen skal mindst indeholde oplysning om tidspunkt, bruger, type af anvendelse
og angivelse af den person, de anvendte oplysninger vedrerte, eller det anvendte sggekriteri-
um. Loggen skal opbevares i 6 maneder, hvorefter den skal slettes. Myndigheder med et sar-
ligt behov kan opbevare loggen i op til 5 ar.

Stk. 2. Bestemmelsen i stk. | finder ikke anvendelse for personoplysninger, som indgar i tekst-
behandlingsdokumenter og lignende, der ikke foreligger i endelig form. Det samme gelder sa-
danne dokumenter, som foreligger i endelig form, hvis der sker sletning inden for en af den
dataansvarlige myndighed narmere fastsat kortere frist.

Stk. 3. Bestemmelsen i stk. | finder ikke anvendelse, hvis behandlingen af personoplysninger
udelukkende sker ved afvikling af programmer, som foretager en forud defineret massebe-
handling af personoplysninger (»batch»-kersler). Der skal dog foretages maskinel logning af
bruger og tidspunkt for behandlingen.

Stk. 4. Bestemmelsen i stk. | finder endvidere ikke anvendelse, hvis behandlingen af personop-
lysningerne udelukkende sker med henblik pa statistiske eller videnskabelige undersggelser, og
identifikationsoplysningerne forinden enten er krypteret eller erstattet med et kodenummer
eller lignende. Der skal dog foretages maskinel logning af bruger og tidspunkt for behandlin-
gen.

Stk. 5. Bestemmelsen i stk. | finder endelig ikke anvendelse for personoplysninger, som i form
af male- eller analyseresultater automatisk lagres i medicoteknisk udstyr. Undtagelsen omfat-
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ter tillige personoplysninger, som manuelt registreres i medicoteknisk udstyr til supplering af
automatisk lagrede oplysninger.

”

Datatilsynets vejledning til sikkerhedsbekendtggrelsen
Folgende fremgar bl.a. af Datatilsynets vejledning vedrerende logningskravet efter sikkerhedsbe-
kendtgerelsens § 19:

>

Efter bestemmelsen skal der som udgangspunkt foretages logning af alle anvendelser af per-
sonoplysningerne, som sker i behandlingen, jf. dog § 15. Herudover indeholder stk. 2 - 6 visse
undtagelser fra det generelle logningskrav.

Ved »alle anvendelser af personoplysninger« skal her forstas de anvendelser, som foretages af
brugere af systemet i forbindelse med deres arbejde. Der er en rakke aktiviteter i forbindelse
med driftsafvikling, som indebarer overvagning af og indgriben i systemerne af drifts- og sy-
stemmedarbejdere. Anvendelser af personoplysninger i forbindelse med sadanne aktiviteter er
ikke omfattet af logningskravet.

Logningen skal bl.a. omfatte en angivelse af den person, som de anvendte oplysninger vedrgr-
te, eller det anvendte sggekriterium. Foretages der en sggning pa en person ved angivelse af
personnummer, skal saledes det anvendte personnummer eller anden entydig identifikation af
den pagzldende person registreres i loggen. Hvis der sages pa fedselsdato, skal den angivne
dato (sogekriteriet) registreres i loggen, men der er ikke krav om registrering af identifikation
af de enkelte personer, som indgar i segeresultatet, dvs. alle fundne personer med den angiv-
ne fedselsdato. Angivelsen i loggen af det anvendte sggekriterium giver mulighed for efterfal-
gende at rekonstruere behandlingen, herunder hvilke personer som indgik i behandlingen,
hvilket bl.a. er formalet med logningen.

”

Datatilsynets udtalelse om stikpravekontrol af logfiler

Datatilsynet har ved udtalelse af 26. juni 2006 (j. nr. 2006-329-0022) i forbindelse med gennemfe-
relsen af lovgivningen om kommunale borgerservicecentre henstillet, at kommuner, der etablerer
borgerservicecentre, skal foretage stikprevekontrol af loggen af behandling af falsomme person-
oplysninger i it-systemer.

Datatilsynet udtaler bl.a. falgende:

2

2.3. STIKPRVEKONTROL AF LOGGEN

Datatilsynet finder, at den ggede adgang til personoplysninger i borgerservicecentre gor det
pakravet, at der foretages stikprgvekontrol af loggen. Dette gelder dog alene systemer, hvori
der indgar anmeldelsespligtige behandlinger af personoplysninger, dvs. systemer, hvor der ef-
ter sikkerhedsbekendtgerelsen allerede er krav om logning.

(.)

Ifalge udkastet til publikationen skal stikprgverne foretages pa kommunens eget initiativ, med
jevne mellemrum og med vilkarlige intervaller.

Der er i den forbindelse givet et eksempel pa, hvordan ordningen kan vaere beskrevet i kom-
munens uddybende sikkerhedsregler.

Datatilsynet finder, at det i eksemplet anfarte, hvorefter kontrollen foretages med forskellige

intervaller, dog hgjest 6 maneder, er udtryk for en passende afvejning af de bagvedliggende
hensyn.
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Datatilsynet skal herefter henstille, at kommuner, der etablerer borgerservicecentre, som mi-
nimum foretager stikprevekontrol af logfiler i et omfang, der svarer til det anforte i eksempel-
boks [9, min tilfejelse] (...).

Det tilfgjes, at Datatilsynet vil veere indstillet pa at lade den manuelle stikprevekontrol af log-
gen erstatte af en automatiseret overvagning, der bl.a. afdeekker uhensigtsmassige eller uszd-
vanlige segemonstre og dermed er bedre egnet end stikprgvekontrol til at afslere misbrug.

| det folgende gengives eksempelboks 9 fra publikationen Datasikkerhed i borgerservicecentre —
regler og praksis:

””

Eksempelboks 9:
I X Kommunes uddybende sikkerhedsregler star der:

Stikprgver af loggen

Stikpragverne foretages af de opslag, som borgerservicecentermedarbejderne foreta-
ger i de logningspligtige it-systemer. Stikprgverne falder med forskellige intervaller,
f.eks. 1 maned, 2% maned, 5 maneder, 3 maneder osv., dog hgjst 6 maneder. Dato-
erne fremgar af et bilag, som kun sikkerhedsmedarbejderne har adgang til.

En stikprgve omfatter 5 — 6 opslag foretaget 1 — 3 dage far, medarbejderen anmodes
om at redegare for arsagen til opslagene.

Stikprgverne udskrives og foreleegges de medarbejdere, der har foretaget opslagene.
De skriver pa udskriften, hvad arsagen til opslagene var (evt. journalnumre pa de sa-
ger, som opslagene vedrgrte). Stikprgverne med medarbejderens noteringer lsegges
til den chef, som har den stgrste indsigt i vedkommendes arbejde. Giver det chefen
anledning til spgrgsmal, taler chefen med medarbejderen / sikkerhedsmedarbejderen.
Giver det ikke anledning til spgrgsmal, betragtes kontrollen som gennemfgrt med til-
fredsstillende resultat. Hver 2. maned udsendes en meddelelse pa intranettet om, at
opslag i de fleste af kommunens it-systemer logges, at opslagene til enhver tid kan
blive kontrolleret, og at de opslag, som borgerservicecenter-medarbejderne foretager,
kontrolleres jeevnligt ved stikpragver. | de af kommunens it-systemer, hvor det er muligt
at tilpasse &bningsbilledet, stdr samme besked.

»

Regulativ for it-sikkerhed i Kebenhavns Kommune
Kgbenhavns Kommune har i medfer af sikkerhedsbekendtggrelsens § 5 udstedt Regulativ for it-
sikkerhed i Kebenhavns Kommune.

Regulativet for it-sikkerhed i Kebenhavns Kommune (version 2.2., publiceret den 8. juli 2014)
indeholder bl.a. it-sikkerhedsbestemmelserne for Kgbenhavns Kommune samt den narmere op-
gavefordeling mellem Koncern IT og forvaltningerne i relation til ivaerksattelse og kontrol af sik-
kerhedsforanstaltninger.

Det falger af Regulativ for it-sikkerhed i Kgbenhavns Kommunes § 8, at it-sikkerhedsfunktionen i
Koncern IT (tidligere Koncernservice) forer det daglige tilsyn med overholdelsen af kommunens
it-sikkerhedsbestemmelse, og at it-sikkerhedsfunktionen kan komme med pabud til alle ansatte og

enheder vedrorende it-sikkerhed:

Regulativ for it-sikkerhed i Kebenhavns Kommunes § 8 har fglgende ordlyd:
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”

§ 8. It-sikkerhedsfunktionen er placeret i Koncernservice i @konomiforvaltningen. i Kgben-
havns Kommune.

Stk. 2 It-sikkerhedsfunktionen ferer det daglige tilsyn med overholdelsen af kommunens it-
sikkerhedsbestemmelser og koordinerer kommunens it-sikkerhedsarbejde.

Stk. 3. It-sikkerhedsfunktionen tilretteleegger informations- og uddannelsesaktiviteter for med-
arbejdere, der varetager kommunens It-sikkerhedsfunktioner.

Stk. 4. It-sikkerhedsfunktionen radgiver kommunen om it-sikkerhedsmassige forhold.

Stk. 5. It-sikkerhedsfunktionen kan afkreve enhver medarbejder i kommunen oplysninger, som
har betydning for varetagelsen af tilsynsfunktionen.

Stk. 6. It-sikkerhedsfunktionen skal sikre at der sker kontrol af adgangsrettigheder og autorisa-
tioner, der er givet til medarbejderne.

Stk. 7. It-sikkerhedsfunktionens opgaver, jf. stk. |-6, varetages for Brandvasenets egne it-
systemer af en it-sikkerhedsleder for Brandvasenet.

Stk. 8. It-sikkerhedsfunktionen kan komme med pabud til alle ansatte og enheder i kommunen
om hvorledes man skal forholde sig i relation til it-sikkerhed.

Stk. 9. Som led i den almindelige revision af kommunen skal der ogsa foretages revision af it-
sikkerheden. It-sikkerhedsfunktionen aftaler med revisor hvorledes it-sikkerhedsrevisionen
skal udferes.

”

Regulativ for it-sikkerhed i Kebenhavns Kommune § 10 fastlaegger forvaltningernes opgaver i rela-
tion til sikkerhedsforanstaltningerne. Det lyder saledes i Regulativ for it-sikkerhed i Kabenhavns
Kommune § 10, stk. 2 og stk. 5.:

””

§I10[...]

Stk. 2. Direktionen skal inden for eget omrade iverksette de foranstaltninger, der er ngdven-
dige for at opna en tilstraekkelig it-sikkerhed, indenfor de rammer som er opstillet i It-
sikkerhedshandbogen.

Stk. 5. Direktionen skal inden for eget omrade udpege en systemejer for it-systemer forvalt-
ningen har ansvaret for samt mindst en stedfortrader for hver systemejer, hvor intet andet er
besluttet er det direktionen der er stedfortreder. Koncernservice kan efter aftale overtage
systemejerskabet for systemer indenfor den enkelte forvaltnings eget

omrade. Hvis dette sker skal Koncernservice direktion udpege systemejerne samt mindst en
stedfortrader for hver af systemejerne. Direktionen for Koncernservice skal udpege en
systemejer for hvert af de fellessystemer, som Koncernservice er ansvarlig for.

”

Det folger bl.a. af Regulativ for it-sikkerhed i Kebenhavns Kommune § 11, at det pahviler syste-
mejerne til it-systemerne at sikre, at systemerne understotter it-sikkerhedskravene samt at sikre,
at it-systemerne lever op til kommunens it-sikkerhedsregler samt geldende lovgivning. Det lyder
saledes i Regulativ for it-sikkerhed i Kebenhavns Kommune § 11, stk. -4, samt stk. 7:

“

§ I'1. Systemejeren skal sikre, at systemets funktionalitet og anvendelse Igbende tilpasses og
bedst muligt understotter It-sikkerhedskravene samt forretningens og brugernes behov.

Stk. 2. For anskaffelse af nye systemer skal systemejeren have godkendt anskaffelsen af syste-
met. Dette sker i forbindelse med registreringen i kommunens fortegnelse over it-system. |
forbindelse med anskaffelsen af systemet skal der foreligge en kortfattet risikoanalyse. Syste-
mejeren har mulighed for at fa separat itsikkerhedsgodkendelse af andet end nye systemer.
Stk. 3. Systemejerskabet skal varetages ud fra kommunens forretningsmassige behov. Syste-
mejeren er ansvarlig for it-systemets funktionalitet, opbygning, anvendelse og sikkerhedslgs-
ning. Der kan indgas aftale mellem forvaltningen og leverandgren/driftcentret som beskriver
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niveauet for service. /Endringer i systemer som har snitflader/deling af it-ressourcer med
Koncernservice og kommunens administrative net skal ske efter Koncernservice "change"
procedure.

Stk. 4. Systemejer er ansvarlig for, at it-systemet kan anvendes mest muligt effektivt og at sy-
stemet lgbende forbedres, sa det bedst muligt understgtter arbejdsopgaverne og kommunens

forretningsmassige behov og lever op til kravene i It-sikkerhedshandbogen. Der skal etableres

processer, der sikre en stabil, effektiv og sikker drift af systemet.
Stk. 7. Systemejeren skal sikre, at it-systemet kan logge behandling af data, nar det er kravet i
de uddybende It-sikkerhedsregler og som folge af gaeldende lovgivning.

”

Det falger bl.a. af Regulativ for it-sikkerhed i Kebenhavns Kommune §§17-18, at forvaltningerne
inden for eget omrade skal sikre, at specifik lovgivning af betydning for it-sikkerheden overholdes,
og at det daglige ansvar for overholdelse af persondataloven i forbindelse med behandling af per-
sonoplysninger pahviler forvaltningerne. Det lyder saledes i §§ 17-18:

“«

§17. De respektive direktioner[...] skal inden for eget omrade sikre, at specifik lovgivning af
betydning for it-sikkerheden og eksterne it-sikkerhedskrav for det pagzldende omrade bliver
identificeret, dokumenteret og overholdt.

§ 18. Det daglige ansvar for overholdelsen af reglerne i persondataloven i forbindelse med be-
handling af personoplysninger pahviler de respektive direktioner [...]”

Uddybende sikkerhedsregler for Kabenhavns Kommune

Det fremgar af Koncern IT’s seneste uddybende sikkerhedsregler for Kgbenhavns Kommune
(version 2.2., publiceret den 8. juli 2014), om logning, at der lzbende skal folges op pa logdata, og
at fejllogs regelmaessigt skal analyses og gennemgas. Det lyder sdledes i afsnit 10.10 om logning:

“«

Brugerlogning

It-systemer hvor personoplysninger behandles, skal omfattes af logning, med mindre
de er undtaget fra logning i Justitsministeriets Bekendtggerelse om it-sikkerhed nr.
528 § 19. Logdata skal f.eks. indeholde dato for systemanvendelse og specificering af
systemer, log-on og log-off.

Fejlede og succesfulde adgangsforseg

Logning af brugen af udvidede rettigheder pa kritiske systemer

Logning af data indeholdende personfalsomme oplysninger skal opbevares i 6 mane-
der, hvorefter logdata skal slettes. Undtagelser hvor logdata skal opbevares i op til 5
ar, skal veere dokumenteret.

It-systemer, hvor data der er omfattet af Kebenhavns kommunes kasse og regn-
skabsregulativ opbevares, skal logge i henhold til denne.

Systemlogning

Installation og brugen af systemvzrktgjer pa kritisk systemer

Brugen af kritiske transaktionstyper, herunder lesning og &ndring af data.
Konfigurationsendringer

Benyttede netvaerksprotokoller

Aktivering/deaktivering af systemkontroller saisom antivirus, firewall og andre logi-
ske sikringskontroller.

Opfoelgning pa logning
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e Der skal Isbende falges op pa logdata med henblik pa at identificere uhensigtsmaes-
sigheder f.eks. overskridelser af terskelverdier, forsgg pa uretmassig adgang til kri-
tiske data, uventede ndringer og til/frakobling af udstyr til systemer eller netvark.

e Alarmer fra fysiske og logiske adgangskontrolsystemer omfattende benyttede adgan-
ge, forseg pa adgang og aktivering/deaktivering af kontroller i disse systemer, skal
handteres.

Fejllogs

o Fejllogs skal regelmassigt analyseres og gennemgas for at sikre alle fejl bliver rettet
pa tilfredsstillende vis.

o Korrigerende og kompenserende foranstaltninger, der kan pavirke beskyttelsen af
data pa systemerne skal dokumenteres.

Administratorlogs

e Hovis et system indeholder personfalsomme data eller vaerdi data skal aktiviteter ud-
fort af systemadministratorer og andre med srlige rettigheder logges. Hvor det er
teknisk muligt skal der vare etableret funktionsadskillelse, siledes at systemadmini-
stratorer ikke selv kan andre loginformationer.

Beskyttelse af logdata

e Logfaciliteter og loginformation skal vare beskyttet, saledes at risikoen for uautori-
seret adgang eller manipulation af indholdet reduceres.

”»”
.o

3.2. DET JURIDISKE GRUNDLAG - ADGANG TIL INDSIGT | PERSONOPLYS-
NINGER EFTER PERSONDATALOVEN

Undersggelsen vedrerende adgang til indsigt i oplysninger efter persondataloven tager udgangs-
punkt i Persondatalovens § 31 med felgende ordlyd:

”»

§ 31. Fremsatter en person begzring herom, skal den dataansvarlige give den pagzldende
meddelelse om, hvorvidt der behandles oplysninger om vedkommende. Behandles sadanne
oplysninger, skal der pa en let forstaelig made gives den registrerede meddelelse om,

I) hvilke oplysninger der behandles,

2) behandlingens formal,

3) kategorierne af modtagere af oplysningerne og

4) tilgeengelig information om, hvorfra disse oplysninger stammer.

Stk. 2. Den dataansvarlige skal snarest besvare begaringer som navnt i stk. |. Er begaeringen
ikke besvaret inden 4 uger efter modtagelsen, skal den dataansvarlige underrette den pagal-
dende om grunden hertil, samt om, hvornar afggrelsen kan forventes at foreligge.

”»
o
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3.3 UNDERSQOGELSESFORLGB OG DOKUMENTATIONSGRUNDLAGET (DATA)

Borgerradgiveren ivaerksatte nervaerende egen drift-undersggelse ved brev af 8. august 2014 til
Kultur- og Fritidsforvaltningen. Undersggelsen blev iverksat over for forvaltningen, fordi Borger-
radgiveren pa davarende tidspunkt antog, at der var udpeget en systemejer i Kultur- og Fritids-
forvaltningen i forhold til de it-systemer, som Kabenhavns Borgerservice anvender til behandling
af felsomme personoplysninger. Til brug for undersggelsen modtog Borgerradgiveren hgringssvar
af 16. september 2014 fra Kultur- og Fritidsforvaltningen samt dokumentation i form af procedu-
rer, vejledning, retningslinjer mv. i relation til hhv. logning af elektronisk sagsbehandling hhv. ad-
gang til indsigt i personoplysninger efter persondataloven. Borgerradgiveren stillede ved brev af
26. maj 2015 til Kultur- og Fritidsforvaltningen opfelgende spgrgsmal, hvilket blev bevaret af for-
valtningen ved brev af 5. oktober 2015. Den modtagne dokumentation fra Kultur- og Fritidsfor-
valtningen i relation til logning af elektronisk sagsbehandling er udeladt i naerverende undersogel-
se, fordi Borgerradgiverens overforte denne del af undersggelsen til Socialforvaltningen og der-
nast til @konomiforvaltningen, se straks nedenfor.

Borgerradgiveren overforte undersggelsen vedrgrende logning af elektronisk sagsbehandling ved
iverksazttelsesbrev af 7. juli 2016 til Socialforvaltningen, da Borgerradgiveren blev bekendt med,
at der var udpeget en systemejer i Socialforvaltningen til it-systemet KMD Sag, som Kgbenhavns
Borgerservice anvender til behandling af faslsomme personoplysninger. Borgerradgiveren modtog
heringssvar af 12. august 2016, hvor det imidlertid fremgar, at der ikke er udpeget systemejer i
Socialforvaltningen til KMD Sag.

Borgerradgiveren overforte dernzest undersggelsen vedrgrende logning af elektronisk sagsbe-
handling ved iverksattelsesbrev af 15. august 2016 til @konomiforvaltningen, da Borgerradgive-
ren fik kendskab til, at der var udpeget en systemejer i Koncern IT til KMD Sag. Til brug for un-
dersggelsen modtog Borgerradgiveren heringssvar af 5. september 2016 samt dokumentation i
form af vejledninger og retningslinjer (best practice) vedrgrende stikprevekontrol, herunder be-
skrivelse af logning i KMD Sag.

Borgerradgiveren sendte forelgbig rapport til Kultur- og Fritidsforvaltningen, @konomiforvaltnin-
gen og Socialforvaltningen den 28. februar 2017. Borgerradgiveren modtog @konomiforvaltnin-
gens hgringsbemarkninger den 5. april 2017, Socialforvaltningens hgringsbemarkninger den 7.
april 2017 samt Kultur- og Fritidsforvaltningens haringsbemarkninger den 28. april 2017.

Borgerradgiveren sendte efterfalgende forelgbig rapport |l til forvaltningerne den 23. juni 2017.
Borgerradgiveren modtog @konomiforvaltningens haringsbemaerkninger Il den 2. august 2017,
Socialforvaltningens hgringsbemarkninger Il den 11. august 2017 samt Kultur- og Fritidsforvalt-
ningens heringsbemarkninger Il den 9. august 2017.

Borgerradgiveren har videre telefonisk den 8. og | |. september 2017 til Kultur- og Fritidsforvalt-
ningen og ved e-mail af 27. september 2017 til Kultur- og Fritidsforvaltningen stillet opfglgende
sporgsmal om foretagne stikpravekontroller, hvilket Kultur- og Fritidsforvaltningen har besvaret
ved notat af 15. september 2017 og notat af 2. oktober 2017.
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BILAG 4 — BORGERRADGIVERENS IVARK-
SATTELSESBREV TIL KULTUR- OG FRITIDS-
FORVALTNINGEN

ala
l K@BENHAVYNS KOMMUNE

Borgerradgiveren

=

: D8-08-2014

Til Kultur- og Fritidsforvaltningen - direktionen
Sagsnr,

Sendt pr. mail ul 2014-0117411
2014-0118160
Dokumentnr,

2014-0017411-2

Vedrorende Borgermadgiverens inspektion af Borgerservice Bi-
spebjerg samt ivierkswttelse af generel egen drift- undersogelse

Borgerradgiveren kan al’ egen dnift wvarksaate undersogelser al’ kone
krete og generelle forhold samt gennemfore mspektioner 1 Koben-
havns Kommune. Kompetencen folger af veduegt for Borgereddgive-
ren §§ 12-13, som Iyder shledes:

§ 12. Borgerradgaveren kan af egen dnil eptage en konkret sag
11l undersogelse, nir der mi formodes at foreligge et peincipielt
aspekt, eller sifremt der efter de foreliggende oplysninger md
antages at viere tale om grove eller vasentlige fejl.

Sek, 2, Borgerradgiveren kan af egen drift genmemfore generelle
undersogelser al udvalgle forvalinmgsomrider eller samrid med
Borgerridgiverudvalget.

§ 13. Borgerrddgiveren kan foretage ispektioner af institutio-
ner, virksomheder samt tjenestesteder. der heeer under Borger-
reprassentationens virksomhed,

e

Vedtaegten Kan findes pi folgende link:

Baggrunden for ivaerkswettelsen

Borgerradgivensdvalget bekreflede den 24. januar 2014 Horgerridgt-
verens egen dofl-plan for 2014, som indeholder en inspektion al’ et
borgerservicecenter samt en generel egen drifi-undersogelse af log-
ning af ¢lektronisk sagshehandling og borgermnes adgang til indsigt i
oplysninger efter persondataloven, Begge undersogelser vedrover Ko-
benhawns Dorgerservice under Kultur og Fritidsforvaltningen.
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ﬁl K@BENHAYNS KOMMUNE

WAy Borgerridgieren
A

De to undersegelser ivierksmttes samtidigt med dette brev under hen-
syn til deres indbyrdes snitflader.

Ad) Inspektionen af Borgerservice Bispebjerg

Jeg har pid ovennaevnte baggrund valgt at foretage inspektion af’ Bor-
gerservice Bispebjerg, Til grund for udvielgelsen ligger alene generel-
Ic kriterier. herunder Borgerservice Bispehjergs digitale profil. og ikke
¢t forhdndskendskab til forholdene pd Borgerservice Bispebjerg,

Inspektionen vil primaert rette sig mod den konkrete opgavelosning 1
Borgerservice Bispebjerg med udgangspunkt 1 Borgerradgiverudval-
gets onske om en undersogelse af sikring af datasikkerhed i forbindel-
se med brug af digital adgang via kommunalt wdstyr, herunder sierligt
sikningen af’ borgernes folsomme cller fortrolige oplysninger. der ind-
tastes via offentligt tilgaengelige pe’ere. Herudover inspiceres ogsd i
relevant omfang de fysiske rammer (indretning) for sikring af fortro-
lighed 1 samtalen mellem borger og kommunen 1 forvaliningsenhedens
modtagelsesafsnit, hindtering af” henvendelser. ventetider og svarfri-
ster, vejledning mv.

Den fysiske del af inspektionen vil bla, angd borgemes mulighed for
ugenert at indtaste folsomme cller fortrolige oplysninger, printe op-
Ivsninger uden uvedkommendes adgang til printet samt mulighed for
at modtage vejledning wden videregivelse af deres folsomme eller for-
trolige oplysninger mv. til uvedkommende. Herudover retter inspekiti-
onen sig mod den tysiske indretning af lokalerne i forhold til afmerk-
ning af diskretionsliner, herunder afstanden til tilhorere og eventuelt
andre borgerekspeditioner samt adgangen il separate moderum og den
fysiske tilgrengelighed.

Inspektionen er planfagt til at linde sted:

tirsdag den 30. september 2014 fra kl. 10.00 — ca. 13.30.

Fra Borgerridgiveren deltager jurist Daniel Soelberg Bach, jurist Ka-
trine Fagerli, admmistrativ medarbejder Lise Thisted Simonsen for-
uden jeg selv.

Inspektionen bestdr i et indledende mode med ledelse og medarbejder-
reprasentanter fra k. 10.00 og ¢a. en time frem., rundgang med besig-
tigelse af Borgerservice Bispebjerg samt et afsluttende mede med le-
delsen. 1 ovrigt tilrettelecgges inspektionen pi stedet under hensynta-
gen til borgeme og medarbejderne og den aktuelle brug af Borgerser-
vice Bispebjers.

Materiade til brug for inspekiionen;

Jeg beder om, at Borgerservice Bispebjerg senest 14 dage inden in-
spektionen fremsender eventuelle overordnede retningslinger for bor-
gerbetjeningen i centeret.

Side 2 af' 8
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lﬁ K@BENHAVYNS KOMMUNE
ey Borgerridgieren
g

Jeg beder desuden om, at Borgerservice Bispebjerg senest 14 dage
inden inspektionen fremsender eventuelle owvrige retningslinjer for
behandlingen af” borgemes henvendelser — herunder om fleks. kom-
munikationen med horgere, elektronisk og fysisk hindtering af per-
sonfolsomme oplysninger. ventetider og svarfrister, vejledning. eks-
pedition af sager til andre forvaltningsenheder eller myndigheder.
tavshedspligt og videregivelse af” oplysninger mv. samt eventuelle
skrifilige vejledninger, som udleveres til borgeme eller links til sadan-
nes placering pa imternet.

Jeg beder ligeledes om, at Borgerservice Bispebjerg fremsender ret-
ningshinjer, baggrundsmateriale, politiker eller lignende materiale ved-
rorende digitalisering og borgemes anvendclse af kommunens digitale
udstyr. digital sagsbehandling, kanalstrategicr og lignende.

Sifremt Borgerservice Bispebjerg er i besiddelse af andet relevant
materiale for inspcktionen. imodeser jeg ligeledes dette 14 dage inden
mspektionen.

Ad) Generel egen drifi-undersogelse af logning af elekronisk sags-
behandling og borgeres adgang til indsigt i oplysninger efter per-
sondaraloven

Borgerrddgiverens generelle egen drift-undersogelse er rettet mod
samtlige borgerservicecentre 1 Kultur- og Fritidsforvaltningen.,

Formilet med undersogelsen er at belyse logning af elektronisk sags-
behandling (dvs. logning af anvendelse af personoplysninger). Herud-
over er det formilet med undersogelsen at belyse, hvorledes anmod-
ninger om indsigt i oplysninger efter persondataloven bliver behandlet
i Borgerservice.

Undersogelsen vil have fokus pa borgerservicecentrenes procedurer
og rutiner mv. dels 1 relation til logning af elektronisk sagsbehandling
dels i relation til anmodninger om indsigt i oplysninger efter personda-
taloven.

Undersegelsen tager udgangspunkt i nedenstdende regler. men er ikke
afgranset hertil.

Regelgrundlag

Vedrarende logning af elektronisk sopsbelxandling

De overordnede regler for datasikkerheden (behandlingssikkerhed) er
fastsat 1 lov om behandling af personoplysninger (herefter persondata-
loven) §§ 41 og 42.

Persondatalovens § 41, stk 1, stk. 3 og stk. 3 har folgende ordlvd:
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§ 41. Personer, virksomheder mov., der udforer arbejde under
den dataansvarlige cller databehandleren. og som fir adgang ul
oplysninger, mé kun behandle disse efter instruks fra den data-
ansvarlige, medmindre andet folger af lov eller bestemmelser
fastsat 1 henhold til lov

Stk. 3. Den dataansvarlige skal treefte de fomodne tekniske og
organisatoniske sikkerhedsforanstaltninger mod, at oplysninger
hiendeligt eller ulovligt tilintetgores, fortabes cller formmges,
samt mod, at de kommer til uvedkommendes kendskab. misbru-
ges eller i ovrigt behandles i strid med Joven, Tilsvarende geelder
for databehandlere,

Stke. 5. Justitsministeren Kan fastsmette narmere regler om de i
stk. 3 anforte sikkerhedsforanstaltninger,

"
e

Persondatalovens § 42. stk. 1. har folgende ordlyd:

§ 42, Nar en dataansvarlig overlader en behandling af oplysnin-
ger 1il en databehandler, skal den dataansvarlige sikre sig, at da-
tabehandleren Kan traeffe de i § 41, stk 3-3, nevnte tekniske og
organisatoriske sikkerhedsforanstalininger, og pase, at dette
sker.

-
.

Bekendtgorelse om sikkerhedsforanstalminger tl besiynelse af per-
songplysninger, som behandles for den offentlige forvaltmng

Justitsministeren har | medfor af persondatalovens § 41, stk 5 vdstedt
bekendtgorelse om sikkerhedsforanstaltninger til beskytielse al’ per-
sonoplysninger. som behandles for den offentlige forvaltning (herefter
sikkethedsbekendigorelsen),

Sikkerhedsbekendigorelsen indeholder de niwrmere regler om de sik-
kerhedstoranstaltninger, som den offentlige forvalining skal trefle i
henhold til § 41, stk. 3 i persondataloven.

Det folger af sikkerhedsbekendtgorelsens § 5. at den dataansvarlige
myndighed skal fastsaette nermere interne sikkerhedsbestemmelser.

Sikkerhedsbekendigorelsens kapitel 3 indeholder supplerende sikker-
hedsforanstaltninger for behandlingen af fortrolige personoplysninger.
Sikkerhedsbekendigorelsens kapitel 3 geelder ikke for anvendelse af
ikke-fortrolige personoplysninger eller for fortrolige personoplysnine
ger, som 1 ovrigl er unditaget i henhold til regleme 1 kapitel 3.
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Det folger af sikkerhedsbekendtgorelsens § 18 (i Kapitel 3), at der skal
ske kontrol med afviste adgangsforsog, Bestemmelsen lyder siledes:

§18. Der skal foretages registrering af alle afviste adgangsfor-
sog. Hvis der inden for en fastsat peniode er registreret el nar-
mere fastsat antal pi hinanden folgende afviste adgangsforsog
fra samme arbejdsstation eller med samme brugenidentifikation,
skal der blokeres for yderligere forsog, Der skal lobende ske op-
folgning 1 myndigheden

Efter sikkerhedshekendtgorelsens § 19, stk. 1. (1 kapitel 3) skal der ske
logning af’ alle anvendelser af personoplysninger. Bestemmelsen har
folgende ordlyd:

§ 19. Der skal foretages maskinel registrering (logning) af alle
anvendelser af personoplysninger. Registreringen skal mindst
ndeholde oplysning om tidspunkl, bruger, type af anvendelse og
angivelse af den person, de anvendte oplysninger vedrorte, eller
det anvendte sagekriterium, Loggen skal opbevares i 6 maneder,
hvorefter den skal slettes. Myndigheder med et sarligt behov
kan opbevare loggen 1op il § ar.

Vedrarende indsigt i oplysminger efler persondalaloven
Persondatalovens § 31 har folgende ordlyd:

»

§ 31. Fremsietter en person begrering herom, skal den dataan-
svarlige give den pigzldende meddelelse om, hvorvidt der be-
handles oplysninger om vedkommende. Behandles sddanne op-
Iysninger, skal der pa en let forstielig made gives den registre-
rede meddelelse om,

1) hvilke oplysninger der behandles,

2) behandlingens formdl,

3) kategorieme af modtagere af oplysningerne og

4) tilgrengelig information om, hvorfra disse oplysniger stam-
mer,

Stk. 2. Den dataansvarlige skal snarest besvare begaeringer som
nevnt 1 stk 1. Er begmeringen ikke besvaret inden 4 uger efler
modtagelsen. skal den dataansvarlige underrette den pigeldende
om grunden hertil, samt om, hvomir afgerelsen kan forventes at

foreligge.
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Anmodning om udtalelse og besvarclse af spprgsmal

Vedrovende logning af elektromsk sagsbehandiing

Jeg beder om en udtalelse fra Kultur- og Fritidsforvaltningen med en
generel beskrivelse af, hvilke foranstaltninger horgerservicecentrene
er ansvarlige for — og hvilke foranstaltninger borgerservicecentrene
udforer — i relation til logning af clektronisk sagsbehandling.

Jeg beder endvidere om, at Kultur- og Fritidsforvaliningen svarer pa
folgende sporgsmal:

= Thvilke it-systemer hos borgerservicecentrene anvendes fortro-
lige personoplysninger?

- Hvem er systemejere for de pigaldende systemer (oplyses
med angivelse af’ nawn, forvaltning og kontaktoplysninger 1
form af telefon og e-mailadresser)?

- Erde pageldende i-svstemer it-sikkerhedsgodkendt?

- Hvorledes sker der logning af anvendelse af personoplysninger
i de pigeldende it-systemer?

- Foretages der tilsyn med logning af anvendelse al’ personop-
lysninger? Og i givet fald hvorledes fores der tilsyn og hvor
hyppigt?

- Hvorledes hindteres eventuelle brud pa it-sikkerheden (j1.%)?

= Hvorledes folges op pa log-registreringer om afviste adgangs-
forsog 1il it-systememe i borgerservicecentrene, hvor der be-
handles fortrolige clier folsomme personoplysninger?

(*Med brud pa it-sikkerheden menes her: Konstateringer eller formod-
ninger om uberettiget videregivelse af borgernes personoplysninger,
og/eller kKonstateringer ¢ller formodning om. at medarbejdere uberetti-
get skafter sig adgang til borgernes personoplysninger).

Vedrorende indsigt i oplysmnger efter persondataloven

Jeg beder om. at det 1 udtalelsen fra Kultur- og Fritidsforvaltningen
nermere beskrives, hvorledes borgerservicecentrene hindterer an-
modninger om indsigt i oplysninger efter persondataloven. Jeg er op-
mearksom pa, at besvarelser af sidanne anmodninger Koordineres 1
KS.

Jeg beder om, at Kultur- og Fritidsforvahningen i1 den forbindelse op-
Iyser proceduren for dels handtering af anmodnmger om indsigt frem-
sat over for Borgerservice og dels for undersogelse af, om der forelig-
ger oplysninger/registreringer vedrarende den pigeldende horger.
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Anmodning om dokumentation

Jeg beder om kopi af eksisterende procedurer. forretningsgange, ret-
ningslinjer, rutiner mv, hos borgerservicecentrene vedrorende logning
af elektronisk sagsbehandling samt vedrorende behandling af anmod-
ninger om indsigt 1 oplysninger cfter persondataloven.

Afslurtende bemerkninger for de to undersogelser:

Jeg beder direktionen om nternt 1 forvaltningen at koordinere oriente-
ringen om mspektionen samt besvarelsen af mine anmodninger om
redegorelser og dokumentation. Reprasentanter fra direktionen er
naturdigvis velkomne til at vaere til stede ved inspektionen,

Hvis det skennes formilstjenligt, deltager Borgerriidgiveren naturlig-
vis geme i et mode om afgraensning af de redegorelser og det materia-
le. jeg har anmodet om.

Sifremt der fra kommunens politiske niveau eller fra Folketingets
Ombudsmand eller andre tilsynsmyndigheder er rejst eller rejses en
tilsvarende undersogelse, beder jeg om at modtage orientering herom.

Til orientering om inspektionen og Borgervidgiverens egen drift-
kompetence vedlegger jeg til orientering:

- Kopi af indstilling om udvidelse af Borgerrddgiverens kompe-
tence med adgang til at iverksatte undersogelser pi eget initi-
ativ (egen drifi-funktion) (BR 656/06)

- Notat om sagsgange og offentliggorelsesprocedurer for Bor-
gerrddgiverens egen dnfi-undersogelser (herunder inspektio-
ner).

Jeg vil via Borgerridgiverens hjemmeside

www borgermaadgiver kk.dk og eventuclt Borgerridgiverens nyheds-
brev orientere oftentligheden om. at jeg har ivierksat denne inspektion
og generelle egen drift-undersogelse.

Eventuelle sporgsmal vedrorende inspektionen kan rettes til sagsbe-
handler jurist Katrine Fagerli. som tricffes pa telefon 82 20 52 05 eller

e-mail via borgerrandpiverenva kk dk,
Eventuclle sporgsmil vedrorende den  generclle egen  dnfi-

undersogelse kan rettes til sagsbehandler jurist Daniel Soclberg Bach,
som treeffes pd telefon 82 20 32 11 eller e-mail via borgerraadgive.

ekl dk
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Med venlig hilsen

Johan Busse
Borgerradgiver
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BILAG 5 - HORINGSSVAR FRA KULTUR- OG
FRITIDSFORVALTNINGEN OG UDVALGT

DOKUMENTATION

i " K@BENMAVNS KOMMUNE
Kukur- e Friidstarvaleningen

M Sekreranae & Presse

Borgerrddgiveren
Vester Voldgade 2A
1552 Kobenhavn V

Inspektion af Borgerservice Bispebjerg og egen drift-undersogelse

afl logning af elektronisk sagsbehandling og borgeres adgang til
indsigt i oplysninger efter persondataloven

Med henvisning til brev af & august 2014 om inspektion af Borger-
service Bispebjerg fremsendes hermed de onskede oplyvsninger.

Overondnede retningslinjer for borgerbetjeningen
“Vidensbasen™ pii imtranettet indehoker under punktet "Personlig
I)..nvmdu.lsc rctnmgnlm)-.r l'or d; forskellige t)pcr af hntgcrtu)mmg

hﬂg_ l.oldercn ¢ ||I|dsfu|d og, effektiv k(mummtk.umn .

Ovrige retingslinjer for behandlingen af borgemes henvendeber
Som ovenfor,

Retningslinjer, baggrundsmateriale, politikker eller lignende ma-
teriale vedr., digitalisering og borgemes anvendelse af kommunens
digitale udstyr, digital sagshehandling, kanalstrategier og lignen-
de:
Se venligst

e  Bilag 1. Citwen 2015, Service- og Kanalstrateg for Koben-

havns Kommune 2013.2015
* Bilag 4, Folderen "Ny service 1 praksis™

Nye medarbejdere opleeres i god sagsbehandling. ogsa digital sagsbe-
handling. og tilmeldes tillige e-keringskurser om god sagsbehandling
og den greldende offent lighedslov,

I hvilke it-systemer hos borgerservicecentrene anvendes fortrolige
oplysninger?
e Bilag 11, #-systemer, der anvendes 1 Borgerservice

Hyem er systemejere for de pageldende systemer?
o Bilag 11. t-systemer. der anvendes i Borgesservice

Erde pagaldende systemer it-sikkerhed sgodkendt
Jo, se bilag 11,

Foretuges der logning af anvendelse af personoplysninger? Og i

givet fald hvoredes fores der tilsyn og hvor hyppigt?
s Oplysningemne om logning fremgar af bilag 12-15

SIDE 32
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Da fagsystemerne lobende logger transaktioner, er det kun ved kon-
Krete mistanker, at der sammen med leverandoren og KS afdiekkes
faktiske forlob 1 enkeltsager. Fx har KMD sag en funktionalitet. hvor
der er mulighed for at se logningen for en given sag.

1 den forbindelse henledes Borgerriddgiverens opmeerksombed pi, o
man 1 KBS og KFF arbejder stringent med medarbejdertyper (5f. bilag
10}, som 1 sig selv er en sikring af, at ansatte kun har adgang til data,
som de skal bruge for at udfore deres arbejde.

Derudover er it-sikkerhedslederfunktionen henlagt til KS, hvor der
typisk bor foretages stikprovekontroller.

Hyorledes handteres eventuelle brud pa it-sikkerheden?

1 de (ganske £3) heendelser, der har vaeret | borgerservicecentrene, er

der ojeblikkelig taget kontakt til KS IT-Sikkerhed. Pi intranettet hgger

der vejledning og lmk til indberetning af'en sag.
ks kkintra kk dk/i P R chouC

N

Enhver hendelse vil fremgi af den arlige it-sikkerhedsrapport.

Hvorledes folges der op pa log-registreringer om afviste ad gangs-

forseg til it-systememe i borgerservicecentrene, hvor der behand-
les fortrolige eller falsomme personoplysninger?

Der henvises til det ovenfor anforte vedr. it-sikkerhedslederfunktionen
1KS.

Hvorledes hindterer borgerservicecentrene anmodninger om ind-
sigt i oplysninger efler persondataloven?
o Bilag 16, Procedure ved anmodning om indsigt iht. PDL

Proceduren for dels handtering af anmodninger om indsigt frem-
sat over for Borgerservice, dels for undersogelse af, om der fore-
ligger oply sningen registreringer vedr. den pagieldende borger

e Bilag 16. Procedure ved anmodning om indsigt iht. PDL

Nir borger henvender sig med onske om indsigt 1 egne oplysninger
afklarer medarbejderen, hvilken type indsigtsanmodning der er tale
om. I det ombang horgerne ensker vejledning i at benytte selvbetje-
ningslosningen pa kk.dk. bistir medarbejderen til dette ¢Ner behov,
Hwis borgerne ikke onsker at benytte selvbetjenmgslosningen. tager
medarbejderne imod borgernes henvendelse og formidler den videre
til hhiv. BR sekretariatet eller KS IT Sikkerhed til videre behandling,

Kopi af eksisterende procedurer, forretningsgange, retningslinjer,
rutiner mv. hos borgerservicecentrene vedr, logning af elektronisk
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sagsbehandling samt vedr. behandling af anmodninger om indsigt
i oplysninger efter persondataloven
e Bilag 12-15

Herudover har Borgerridgiveren anmodet om en udtalelse med en
generel beskrivelse afl hvilke foranstaltninger borgerservicecentrene
er ansvarlige for, og hvilke foranstaltninger borgerservicecentrene
udforer. i relation til lognmg af ekektromsk sagsbehanding.

1 den forbindelse kan det oplyses, at horgerservicecentrene anvender
forskellige fagsvstemer til elektronisk sagsbehandling. Disse svstemer
er i forbindelse med ihrugtagning indmelkdt 1 kommumens systemdata-
base FISKK. Denne proces. der sker 1 samarbejde mellem Borgerser-
vice og KS, sikrer. at det enkelte system lever op til geeldende regler
for it-systemer. herunder logning,

Udover de ovenfor nasvnte bilag vedlregges diverse dokumenter under
henvisning til Borgerrddgivningens anmodnig om andet relevant
materiale for inspektionen,

Med venlig hilsen

Thomas Jakobsen
Dircktor

Bilag

Bilag 1 Citizen 2015, Service- og kanalstrategt

Bilag 2. Forklaring til borgertilfredshedsundersogelse

Bilag 2a. Forklaring til borgartilfredshedsundarsogelse

Bilag 3. Rapport om God Adgang - BSC Bispebjerg

Bilag 4 Folderen "Ny service 1 praksis™

Bilag 5. Folderen “Tillidsfuld og cficktiv kommunikation™
Bilag 6. Oversigt over antal henvendelser og opgaver 2012-2014
Bilig7. G itlige ventetider - 1. halvir 2014

Bilag 8. Oversiglstegming BSC Bispebjerg

Bilag 9. Velkomsthrey til nye t-brugere | KFF

Bilag 10. Medarbegdert yper

Bilag 1. Oversigl over it-systemer, der anvendes § Borgasarvice
Bilag 122 Logning KMD Sag

Bilag 13, Logning CPR

Bilag 14. Logning Skatckstranct

Bilag 15.  Logning [D-Port

Bilag 16. Procedure ved anmodning om mdsigt ibt. PDL

Bilag 17. Kuittermgssvar ved anmodnimg om indsigt iht. PDL
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Procedure for besvarelse af anmodning om indsigt efter persondatalovens § 31
Hvor kommer henvendelsen fra

Anmodningen kommer typisk enten fra BR Sckretariatet, hvor borgeren har henvendt sig p4 radhuser elles
fra Borgerservice, hvor borgeren har henvendt sig enten personligt, via mail, telefon elier som ofiest via den
elektronisk blanket, som Borgerservice lancerede 1 2010, Nir borgeren bruger denne blanket videresendes
henvendelsen sutomatisk fra Borgerservices sikre postkasse til it-sikkerhedsfunktionens sikre postkasse,
ksitsikkerhedmks kk.dk til videre foranstaltning.

Hyvilke typer henvendelser
Der er primiert 2 typer af anmodnimger fra borgerne:

1. Anmedning om aktindsigt efter forvaltningsloven
(Denne type drejer sig om indsigt i en eller flere konkrete sager/sagsforlob og skal besvares af den
ansvarlige forvaltning. den videresendes 11l BR Sekretariatets fellespostkasse, brseki@ok! kk k til
videre foranstaltning, )

2. Anmodning om indsigt efier persondatalovens § 31 fra borger, der er bosiddende i Kobenhavns
Kommune.

3. Anmodning om indsigt efier persondatalovens § 31 fra borger, der ikke er bosiddende i Kebenhavns
Kommune og ensker at fi slettet KKs dataabonnement ph vedkommende.

It-sikkerhedsfunktionen har siden marts 2010 besvaret alle borger henvendelser af type 2 og 3.

Procedure ved besvarelse af Anmadning om indsigt efter persondatalovens § 31 fra borger, der or
bosiddende | Kebenhavns Kommune.

Farst verificeres borgerens data ved et kontrolopslag i det centrale cpr register, https:/fwebs.cpr.dk, da der
kan vaere fejl i opr nummer, navn eller andet. Desuden er man nadt il at vaere sikker pd identiteten pd
borgeren, da andre kan udgive sig for vedkommende, og nogle gange kan der vaere tale om c/o adresser. Hvis
borgeren har angivet et telefonnummer, kan man 1it spare meget tid ved at kontakte vedkommende direkte og
here, hvad indsigten konkret drejer sig om, og hvordan den skal overeveres,

Der oprettes en sag pé borgeren i e-Doc under den beskyttede sikkerbedsfacer; KS Sikkerhed, og
handlingsfacet; AS3(Akundsigtsanmodning) med titlen: “Anmodning om indsigt 06-05-2013" (Eks.), hvor
alle dokumenter i besvarelsen journaliseres.

Her efter sendes en kvittering til borgeren, s& vedkommende ved, a1 anmodningen er medtaget samnt, hvorndr
der kan forventes et svar. (Eks. pé kvittering sc bilag 1).
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Indsamlingen af materialet om borgerens data fra de kommunale systemer foregdr ved, at der udsendes en
mail til systemejeme for alle it-systemer, der behandler personfalsomme data. Mailen sendcs via
postdistribueringslisten, KSDL Indsigt, der lobende vedligeholdes via dinlog med systemejere og
kontaktpersoner 1 alle forvaltninger. Nogle forvaltninger foretrakker at have kontorpostkasser pa listen 1
stedet, og nogle foretrekker at hive 2 personer pr. system. {Se bilag 2 for en udsknift over alle p&
listen)Personerme pa listen melder altd ind, nar der kommer nye systemer 1 forvaltningen, elier der skee
wdskiftninger blandt systemejerne. Listen er derfor dynamisk o altid up to date.

I mailen bedes alle svare tilbage med angivelse af, om der behandies data pa borgeren i det system, man er
ansvarlig for. Hvis svaret er positivt, skal der vedhaeftes en udskrift med borgerens data samt et svar pi de 4
sporgsmal, der er specificeret i persondatalovens § 31, Der skal ogsd svares tilbage, hvis svaret er negativt,
(Se cks. pd mail 1 bilag 3).

Niér fristen for personerne pa listen til at svare tilbage er udlobet, samles alle svarene, alle de vedheficde
udskrifler skrives ud, og der sendes et samlet svar 1) borgeren. Detle svar sendes som regel anbefalet via
Post DK, da des ifolge persondataloven kun mé sendes elektronsk svar t1l borgeren, hvis denme har ea sikker
postkasse til at modtage krypteret post, hvilket er meget sjldent. (Se bilag & cks. pa besvarelse ti] borgeren).

Til sidst journaliseres samtlige dokumenter og relevante mails | e-Doc under borgerens sag, som derefler
Tukkes.

Procedure ved besvarelse af Anmodning om indsigt efter persondatalovens § 31 fra borger, der ikke er
bosiddende i Kobenhavns Kommune,

Denne type sager adskiller sig ved, at borgeren som regel har benvendt sig 6l enten Borger.dk eller 1l cpr
registret og har faet oplyst at andre kommuner end boprelskommunen har et aktivt abonnement pd
vedkommendes cpr nummer,

Borgeren henvender sig derfor til Kebenhivns Kommune og sparger, ivorfor der abonneres pi dennes epr
nummer, da vedkommende ikke bor i kommunen, og beder samtidigt om at dette abonnement omgdende

stoppes,

Proceduren her er fuldstzendigt den samme med verificering af personens identitet i CPR 2, oprettelse af’
Journal i e-Doc, afsendelse af kvitteringsskrivelse (Sc bilag 5 for eks. p& kvitteringsskrivelschog hering
blandt systemejerne via KSDL Indsigt.

I nogle tilfeelde viser det sig, at opretholdelse af cpr abonnementet er helt legitime, eftersom der er sager pi
borgeren, Det kan vare fordi borgeren tidligere bar boet | kommunen og har uafsluttede sager i form af
restancer eller andet, Det kin ogsi viere fordi borgeren har vaeret pi besog i Kebenhavos Kommune og har
modtaget en parkeringsbexle og derved er blevel registreret i kommunens systemer.

Hvis borgeren stadig har aktive sager registreret | kommunens systemer vil abonnementet ikke blive opsagt,
kvilkel borgeren informeres om.

[ de fleste tilfwlde er det dog ubegrundet, at man har abonnement pa udenbys borgere, og det kan bero pi
enten fejlopslag of kommunens sagsbehandlere, fejl i it-systememe eller at xldre inaktive sager pa borgere,
der tidligere har boet | kommunen, ikke er bievet slettet,
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Her er det s kommunens ansvar at skrive til ¢pr registret og sikre, at shonnementet pd borgeren stoppes (Se
Bilag 6 for cks.). Her efter tilsknves borgeren om, at vedkommendes abonnement via cpr registret er opsagt
(Se bilag 7 for eks.), og sagen Jukkes.
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i"l K@BENHAYNS KOMMUNE
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]

Anders And
Paradiseblevej 12
9713 Andeby xx-xx-2013

Bekrmftelse pA henvendelse vedrerende indsigt

Du har henvendt dig dd-md-dr for at fil indsigt i de oplysninger, som Kebenhavns Kommune bar registreret
om dig,

Vi betragter din heavendelse som en ™ tning om indsigt™ efter persondatalovens § 31 1 Lov nr, 429 af
31/052000 om hehandling af personoplysninger.

Du kan forvente at fa svar sciest 4 uger fra dags dato. Svaret vil besti af en kort besknvelse af de systemer
du optraeder i, systemets navn og formalet med at behandle oplysnmger om dig.

Du skl vaere opmaerksom pil, at hvis du ensker indsigt i0
* Behandlingen af dine data i systemer med pas & kerckort skal du henvende dig til politiet
*  Dine skattesager skal du henvende dig til Skat
o Dine data i forbindelse med wdbetaling af: Borneydelse, underboldsbidray, barselsdagpenge,
boligstatie eller social pension skal du henvende dig til Udbetaling Danmark.

Pas og kerekort SKAT UDK

Rigspolitiet Skat Udbetaling Danmark
IT og Tele Personkontoret Kongens Vaenge 8
Landlystve) 34 @stbanegade 123 3400 Hillerod

2650 Hvidovre 2100 Kebenhavn @

Med venlig hilsen
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Til systemejere | Kpbenhavns Kommune.

Dato: dd-md-ar 1ne.: 200350000
Vedrgrende: CPR. nr. yyyyyy-yyyy

Anders And
Paradis=bleve] 1
4678 Andeby

Kommunen har modtaget en anmodning om indsigt efter § 31 Lov nr. 429 af 31/05/2000 om behandling af
personoplysninger.

IT-Sikkerhedsfunktionen skal derfor bede dig om at gi dit system igennem for behandling af den
pag=idende borger. Borger skal IKKE have udskrifter fra systemat, Borger skal vide hvilken type
oplysninger systemet arbejder med og hvorfor din forvaltning har lagt oplysninger ind i det om borgeren.
Hvis | ikke behandler oplysninger skal du besvare denne mail med et “Vi behandler ikke oplysninger om
denne borger i system <systemnavn>",

Hvis | behandler oplysninger om borgeren skal dit svar vare et Word dokument pd din forvaltnings
brevpapir med disse oplysninger om systémet.

1. Navn pa It-systemet

2. Atder behandles data pd borgeren i systemet

3, Duskal pd en let forstaelig made beskrive:

Hvllke oplysninger der behandles

Behandlingens formal

Kategorierne af modtagere af oplysningerne /for eksempel:
Tilgangelig information om, hvorfra disse aplysninger stammer

anow

Du skal sende dit resultat til kskpitsikkerhed@ks kk dk.

Jeg skial bede dig om at svare senest dd-md-ar. Vi printer alle de Word dokumenter som vi modtager Of
sender dern i et samlet svar tif borgeren i et anbefalet brev med forklarende falgeskrivelse.
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I K@BENHAVNS KOMMUNE

A

Fatter Hoggben

Gyldenlykkesgade 48 st tv.

9814 Gliserad

Dato: xx-xx-2013 / jar.: 2013-xxxxx

Svar pi henvendelse om indsigt

Du har henvendt dig og bedt om indsigt efter persondatalovens § 31 i alle de oplysninger, som
Kobenhavns Kommune behandler om dig,

Jeg sender her svar pa din anmodning. Svaret mdcholder en fortegnelse over alle de IT-
systemer 1 Kebenhavns Kommune, som behandler dine data,

Hvis du senere vil soge om uktindsigt i nogle af sagerne, skal du enten henvende dig pa
Kabenhavns Radhus eller i den pigaldende forvaltning (se www kk.dk for adresser)

Jeg skal ogsi henlede din opmarksomhed pd, at hvis du onsker at klage over behandlingen af
oplysninger, som vedrorer dig, kan du rette henvendelse til Datatilsynet, Borgergade 28, 5.,
1300 Kobenhavn K.

Med venlig hilsen
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BILAG 6 — OPF@LGENDE SPORGSMAL TIL
KULTUR- OG FRITIDSFORVALTNINGEN

|
B>
| 1

KSUENHAVNS KOMMUNE
Borgerridgtesren

26052015
Kuhur- og Fritidsforvaltnimgen - direktionen
f
20140118160
Sendt pr. mail
Duobumentsr
201401 1%160-5
Vedrorende Borgerridgiverens egen drift-undersogelse af logaing
af ekhnmhk upbthldlh] og borgeres adgang til indsigt i
P plysminger - forvaltningens j. nr. 20140171930
Borgermidgiveren ¢ 1 fierd mad ot udarbejde den forclohige rappoat
vedrorende pvensthende undersogelse.
Med henvisning 11 Kubtue- og Frindsforvaliingens hommpssvar of 16
sepeember 2014 og vedlagte bilag skal jeg bede forvaltningen om at
svarg pil folgende ophlarende sporgsmil:
1. Erdet koerekt fomstiet. at fmlmilg«: akene er imsvarlig for og
har udpegel systemejere Ll folgende it-syst - CPR2, Notus
Kommmul, P-Dats, Pas- og lwmlomegmml samt 1D-Pon-
Admin (3f. bilag 11 med oversigt over it-systenser)?
Forvaltningen bar ikke vedlage dokumentation for logning i it-
systemet Notus Kommenal. @ hilag 11 med oversigl over it=systemer
er der markent med * ved Notus K 1o anlrt Falgemd
“Kontskaet CSC pe selefon 119 o b videresenht min mail Oplyser
at de kam Jogger ved mendringer”
2 Kultur- ag Fritsbforvaliningen bades he- eller afkrefie, ar det
phemldende it-system logger, som pikrevet efier
sikkorbedsbekendigarcsns § 197 Borgerridgiveren
Det er uklart for Rorgerrbdgiveren, hvarvidt It\’cmdmrme. it Nlllg Viter Vakigads 2A
11, udfoeer behandimger af fol LS5 Kabiertern
og eller udfower Kontrol med afviste adgmpfom\g ag*cllcv log Tetedon
oplolgnng, 165 1400
3 Kultur- og Fritedsforvaltaingen bedss be- eller afkrefte, hvarvids ;,“"‘?”‘ .
dette er tilfekdet? Hilfzlde 2 ot bekraflende svar beder jeg 13
forvaliningen cen it svare pd fil gende: E-vall
3.0 Bvilke iesystemer/ leversndoner er der tale om? barprevzarky v ik
3.2, Hvilke opgaver udforer bevernndocerne?
3.3, Har forvalinmgen mdgiet databehandleraflaler med EAN nummer
leveradurems vadrarends opgaveme? 5790009800053
wwe i scoparrnadgann.
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3.4 Hvilket tilsyn forer forvaltmingen mexd leverandorernes
udtorelse af opeaverne?

Borgerrddgiveren beder om svar pd sporgsmdlenc inden 4 uger.

Eventuelle sporgsmil kan rettes til Daniel Scelberg Bach, tlf nr. 8220
5211.

Med venlig hilsen

/
/

Johan Busse
Borgerradgiver

7

MQ@@/ S Bt

/Daniel Soelberg Bach
Junst

Side 2af2
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BILAG 7 — KULTUR- OG FRITIDSFORVALT-
NINGENS SVAR PA BORGERRADGIVERENS
OPFOLGENDE SPORGSMAL

. A *
- -
ﬁ l KOBENHAVYNS KOMMUNE
Kulrur- og Frivdsforvaitningen
NN Selretarist & Presse
A

05-10-2015

Borgerradgiveren Sagsnr.
2014-0171930

Dokumentnr.
2014-0171930-8

Svar til Borgerridgiveren pi supplerende sporgsmal om logning
af brug af personoplysninger

Borgerradgiveren har ved brev af 26. maj 2015 stillet en rekke sup-
plerende spargsmal til Kultur- og Fritidsforvaltningens svar al’ 16
september 2014,

Der blev den 25. august 2015 afholdt et atklarende med jurist Daniel
Soelberg Bach om sagen.

Forvaltningens svar pi sporgsmalene folger nedenfor.

1, Er der korrekt forsider, at forvalimngen alene er ansvarlig for og
har wdpeget systemeere il folgende it-systemer: CPR2, Notus Kom-
munal, P-Data, Pas- og Korekoriregisteret sanmt 1D-Port-Admin (if.
bilag 11 med oversigt over i-systemer)?

Svar
KFF har 137 systemer registreret 1 FISKK, som er kommunens re-
gister over systemer, Alle systemer har en udpeget systemejer

Heraf er der 5 systemer (bilag 11). som behandler personhenforbare
oplysninger {cpr.numre)

Forvaltmngen har ikke vedlagt doknmentation for logring i it-
svstemet Nonis Konmminal. § bilag 11 med oversigt over it-systemer er
der markeret med * ved Notus Komnminal og anfort folgende: "Kon-
taktet CSC pr. relefon 119 de har videresendt mine matl Oplyser ar de
kit logger ved andringer”.

2. Kultur- og Fritidsforvaltmngen hedes he- eller afkrafie, at det pa-
geeldende it-sysiem logger, som pakravet efter sikkerhedsbekendigo-

refsens § 197 Sekretariat & Prosse
5 Radhuspladsen |
SVar; 1550 Kabankawn V

Borgerridgiverens inspektion og sporgsmal har afklaret, at Notus
Kommunal desvierre ikke lever fuldt op til kravene i § 19, idet CSC E-mail

oplyser, at systemet ikke logger sagninger. CSC oplyser, at de mod dlcrabb @k kk.dk
betaling kan udvikle denne facilitet til Notus Kommunal pé bestil-
ling fra Kobenhavns Kommune. Systemet er et system, der har vae- ml .

ret anvendt landsdekkende 1 en del ar.
www klodk
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Da der af KOMBIT er bestilt og udviklet et nyt system, Praksys,
der ultimo 2016 afloser Notus Kommunal, og Notus Kommunal sd-
ledes aktuelt er ar betragte som under udfasning, er det pi nuvae-
rende tidspunkt KFF's vurdering. at udvikling af en logfunktion i
forhold til sogninger ikke er hensigtsmaessig. 1 denne betragining
indgdr blandt andet udviklingstid og test.

Det bemierkes, at KFF er i dialog med [T-sikkerhed 1 KS vedr. ma-
nuelle stikprover af opslag, og at vi  den forbindelse har bedt IT-
sikkerhed om hyelp til at udarbepde en procedure, som skal imple-
menteres i indevierende dr.

Endelig har KFF — blandt andet pa baggrund af erfaringemne fra
Borgerradgiverens inspektion og sporgsmal - rettet henvendelse til
KOMBIT s projektkeder for Praksys og forespurgt, om man har ta-
get hojde for persondataloven 1 kravspecitikationen. KOMBIT har
svaret bekrasfiende herpi

Det er wkiart for Borgerrddeiveren, hvorvids leverandorerne, ii7 bilag
11, udfarer behandlinger af folsamme personoplysmnger, logmnger
og/eller udiorer kontrol med afwiste adgangsforsog og'eller log op-
Jolgning,

3. Kultur- og Frindsforvaltningen bedes be- eller affrafte, hvorvidt
dette er tilfwldet? I tilfwlde af et bekraftende svar beder jeg forvait-
ningen om af svare pa folgende:

3.1 Hvilke it-systemer/leverandover er der lale om?

3.2, Hvilke opgaver udforer leverandoreme?

3.3, Har forvaltmngen indgaert databehandleraftaler med leverando-
rerne vedrorende opgaverne?

3.4. Hvilker nlsyn fover forvaltmngen med leverandorernes udforelse
af oppaverne?

Svar:

Systememe 1 bilag 11 indeholder ikke folsomme personoplysnin.
ger, bortset fra KMD Sag, hvor der kan viere oplysninger, der Kan
relatere sig Gl helbred. fx wdlinte hjelpemidler eller handicapbe-
fordring.

Generelt gielder, at der ved enhver anskaffelse af et I'T-system over
for KS I'T-Sikkerhed bl.a. skal redegores for systemets logning mv.

Det er i ovrigt geeldende procedure, at der indgds databehandleraf-
tale, nir der anskafTes nve [T-systemer.

For sh vidt angr tilsyn med leverandorens udtorelse af opgaverne,
modtager Kobenhavns Kommune &rligt to revisorerkleringer fra

Side 2af'3
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KMD’s cksterne revisor, der vurderer KMD's evne til at Jevere I'T-
vdelser til KK,

o ISAE 3402-erklzring for generelle IT-kontroller

o ISAF 3000-erklering vedr. overholdelse af persondataloven

Disse revisioner gennemgas af Koncernservices ['l-sikkerheds-

funktion, der bidrager. hvis der er ohservationer. der kreever en indsats
for at styrke sikkerheden.

Med venlig hilsen

Dennis Krabbe Sorensen
Specialkonsulent, cand jur.

Side 3 af 3
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SIDE 46

BILAG 8 —- BORGERRADGIVERENS IVARK-
SATTELSESBREV TIL SOCIALFORVALTNIN-

GEN

(e
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K@BENHAVNS KOMMUNE
Borgerridgiveren

Til Socialforvaltningen

Sendt dags dato

Overforsel al generel egen drift-undersagelse om logning af
Keobenhavns Borgerservices elektroniske sagsbehandling i it-
systemet KMD Sag

Borgerrddgiveren ivierksatte ved brev al 8. august 2014 ul Kultur- og
Fritidsforvaltningen en generel egen-drifl undersogelse om logning af’
Kebenhayns Borgerservices elektroniske sagshehandling efier
persondataloven,

Undersogelsen er afgracnset til logning af elektronisk sagsbehandling i
it-systemer. hvor Kobenhavns Borgerservice behandler folsomme
personoplysninger.

Kultur- og Fritidsforvaltnmgen har ved brev af' S. oktober 2015,
herunder ved e-mail af 10, juni 2016, oplyst. at Kobenhavns
Borgerservices il-systemer ikke indeholder folsomme
personoplysninger. bortset fra KMD Sag, hvor der kan vaere folsomme
personoplysninger. som relaterer sig til helbred.

Det fremgar af materialet, som Borgerridgiveren har modtaget fra
Kultur- og Fritidsforvaliningen, at der ¢r udpeget en systemejer fra
Socialforvaltningen til it-systemet KMD Sag, hvor Kabenhavns
Borgerservice behandler folsomme personoplysninger.

Det folger af Regulativ for it-sikkerhed 1 Kobenhavns Kommune. at
systemejer til it-systemer skal sikre, at it-systemerne kan logge
hehandling af data, nir dette er pikraevet (se § |1, stk. 7. § regulativet).
Det folger af de uddybende it-sikkerhedsregler for kommumen, at
systemejer skal foretage log opfolgning pi afviste adgangsforsog samt
log opfolgning pit data med henblik pi at identificere
uhensigismaessigheder (se afsnit 10,10, om logning i de uddybende
regler).

Da der er udpeget en systemejer fra Socialforvaltningen til it-systemet
KMD Sag, hvor Kebenhavns Borgerservice behandler folsomme
personoplysninger. har Borgerradgiveren besluttet at overfore generel
egen drift-undersogelsen om logning al’ Kobenhavns Borgerservices
elektroniske sagsbehandling til Socialforvaltningen. Borgerrddgiveren
har dags dato orienteret Kultur- og Fritidsforvaliningen herom,

07-07-2016

Sagsnr.
2014-0118160

Dokumentor,
2014-0118160-15

Borgerradgiveren

Vester Valdgade 2A
1552 Kebenhavn V

Telefon
3366 1400

Teletax
3366 1390

E-mail
borgerraadgivereni@kk.dk

EAN nummer
5798009800053

www k. diborgerraadgiveren




Anmodning om udtalelse fra Socialforvaltmngen og besvareise af
sporgsmdl

Borgerradgiveren beder om en udtalelse fra Socialforvaltningen
vedrarende Socialforvaltningens logning al’ Kobenhiavns
Borgerservices elektroniske sagsbehandling 1 it-systemet KMD Sag.

Borgerradgiveren beder saerligt om, at Socialforvaltningen svarer pa
folgende sporgsmil:

- Hvorledes sker der logning af Kobenhavns Borgerservices
anvendelse af personoplysninger i it=systemet KMD Sag?

- Foretages tilsyn med logning af’ Kobenhavns Borgerservices
anvendelse af personoplysninger i it-systemet KMD Sag? Og i
givet fald hvorledes fores der tilsyn og hvor hyppigt?

- Hvorledes hindteres eventuelle brud pi it-sikkerheden (j£.%) i
forbindelse med Kobenhavns Borgerservices sagsbehandling i
it-systemet KMD Sag?

= Hvorledes folger Socialforvaltningen op pa log-registrennger
om atviste adgangsforsog til it-systemet KMD Sag i
Kobenhavns Borgerservice?

(*Med brud pi it-sikkerheden menes her: konstateringer eller
formodninger om uberettiget videregivelse af borgemes
personoplysninger. og eller konstateringer eller formodning om, at
medarbejdere uberettiget skafter sig adgang til borgemes
personoplysninger}.

Anmodming om dofumentation

Borgerradgiveren beder om at modtage kopi af cksisterende
procedurer. forretningsgange. retningslinjer, rutiner mv. hos
Socialforvaltningen vedrorende logning al’ Kobenhavns
Borgerservices elektroniske sagsbehandling 1 it-systemet KMD Sag,

Borgerradgiveren beder om at modiage forvaltningens svar samt
dokumentation mden 6 uger fra dags dato,

Kopi af Borgerrddgiverens ivierkssettelsesbrey af 8 august 2014
vedliegges il Sociallforvaliningens orientering (alene side 3-8 er
relevant for undersogelsen),

Kopi af hilag 11 (oversigt over it-systemer hos Kobenhavns
Borgesservice) samt bilag 12 (beskrivelse af logning i KMD Sag)

modtaget fra Kultur- og Fritidstorvaltningen vedlagges til
Socialforvaltningens orientering.

Side 2af'3
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Eventuelle sporgsmal Kan reties 1il undertegnede,

Med venlig hilsen
For Borgermidgiveren

&w«&/ 5 bt

/Damiel Soelberg Bach
Jurist

Side 3 al3
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BILAG 9 — HORINGSSVAR FRA SOCIAL-
FORVALTNINGEN

Af mail af 12. august 2016 fra Socialforvaltningen fremgar fglgende som svar pa
Borgerradgiverens brev af 7. juli 2016:

Det fremgar af din henvendelse af 7. juli 2016, at Kultur- og Fritidsforvalt-
ningen over for Borgerradgiveren har oplyst, at Socialforvaltningen er
systemejer for it-systemet KMD Sag, som Kgbenhavns Borgerservice be-
handler fglsomme personoplysninger i.

Vi har undersggt sagen, og er kommet frem til, at der ma vare tale om en
misforstaelse. Socialforvaltningen kan oplyse, at vi er ikke systemejer til it-
systemet KMD Sag, men derimod Koncern IT (@konomiforvaltningen).
Dette fremgar af nedenstaende link:
http://fiskk2.ks.kk.dk/systemInfo?id=343"
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SIDE 50

BILAG 10 - BORGERRADGIVERENS IV/ARK-
SATTELSESBREV TIL OKONOMIFORVALT-
NINGEN

| I}
E>-
(L1

K@BENHAVNS KOMMUNE
Bo s
= rgerradgiveren
A
15-08-2016
Til Okonomiforvaltningen
Sagsnr.
2014-0118160
Sendt dags dato
Dokumentnr,

2014-0118160-24

Overforsel af generel egen drift-undersogelse om logning af
Keobenhavns Borgerservices elektroniske sagsbehandling i it-
systemet KMD Sag

Borgerrddgiveren iveerksatte ved brev af 8. august 2014 ul Kultur- og
Fritidsforvaltningen en generel egen-drift undersogelse om logning af’
Kebenhavns Borgerservices elekironiske sagsbehandling efter
persondataloven,

Undersogelsen er afgraenset til logning af elektronisk sagsbehandling i
it-systemer, hvor Kobenhavns Borgerservice behandler folsomme
personoplysninger.

Kultur- og Fritidsforvaltningen har ved brev af'5. oktober 2015,
herunder ved e-mail af 10. juni 2016 oplyst, at Kobenhavns
Borgerservice alenc behandler folsomme personoplysninger 1 it-
systemet KMD Sag,

Kultur- og Fritidsforvaliningen har oplyst, at Socialforvaliningen er
systemejer til it-systemet KMD Sag, hvorfor Borgerridgiveren ved
brev af 7. juli 2016 overforte generel egen drift-undersogelsen til
Socialforvaltningen,

Socialforvaltningen har efierfolgende ved e-mail af 12 august 2016
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oplyst til Borgerridgiveren, at der er udpeget en systemeger i Borgerradgiveren
Koncemservice til it-systemet KMD Sag, Systemejeren i
Koncemservice har bekrieflet dette ved e-mail af 15, august 2016 til Y;;’;m* 2
. avn ¥V
Borgerradgiveren.
Telefon
Det folger af’ Regulativ for it-sikkerhed 1 Kobenhavns Kommune, o 3366 1400
systemejer til it-systemer skal sikre. at it-systemerne kan logge
behandling af’ data. nir dette er pikreevet (se § 11, stk. 7, 1 regulativet). Telefax
3366 1390
Det folger af de uddybende it-sikkerhedsregler for Kobenhavns E-mail
Kommune, at systemejer Uil it-systemer, skal foretage log oplolgning borgerraadgivereni@ikk.dk
pd afviste adgangstorsog samt log opfolgning p data med henblik pa
at identificere uhensigtsmassigheder (se afsnit 10,10, om logning i de EAN nummer
5798009800053
uddybende regler).
www Kk diborgercaadgiveren




Da der er udpeget en svstemejer fra Koncernservice til it-systemet
KMD Sag, hvor Kebenhavns Borgerservice behandler felsomme
personoplysninger, har Borgerridgiveren dags dato besluttet at
overfore generel egen drift-undersogelsen om logning af Kobenhavns
Borgerservices elektroniske sagsbehandling til Okonomiforvaliningen.

Borgerrddgiveren har dags dato orienteret Kultur- og
Fritidsforvaltningen samt Socialforvaltningen om. at undersogelsen er
overfort til Okonomiforvaltningen.

Anmodning om udtalelse fra QOkonomiforvaltningen og besvarelse af
spargsmdl

Borgerradgiveren beder om en udtalelse fra Okonomiforvaltningen
vedrorende Koncernservices logning af’ Kobenhavns Borgerservices
clektroniske sagsbehandling i it-systemet KMD Sag.

Borgerrddgiveren beder saerligt om, at Okonomiforvaltningen svarer
pa folgende sporgsmil:

~ Hvorledes sker der logning af Kobenhavns Borgerservices
anvendelse al personoplysninger 1 it-systemet KMD Sag?

- Foretages tilsyn med logning af Kobenhavns Borgerservices
anvendelse af personoplysninger i it-svstemet KMD Sag? Og i
givet fald hvorledes fores der tilsyn og hvor hyppigt?

~  Hvorledes handteres eventuelle brod pa it-sikkerheden (j£*)
forbindelse med Kobenhavns Borgerservices sagsbehandling i
it-systemet KMD Sag?

- Hvorledes folger Koncemservice op pi log-registresinger om
afviste adgangsforsog til it-systemet KMD Sag i Kobenhavns
Borgerservice?

(*Med brud pa it-sikkerheden menes her: konstlatenmger eller
formodninger om uberettiget videregivelse af borgemes
personoplysninger. og'eller konstateringer eller formodning om. at
medarbejdere uberettiget skafler sig adgang til borgemes
personoplysninger)

Anmodning om dokumentation

Borgerradgiveren beder om at modtage kopi af eksisterende
procedurer, forretningsgange, retningshnjer. rutmer mv. hos
Koncemservice vedrarende logning af Kebenhavns Borgerservices
elektroniske sagsbehandling 1 it-systemet KMD Sag,
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Borgerradgiveren beder om at modtage Okonomiforvaltningens svar
samt dokumentation inden 4 uger fra dags dato.

Kopi af Borgerrddgiverens ivarksatielsesbrey al 8. august 2014 ul
Kultur- og Fritidsforvaltningen vedlmgges til Okonomiforvaltningens
orientering (alene side 3-5 er relevant for undersogelsen ).

Kopi af bilag 11 (oversigt over it-systemer hos Kobenhavns
Borgerservice) samt bilag 12 (beskrivelse af logning 1| KMD Sag)
modtaget fra Kultur- og Fritidsforvaltningen vedlegges til
Okonomiforvaltningens orientering

Eventuelle sporgsmal kan rettes til undertegnede.

Med venlig hilsen
For Borgerrhdgiveren

it s bl

/Danicl Soclberg Bach
Jurist
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BILAG || — HORINGSSVAR FRA OKONOMI-
FORVALTNINGEN OG UDVALGT DOKU-
MENTATION

Ai KOBENHAVNS KOMMUNE
@konomiforvaltnngen
Direknionen

05-09-2016
Borgerrddgiveren
Vester Voldgade 2A Sagsnr.
1552 Kebenhavn V 2016-0310076

Dokumentnr.
2016-0310076-11

Svar fra Okonomiforvaltningen pi Borgerradgiverens egen drift-
undersogelse om logning af Kebenhavns Borgerservices
elektroniske sagsbehandling i it-systemet KMD Sag.

Gkonomiforvaltningen har den 15, august 2016 fra Borgerridgiveren
modtaget en anmodning om en udtalelse, herunder besvarelse af en
rackke sporgsmil, samt fremsendelsc af kopi af eksisterende
procedurer, forretningsgange, retningslinjer, rutiner mv. pd omridet
vedrorende logning af Kebenhavns Borgerservices elektroniske
sagshehandling 1 it-systemet KMD Sag.

Okonomiforvaltningen har i den forbindelse anmodet Koncem 1T om

bemierkninger til spergsmilene i undersogelsen (omridet harte

tidligere under Koncemservice, men er i forbindelse med en w
organisationszendring i fordret 2016 overglet til den nyoprettede

enhed Koncern 1T),

PA baggrund af det modtagne svar fra Koncern IT fremsendes hermed
@konomiforvaltningens udtalelse med besvarelse af
Borgerridgiverens sporgsmil. Relevant materiale (procedurer,
retningslinjer mv.) er vedlagt som bilag.
iV i i delsen:
1) Hvorledes sker der logning af Kebenhavns Borgerservices
anvendclse af personoplysninger i it-systemet KMD Sag?

2) Foretages tilsyn med logning af Kebenhavns Borgerservices
anvendelse af personoplysninger i it-systemet KMD Sag? Og i
givet fald hvorledes fores der tilsyn og hvor hyppigt?

3) Hvoredes hindteres eventuelle brud pa it-sikkerheden i Direktionen
forbindelse med Koabenhavns Borgerservices sagsbehandling i

it-systemet KMD Sag? Kebenhavns Ridhus,
Radhuspladsen |

4) Hvorledes folger Koncemnservice op pd log-registreringer om tXIN e Y

afviste adgangstorseg til it-systemet KMD Sag i Kebenhavns E-mail
Borgerservice? Mikonl Hermmniegsen okt kk dk

1: EAN nummer

Ad spergsmil 1: 800S0
Maden, der foretages logning i KMD Sag, er som udgangspunkt delt i it s

to. wvew kkdk
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Pi borgernes sag i KMD Sag logges folgende:
- Brugere, der cr tilgdet sagen
- Hvilke sager, der er tilgiet
= Hvad brugerne har foretaget sig pé sagen, f.cks.
indberetninger/wndringer, registrering af
Journal/notater
- Tidspunkiet for seneste anvendelse.

Der henvises til vedlagte bilag 2, "Kopi af bilag 12 Logning KMD
Sag”. Hertil skal det bemarkes, at det ikke er muligt at foretage
dirckte udtrzek af logninger fra KMD Sag.

1 KMD's it-sikkerhedssystem KSP-CICS logges hvilke brugere, der
har tilgdet hvilke applikationer, hvilke skermbilleder og hvomar disse
er tilgdet. Det er via KSP-CICS muligt at foretage udtrack pd den
givne anvendelse | KMD Sag. Blandt andet kan der vises
brugerstatistik over anvendelsen af autoriscrede og uautoriserede
transaktionskoder, funktioner eller applikationer inden for den
pagaeldende administrative enhed, den enkelte bruger er tilknyttet.
Bemark, at dette blot er én ud of flere mader at foretage udtrack via
KSP-CICS. Andre og mere detaljerede beskrivelser af
udtricksmulighedernc fremgdr af det vedlagte bilag 1, "KMD-HDB-
086 KMDCICS Administration”. Foretaget udtraek lagres desuden i
Doc2Archive,

Ad spergsmal 2:

It-sikkerhedstunktionen har i 2015 bistiet Kobenhavns Borgerservice
(KBS) med vejledning med hensyn til, hvorledes KBS kan sikre den
onskede kontrol af logs. It-sikkerhedsfunktionen har hevefter, jf.
vedlugte Bilag 4, udarbejdet generel vejledning vedr, "Krav om
stikpraver af loggen i borgerservicecentre™. | denne vejledning blev
det specifikt anbelulet, at KMD Sag skulle omfattes af kontrollen.

Sencre i 2015 har It-sikkerhedsfunktionen, jf. Bilag S, udarbejdet mere
operationelle planer for gennemforsler af log-kontroller, inkluderende
best practices, og endvidere bistact 1 meder med forvaltningen mm.

P4 den baggrund gennemforte KBS en rekke stikprovekontroller af
medarbejderes anvendelse af bl.a. KMD Sag. Kontrolrapporter bley
fremsendt til lt-sikkerhedsfunktionen 29. december 2015,

It-sikkerhedsfunktionens tilsyn med det fremsendte materiale viste, at
stikpraverne var hensiglsmiessigt udfort.

Udover gennemforelse af stikprover som beskrevet i bilagene er det i
praksis meget vanskeligt for forvaltningeme at folge op pd meget store
meengder af logs i fagsystemer.
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Derfor blev det med Handlingsplan til forbedring af It-sikkerheden
(vedtaget af Borgerrepriesentationen den 28, april 2015) besluttet, at
der skulle bevilges anlegsmidler til anskaffelse og drft af en central
overvigningslesning 1 form af et sakaldt "SIEM-system™.

Med denne losning overdrages ansvaret for opfelgning pd logs efter
aftale med forvaltningerne til Koncem I7T 1 takt med, at det enkelte
system er klargjort til at overfare logs til den centrale SIEM-losning,
og herefter sker der en automatiseret logkontrol, som overviger forud
definerede logevents.

Dette imadckommer problemstillingen, der har vaeret vanskelig at lase
for forvaltningerne og disses systemejere,

It-sikkerhedsfunktionens monitoreringsteam, der arbejder med SIEM,
har oplyst, at den tekniske afklaring vedr. central overvdgning af logs
fra bdde KMD Sag og KMD CICS gennemfores i 2016, Herefier skal
systemerne tilpasses, si logs kan overfores. Den endelige tidsplan vil
afhange af den tekniske afklaringsproces.

'&1
Handtening af brud pi sikkerheden 1 it-systemet KMD Sag folger
samme retningslinjer, som alle andre it-systemer er underlagt. Den
generelle proces fremgdr at' de Uddybende it-sikkerhedsregler pkt. 13,
samt pkt. 10,101 if, it-sikkerhedsrapporter ved udtraek af data ved
begrundet mistanke. Se endvidere bilag 3, "Udtrek af data fra log ved
mistanke om mishrug (personalesag) — vejledning”, der ogsi fremgir
af it-sikkerhedshdndbogen.

Ad sporgsmil 4:
I henhold til Regulativ for it-sikkerhed | Kobenhavns Kommune er

forvaltningeres systemejere ansvarlige for at felge op pé log-
registreninger om afviste adgangsforseg.

It-sikkerhed har til opgave at sikre, at systemet ved implementeringen
er i stand til at leve op il kommunens it-sikkerhedsregler, hvilket bla,
inkluderer logningskravet pi anmeldelsespligtige
databehandlerbehandlinger.

Koncem IT udforer efter aftale med Socialforvaltningen
systemejeropgaven for KMD Sag. Systemejer pi KMD Sag har
oplyst, at der bliver foretaget udtriek af loggen ved begrundet
mistanke. Sidanne udtrack vil folge de Uddybende it-sikkerhedsregler
pkt. 10.10.1 vedr. behandlingen af it-sikkerhedsrapporter.

Som naevnt ovenfor er systemet KMD Sag endnu ikke blevet Klargjort
til overforsel af logs til SIEM-lesningen, Arbejdet pibegyndes i
cfterdiret 2016, og ndr de tekniske forberedelser er gennemfort, vil
opfalgning pd afviste adgangsforseg via loggen blive foretaget af It-
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sikkerhed gennem automatiseret kontrol, der vil gere systemejer
opmarksom pd mistenkelig trafik eller procesafvikling i dennes
system.

Bilag:

Bilag |: KMD-HDB-086 KMDCICS Administration

Bilag 2: Kopi af Bilag 12 Logning KMD Sag

Bilag 3: Udtraek af data fra log ved mistanke om misbrug
(personalesag) — vejledning

Bilag 4: Generel vejledning vedr. krav om stikprover af loggen i
borgerservicecentre

Bilag 5: Best practice for gennemforelse af stikprovekontrol af loggen

Med venlig hilsen

M. |

Mikkel H ngsen
Adm. dircktor
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Logning i KMD Sag

Bl omsie o=

Opza: Snglesignan
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SIDE 58

Som det ses af “orsiden ef KMCZ Sag opbygget of tlere moduler. Beror genremgds det enkeltc
meculs lognir gsfurktionzlitet for sig salv.

Generelt:
AMD Sag logges i beechold Gl Persondat aloven,

Farat komme ind i KMD Sag, skzl mzr vre awtcriserat {via £S). Der logges pa mead Cl+ers egen
trugericer. Og Cer skal vlges en adgangskarde p & karakter. <ocen skal skifres efrer 3 mer. sker
det ikke bliver brugeren gjort indsktiv og ma den vej af kS “or a: 13 dbneat for adg=ngen igen. =n
kacle der engzng har varet brugt kan ikke anvendes igen “ar der er gZet 12 mdr.

Adgangen til KMD Sag cr ydedigere begriznset via sikkerhedsenhecer:

- Sikkerhed
Organisztion: 101 «cbenhavns Lcmmuns

Sikcarhadsanhad:

Zen erkelte bruger bliver kur autoriseret til cden ellar da sikkerhedsenbecler cler er ralevent(e) i
forhold il opgrevevaretagelsen, Dat batyeer, al ran ikke kon s& sager der ligger pd andre
sikkertedserheder end demn man cr autoriserat til.

Personoverblikket:

cer logges ikke i selve parsancuerblikkel {Bemaark vanligsl, &t der gr brogt et fikiiv rpror]

IV e R e Ve
LAl ST - . — - >

B L L L L T R T P | T S S B S EM
S Y

. P AN
e o | [ Cabas

D

[ e I D e TN
Farrt v e e
Madr sobml Catbram)

e I T, e Lo wem

rieaind | P L o oy

et er torst i det ojeblik, at sagsbehancleren vatlger at bne &n sag, at der bliver logget i
sk=rmcumpet ovenfor, dbnes cen =3g, der er markeret mec blat, Fvorafter mzn sprirger over i
Modulet sager,

(...) ” (side 3-6 er udeladt).
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Udtraek af data fra log ved mistanke om misbrug - vejledning.

Et udtreek af data fra loggen, som viser hwilke transaktioner en medarbejder har udfert i et givent
system i el givent bdsrum, kakes en IT-sikkerhedsrapport

Som persenaleleder vl man sandsynbgus kun meget sjaeldent sta | en situation hvar man har behov
for af bestile en IT-sikkerhedsrapport, 0g lypisk sker det i en situation, hvor der er betydeligh infernt og
ekstemt pres pa den enkelfe ledar.

Derfor er formalet med denne vefledning at give den ansvarlige personaleleder og andre inferessenter
{ forvaktningen ef overbilk over proces og refringsinyer.

Mvorndr kan der bestilles IT-sikkerhedsrapporter
Hvis forvaliningens ledelse har begrundet mistanke tl en medarbejder om misbrug og strafbare
forhold.

Hvilke systemer kan levere udtraek fra log
Typisk ekonomisystemer og fagsystemer der behandler fortrolige og felsomme personoplysninger.
Er der behov kan der leveres udtresk fra mailsystemet, PC log og muligvis printer logs.

Sadan bestilles og udleveres IT-sikkerhedsrapparter

« Forvaltningen henvender sig til forvaltningens sagsbehandler hos Personalejura og
Farhandling | Koncermsendce. Det vil som udgangspunkt vaere den ansvarige personaleleder,
der tager kontaklen, men forvallningen kan vasige at udpege en anden ansvarlig
kontaktperson.

Forvaltningen skal sende en mail til sagsbehandler med en fyldestgerande begrundelse for
anmadningen om udleverdng af I T-slkkerhedsrapporter. Anmodningen skal indeholde falgende
informationer:

Info om den bererte medarbejder:

Forvalfning, Afdsling, Kontor.

Medarbefders navit og brugerigent.

Nawn pg system der anskes vdiraek fra,

Hwike oplysminger der onskes

Periode der anskes udtraelk for.(der er normak mulghed for udtraek 6 maneder bagud)
Begrundelse: Hvorfor ?

Info om bestilleren: Navn, Stiling

* KS Personalejura & Forhanding vil p& baggrund af mall og dialog med forvaltningens
kontakiperson vurdere, om der er en ilstraekkelig personalejuridisk begrundelse for at
foretage logudtreek. Er det tilfsldet videresender Personalsjura og Forhandling anmodningen
fra forvaltningens kontaktperson til IT-sikkerhed i KS.

* Forvaliningens kontaktperson vil herefler £ en kontakiperson hos IT-sikkerhed, Den
pagakiende varatager den videre kontakt med forvatningen og stér til radighed, hvis der er
spargsmal eller behov for afklaring i forbindelse med bestilingen. Kontaktpersonen radgiver
om |T-sikkerhedsspargsmél | sagen, vil sikre forventningsatstemning med forvaliningen og
herunder bede forvaltningen meddele, om andre i forvallningen skal inddrages i den videre
proces,

* KS |T-sikkerhed serger nu for at bestiller de nedvendige logudtrsek hos de relevante
systemajere.
IT-sikkerhed sender kvittering tif forvaliningens kontaktperson nér logudtraakkene er bestilt.
Nar IT-sikkerhed modtager IT-sikkethedsrapparten fra systemejeren, videresendes denne bl

Gaddende for Kehenhavas Kommune 19-08-2014
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forvaltningens kontaktperson, og sagsbehandieren | Personalejura & Forhandling ssettes CC
pé mailen. IT-sikkerhed anfarer | mailen, wem der er systemejer | relation til de(t) system(er),
som logudtraekket vedrarer.

+ Forvaltningens kontaktperson modtager | T-sikkerhedsrapporten til brug for det videre
sagsforeb, som sker | dialog med KS Personalejura og Forhandling, indtil sagen er afsluttet.
Er der behov for hjalp til at kese og tolke indholdet afl IT-sikkerhedscapporten/logudiraskket,
skal forvaltningens kontaktperson kontakte systemejeren for det enkelte system.
Kontaktp fra IT-sikkerhed madvirker til processen i nedvendigt omfang

Fortrolighed under opbevaring og hdndtering
Kontaktpersonen fra IT-sikkerhed vil | processen mformere om hvordan I T-sikkerhedsrapporten skal
handteres, sa fortrolige oplysninger ikke kommer til uvedkommendes kendskab.

IT-sikkerhedsrapporten skal opbevares sikkent, og skal destrueres s snart forholdet er endebgt
afklaret og/eller der ke lmngere af bevismassige drsager til at opbevare rapporten.

Gaddende for Kehenhavas Kommune 19-08-2014
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KOBENHAVNS KOMMUNE NOTAT
Koncernservioe

Cigitalisering

=

18-09-2015
Til KFF
Kabenhavns Borgerservice Sagsar.
2015-0076634

Dokumentnr.
Kray om stikpraver af loggen | borgerservicecentre 2015-0076634-2

Datarilsynet stiller krav om at kommunes, der etablerer Sagsbchandler
borgerservicecentre. skal foretage stikpravekontrol af loggen. Kirsten Wenning

Formilet med en stikprovekontrol er dels at afslore eventuelt mishrug,
dels at forchygge misbrug.

Datatilsynet har 1 forbindelse med inspektioner i andre kommuner
udtalt at tilsynet finder det meget beklageligt, nér en Kommune ikke
har levet op til kravene. Dvs. ved ikke pa cget initiativ, med jeevne
mellemrum og med vilkarlige intervaller at have foretaget
stikpravekontroller af loggen.

Det anbefales derfor at Kebenhavns Kommunes Borgerservice
foretager stikpraver af loggen efier Datatilsynets henstilling.

Koncept for stikprover af loggen hos KFF KBS.

Pa baggrund af Datatilsynets publikation ™ Datasikkerhed i
borgerservicecentre " oy informationer fria KFF/KBS anbefaler KS I1-
sikkerhed:

Borgerservice udpeger 2 tilsynsforende medarbejdere, som hae ansvar
for at pennemiare stikprovekontrolleme.

Stikproverne skal falde med forskellige inteevaller, feks. 2% mined, §
maneder, osv., dog hajst 6 maneder. Planlagte datoer for stikprover
fremgir af et bilag, som kun de tilsynsforende medarbejdere har
adgang til.

Der pdvalges ca. 10 tilfzldige medarbejdere pr. kontrol,
Medarbejderne skal naturligvis ikke viere bekendt med udvalgelsen.
Stikproveme foretages af de opslag, som
:;:mcr\'imcnlcmcdnrbtjdm foretager 1 de logningspligtige 11- Digitalisaring
En stikprove omfatter 5 - 6 opslag foretaget 1 -3 dage for, Borups AllE 177
medarbejderen anmodes om at redegare for drsagen til opslagene 2400 Kebenhavn NV

Log udskrifier bestilles af de tilsynsfarende hos de respektive Telefon
syslemejere.

Kobenhavns Borgerservice udpeger pa baggrund at de systemer. Mobil
processer og rettighedstildehnger der anvendes hvilke logningspligtige —
systemer der er relevante at kontrollere,

¥ R R EAN nummes
Borgerservice har selv tidligere peget pi at der foretages opslag i 7% %08
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folgende systemer. som vi anbefaler mdgir i stikprovekontrollen:
KMD Sag, CPR og Kommunal Sygesikring, Borgerservice
identificerer ovrige svstemer, som bor indgs,

Stikproverne forelaegges de berorte medarbejdere, som noterer hvad
drsagen til opslagene var (evt. journalnumre pi de sager, som
opslagene vedrorte). Stikproverne med medarbejderens noteringer
lasgges til den chet. som har storst indsigt 1 vedkommendes arbejde.
Er der behov for vderligere opklaning, taler chefen med medarbejderen
! den tilsynstorende medarbejder.

Ghiver det ikke anlednmg til yderligere sporgsmil. betragles kontrollen
som gennemfort med tilfredsstillende resultat.

Kontrollen joumnaliseres fx i eDoc.

Medarbejderne 1 Borgerservice bor lobende informeres pi intranettet
om at opslag 1 kommunens systemer logges. at opslagence til enhver tid
kan blive kontrolleret, og at de opslag, som horgerservicecenter-
medarbejderne foretager, kontrolleres jaevnligt ved stikprover.

Automatiseret overvagning Kan erstatte stikprover,
Datatilsynet anbefaler at foretage antomatiseret overviigning niir det er
muligl, Losning kan treede 1 stedet for stikprovekontroller.

Automatiseret overvigning er en teknisk losning, som automatisk
finder og giver sikkerhedsmedarbejderne meddelelse om
uhensigismaessige eller usiedvanlige sogemonstre,

Det forudsatter, at der opstilles nogle saerlige kriterier for, hvornar
sogemonstre er uhensigtsmassige eller usadvanlige. Ledelsens og
systemejerne i Borgerservice opstiller disse kriterier ud fra deres viden
om systemerne og Borgerservice medarbejdemnes opgaver og
arbejdsgange.

Det kan fleks. vare opslag pd oplysninger om kendte personer, opslag
uden for normal abningstid, opslag pa folsomme sager. der er afsluttet.
opslag 1 samme system pi oplysninger om mange forskellige personer
inden for et kort tidsrum cller lign. Det skal naturligvis overvejes.
hvilke sogemonstre der - med henblik pa saglige formal -~ mi
formodes ot vaere almindeligt forekommende blandt medarbejdere @
borgerservicecentre.

Hvis en sogning findes af den amtomatiserede overviagning, betvder

det ikke 1 sig selv, at der er tale om et mishrug. Det betvder, at der kan
vare grund til at sporge den pagacldende medarbejder om grunden til

opslaget.
Kontrol af opslag. som finder sted pa baggrund af den automatiserede
overvigning, skal ske pit samme made som ved kontrol pa baggrund
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af stikprover af loggen med hensyn til foreleggelse for medarbejdere
m.v. Medarbejderne ber ogsa informeres om automatisk overvégning.

KS anskaffer i 2015 et system til central overvagning af log fra
kritiske systemer og fra 2016 pabegyndes overfersel af ansvaret for
overvagnings- og opfelgningsopgaven for sidanne systemer fra
forvaltningerne til KS. Det sker pa baggrund af aftaler om hvert enkelt
system, saledes at ansvaret overgar nar systemet er opsat sa central
logning og overvégning er mulig. Indtil den tekniske lesning er pa
plads og overvagningsopgaven overfort til KS, er det stadig
forvaltningerne der har ansvar for kontrol og opfelgning.
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NOTAT
o e?
=
23-10-2013
Til KFF
Kobenhavns Borgerservice Sagsnr.
2015-0076634
Dokumentnr.
Best practice for gennemforelse af stikprovekontrol af loggen 2015-0076634-4
Sagsbehandler
Best practice er udarbejdet pa baggrund af' kommunens it- Kirsten Wenning
sikkerhedsregler, Datatilsynets anbefalinger og erfaringer fra andre
Kommuner.
Indledning
Formalet med en stikprovekontrol er dels at afslare eventueh mishrug,
dels at forebygge misbrug,

Stikprover af loggen skal foretages af de opslag, som
horgerservicecentermedarbejdeme foretager i de logningspligtige it-
systemer, Dvs. systemer der indeholder fortrolige eller folsomme
personoplysninger.

Opstart af stikprovetagning af loggen bor ske 1 2 faser.

Fase 1. en pre-test. der skal skabe forsthelse for stikproverne og de
opgaver de medforer bos de mvolverede parter. Samtidig skal
eventuclle udfordringer identificeres og loscs.

Fase 2, den generelle procedure som bor folges.

Fase 1
Opstart og pre-test

o Informer medarbejdere
Medarbejderne i Borgerservice informeres pd intranettet eller
pr. mail om at opslag 1 Kommunens systemer logges, at
opslagene til enhver tid Kan blive kontrolleret. og at de opslag.
som borgerservicecenter-medarbejderne foretager, kontrolleres
jrevnligt ved stikprover,

e Systemejere adviseres
Systemejere. der forventes at skulle bidrage med logudtrick,
informeres om at KBS fremadrettet vil foretage stikprover af
loggen. Systemejerne skal vide hvilken log bestilling de vil
maodtage, hvor ofte, hvad der er for et log udtriek de skal levere
og hvor hurtigt. De skal vide at det forventes at de bidrager
med hjalp til at tolke loggen hvis der er behov.
Specifikation af log ndireek, Log udirekket er det, der (ypisk
kaldes en sikkerhedslog, som skal indeholde: oplysning om
ndspunkt, bruger, type af anvendelse og angivelse af den
person, de anvendte oplysninger vedrorte, eller det anvendre
sogekriterium,
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e Start med en pre-test.
KBS anbefales at starte med at udfore en pre-test. som kan
hjaelpe dem med at identiticere eventuclle udfordringer ved at
gennemforer stikprovekontrollerne, Pre-testen kan bestd i en
begrienset test af [x 3 medarbejderes brug af 2 udvalgte
systemer {fx: KMD-sag og CPR). Afgiv bestilling til
systemejere.

Elksempel pa bestilling:

Besuiling af sikkerhedsiog fra system xxoox ul brug for
stikprove af loggen | Borgerservice

Periode ddimmvaa, ki xx — xx.

Medarbejders navin xox

Brugerid xxx

Sikkerhedsiog bedes leverel senest dd/mm/aa

Ved modtagelse af sikkerhedsloggen undersoges det om log
udtraekket er forstieligt. Er der hehov for hjelp til at forsta
loggen kontaktes systemejer,

Herefter udvielges § - 6 opslag pr. medarbejder tl Kontrol.
Medarbejderen noterer hvad Arsagen til opslagenc var (evi.
Joumalnumre pd vedrorende sager). Stikprover med noteringer
legges til medarbejderens chef til godkendelse og
Joumnalisering. Har chefen behov for yderligere opklaning, tales
der med medarbejder og evi. anden relevant fagperson.

Fase 2
Generel procedure

e Efter succestuld gennemfort pre-test. anbefales folgende
procedure.

KBS udpeger 2 tilsynsforende medarbejdere (uvildige), som
fremover har ansvar for at gennemfore stikprovekontrollerne.

Systemer

Stikproveme forclages af de opslag, som
borgerservicecentermedarbejderne foretager i de logningspligtige
t-systemer.

Kobenhavns Borgerservice udpeger pa baggrund af’ de systemer.
processer og rettighedstildelinger der anvendes hvilke
logningspligtige systemer der er refevante at kontrollere.
Borgerservice har selv tidligere peget pi, at der loretages opslag 1
folgende systemer, som vi derfor anbefaler indgar i
stikprovekontrollen: KMD Sag. CPR og Kommunal Svgesikring.
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Interval for stikprovetagning

Stikproverne skal falde med forskellige intervaller, feks. 2%
maned, 5 maneder, osv,, dog hojst 6 mineder. Planlagte datoer for
stikprover skal fremgd af et bilag. som kun de tilsvnsforende
medarbejdere og deres chef har adgang til.

Antal medarbejdere pr, Kontrol

Der udveelges ca. 10 tilfaeldige medarbejdere pr. kontrol.
Medarbejderne skal naturligvis ikke veere bekendt med
udvalgelsen.

Antal opslag pr. medarbejder
En stikprove omfatter 5 - 6 opslag

* Stikprovekontrollen gennemfores
En stikprovekontrol bor kunne gennemfores mden for $-8
arbejdsdage.
Dag | - Log udskrifter bestilles af de tilsynsforende hos de
respeklive svstemejere,
Dag 3/4 - Stikproverne foreliegges de berorte medarbejdere, som
noterer hvad &rsagen til opslagene var (evt. journalnumre pi de
sager, som opslagene vedrorte),
Dag 5/7 - Stikproverne med medarbejderens noteringer legges til
den chef. som har storst indsigt i vedkommendes arbgide. Er der
behov for yderligere opklaring. taler chefen med medarbejderen /
den tilsynsforende medarbejder. Giver det ikke anledning til
vderhigere sporgsmil, betragles kontrollen som gennemfort med
tilfredsstillende resultat. Kontrollen journaliseres fx 1 eDos.

Medarbejderne 1 Borgerservice bor lobende informeres pi intramettet
eller evi. pr. mail om al opslag 1 kommunens systemer logges. al
opslagene til enhver tid kan blive kontrolleret, og at de opslag, som
horgerservicecenter-medarbejderne foretager, kontrolleres jrevaligt
ved stikprover.
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BILAG 12 - OKONOMIFORVALTNINGENS

HORINGSBEMARKNINGER

- é .
-
i KOBENHAVNS KOMMUNE
Dkanomiforvaitningen

NN Koncern IT

Til Borgerridgiveren

Svar pi Borgerradgiverens forelabige rapport vedr. logning
Vedr. Borgerridgiverens sag nr. 2014-0118160.

Borgerridgiveren har foretaget en undersagelse af logning
Kebenhavns Borgerservices elektroniske sagsbehandlingssystem,
KMD Sag og har fremsendt udkast til rapport. Borgerradgiveren
anforer, at der cksisterer en raekke mangler ift. den elektroniske
sagsbehandling, der angives til at viere folgende:

I. At der i perioden hvor KMD Sag har haft en systemejer, enten i
Socialforvaltningen eller 1 Koncemservice, ikke er sket kontrol med
afviste adgangsforsog, hvilket strider mod Bek, nr. 528 af 15. juni
2000 (sikkerhedshekendtgorelsen) § 18,

2. At der i perioden hvor KMD Sag har haft cn systemejer, enten i
Socialforvaltmngen eller i Koncemservice, ikke er fulgt op pi den
maskinelle log vedr. adgang til folsomme personoplysninger, hvilket
strider mod Datatilsynets udtalelse af 26. juni 2006,

3. At It-sikkerhedsfunktionen 1 Koncemservice forst har fulgt op med
en vejledning om stikprevekontrol til Borgerservice Centre i 2015, og
at vejledningen ikke var formuleret som bindende retningslinje.

4. At It-sikkerhedsfunktionen i Koncernservice ikke har foretaget
stikpravekontrol af Joggen for Kobenhavns Borgerservices behandling
af folsomme personoplysninger i KMD Sag.

5. At KMD Sag kke logger i funktionen personoverblitket og at der
siiledes kan tilgds folsomme personoplysninger ved sogninger pi
personer 1 KMD Sag uden logning.

Kebenhavns Kommunes It-sikkerhedsfunktion har gennemgiet KMD
Sag med dets nuvaerende systemejer 1 Koncem IT og har falgende
bemierkninger il rapportens faktuclle oplysninger:

Ad 1) Det kan oplyses, at KMD Sags understottende it-
sikkerhedslosning KMD CICS registrerer afviste adgangsforsog. og at
systemet laser den pigeldende bruger ude efter tre afviste loginforseg.
Der sker dermed en automatisk registrening af afviste adgangsforseg,
og systemet udviser samtidigt en passende reaktion ved blokeringen
for yderligere forsog pd adgang. It-sikkerhedsfunktionen vurderer, at
denne losning lever op til kravene 1 sikkerhedsbekendtgorelsens § 18,

NOTAT

30-03-2017

Sagsnr.
2017-0125348

Dokumentnr,
2017-0125248-1

Sagsbehandier
Tom John Fischer Jensen

I T-sikkerhed,
Systemejere og

Videnscentre

Borups Aké 177
2400 Kobenhawnm NY

Mokbil

EAN nummer
5798009809308
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Ad 2) Opfelgning pd logoplysninger om adgang til folsomme
persondata er systemejers ansvar. Den nuvarende systemejer pd KMD
Sag har haft ansvar for opgaven siden 2015, hvor systemejeropgaven
overgik fra Socialforvaltningen til Koncemservice/Koncern [T,
Systemejer har oplyst, at det er korrekt, at der ikke er blevet fulgt op
pa loggen i KMD Sag. KMD Sag er et paraplysystem for en rckke
underliggende systemer. Systemets kompleksitet gor det praktisk
umuligt manuelt at gennemgi de meget store datamuengder. Det er
bl.a, &rsagen til, at Borgerreprisentationen 1 2015 pd baggrund af
indstilling fra @konomiforvaltningen besluttede, at der skulle
anskaffes en fielles maskinel logopfalgningslosning, og at ansvaret for
opfolgning pa logs skulle overgd til It-sikkerhedsfunktionen i KIT
cfter konkret aftale, ndr det enkelte system var klargjort til overforsel
af logs.

Det er en teknisk meget kompleks opgave at overfare logs korrekt, og
i forhold til KMD Sag har arbeydet med at forberede adgang til
overforsel af logs fra KMD Sag og de titherende logs i KMD CICS
vieret 1 gang siden medio 2016. Opgaven er nu nasten afsluttet, og det
forventes, at en automatiseret logopfalgning for KMD Sag kan
etableres 1 2. kvartal 2017.

Ad 3) I marts 2010 oprettede man It-sikkerhedsfunktionen 1 det
daverende KS, | den forbindelse blev det forudsat, at Datatilsynets
udtalelse af 26. jum 2006 var fulgt af Kobenhavns Kommunes
Baorgerservice Centre, idet ansvaret for efterlevelse af regleme i hele
peniaden har ligget i de pigeldende forvaltninger.

Den udstedte vejledmng fra [t-sikkerhedsfunktionen blev udarbejdet
for bl.a. at sikre forenelighed mellem interne regler og Datatilsynets
udtalelse af 26. juni 2006. Vejledningen blev udstedt 18, september
2015 og blev derfor udformet som en anbefaling, der supplerede
Datatilsynets regler og praksis.

Ad 4) Det er korrekt, at KMD Sag ikke hidtil har vaeret udtaget til
stikprove af [t-sikkethedsfunktionen, It-sikkerhedsfunktionen
planlegger ikke at gennemfore en stikprove pa nuvarrende tidspunkt,
idet KMD Sag jE ovenfor vil overga til automatiseret overvigning af
logs indenfor fi mineder.

Ad 5) Det er korrekt, at der ikke logges direkte i funktionen
personoverblikket 1 KMD Sag. It-sikkerhedsfunktionen varderer, at
dette ikke er nodvendigt, idet systemejer oplyser, at relevante
oplysninger om de handlinger, en bruger foretager i
personoverblikket, bliver logget i KMDs sikkerhedslesning KMD
CICS, Dermed vurderer It-sikkerhedsfunktionen, at loggen opfylder
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sikkerhedsbekendigorelsens § 19, stk, 1, hvorefter al behandling af
tolsomme personoplysninger bliver logget.

Sammenfatning

Koncem IT vurderer, at KMD Sag i sammenheng med den
integrerede sikkerhedslosning KMD CICS lever op til
sikkerhedsbekendtgerelsens § 18 om héndtering af afviste
adgangsforseg og § 19 om logning.

Koncem IT udsendte d. 18, september 2015 en vejledning om
stikpravekontroller som supplement til Datatilsynet udtalelse fra 2006
for at sikre forenclighed mellem eksteme Og interne regler.
Vejledningen blev pd den baggrund udformet som en anbefaling
Koncern IT tager til efterretning. at Borgerridgiveren knitiserer, at
veiledningen ikke er udsendt tidligere, og at Borgerradgiveren
vurderer, at vejledningen skulle have veaeret udformet som en bindende
retningshinje,

Koncemn IT overtog systemejerskabet i 2015, [ perioden siden 2015
har der ikke varet fulgt op pi logiler. Arsagen e, at logfileme er i
omfattende og komplekse, at det ikke har veret muligt at falge op
manuelt, | stedet har Koncern IT arbejdet pa at klargore KMD Sag til
automatiseret opfolgning pa logfiler,

Der vil viere etableret automatiseret opfelgning pd logfiler fra KMD

Sag og KMD CICS med udgangen af 2. kvartal 2017, P& den baggrund
har Koncern IT ikke udtaget systemet til stikprovekontrol,
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BILAG |3 — OPF@OLGENDE SP@RGSMAL TIL
KONCERN IT

Fra: Borgerradgiveran

Sendt: 5. april 2017 14:51

Til: Taghi Cheraghi

Emne: Fra hvornar har KSP CICS registreret atviste adgangsforsag | Kabenhavns Kommune i

KMD Sag, harunder logget | KMD Sags personoverblik?

Kazre Taghi

Som aftalt telefonisk dag dato en mail med mine spergsmal.

Borgerradgiveren ensker svar pé, fra hvorndr KSP CICS (som jeg gdr ud fra er identisk med KMD
CICS) har registreret afviste adgangsforseg i Kebenhavns Kommune til it-systemet KMD Sag, herunder
fra hvorndr KSP CICS har logget | KMD Sags personoverblik i forhold til Kpbenhavns Kommunes
sogninger mv. Dette til brug for Borgerradaiverens generelle egen drifts-undersogelse om logning |
Kebenhavns Borgerservices it-system KMD Sag.

Jeg g8r ud fra, at du som naevnt retter henvendelse til KMD, hvis det er nedvendigt for at svare pa
sporgsmalet,

P forhdnd mange tak.
Har du spergsmal mv. er du velkommen til at ringe eller skrive.

Med venlig hilsen
for Borgerridgiveren

Daniel Soelberg Bach
Jurist

B®RGER

RADGIVEREN
KOBENHAVNS KOMMUNE

Vester Voldgade 24
1552 Kebenhavn V

Telefon 33 66 14 00

Telefax 33 66 13 90

E-mail borgerraadaiveren@kk.dk
www.kk dk/Dorgerrasdaiveran

Folg os p& Facebook
www.facebook.com/borgerraadglveren
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Fra: Borgesridgiveren

Sendt: 5. aprl 2017 15:44

Til: Taghi Cheraghi

Emne: Supplerende spargsmal - Fra hvomar har KSP CICS registreret afviste adgangsforseg :

Kebenhavns Kormmune tl KMD Sag, herunder logget | KMO Sags personovarblik?

Kaere Taghl

Borgerradgiveren stiller dig supplerende spprgsmél vedrorende registrering og loggen | KSP CICS, som
Jeg sender til dig allerede nu med henblik p3 Ikke at skulle folge unedigt op over for dig pa et senere
tidspunkt.

1 det omfang et andet it-system har registreret afviste adgangsforsog | Kabenhavns Kommune til KMD
Sag og/eller logget | KMD Sags personoverblik, fer dette er sket med KSP CICS, onsker
Borgerradgiveren at f3 oplyst It-systemets navn, og hvilken periode it-systemet har registreret afviste
adgangsforseg i KMD Sag og/eller logget | KMD Sags personoverblik?

Endelig onsker Borgerr8dgiveren svar pd, hvilke oplysninger KSP CICS loggen indeholder | forhold til
Kebenhavns Kommunes sganinger mv, | KMD Sags personoverblik?

Med venlig hilsen

for Borgerradgiveren

Daniel Soelberg Bach
Jurist

B@®RGER

RADGIVEREN
KOBENHAVNS KOMMUNE

Vester Voldgade 2A
1552 Kgbenhavn V

Telefon 33 66 14 00
Telefax 33 66 13 90

E-mail borgerraadqiveran@kk.dk
wwvew. kK, dk/borgerraadaiveren

Folg os pa Facebook
www.facebook.com/borgerraadgiveren

Fra: Borgerrddgiveren

Sendt: 5. april 2017 14:51

Til: Taghi Cheraghi

Emne: Fra hvomar har KSP CICS registreret afviste adgangsforsog | Kebenhavns Kommune til KMD Sag, herunder
logoet | KMD Sags personoverbiik?

Kaere Taghi

Som aftait telefonisk dag dato en mail med mine sporgsmél.

!
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Borgerridgiveren onsker svar pd, fra hvorndr KSP CICS (som jeg gdr ud fra er identisk med KMD
CICS) har registreret afviste adgangsforseg i Kebenhavns Kommune til it-systemet KMD Sag, herunder
fra hvornar KSP CICS har logget | KMD Sags personoverblik i forhold til Kebenhavns Kommunes
sagninger mv, Dette til brug for Borgerr3dgiverens generelle egen drifts-undersagelse om logning i
Kebenhavns Borgerservices it-system KMD Sag.

Jeg gar ud fra, at du som nasvnt retter henvendelse til KMD, hvis det er nodvendigt for at svare p3
sporgsmalet,

P& forhdnd mange tak.
Har du sporgsmal mv. er du velkommen til at ringe eller skrive.

Med venlig hilsen
for Borgerrddaiveren

Daniel Soelberg Bach
Jurist

BO®RGER

RADGIVEREN
K@BENHAVNS KOMMUNE

Vester Voldgade 2A
1552 Kebenhavn V

Telefon 33 66 14 00

Telefax 33 66 13 90
E-mail borgerraadalverenikk.dk
www.kk. dk/borgerraadgiveran

Folg os pa Facebook
www . facebook.com/borgerraadgiveren
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BILAG |4 — OKONOMIFORVALTNINGENS
SVAR PA BORGERRADGIVERENS OPFOL-
GENDE SPORGSMAL

afya
NOTAT
A
28-04-2017
Til Borgerradgiveren
Sagsar.
20170125348
Supplerende besvarelse til Borgerrddgiverens generclle egen Dokumentae.
drifts-undecrsogelse om logning i Kebenhavas Borgerservices it- 2017-0125348-3
system KMD Sag.
Sagshchandler
Borgerrddgiveren har 1 to e-masls af' 5. apnl 2017 dl systemeger Tagh: Brian Thordarson

Cheraght fremsendt en riekke opfolgende spergsmadl vedr, logning af
transaktioner 1 KMD Sag | sikkerhedslosningen KSP CICS,

Det sker pd baggrund af KITs oprindelige besvarelse af
Borgerrhdgiverens egen drifts-undersegelse jf. eDoc sag 2017-
0125348,

Borgerradgiveren stiller fom spergsmal i henvendelserne,
1. Er KSP CICS samme system som KMD CICS?

2. Fra hvilket tidspunkt har KSP CICS registreret afviste
adgangsforseg 1| Kebenhavns Kommune ul it-systemet KMD
Sag?

3. Fra hvilket tidspunkt har KSP CICS logget KMD Sags
persenoverblik i forhold til Kabenhavns Kommunes sagninger
mv?

4. 1det omfang et andes it-system har registreret afviste
adgangsforsog i Kebenhavns Kommune til KMD Sag og/eller
logget i KMD Sags personoverblik, for dette er sket med KSP
CICS, ansker Borgerrddgiveren at £ oplyst it-systemets navn,
o hvilken periode it-systemet har registreret afviste
ndgangsforseg i KMD Sag og/eller logget | KMD Sags
personoverblik.

5. Hvilke oplysninger indeholder KSP CICS loggen i forhold til
Kobenhavns Kommunes sogninger mv. | KMD Sags
personoverblik?

Svar

Det skal indledende oplyses, at der kun kan soges pi personnummer i
KMD Sag Personoverblik, Desuden er det kun muligt at anvende
KMD Sag Personoverblik, sifremt KMD Sag er installeret pi
medarbejderens pe oy medurbejderen er blevel sutoriseret 1l at bruge
KMD Sag Persanoverblik, Autorisation af medarbejdere sker 1 KSP-
CICS via Brugeradministrationen.
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Nir en bruger vil anvende KMD Sag, skal brugeren forst logge pd ved
angivelse af brugernavn og adgangskode. Alle afviste adgangsforsog
bliver logget i KSP-CICS.

Ad sporgsmal |
Nej. KMD CICS-miljoct er hele KMD's mainframe-miljo.
hvor KSP-CICS er KMD's autorisations- og sikkerhedsiasning.

Ad sporgsmal 2

KSP CICS er anvendt til at registrere afviste adgangsforseg 1
Kabenhavns Kommune til it-systemet KMD Sag siden ibrugtagelse.
flg. KK systemoverblik "Fiskk™ er KMD sag ibrugtaget 1. januar
2009, Det er oplyst, at KMD sag er en viderefarelse af KMD S&A
(KMD Sags- og Advis system).

Ad sporgsmal 3

KSP CICS er anvendt til at logge KMD Sags Personoverblik i torhold
til Kebenhavns Kommunes segninger mv, siden ibrugtagen af KMD
Sag pr. 1. januar 2009,

Ad sporgsmil 4
Der har ikke veret anvendt andre systemer end KSP CICS til logning
af brugemes anvendelse af KMD Sag Personoverblik.

Ad sporgsmail 5
KSP CICS har siden idriftszttelse logget folgende oplysninger om
brug af KMD Sag Personoverblik:

Brugendent, medarbejdemavn og forvaltning

Dato

Klokkeslet

At brugeren har anvendt KMD Sag Personoverblik
Personnummeret pi den borger, der er gldet op.

Logon-kontrollen oplyser om fem forskellige forlob, som et Logon
kan have:

Logon ok

Logon afvist — kendeord er forkent

Logon afvist — kendeord er udlobet

Logon afvist — nyt kendeord er forkert
Logon afvist — bruger uautoniseret il adresse.

Logon-kontrolien kan bide bestilles for et tidsinterval tilbage 1 tiden
op frem 1 tiden, og det kan bestilles for udvalgte brugere.

Loggen gemmes 1 scks maneder.
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Der henvises i evrigt til tidligere fremsendt materiale om logning i
KSP CICS, hvori ovenstiende er uddybet,

KIT deltager gerne i afklaringsmode, sifremt Borgerridgiveren har
vderligere sporgsmdl i sagen,
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BILAG |5 — KULTUR- OG FRITIDSFORVALT-
NINGENS HORINGSBEMARKNINGER

K@BENHAVNS KOMMUNE

s ﬁ .
i ! Kultur- og Frindsforvaltangen

Cencar for ipulisaring o innovasicn

28-04-2017
Borgerridgiveren
Vester Voldgade 2A Sagsnr.
1552 Kabenhavn V 20170194178

Dokumentanr.
2017-0194178-3
Heringshemarkninger til Borgerradgiveren vedr. Borgerridgive-
rens forelobige rapport af 28. februar 2017 om logning af elektro-
nisk sagshehandling og borgernes adgang til indsigt | oplysninger

Borgerridgiveren har ved skeivelse af 28, februar 2017 anmodet KFF
(og KIT) om at fremkomme med eventuclle bemierkninger til de fakti-
ske oplysninger i den forelobige rapport om logning af Kebenhavns
Borgerservices elektroniske sagshehandling | KMD Sag.

Borgerridgiverens undersogelse af KMD Sng er sket som opfolgning
pa Borgerridgiverens ved skrivelse af 8, nugust 2014 jvierksatte un-
dersayelse vedr. logning af Kebenhavns Borgerservices elektroniske
sagsbehandling 1 it-systemer, hvor der behandles folsomme personop-
lysninger. og borgeres adgang til indsigt 1 oplysninger efler personda-
taloven ved Kobenhavns Borgerservice.

Nervierende sknivelse udger KFFs hemmrkninger til Borgerrddgive-
ren.

Esin forclabage rapport af 28. februar 2017 har BorgerrAdgiveren an-
fort, at Borgerridgiveren: ™. finder det bemarkelsesvaendipt, at Ke-
henhavns Borgerservice alene skulle behandle falsomme personoplys-
nmger i KMD Sag, men foretager for nu ikke yderligere end at papege
dette, og jeg har i undersogelsen lagt forvaltningens oplysning til
grund.”.

Pd baggrund af det af Borgerridgiveren anforte har KFF valgz pd ny ot
gennempi den af KEF 1 den oprindelige sag (sagsnr, 2014-0171930)
udarbejdede liste over systemer § Kobenhavns Borgerservice. Endyi-
dere har KFF valgt ot gennemgd det ved skrivelse af 5. oktober 2015
fra KFF til Borgerridgiveren om samme liste over systemer 1 Koben-
havns Borgerservice oplyste (figeledes sagsnr, 2014-01 71930)
Systemhindtering
Ved gennemgangen har KFF konstaterel, at der beklageligvis er fegl § ‘
det af KFF om systememne oplyste. mm Y
KFF burde rettelig have oplyst, at der udover KMD Sag er flere sy- Mot
stemer, hvor der behandles falsomme personoplysninger. KEF har
derfor wiarbejdet ny systemoversige, som er indsat nederst i dette brey
som tahel 1. 1 tabellen er angivet kategrorien af de 1 systemesne be- E.mail
handlede persondata. For god ordens skyld er systemoversigten opda-

EAN nummer
5798009781697
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teret siledes, at den indeholder alle persondataindeholdende systemer,
der pr. dags dato anvendes i Kobenhavns Borgerservice.

Ved udarbejdelsen af tabel I har KFF anvendt Kebenhavns Kommu-
nes Intem Revisions opdeling af persondatakategorier, hvorfor katego-

risering er foretaget ud fra folgende opdelinger: Almindelige, forroli-
ge og folsomme personoplysninger.

Med venlig hilsen
Thomas Jakobsen
Direktor

Tabel |

Almindelige person- Fortrolige personop- Felsomme personop-

Systemnavn oplysninger lysninger lysninger
343 Kmd Sag X X X
Notus Kommunal,
512 sygesikring x X X
423  CPR X X X
244  Pasregisteret X X
244 Korekortregisteret X X X
Fritagelse for digital
post x X X
Straksudstedelse af
NemID {NemiD Pri-
469  vat) x x
KMD Mainframe X x X
1D-Port (pas og ke-
712 rekort) x x
383 Kerepravebooking X X
P-Data (KMD ud-
247  trak fra CPR) x X x
729  CSC Social X X X
Skat Extranet
(kommunal indgang
1017 til skat) % X
SafePay, kasselps-
518  ning X
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BILAG 16 — OKONOMIFORVALTNINGENS

HORINGSBEMARKNINGER I

-
l K@BENHAVNS KOMMUNE
@konoméorvaltringen

MKMW

Borgermidgiveren
Vester Voldgade 2A
1552 Kebenhavn V

Svar fra Koncern IT pa Borgerradgiverens forelobige rapport 11

om logning af elektronisk sagshehandling og borgeres adgang til
indsigt i oplysninger

Borgerrddgiveren har i brey af 23, juni 2017 anmodet Okonomifor-
valiningen om at fremsende eventuelle bemaerkninger til Borgerridgi-
verens forelebige rapport 11 om logning af elektronisk sagshehandling
og borgeres adgang til indsigt 1 oplysninger hos Koncernservice.

Borgerradgiveren har lolgende bemaerkninger. der vedrarer Okonomi-
forvaltningen/Koncern IT 1 mapporten.

. Boegerrhdgiveren finder det meget beklageligt, ot n-
sikkerbedsfunktionen forst fulgte op over for Kebenhavns
Borgerservice med vejledningen "Krav om stikprover af log-
gen i borgerservicecentre™ og best practice "for gennemfarelse
af stikprevekontrol af loggen™ mere end 9 ar efter Datatilsy-
nets wdtadelse af 26, jum 26. juni 2006,

2. Ydermere finder Borgerridgiveren det "beklageligt, at it-
sikkerhedsfunktionens vejledning er udformet som en anbefa-
ling. og ikke som et phleg om at foretage stikprovekonirol @
samarbejde med systemejeren.”

3. Borgemidgiveren finder, "at det manglende tilsyn med hensyn
1il foretagelse af stikprovekontrol af loggen af Koberhavns
Borgerservices behandling af fortrolige og folsomme oplys-
ninger i it-systememe er kritisabel(n)™.

Ad 1

1 marts 2010 oprettede man lt-sikkerhedsfunktionen 1 det davierende
KS. og det er ferst fra det tidspunk! at it-sikkerhedsfunktionen har lafl
mandat til at gh ind i sagen, | forbindelse med opretielsen bley det
forudsat, at Datatilsynels udtalelse af 26. juni 2006 var fulgr af Ko-
benhavns Kommunes Bargerservice, idet ansvaret for efierlevelse af
reglerne 1 hele perioden har ligget i de ansvarlige forvaltinger

IT Sikkerhedsfunktionen bavde inden udstedelsen af veglednmyen |
2013 en lengere og konstruktiv dintog med Kultur- og Frindsforvah-
ningen om, hvordan forvaltingen bedst muligt lever op 1l kravenc,
op denne dialog mundede ud 1, at den omialte vejledning blev udas-

bejdel.
Ad2
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06.07.2017

Sagsar.
2017-0125348

Dokumentnr,
2017-0125348-6

1T-slikerhed,
Systemejere og
Videnscentre

Borups Al 177
2400 Koberkawm NV

Mobi

EAN rurvener
S798007805308

www, bk ke
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Koncern IT tager til efterretning, at Borgerradgiveren finder, at vej-
ledningen skulle have varet udsendt tidligere, og at Borgerradgiveren
finder, at vejledningen skulle have veeret udformet som en bindende
retningslinje.

Ad 3.

It-sikkerhedsfunktionen har udfoert tilsyn med de stikprover, som Ko-
benhavns Borgerservice gennemforte i 2015 og efterfolgende doku-
menterede i kontrolrapporter, som er fremsendt til it-
sikkerhedsfunktionen.

Det skete i forleengelse af at it-sikkerhedsfunktionen i 2015 radgav
Kobenhavns Borgerservice med hensyn til, hvordan KBS kunne sikre
den enskede kontrol af logs. I samme forbindelse udarbejdede it-
sikkerhedsfunktionen mere operationelle planer for gennemforelse af
logkontroller samt best practices.

Tilsynet viste, at stikproverne var hensigtsmaessigt gennemfort.
Koncern It har tidligere orienteret Borgerradgiveren om, at KMD Sag
tilknyttes kommunens SIEM losning, siledes at logopfolgningen au-
tomatiseres fremadrettet. Den tekniske losning er nu i stabil drift, og

regelmaessig opfolgning med rapporter til systemejer vil blive iveerksat
i eftersommeren 2017.
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BILAG 17 — SOCIALFORVALTNINGENS HO-
RINGSBEMARKNINGER I

-
KSBENHAYNS KOMMUNE
ngen

Adm, direkror

Boegermidgiveren 11, august 2017

Vester Voldgade 2A

1552 Kohenhavn V Sagsne.
2017-00111 188
Dokumentnr.

Vedrorende Borgerridgiverens forelobige rapport 11 om logning 20170111188-17
af clektronisk sagsbehandling og borgeres adgang til indsigt |
oplysninger, jf. Borgerridgiverens sagsar. 20140118160

Borgerridgiveren har den 23. juni 2017 fremsendt forelobig rapport 11
om logning af elektronisk sagsbebandling o borperes adgang 1l
indsigt i oplysninger Uil bering hos Kultur- og Fritidsforvaltningen,
) iforvalningen og Socialforvaling

Rapporten drejer sig om logning af elektronisk sagsbehandling i 14
forskellige it-systemer. sisom KMD Sag og CSC Social, og om
borgeres  indsigt i oplysninger  eftr  persondataloven.
Borgerradgiveren anmader alene om eventuelle bemarkninger til
faktuctle oplysninger i rapporten,

Socialforvaltningen  kan  oplyse, at forvaliningen  har folgende
bemarkninger til de faktuclle oplysninger i rapporten vedrarende it-
system CSC Social:

Kabenhavns Borgerservice har 50 autoriserede brugere | CSC Social,
som siden den 17, janunr 2017 bar hafi lese-adgang il borgere péd
myndighedsniveau. Brugemne kan bl se borgerens stamdata, hvitke
indsatser borgeren er tilknyitet, og de handleplaner. notater o breve
der er knyttet til de specifikke indsatser.

SOF IT og Kebenhavns Borgerservice (Center for Inpovation og
Digitalisering) hor & august 2017 veeret | dialog omkring  en
arhejdsgang for opfolgning pd afviste adgangsforsog. CSC Social
krever loginoplysninger ved adgang il systemet og ot, disse
loginoplysninger kun tildeles af K vice Brugeradminisirat
til medarbejdere, som Kebenhavns Borgesscevice
autarisationsansvardige har bestilt adgang tl - efier forudgiende
godkendelse fra pdgicldende medarbeiders niermeste leder.

Direktionen
Stidedes kan brugere uden sutorisation aldrig 3 sdguny til CSC Social. Riktnaet
Kun med korrekt personlig loginkode og medarbejdernes brugerlD 1599 Kabankaen V.
kan der opnas adgang til systemet,

Teleton
Derfor er det SOF IT og Kobenhavns Borgerservices opfanelse, at 33.66.33 66
loggen over afviste loginforsog ikke direkte piver indikation af Direkte telefon
“forssg pd uretmassig adgang Gl Keitiske duta® §f stk 1010
kommunens uddybende it-sikkerhedsregler, idet afviste adgangsforsag
jo blot viser, a1, E-mall

wwewe bk dk
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* systemel ikke genkender et givent brugemavn (aden @
genkendeligt brugemavn er det ikke muligt at fastsls, om det
var en medarbejder i Kobenhavns  Borgerservice, som
urctmasssigl forsegte at tilgd systemet, eller en allerede
autoriseret medarhejder, som blot tastede sit brugernavn
farkert)

e systemet ikke genkercler en given loginkode (idet en
aulorseret medarbejders  loginkode kun  er  kendt  af
medarbejderen selv, er det ikke muligt a1 fastsla, om det var en
anden  medarbejder | Kebenhavns  Borgesservice, som
uretmassigt forsogte at tilgd systemet, eller den allerede
mutoriserede medarbejder, som blot tastede sin loginkede
forken).

P& bagerund of ovensthende har SOF IT og Kobenhavns
Borgerservice ssmmen besluttet ikke at g& videre med at ctablere en
arbejdsgang for overbringelse af logs 6l brug for Kebenhavns
Borgerservice opfolgning pi afviste adyangsforsog. SOF IT arbejder
til gengield med et SIEM-projekt sammen med Koncern IT. | regi af
projektet bliver der lavel log pd forskellige typer af afviste
adgangstorsoy, feks, pd ovethyppigheder i afviste sdgangsforsog fra
enkelte 1P-adresser eller forseg pi login fra tidligere medarbeidere.

Det blev afialt, a1 Kobenhavns Borgerservice til enhver tid skal
kontakte SOF IT, hvis der opleves anormaliteter ved login og SOF IT
kan til en hver tid fremskafte en log over mislykkede login-forsog.
Med venlig hilsen

Hul
.

\ g
Nina Eg Hansen
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BILAG 18 — KULTUR- OG FRITIDSFORVALT-
NINGS HORINGSBEMARKNINGER I

"~

ala
i " KSBENHAVYNS KOMMUNE
Kukur- og Frividsforvaltningen
Direktionen
09-08-2017
Borgesridgiveren
Sagsnr.
2017-0194178
Dokumentar,

201 701941 78-9
Vedr. Borgerriadgiverens forelabige rapport af 23. juni 2017 om
logning af elektronisk sagsbehandling og borgernes adgang til
indsigt i oplysninger

Borgerrddgiveren har den 23, Juni 2017 anmodet Kultur- og Fritids-
forvaltningen om at fremkomme med eventuelle bemmekninger til de
faktiske oplysninger 1 den forelobige rapport I om logninyg of elektro-
nisk sagshehandling og borgemes adgang til indsigt i oplysninges.

P baggrund af det af Borgerridgiveren anforte vedrerende foggen of
Kobeahavns Borgerservices behandling af personoplysninger i it-
systemerne, rapportens s, 6. ansker Kultur- og Fritidsforvaltningen
supplerende at bemierke, at forvaltningen fra december 2015 Lar fore-
taget stikprovekontrolier.

Proceduren og remmeme for stikprevekontroller er aftalt med og god-
kendt af Koncernservice, IT-sikkeehied. som vi er i lebende dislog
med.

Med venlig hilsen

Thomas Jakobsen
Direktor

Radhusee
1. sal, var, B3
1599 Kobankavn V

Telefon

woerw ko dic
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BILAG |9 — BORGERRADGIVERENS OPFQL-
GENDE SP@RGSMAL TIL KULTUR- OG FRI-
TIDSFORVALTNINGEN (UDKLIP AF REFERA-
TARK, DOK.NR.2014-0118160-11)

”11. sept. 2017: Opkald fra Malte Harrishgj i KFF

Jeg gentager spagrgsmalet, om forvaltningen kan bekrefte, at de hidtil foretagne
stikprgvekontroller af loggen af Kgbenhavns Borgerservices behandling af fortro-
lige og fglsomme personoplysninger i henhold til Datatilsynets udtalelse og Kon-
cern IT’s vejledning og best practice alene er sket i it-Systemerne KMD Sag, No-
tus Kommunal, sygesikring og CPR. Jeg preciserer, at vores spgrgsmal er af-
grenset til foretagne stikprgvekontroller.

/IDAB

8. sept. 2017: Opkald til Anette L. Hansen (ALH) i KFF

Med henvisning til Borgerradgiverens forelgbige rapport Il og forvaltningens se-
neste bemerkninger hertil, sperger jeg, om forvaltningen kan bekrafte, at de hidtil
foretagne stikprgvekontroller af loggen af Kgbenhavns Borgerservices behandling
af fortrolige og falsomme personoplysninger i henhold til Datatilsynets udtalelse
og Koncern IT’s vejledning og best practice alene er sket i it-systemerne KMD
Sag, Notus Kommunal, sygesikring og CPR.

ALH beder it-ansvarlig Malte H om at give mig svar.

/IDAB”
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BILAG 20 — KULTUR- OG FRITIDSFORVALT-
NINGENS SVAR PA OPFOLGENDE SPORGS-
MAL (NOTAT AF 15.SEPTEMBER 2017)

A

. -
oW e
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M"
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KOBENHAVNS KOMMUNE
Kultur- og Frindsforvaliningen
Center for Digitalisering og [nnovation

Svar til Borgerriadgiveren i forlengelse af KFF's kommentarer af
9. august 2017 til Borgerradgiverens forelabige rapport II af 23.
Juni 2017

Stikpravekontrol | KFF

Som nevnt i forvaltningens bemwerkmng til den forelobige rapport har
forvaltningen allerede fra december 2015 foretaget
stikprevekontroller, hvis procedurer og rammer er aftalt med og
godkendt af Koncemservice, IT-sikkerhed.

Koncernservice, |T-sikkerhed, har modtaget ansogning og givet
accept til at KFF foretager sukprovekontroller 1 folgende systemer i
2007

CPR Web

Notus kommunal
Korekortregisteret
KMD Social Pension
Bibprint

CPR Web:

1 stikprove er afsluttet 1 marts 2017
1 stikprave er ivarksat og forventes afsluttet pnmo uge 40

Notus kommunal:
1 stikprovekontrol er ivierksat og forventes afsluttet ultimo uge 39

Korekortregisteret:
| stikprove er afsluttet | marts 2017
| stikprave er planlagt og forventes afsluttet ultimo uge 42

KMD Social Pension:
I stikprove er afsiuttet i marts 2017
I stikprove er ivaerksat og forventes afsluttet primo uge 39

Bibprint:
KFF arbejder pii retningslinjer for stikprover,
1 stikprove ivarksaettes og forventes afsluttet ultimo uge 40

NOTAT

15, september 2017

Sagsar.
2017-0194178

Dokumentnr,
2017-0194178-13

Sagsbehandler
Anders C. S, Larsen

Systemhandtering

Nyropsgade |
1602 Kabenhavn V

EAN nummer
5798005781697




CallGuide, recording:

KFF har supplerende fiet accept fra Koncemservice, 1T-sikkerhed, til
at tilfoje CallGuide, recording til portefoljen af stikprovekontroller.

1 stikprave er ivierksat og forventes afsluttet ultimo uge 38

Logning af segninger i Notus Kommunal

KFF oplyste i supplerende horngssvar til Borgerrddgiveren af 5.
oktober 2015, at it-systemet Notus Kommunal, ikke loggede
sagninger, hvilket har fort til kntik fra Borgerrdgiverens side i den
forelobige rapport 11,

P baggrund af et enske om at kunne imedekomme Borgerradgiverens
kritik og i avrigt om til enhver tid af vaere compliant, har KFF
anskaffet et af leveranderen udviklet logningsmodul, der opfylder
sikkerhedsbekendtgerelsens § 19. Modulet gor systemejer i stand 1il at
logge bide brug og sogninger. og forvaltningen pibegynder med
udgangspunkt 1 dette modul stikpravekontrol i systemet,
Stikprovekontrollen forventes afsiuttet i uge 39,
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BILAG 21 —- BORGERRADGIVERENS MAIL AF
27.SEPTEMBER 2017 MED OPFOLGENDE
SPORGSMAL TIL KULTUR- OG FRITIDSFOR-
VALTNINGEN

Fra: Borgerradgiveran

Senat: 27, september 2017 16:59

Tik: Anetle Lung Hansen, Matie Harrishe|

Emne: Vedrarende Borgerradgiverens g lle egen driltsundersogelsa om logning at
eleklroniek sagsbehanding og borgeres adgang Ll indsigl | oplysainger

Prioritet: Hoj

Kzere begge

Borgerr3dgiveren ses ikke at have modtaget et svar pa sit spergsmél stillet henholdsvis den 8.
september 2017 samt den 11. september 2017 om udstreekningen af den stikpeovekontral, som
forvaltningen har foretaget siden 2015, hvarfor Borgerrfidgiveren umiddelbart mé konkludere, at
forvaitningen alene har foretaget stikprgvekontroller af it-systemerne KMD Sag, Notus Kommunal,
sygesikring og CPR (siden 2015), mens forvaltningen il dato ikke har fortaget stikprovekontrobier al
andre systemer bortset fra de anforte systemer | Kultur- og Fritidsforvaltningens notat af 15,
september 2017 til Borgerridgiveren,

Er denne konklusion korrekt?

Sporgsmilot bedes besvaret med et *ja" eller et *nej” og Inden 8 dage, idet Borgerradgiveren eflers vil
lmgge denne konkluston til grund for sin endelige rapport, som herefter vil blive fremsendt og
offentliggjort. Hvis sperg let besvares med et "ne)* bedes forvaltningen oplyse | hvilke andre it-
systemer end de ovenfor anforte, der er foretaget stikprovekontrol?

Med venlig hilsen
for Borgerrddgiveren

Danlel Soelberg Bach
Jurist

B®RGER

RADGIVEREN
KOBENHAVNS KOMMUNE

Vester Voldgade 24
1552 Kebenhavn V

Telefon 33 66 14 00
Telefax 33 66 13 90

E-mall borgerraadaiverengikk.dk
www. kk dk/borgerraadgiveren

Folg os pd Facebook
vwow.fscebook com/borgerraadgiveren
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BILAG 22 — KULTUR- OG FRITIDSFORVALT-
NINGENS SVAR PA OPFOLGENDE SPORGS-
MAL Il (NOTAT AF 2. OKTOBER 2017)

. -
S W8 (OBENHAVNS KOMMUNE NOTAT
l ! Kultwr- og Fritidsforvaltningen

A Center for Digialisering og lnnovation
A

2. oktober 2017

Sagsnr,
20170194178
Svar til Borgerradgiveren i forlengelse af mail af 27. september
2017 Dokumentnr.
2017-0194178-14

Borgerrddgiveren fremsender 27. september mail med folgende Sagsbehandler
ordlyd: Anders C. 8. Larsen

"Borgerrigiveren ses ikke at have modtaget cf svar pi sit speegsmil stillet
henholdsyis den 8. seplember 2017 samt den |1, september 2017 om udstrakningen
af den stikprovel I, som forvaltningen har foretaget siden 2015, hvorfor
Borgerrddgiveren umiddelbart mi konkludere, at forvaltningen alene har foretaget
stikprovekontroller af iesystememe KMD Sag, Notus Kommunal, sypesikring og
CPR (saden 2015), mens forvalumngen til dato ikke har fortaget stikprovekoatrolier
af andre systemer bortset fra de anforte systemer | Kultur- o Foitidsforvaliningens
notat af 15, september 2017 ul By id, en.

e L

Er denne konklusion korreke?

Sporgsmdlet bedes besvaret med et "ja” eller ¢ "nej” og inden 8 dage, idet
Borgerrbdgiveren ellers vil kegge denne komklusion til grund for sin endelige
rapport, som herefter vil blive fremsendt og offentliggion. Hvis sporgsmdlet
besvares med ¢t “nej” bedes Forvaliningen oplyse i hvilke andre it-systemer end de
ovenfor anforte, der er foretaget stikpravekontrol ™

Sporgsmalct besvares med et "nej"”.
Nedenfor folger en liste over systemer, hvor systemejerskabet higger

KFF, med angivelse af hvilket ir, KFF har foretaget
stikprovekontroller:

2015 CPR (systemnavn CPR Web)

2016 CPR (systemnavn CPR Web)
Kaorckonregisteret
KMD Social Pension

2007 CPR (systemnavn CPR Web)
Karekortregisteret

KMD Social Peasion
Notus kommunal (sygesikring)

Systemhandtering
Der ud over er der planlagt folgende stikpravekontroller 1 KFF i nye
systemer, hvor systemejerskabet ligger i KEF, i eflerdret 2017: Nyropsgade |
Bibprint 1602 Kobenhavn V

EAN nummer
5798009781697
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CallGuide, recordings

For de systemer, hvor systemejerskabet ligger i KFF, foretages der
stikprovekontroller pé alie brugere, der har adgang til systemerne,
hvad enten de er ansat i KFF eller andre steder.

Specifikt med hensyn til KMD Sag skal det oplyses, at
systemejerskabet tidhgere har ligget | SOF, men nu er fiyttet i KIT,
og at det derfor ikke er KFF, der er forpligtiget til at foretage
stikpravekontroller.

Der ud over kan det, i forlaengelse af Borgerridgiverens liste over it-
systemer som Kobenhavns Borgerservice anvender il bebandling af
fortrolige og folsomme personoplysninger fra den forelabige rapport
11 side S, oplyses. at KFF udelukkende har systemejerskabet for
folgende of systemerne pd listen:

Notus Kommunal, sygesikring

CPR

Pasregisteret

Kerckortsregisteret

Straksudstedelse af NemlD (NemlID Privat)
1D-Port (pas og kerekort)
Keoreprovebookning

P-Data (KMD udtrek fra CPR)

= Safepay. kassclosning

1 forbindelse med Legal Compliance Projektet gennemgir KFF hele
systemportefaljen, herunder ovenstiende systemer, med henblik pi at
sikre at forvaltningen fremadrettet er compliant pa
stikprevekontrolomridet.
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| forbindelse med lovforslaget om kommunale borgerservicecentre tilkendegav Indenrigs- og
Sundhedsministeriet, at ministeriet i samarbejde med KL ville udarbejde vejledningsmateriale
vedrarende oprettelse o anvendelse afl borgerservicecentre,

I forlengelse heraf sendte Indenrigs- og Sundhedsministeriet den 25, januar 2006 Datatilsynet et
udkast 1il et kapitel om datasikkerhed, som skulle indgd i en vejledning/guide om etablering af
borgerservicecentre. Guiden blev udarbejdet sammen med KL.

Udkastet gav Datatilsynet anledning til en reekke bemerkninger, som tilsynet fremsendte den 10,
februar 2006,

Bl.a, af tidsmassige grunde valgte Indenrigs- og Sundhedsministeriet og KL at udskille kapitlet
om datasikkerhed til en selvstendig vejledning.

Datatilsynet har herefter varet i lobende dialog med Indenrigs- op Sundhedsministeriet, og der
blev den 4. maj 2006 atholdt et moede med deltagelse af ministeriet, KL og Datatilsynet,

Indenrigs- og Sundhedsministeriet har den 1. juni 2006 fremsendt udkast til publikationen
“"Datasikkerhed 1 borgerservicecentre — regler og praksis” med anmodning om Datatilsynets
bemrkninger. Det er planen, at publikationen skal udgives 1 et samarbgjde mellem ministeriet.
K1 og Datatilsynet.

Der er i udkastet til publikationen stillet en rackke mindre sporgsmal, som Datatilsynet vil besvare
telefonisk. 1 denne udtalelse vil alene blive behandlet spargsmalet om, hvilke yderligere
sikkerhedsforanstaltninger der skal iverksattes i borgerservicecentre,

Det fremgar af vejledningen, at kommuneme kan valge mellem forskellige ordninger, som styrker
sikkerheden, f.cks. give medarbejderne swerlig instruktion i datasikkerhed, foretage stikpraver af
loggen fra anmeldelsespligtige systemer og give borgeme adgang til en overordnet log via en
elektronisk selvbetjeningslosning.

Datatilsynet skal - efter at sagen har veeret behandlet i Dataradet —
udtale folgende:

1. Generelle bemzrkninger om styrkelse af behandlingssikkerheden
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Lfter persondatalovens § 41, stk. 3, skal der trefies de fornadne tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at oplysninger haendeligt eller ulovligt tilintetgores. fortabes eller
forringes, samt mod, at de kommer til uvedkommendes kendskab, misbruges eller 1 ovrigt
behandles 1 strid med loven.

Pligten til at trieffe fornedne sikkerhedsforanstaltninger pahviler efter persondatalovens § 41, stk.
3. sivel den datsansvarlige som en eventuel databehandler.

Besternmelsen er for den offentlige forvaltning nemere udmentet i sikkerhedshekendtgorelsen.

Datatilsynet har flere gange i forbindelse med strukturreformen udtalt sig om
behandlingssikkerhed. F.eks. Datatilsynets hevingssvar af 7. april 2004 over
Strukturkommissionens betznkning nr. 143472004, tilsynets heringsvar af 7. januar 2008 over
forslaget til lov om kommunale borgerservicecentre og tilsynets brev af 30. marts 2005 med
bidrag til besvarelse af sporgsmal | til L 72 (forslag il borgerservicecenterloven).

I Datatilsynets horingssvar af 7, janvar 2005 over forslaget til lov om kommunale
borgerservicecentre tilkendegav tilsynet, at den pagaldende brug af medarbejdere til losning af
forskellige opgaver gor det pakravet, at der i forbindelse med servicecenterkonstruktionen og IT-
understaticlsen af centrene sker en forogelse af behandlingssikkerheden, herunder med hensyn til
styring af brugerrettigheder og interne kontrolordninger i forhold til medarbejdernes anvendelse af
IT-systememe.

Datatilsynet tilkendegav samtidig, at etablering af servicecentre medforer, at kommuncrne ma
styrke uddannelse og vejledning af medarbejderne om behandlingen af personoplysninger,
herunder navnlig under hvilke betingelser en medarbejder lovligt kan behandle personoplysninger,
som vedkommende er autoriseret til.

Tilsynet udtalte desuden, at det herudover kan viere relevant at supplere adgangskontrol og
autorisationsordninger med andre losninger,

2. De tre foreslaede ordninger

Indledningsvis bemuerkes, at tilsynets krav til datasikkerheden ikke alene har karakter af
anbefalinger, Det folger saledes af § 4 1 sikkerhedsbekendtgorelsen, at Datatilsynet kan komme
med henstillinger over for den dataansvarlige myndighed vedrarende de trufne
sikkerhedstoranstalminger, Tilsynet skal derfor anmode om, at det pd side 3 privciseres, at der er
tale om tilsynets henstillinger til styrkelse af datasikkerheden og ikke tilsynets anbefalinger.

Datatilsynet finder endvidere, at det skal fremgd af vejledningen - [Leks. som ¢t nyt afsnit 2 pi
side 17 ~ at kommunens udmeontning af de 1 publikationen beskrevne krav sé vidt muligt skal
udformes som bindende fjenestebetalinger til medarbejderne.

I det folgende vil Datatilsynet kommentere de tre forslag til ordninger til styrkelse af
behandlingssikkerheden, som er navnt i vejledningen,

Det skal understreges, at der efier tilsynets opfattelse ikke — som anfort pd side 7 i publikationen —
er valgfrihed for kommuneme mellem de tre foresliede ordninger,

2.1 Instruktion af medarbejdere

Efter sikkerhedsbekendtgerelsens § 6 skal den datsansvarlige myndighed give den fomedne
instruktion 1il de medarbejdere. som behandler personoplysningerne. Medarbejderne skal herunder
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gores bekendt med de regler. der er fastsat i medfor af § 5 (myndighedens uddybende
sikkerhedsregler).

Datatilsynet skal generclt bemarke. at den egede adgang til fortrolige og folsomme
personoplysninger i borgerservicecentre selvsagt gor instruktionen af medarbejderne helt central.
Tilsynet finder det positiv, at der legges op til a1 hojne medarbejdernes viden om datasikkerhed
med kurser mv.

Selv en skierpet instruktion til medarbejderne kan imidlertid efter Datatilsynets opfattelse ikke |
sig selv udgere en tilstrackkelig styrkelse af behandlingssikkerheden. Tilsynet lagger i den
forbindelse vagt pa. at forpligtelsen til at give fomaoden instruktion allerede pahviler kommuneme
efier sikkerhedsbekendtgorelsens § 6.

Datatilsynet finder, at behovet for styrkelse af uddannelse og vejledning af medarbejderne gaelder
ved siden af behovet for foregelsen af behandlingssikkerheden. Der skal siledes under alle
omstendigheder gives medarbejderne den instruktion, der er foreden under hensyn til
medarbejderens opgaver. Tilsynet forudsaetter. at medarbejderne i borgerservicecentre fir serlig
instruktion i datasikkerhed.

Det bemeerkes. at overskrifien i boksen pd side 17 1 vejledningen bor varre “"Medarbejderne skal
iszer vejledes i og ikke "Medarbejderne bar...”.

2.2. Borgernes adgang til log-oplysninger

Efter persondatalovens § 31 er der ikke ret til indsigt i den log, der efter
sikkerhedsbekendigarelsens § 19 skal foretages ved behandling af oplysninger omfattet af
anmeldelsespligten til Datatilsynet.

Datatilsynet har imidlertid ved flere lejligheder udtalt, at det som led i styrkelsen af
behandlingssikkerheden kan overvejes at gore oplysninger om, hvem der har set oplysninger om
en borger, tilgaengelige i en elektronisk selvbetieningslosning. Dette kendes fra den medicinprofil,
som Legemiddelstyrelsen er dataansvarlig for.

I vejledningen er anfort en rickke forhold, som kommuneme skal vere opmerksomme pi ved
etablering af sadanne losninger.

Det er Datatilsynets opfattelse, at muligheden for adgang il sddanne oplysninger er vierdifuld for
borgeme. Tilsynet skal saledes opfordre til. at der under alle omstandigheder arbejdes videre med

denne losning. Dartatilsynet skal anmode om at blive orienteret om, hvad der foretages vedrorende
denne losning, samt det tidsmuessige perspektiv herfor.

Datatilsynet skal 1 den forbindelse papege. at angivelsen af, hvem der har indhentet oplysninger
om en borger, ma ske pa et niveau. der er relevant og tilstrackkeligt prascist til. at lesningen kan
tjene sit formdl,

Tilsynet skal opfordre til, at kommuner, der patznker at ctablere sidanne losninger, kontakter
Datatilsynet med henblik pa nermere drofielser om udformningen. sikkerhedsniveauet osv.

Datatilsynet mii samtidig understrege. at en borgeradgang til log-oplysninger ikke afskarer retten
til indsigt efter persondatalovens § 31.

2.3. Stikprovekontrol af loggen
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Datatilsynet finder, at den ogede adgang til personoplysninger i borgerservicecentre gor det
pakrzvet, at der foretages stikprovekontrol af loggen. Dette gaelder dog alene systemer, hvori der
indgdr anmeldelsesphgtige behandlinger af personoplysninger, dvs. systemer, hvor der efier
sikkerhedsbekendtgarelsen allerede er krav om logning,

Ifolge udkastet til publikationen skal stikpravemne foretages pd kommunens eget initiativ, med
Jevne mellemrum og med vilkislige intervaller,

Der er i den forbindelse givet et cksempel pd, hvordan ordningen kan viere beskrevet i
kommunens uddybende sikkerhedsregler,

Datatilsynet finder, at det i eksemplet anforte, hvorefier kontrollen foretages med forskellige
intervaller, dog hajst 6 maneder, er udtryk for en passende afvejning af de bagvedliggende hensyn.

Datatilsynet skal herefier henstille, at kommuner, der etablerer borgerservicecentre. som
minimum foretager stikprovekontrol af logfiler i et omfang, der svarer til det anforte i
eksempelboks 8 i udkastet til publikationen. Tilsynet finder, at det bor fremgd af selve teksten (og
ikke blot som cksempel). at kontrollen skal foretages som anfart,

Det tilfojes, a1 Datatilsynet vil vaere indstillet pa at lade den manuelle stikprovekontrol afl loggen
erstatte af en automatiseret overvigning, der bla, afdekker ubensigtsmaessige eller usadvanlige
sogemanstre og dermed er bedre egnet end stikprovekontrol til at afslore misbrug.

3. Afsluttende bemarkninger

Datatilsynet forventer at blive hort over den vejledning til medarbejderne i borgerservicecentre,
som et under udarbejdelse. Tilsynet forudsastter, at forslaget om, at medarbejderne skal notere,
hvorfor oplysningerne er indhentet, overvejes i forbindelse med udarbejdelsen af vejledningen til
medarbejderne | borgerservicecentrene,

Tilsynet vil snarest kontakte Indenrigs- og Sundhedsministeriet med henblik pad besvarelse af de
avrige spargsmal, som er rejst i udkastet til publikationen.

Tilbage til alle afgorelser

Datatilsynet

Borgergade 28, 5

1300 Kebenhavn K
Tif233 193200

Fax.:33 1932 18

E-mail: dvadatatilsynet.dk
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