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BILAG 1 – BORGERRÅDGIVERENS OBSERVA-

TIONER OG VURDERINGER 

LOGNING AF KØBENHAVNS BORGERSERVICES ELEKTRONISKE SAGSBE-

HANDLING 

Ifølge persondatalovens § 41, stk. 3, har Københavns Kommune ansvaret for, at de personoplys-

ninger, som behandles af Københavns Kommune, er beskyttet med fornødne sikkerhedsforan-

staltninger.  

 

De nærmere sikkerhedsforanstaltninger er udmøntet i sikkerhedsbekendtgørelsen. Ifølge sikker-

hedsbekendtgørelsens § 18 skal der foretages registrering af alle afviste adgangsforsøg til it-

systemer, hvori der behandles følsomme personoplysninger, og der skal løbende ske opfølgning. 

Ifølge sikkerhedsbekendtgørelsens § 19 skal der foretages logning af alle anvendelser af personop-

lysninger. Reglerne har til formål at forebygge og forhindre misbrug af følsomme personoplysnin-

ger i forbindelse med elektronisk sagsbehandling.  

 

Udover ovenstående lovbestemmelser følger det af Datatilsynets udtalelse af 26. juni 2006 (j. nr. 

2006-329-0022), at kommuner, der etablerer borgerservicecentre, løbende skal foretage stikprø-

vekontrol af loggen i it-systemer, hvori der behandles følsomme personoplysninger, i et omfang 

der opfylder Datatilsynets minimumskrav, som er nærmere beskrevet i publikationen Datasikker-

hed i borgerservicecentre – regler og praksis. 

 

Regulativ for it-sikkerhed i Københavns Kommune indeholder bestemmelser om de interne orga-

nisatoriske forhold i relation til ansvaret for it-sikkerhedsforanstaltninger.  

 

Siden Borgerrepræsentationen den 16. december 2010 godkendte det daværende Regulativ for it-

sikkerhed i Københavns Kommune, har regulativet indeholdt bestemmelser om, at det påhviler It-

sikkerhedsfunktionen i Koncernservice (herefter Koncern IT) at føre dagligt tilsyn med overhol-

delsen af kommunens it-sikkerhedsbestemmelser, og om, at It-sikkerhedsfunktionen har en råd-

givnings- og vejledningsfunktion i relation til it-sikkerhed.  

 

Det er de enkelte forvaltninger, der har ansvaret for at iværksætte og kontrollere sikkerhedsfor-

anstaltninger i forhold til deres egne it-systemer, hvis forvaltningerne selv har anskaffet systemet 

og udpeget en systemejer inden for egen forvaltning. Forvaltningerne har derimod ikke ansvaret 

for fælles it-systemer, hvis der er udpeget en systemejer i Koncern IT for det pågældende system. 

 

Det følger af Regulativ for it-sikkerhed i Københavns Kommune, at systemejeren bl.a. har ansva-

ret for at sikre, at it-systemets funktionalitet og anvendelse understøtter it-sikkerhedskravene, 

herunder at it-systemet lever op til kravene i it-sikkerhedshåndbogen, og at it-systemet kan logge 

behandling af data, når dette er påkrævet. Det følger videre af de uddybende it-sikkerhedsregler 

for Københavns Kommune, at der løbende skal ske opfølgning på registrering af afviste adgangs-

forsøg til it-systemer, hvor der behandles følsomme personoplysninger, herunder løbende op-

følgning på loggen af behandling af følsomme personoplysninger.  

 

Det er min opfattelse, at det følger af ansvarsuddelegeringen efter Regulativ for it-sikkerhed i Københavns 

Kommune, at det påhviler den til en hver tid værende systemejer i forhold til de enkelte it-systemer, som 

anvendes til behandling af følsomme personoplysninger, at foretage løbende opfølgning på registrering af 

afviste adgangsforsøg, herunder løbende opfølgning på loggen af behandlingen af følsomme personoplys-

ninger. 

 

Kultur- og Fritidsforvaltningen har i brev af 5. oktober 2015 oplyst, at Københavns Borgerservice 

alene behandler følsomme personoplysninger i it-systemet KMD Sag. I Kultur- og Fritidsforvalt-

ningens høringsbemærkninger af 28. april 2017 til Borgerrådgiverens foreløbige rapport I har for-
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valtningen korrigerende oplyst, at Københavns Borgerservice anvender i alt 14 forskellige it-

systemer, hvori der behandles fortrolige og følsomme personoplysninger (se oversigten i afsnit 2 i 

Borgerrådgiverens rapport). 

Opfølgning på registrering af afviste adgangsforsøg til it-systemerne i Københavns 

Borgerservice 

 

På baggrund af de oplysninger, som jeg har modtaget fra forvaltningerne, må jeg lægge til grund, at der 

er foretaget opfølgning på registrering af Københavns Borgerservices afviste adgangsforsøg til it-

systemerne KMD Sag, CPR og ID-Port, i overensstemmelse med sikkerhedsbekendtgørelsens § 18.  

 

Jeg kan på baggrund af det modtagne materiale fra forvaltningerne ikke vurdere, om der er fore-

taget opfølgning på registrering af Københavns Borgerservices afviste adgangsforsøg til de øvrige 

it-systemer. 

Logning af søgninger i it-systemet Notus Kommunal, sygesikring 

Kultur- og Fritidsforvaltningen har i svar af 5. oktober 2015 på Borgerrådgiverens opfølgende 

spørgsmål oplyst, at Notus Kommunal, sygesikring, ikke logger søgninger.  

 

Søgninger på personer i Notus Kommunal, sygesikring, kan efter min opfattelse resultere i fremsøgning af 

fortrolige eller følsomme personoplysninger, hvilket efter min opfattelse skal logges i overensstemmelse 

med sikkerhedsbekendtgørelsens § 19.  

 

Jeg finder det på baggrund af ovenstående tvivlsomt, om loggen i Notus Kommunal, sygesikring, opfylder 

sikkerhedsbekendtgørelsens § 19.  

 

Jeg har noteret mig, at Kultur- og Fritidsforvaltnings i notat af15. september 2017 har oplyst, at 

forvaltningen efter at have modtaget Borgerrådgiverens foreløbige rapport II i juni 2017 har an-

skaffet et logningsmodul til it-systemet Notus Kommunal, sygesikring, som gør det muligt at logge 

søgninger på personer i it-systemet. 

 

Stikprøvekontrol (opfølgning) af loggen af Københavns Borgerservices behandling af 

personoplysninger i it-systemerne 

 

Der er uoverensstemmende oplysningerne i Kultur- og Fritidsforvaltningens svar af 5. oktober 

2015 på Borgerrådgiverens opfølgende spørgsmål, Kultur- og Fritidsforvaltningens høringsbe-

mærkninger af 28. april 2017, herunder forvaltningens notater af henholdsvis 15. september 2017 

og 2. oktober 2017 om, hvilke it-systemer Københavns Borgerservice anvender til behandling af 

fortrolige og følsomme personoplysninger.   

 

Kultur- og Fritidsforvaltningens svar om anvendte it-systemer giver indtryk af, at Kultur- og Fri-

tidsforvaltningen ikke har haft et fornødent overblik over, hvilke it-systemer Københavns Borger-

service anvender til behandling af fortrolige for følsomme personoplysninger.  

 

Jeg har noteret mig, at Kultur- og Fritidsforvaltningens i notat af 2. oktober 2017 har oplyst, at 

forvaltningen gennemgår hele systemporteføljen med henblik på at sikre, at forvaltningen fremad-

rettet er complient på stikprøvekontrolområdet.  

KMD Sag 

Min undersøgelse viser, at der har været udpeget en systemejer i Socialforvaltningen til it-

systemet KMD Sag indtil den 31. december 2014. Koncern IT har oplyst, at der siden den 1. janu-

ar 2015 efter aftale med Socialforvaltningen har været udpeget en systemejer i Koncern IT til it-

systemet KMD Sag.   



 

SIDE 8 LOGNING AF ELEKTRONISK SAGSBEHANDLING OG BORGERES ADGANG TIL INDSIGT I OPLYSNINGER 

 

Ved mit iværksættelsesbrev af 8. august 2014 til Kultur- og Fritidsforvaltningen stillede jeg 

spørgsmål til, hvordan der foretages opfølgning på registrering af afviste adgangsforsøg i it-

systemer, hvori Københavns Borgerservice behandler fortrolige og følsomme personoplysninger, 

og hvordan der foretages opfølgning på loggen af behandlingen af fortrolige og følsomme person-

oplysninger i sådanne it-systemer. 

 

Kultur- og Fritidsforvaltningen oplyste bl.a. i høringssvar af 16. september 2014, at det kun er ved 

konkrete mistanker, at der sammen med leverandøren og Koncern IT afdækkes faktiske forløb i 

enkeltsager. Kultur- og Fritidsforvaltningen henviste i høringssvaret til, at It-

sikkerhedslederfunktionen i Koncern IT bør foretage stikprøvekontroller.  

 

Jeg forstår høringssvaret af 16. september 2014 fra Kultur- og Fritidsforvaltningen således, at for-

valtningen henviser til processen efter it-sikkerhedshåndbogen om bestilling af it-

sikkerhedsrapporter ved begrundet mistanke til en medarbejder om misbrug og strafbare for-

hold. Jeg forstår herudover svaret således, at forvaltningen henviser til It-sikkerhedsfunktionens 

mulighed for at føre tilsyn med forvaltningernes it-sikkerhedsforanstaltninger. På baggrund af hø-

ringssvaret er det mit indtryk, at Kultur- og Fritidsforvaltningen på tidspunktet for høringssvaret 

ikke havde kendskab til, at det påhvilede systemejeren i Socialforvaltningen at foretage opfølgning 

på registrering af afviste adgangsforsøg og opfølgning på loggen af Københavns Borgerservices 

behandling af fortrolige og følsomme personoplysninger i it-systemet KMD Sag. 

 

Ved iværksættelsesbrev af 7. juli 2016 overførte jeg undersøgelsen vedrørende logning af elektro-

nisk sagsbehandling til Socialforvaltningen og stillede spørgsmål vedrørende opfølgning på regi-

strering af afviste adgangsforsøg samt opfølgning på loggen som i mit tidligere brev til Kultur- og 

Fritidsforvaltningen. 

 

Socialforvaltningen oplyste i høringssvaret af 12. august 2016, at der ikke er udpeget en systeme-

jer i Socialforvaltningen til it-systemet KMD Sag. Forvaltningen henviste til systemejer i Koncern 

IT.  

 

På baggrund af Socialforvaltningens svar er det mit indtryk, at Socialforvaltningen på tidspunktet 

for høringssvaret ikke havde kendskab til, at det påhvilede den daværende systemejer i Socialfor-

valtningen til it-systemet KMD Sag at foretage stikprøvekontrol af loggen af Københavns Borger-

services behandling af fortrolige og følsomme personoplysninger i it-systemet KMD Sag.  

 

Sammenholdt giver høringssvarene fra Kultur- og Fritidsforvaltningen og Socialforvaltningen ind-

tryk af, at der ikke har været et samarbejde mellem forvaltningerne i forhold til opgaven med 

stikprøvekontrol af loggen af Københavns Borgerservices behandling af fortrolige og følsomme 

personoplysninger i it-systemet KMD Sag.       

 

På baggrund af svarene fra Kultur- og Fritidsforvaltningen og Socialforvaltningen må jeg lægge til grund, at 

der i perioden, hvor der har været udpeget en systemejer i Socialforvaltningen til it-systemet KMD Sag, 

ikke er foretaget stikprøvekontrol af loggen af Københavns Borgerservices behandling af fortrolige og føl-

somme personoplysninger i it-systemet KMD Sag.  

 

Jeg vurderer, at den manglende stikprøvekontrol af loggen af Københavns Borgerservices behandling af 

følsomme personoplysninger i it-systemet KMD Sag er i strid med Datatilsynets udtalelse af 26. juni 2006 

og Københavns Kommunes it-sikkerhedsregler. 

 

Jeg vurderer, at der på baggrund af ovenstående mangel er risiko for, at eventuelt misbrug af følsomme 

personoplysninger i it-systemet KMD Sag i Københavns Borgerservice i perioden, hvor der har været ud-

peget en systemejer i Socialforvaltningen til it-systemet KMD Sag, ikke er blevet identificeret.. 

 

Ved iværksættelsesbrev af 15. august 2016 overførte jeg undersøgelsen vedrørende logning af 

elektronisk sagsbehandling til Økonomiforvaltningen og stillede spørgsmål vedrørende opfølgning 
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på registrering af afviste adgangsforsøg og opfølgning på loggen som i mit brev til Kultur- og Fri-

tidsforvaltningen samt Socialforvaltningen.  

 

Økonomiforvaltningen oplyste bl.a. i høringssvar af 5. september 2016, at der på baggrund af It-

sikkerhedsfunktionens vejledning vedrørende ”Krav om stikprøver af loggen i borgerservicecent-

re” og It-sikkerhedsfunktionens senere udarbejdede best practice ”for gennemførelse af stikprø-

vekontrol af loggen” er gennemført en række stikprøvekontroller af Københavns Borgerservices 

medarbejderes anvendelse af bl.a. it-systemet KMD Sag.  

 

Jeg rettede telefonisk henvendelse til Koncern IT den 10. februar 2017 og stillede opfølgende 

spørgsmål vedrørende antallet af foretagne stikprøvekontroller af Københavns Borgerservice 

behandling af følsomme personoplysninger i it-systemet KMD Sag, og jeg bad om en status vedrø-

rende SIEM-systemet. Koncern IT svarede, at Koncern IT har kendskab til to udførte stikprøve-

kontroller i Københavns Borgerservice vedrørende medarbejdernes anvendelse af it-systemet 

KMD Sag, og at der herudover er kendskab til et enkelt tilfælde, hvor Københavns Borgerservice 

har bestilt en it-sikkerhedsrapport på baggrund af en konkret mistanke om misbrug.  

 

Økonomiforvaltningen har i høringsbemærkningerne af 6. juli 2017 oplyst, at den automatiske 

logopfølgning tilknyttet it-systemet KMD Sag nu er i stabil drift, og at regelmæssig opfølgning med 

rapporter til systemejer vil blive igangsat i eftersommeren 2017.  

 

Kultur- og Fritidsforvaltningen har i høringsbemærkninger af 9. august 2017 oplyst, at Kultur- og 

Fritidsforvaltningen fra december 2015 har foretaget stikprøvekontroller.  

 

På baggrund af svarene fra Økonomiforvaltningen, Koncern IT og Kultur- og Fritidsforvaltningen må jeg 

lægge til grund, at der først blev foretaget stikprøvekontrol af loggen af Københavns Borgerservices be-

handling af fortrolige og følsomme personoplysninger i it-systemet KMD Sag fra december 2015.  

 

Jeg vurderer, at den manglende stikprøvekontrol af loggen af Københavns Borgerservices behandling af 

fortrolige og følsomme personoplysninger i it-systemet KMD Sag indtil december 2015 er i strid med 

Datatilsynets udtalelse af 26. juni 2006 og Københavns Kommunes it-sikkerhedsregler.  

 

Det er uklart, hvor hyppigt der er foretaget stikprøvekontroller fra december 2015, indtil det er blevet 

muligt at foretage automatiseret logopfølgning i it-systemet KMD Sag i eftersommeren 2017. Jeg lægger 

vægt på, at der er uoverensstemmelse mellem Økonomiforvaltningens og Kultur- og Fritidsforvaltningens 

oplysninger om hyppigheden af stikprøvekontroller i den ovenfor anførte periode.  

 

Jeg vurderer, at der på baggrund af ovenstående mangel er risiko for, at eventuelt misbrug af fortrolige og 

følsomme personoplysninger i it-systemet KMD Sag ikke er blevet identificeret igennem en årrække, fordi 

der alene er sket logopfølgning i tilfælde af konkret mistanke om misbrug. 

CPR 

Der er udpeget en systemejer i Kultur- og Fritidsforvaltningen til it-systemet CPR.  

 

Jeg har ved telefoniske opkald af 8. og 11. september 2017 til Kultur- og Fritidsforvaltningen, her-

under ved e-mail af 27. september 2017 stillet opfølgende spørgsmål om foretagne stikprøvekon-

troller i it-systemerne ved Københavns Borgerservice.  

 

Det fremgår af Kultur- og Fritidsforvaltningens notat af 2. oktober 2017, at der først er foretaget 

stikprøvekontrol af loggen af Københavns Borgerservices behandling af fortrolige og følsomme 

personoplysninger i it-systemet CPR fra 2015.  

 

Jeg vurderer, at den manglende stikprøvekontrol af loggen af Københavns Borgerservices behandling af 

fortrolige og følsomme personoplysninger i it-systemet CPR indtil 2015 er i strid med Datatilsynets udta-

lelse af 26. juni 2006 og Københavns Kommunes it-sikkerhedsregler.  
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Jeg vurderer, at der på baggrund af ovenstående mangel er risiko for, at eventuelt misbrug af fortrolige og 

følsomme personoplysninger i it-systemet CPR ikke er blevet identificeret igennem en årrække, fordi der 

alene er sket logopfølgning i tilfælde af konkret mistanke om misbrug. 

   

 

KMD Social Pension og kørekortsregisteret 

Der er udpeget en systemejer i Kultur- og Fritidsforvaltningen til it-systemerne KMD Social Pen-

sion og kørekortsregisteret.  

 

Det fremgår af Kultur- og Fritidsforvaltningen notat af 2. oktober 2017, at der først er foretaget 

stikprøvekontrol af loggen af Københavns Borgerservices behandling af fortrolige og følsomme 

personoplysninger i it-systemerne KMD Social Pension og kørekortsregisteret fra 2016. 

 

Jeg vurderer, at den manglende stikprøvekontrol af loggen af Københavns Borgerservices behandling af 

fortrolige og følsomme personoplysninger i it-systemerne KMD Social Pension og kørekortsregisteret indtil 

2016 er i strid med Datatilsynets udtalelse af 26. juni 2006 og Københavns Kommunes it-

sikkerhedsregler.  

 

Jeg vurderer, at der på baggrund af ovenstående mangel er risiko for, at eventuelt misbrug af fortrolige og 

følsomme personoplysninger i it-systemerne KMD Social Pension og kørekortsregisteret ikke er blevet 

identificeret igennem en årrække, fordi der alene er sket logopfølgning i tilfælde af konkret mistanke om 

misbrug. 

Notus Kommunal, sygesikring 

Der er udpeget en systemejer i Kultur- og Fritidsforvaltningen til it-systemet Notus Kommunal, 

sygesikring.  

 

Af Kultur- og Fritidsforvaltningens notat af 2. oktober 2017 fremgår, at der først er foretaget 

stikprøvekontrol af loggen af Københavns Borgerservices behandling af fortrolige og følsomme 

personoplysninger i it-systemerne KMD Social Pension og kørekortsregisteret fra 2017.   

 

Jeg vurderer, at den manglende stikprøvekontrol af loggen af Københavns Borgerservices behandling af 

fortrolige og følsomme personoplysninger i it-systemet Notus Kommunal, sygesikring indtil 2017 er i strid 

med Datatilsynets udtalelse af 26. juni 2006 og Københavns Kommunes it-sikkerhedsregler.  

 

Jeg vurderer, at der på baggrund af ovenstående mangel er risiko for, at eventuelt misbrug af fortrolige og 

følsomme personoplysninger i it-systemet Notus Kommunal, sygesikring, ikke er blevet identificeret igen-

nem en årrække, fordi der alene er sket logopfølgning i tilfælde af konkret mistanke om misbrug. 

 

Skat Extranet 

Der er udpeget en systemejer i Koncern IT til it-systemet Skat Extranet.  

 

Oplysningerne, som jeg har modtaget fra Kultur- og Fritidsforvaltningen, giver ikke indtryk af, at 

der har været et samarbejde mellem Kultur- og Fritidsforvaltningen og Koncern IT i forhold til 

opgaven med stikprøvekontrol af loggen af loggen af Københavns Borgerservices behandling af 

fortrolige og følsomme personoplysninger i it-systemet Skat Extranet. Herudover er it-systemet 

Skat Extranet hverken i It-sikkerhedsfunktionens vejledning vedrørende ”Krav om stikprøver af 

loggen i borgerservicecentre” eller i It-sikkerhedsfunktionens best practice ”for gennemførelse af 

stikprøvekontrol af loggen” nævnt som et it-system, der indgår i stikprøvekontrol af loggen af 

Københavns Borgerservices behandling af fortrolige og følsomme personoplysninger. 
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Jeg må på baggrund af de foreliggende oplysninger lægge til grund, at der ikke er foretaget stikprøvekon-

trol af loggen af Københavns Borgerservices behandling af fortrolige og følsomme personoplysninger i it-

systemet Skat Extranet.   

 

Jeg vurderer, at den manglende stikprøvekontrol af loggen af Københavns Borgerservices behandling af 

fortrolige og følsomme personoplysninger i it-systemet Skat Extranet er i strid med Datatilsynets udtalelse 

af 26. juni 2006 og Københavns Kommunes it-sikkerhedsregler. 

 

Jeg vurderer, at der på baggrund af ovenstående mangel er risiko for, at eventuelt misbrug af fortrolige og 

følsomme personoplysninger i it-systemet Skat Extranet i Københavns Borgerservice ikke identificeres, 

fordi der alene sker logopfølgning i tilfælde af konkret mistanke om misbrug. 

 

 

CSC Social 

Der er udpeget en systemejer i Socialforvaltningen til it-systemet CSC Social.  

 

Sammenholdt giver høringssvarene fra Kultur- og Fritidsforvaltningen og Socialforvaltningen ind-

tryk af, at der heller ikke har været et samarbejde mellem Kultur- og Fritidsforvaltningen og Soci-

alforvaltningen  i forhold til opgaven med stikprøvekontrol af loggen af Københavns Borgerser-

vices behandling af fortrolige og følsomme personoplysninger i it-systemet CSC Social. Herud-

over er it-systemet CSC Social hverken i It-sikkerhedsfunktionens vejledning vedrørende ”Krav 

om stikprøver af loggen i borgerservicecentre” eller i It-sikkerhedsfunktionens best practice ”for 

gennemførelse af stikprøvekontrol af loggen” nævnt som et it-system, der indgår i stikprøvekon-

trol af loggen af Københavns Borgerservices behandling af fortrolige og følsomme personoplys-

ninger. 

 

Jeg må på baggrund af de foreliggende oplysninger lægge til grund, at der ikke er foretaget stikprøvekon-

trol af loggen af Københavns Borgerservices behandling af fortrolige og følsomme personoplysninger i it-

systemet CSC Social.   

 

Jeg vurderer, at den manglende stikprøvekontrol af loggen af Københavns Borgerservices behandling af 

fortrolige og følsomme personoplysninger i it-systemet CSC Social er i strid med Datatilsynets udtalelse af 

26. juni 2006 og Københavns Kommunes it-sikkerhedsregler. 

 

Jeg vurderer, at der på baggrund af ovenstående mangel er risiko for, at eventuelt misbrug af fortrolige og 

følsomme personoplysninger i it-systemet CSC Social i Københavns Borgerservice ikke identificeres, fordi 

der alene sker logopfølgning i tilfælde af konkret mistanke om misbrug. 

 

Øvrige it-systemer 

Der er udpeget en systemejer i Kultur- og Fritidsforvaltningen til de følgende øvrige it-systemer, 

som Københavns Borgerservice anvender til behandling af fortrolige og følsomme personoplys-

ninger: Pasregisteret, straksudstedelse af NemID (NemID Privat), ID-Port (pas og kørekort), kø-

reprøvebookning, P-Data (KMD udtræk fra CPR) og Safepay, kasseløsning. 

 

Københavns Borgerservices anvender herudover it-systemerne KMD Mainframe og fritagelse fra 

digital post til behandling af fortrolige og følsomme personoplysninger. Der er ikke udpeget en 

systemejer til disse it-systemer.  

 

Det fremgår ikke af Kultur- og Fritidsforvaltningens notat af 2. oktober 2017, at Kultur- og Fri-

tidsforvaltningen har foretaget stikprøvekontrol af loggen af Københavns Borgerservices behand-

ling af fortrolige og følsomme personoplysninger i de ovenfor anførte it-systemer.  

 

Jeg må på den baggrund konkludere, at der ikke er foretaget stikprøvekontrol af loggen af de ovenfor 

anførte systemer.  
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Jeg vurderer, at den manglende stikprøvekontrol af loggen af Københavns Borgerservices behandling af 

fortrolige og følsomme personoplysninger i it-systemerne pasregisteret, fritagelse for digital post, strak-

sudstedelse af NemID (NemID Privat), KMD Mainframe, ID-Port (pas og kørekort), køreprøvebookning, 

P-Data (KMD udtræk fra CPR) og Safepay, kasseløsning er i strid med Datatilsynets udtalelse af 26. juni 

2006 og Københavns Kommunes it-sikkerhedsregler. 

 

Jeg vurderer, at der på baggrund af ovenstående mangel er risiko for, at eventuelt misbrug af fortrolige og 

følsomme personoplysninger i de ovenfor anførte it-systemer ikke identificeres, fordi der alene sker logop-

følgning i tilfælde af konkret mistanke om misbrug. 

 

It-sikkerhedsfunktionens vejledning om stikprøvekontrol  

Det fremgår af dokumentationen, som jeg har modtaget med Økonomiforvaltningens høringssvar 

af 5. september 2016, at It-sikkerhedsfunktionens vejledning vedrørende ”Krav om stikprøver af 

loggen i borgerservicecentre” er dateret den 18. september 2015, og It-sikkerhedsfunktionens 

best practice ”for gennemførelse af stikprøvekontrol af loggen” er dateret den 23. oktober 2015. 

Materialet er således først udarbejdet mere end 5 år efter, at It-sikkerhedsfunktionen blev opret-

tet i marts 2010, hvorved It-sikkerhedsfunktionen bl.a. fik kompetence til at vejlede mv. om it-

sikkerhedsspørgsmål.  Jeg har noteret mig oplysningerne i Koncern IT’s høringsbemærkninger af 

6. juli 2017 om, at It-sikkerhedsfunktionen inden udarbejdelse af vejledningen var i en længere 

dialog med Kultur- og Fritidsforvaltningen om, hvordan forvaltningen bedst muligt kunne opfylde 

kravene.  

 

Det er min opfattelse, at It-sikkerhedsfunktion i Koncern IT på et langt tidligere tidspunkt end sket burde 

have fulgt op over for Københavns Borgerservice med vejledning og best practice i anledning af Datatilsy-

nets udtalelse. 

 

Det fremgår af vejledningen, at It-sikkerhedsfunktionen anbefaler, at Københavns Borgerservice 

foretager stikprøvekontroller af loggen.  

 

Det er min opfattelse, at vejledningen i stedet for at være formuleret som en anbefaling burde have været 

formuleret som et pålæg om at gennemføre stikprøvekontrol i samarbejde med systemejeren. Jeg lægger 

vægt på, at Datatilsynets udtalelse forpligtiger kommuner, der etablerer borgerservicecentre, til at gen-

nemføre stikprøvekontrol, jf. sikkerhedsbekendtgørelsens § 4, og at It-sikkerhedsfunktion efter min opfat-

telse inden for rammerne af Regulativ for it-sikkerhed i Københavns Kommune, har adgang til at give 

påbud til alle enheder og medarbejdere i relation til it-sikkerhed, jf. Regulativ for it-sikkerhed i Køben-

havns Kommune § 8, stk. 8. 

 

It-sikkerhedsfunktionens tilsyn med hensyn til foretagelse af stikprøvekontrol 

I min generelle egen drift-undersøgelse vedrørende sikring af borgernes personoplysninger, som 

har snitflader til nærværende undersøgelse, konkluderede jeg, at Koncern IT’s It-

sikkerhedsfunktion ikke foretager tilsyn med forvaltningernes opfølgning på registrering af afviste 

adgangsforsøg og forvaltningernes opfølgning på loggen af behandling af følsomme personoplys-

ninger.  

 

Min undersøgelse viser, at It-sikkerhedsfunktionen først i december 2015 foretog tilsyn med hensyn til 

foretagelse af stikprøvekontrol af loggen af Københavns Borgerservices behandling af fortrolige og føl-

somme personoplysninger i it-systemer ved Københavns Borgerservice. Det er min opfattelse, at It-

sikkerhedsfunktionen på et langt tidligere tidspunkt end sket burde have foretaget tilsyn i lyset af Datatil-

synets udtalelse af 26. juni 2006.  
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ADGANG TIL INDSIGT I OPLYSNINGER EFTER PERSONDATALOVEN 

Kultur- og Fritidsforvaltningen har i høringssvaret oplyst, at Københavns Borgerservice følger 

kommunens procedure ved anmodning om indsigt efter persondataloven, hvorefter svar på an-

modning om indsigt efter persondataloven sendes til it-sikkerhedsfunktionen i Koncern IT, som 

koordinerer et samlet svar til den pågældende borger med oplysning om it-systemerne i kommu-

nen, hvor den pågældende er registreret.  

 

Jeg finder, at proceduren er hensigtsmæssig og har ingen yderligere bemærkninger hertil, Jeg har ikke 

herved taget stilling til hensigtsmæssigheden af den procedure, der anvendes af It-sikkerhedsfunktionen i 

Koncern IT til koordinering af et samlet kommunalt svar på indsigtsanmodninger.    
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BILAG 2 – METODE 

2.1 GENERELT FOR BORGERRÅDGIVERENS EGEN DRIFT-UNDERSØGELSER 

 
Borgerrådgiverens generelle egen drift-undersøgelse indledes med en høring af den eller de invol-

verede forvaltninger. For hver forvaltning, som inddrages, høres såvel forvaltningens direktion 

som eventuelle relevante decentrale enheder. 

 

I høringsbrevet beskriver Borgerrådgiveren i generelle vendinger temaet for undersøgelsen og 

beder om en række oplysninger og dokumentationsmateriale, herunder eventuelt om udlån af 

relevante sagsakter til nærmere undersøgelse. 

 

Nogle undersøgelser vil være meget omfattende, mens andre vil være målrettede mod nærmere 

udvalgte forhold. Dette er forudsat ved udvidelsen af Borgerrådgiverens kompetence. 

 

På baggrund af denne dokumentationsindsamling udarbejder Borgerrådgiveren en foreløbig rap-

port, som sendes til forvaltningen med henblik på forvaltningens og eventuelle decentrale enhe-

ders bemærkninger til rapportens faktiske oplysninger. 

 

Den foreløbige rapport vil også indeholde de udtalelser (herunder kritik/henstilling), som Borger-

rådgiveren forventer at fremkomme med, men disse har netop en foreløbig karakter, eftersom 

faktuelle oplysninger i rapporten kan korrigeres gennem forvaltningens bemærkninger. Forvalt-

ningen informeres således allerede på dette tidspunkt om det forventede udfald af undersøgelsen. 

 

Efter modtagelse af forvaltningens eventuelle bemærkninger indarbejder Borgerrådgiveren be-

mærkningerne til de faktiske forhold og foretager eventuelle ændringer i undersøgelsens konklu-

sioner, som disse måtte give anledning til. Borgerrådgiveren udarbejder på denne baggrund den 

endelige rapport. Rapporten er stilet til den involverede forvaltning og eventuelle decentrale en-

heder. 

 

I nogle tilfælde kan den endelige rapport indeholde uafklarede spørgsmål eller af andre grunde 

kræve en opfølgning, f.eks. fordi Borgerrådgiveren har bedt om en underretning om, hvad en hen-

stilling giver anledning til. I disse tilfælde vil den endelige rapport følges op af en (eller flere) op-

følgningsrapport(er), indtil alle forhold i undersøgelsen er afklaret. 

 

2.2 DENNE UNDERSØGELSES METODE 

Denne undersøgelse er gennemført efter de generelle principper nævnt ovenfor. 
 

Borgerrådgiverens høringsbreve til forvaltningerne og forvaltningernes høringssvar med doku-

mentation mv. er indsat som bilag 4-22. Datatilsynets udtalelse af 26. juni 2006 er indsat som bilag 

23 

 

 

 

2.3 REAKTIONSMIDLER OG BEDØMMELSESGRUNDLAG 

 

Borgerrådgiverens reaktionsmidler er de samme som Folketingets Ombudsmands. Borgerrådgi-

veren kan således udtale kritik og komme med henstillinger til Københavns Kommune. Kritik er 

udtryk for en faglig vurdering af, at regler og retningslinjer mv. ikke er overholdt.  

 
Borgerrådgiveren kan henstille til kommunen at ændre procedurer eller lignende på et givent 

område. 
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Derudover kan Borgerrådgiveren påpege mere generelle problemstillinger i sin årsberetning, som 

afgives til Borgerrepræsentationen.  

 

Borgerrådgiveren har i forbindelse med sin egen drift-virksomhed lagt sig fast på en sproglig skala 

for graduering af kritikkens alvorlighed. Skalaen omfatter konstateringer af, at noget er uheldigt, 

konstateringer af begåede fejl, at noget er beklageligt, meget beklageligt, kritisabelt, meget kritisa-

belt eller stærkt kritisabelt. Skalaen med bemærkninger er indsat i hovedrapporten. 

 

Bedømmelsesgrundlaget for Borgerrådgiveren er det samme som Folketingets Ombudsmands, 

nemlig skreven ret (herunder love, bekendtgørelser, cirkulærer og vejledninger), god forvaltnings-

skik samt overordnede humanitære og medmenneskelige betragtninger. Hertil kommer Køben-

havns Kommunes værdigrundlag, og andre politisk vedtagne retningslinjer. Borgerrådgiveren be-

stræber sig desuden på at anvende samme målestok for sine vurderinger som Folketingets Om-

budsmand. 

 

Borgerrådgiverens opgave er at undersøge, om kommunens forvaltninger og institutioner over-

holder gældende lovgivning, god forvaltningsskik, kommunens vedtagne politikker og beslutninger 

om serviceniveau og -standard. Borgerrådgiveren har således ikke særligt til opgave at komme 

med ros eller lignende tilkendegivelser om positive forhold. 

 

Borgerrådgiverens rapporter om egen drift-undersøgelser vil derfor ikke indeholde ros (i hvert 

fald ikke i videre omfang), og læseren bør notere sig, at fraværet af ros ikke er ensbetydende 

med, at Borgerrådgiveren alene har konstateret negative forhold i forbindelse med sin undersø-

gelse. 
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BILAG 3 – VURDERINGSGRUNDLAG 

3.1 DET JURIDISKE GRUNDLAG – LOGNING AF ELEKTRONISK SAGSBEHAND-

LING  

Undersøgelsen vedrørende logning af elektronisk sagsbehandling (sikkerhedsforanstaltninger) 

tager udgangspunkt i nedenstående lovregler, Datatilsynets vejledning til sikkerhedsbekendtgørel-

sen, herunder Datatilsynets udtalelse med udtalelse om, at kommuner, der etablerer borgerser-

vicecentre, skal gennemføre stikprøvekontrol af loggen i it-systemer.   

Persondataloven 

De overordnede regler for datasikkerheden (behandlingssikkerhed) er fastsat i persondatalovens 

§ 41.  

 

Persondatalovens § 41, stk. 1, 3 og 5 lyder det således:  

 

”…  

§ 41. Personer, virksomheder m.v., der udfører arbejde under den dataansvarlige eller data-

behandleren, og som får adgang til oplysninger, må kun behandle disse efter instruks fra den 

dataansvarlige, medmindre andet følger af lov eller bestemmelser fastsat i henhold til lov  

Stk. 3. Den dataansvarlige skal træffe de fornødne tekniske og organisatoriske sikkerhedsfor-

anstaltninger mod, at oplysninger hændeligt eller ulovligt tilintetgøres, fortabes eller forringes, 

samt mod, at de kommer til uvedkommendes kendskab, misbruges eller i øvrigt behandles i 

strid med loven. Tilsvarende gælder for databehandlere.  

Stk. 5. Justitsministeren kan fastsætte nærmere regler om de i stk. 3 anførte sikkerhedsforan-

staltninger.  

…” 

 

Sikkerhedsbekendtgørelsen 

Justitsministeren har i medfør af persondatalovens § 41, stk. 5, udstedt sikkerhedsbekendtgørel-

sen.  

 

Sikkerhedsbekendtgørelsen indeholder de nærmere regler om de sikkerhedsforanstaltninger, som 

den dataansvarlige myndighed skal træffe i henhold til § 41, stk. 3, i persondataloven.  

 

Det følger af sikkerhedsbekendtgørelsens § 3, at den dataansvarlige myndighed skal træffe for-

nødne tekniske og organisatoriske foranstaltninger med henblik på beskyttelse af personoplysnin-

ger. Bestemmelsen er en gengivelse af persondatalovens § 41, stk. 3, jf. ovenfor.  

 

Det følger af sikkerhedsbekendtgørelsens § 4, at Datatilsynet fører tilsyn med overholdelsen af 

sikkerhedsbekendtgørelsen og kan komme med henstillinger over for den dataansvarlige myndig-

hed. Bestemmelsen lyder således:  

 

”… 

Datatilsynet fører tilsyn med overholdelsen af denne bekendtgørelse og kan i den forbindelse 

komme med henstillinger over for den dataansvarlige myndighed vedrørende de trufne sik-

kerhedsforanstaltninger, jf. § 3. 

…” 

 

 

Det følger af sikkerhedsbekendtgørelsens § 5, at den dataansvarlige myndighed skal fastsætte 

nærmere interne sikkerhedsbestemmelser. Bestemmelsen lyder således: 
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”…  

§ 5. Den dataansvarlige myndighed skal fastsætte nærmere interne bestemmelser om sikker-

hedsforanstaltninger i myndigheden til uddybning af de regler, der fremgår af denne bekendt-

gørelse. Bestemmelserne skal navnlig omfatte organisatoriske forhold og fysisk sikring, herun-

der sikkerhedsorganisation, administration af adgangskontrolordninger og autorisationsord-

ninger samt kontrol med autorisationer. Der skal endvidere fastsættes instrukser, som fast-

lægger ansvaret for og beskriver behandling og destruktion af ind- og uddatamateriale samt 

anvendelse af edb-udstyr. Desuden skal der fastsættes retningslinier for myndighedens tilsyn 

med overholdelsen af de sikkerhedsforanstaltninger, der er fastsat for myndigheden.  

…”  

 

Sikkerhedsbekendtgørelsens kapitel 3 indeholder supplerende sikkerhedsforanstaltninger for be-

handlingen af fortrolige personoplysninger. Sikkerhedsbekendtgørelsens kapitel 3 gælder ikke for 

anvendelse af ikke-fortrolige personoplysninger eller for fortrolige personoplysninger, som i øv-

rigt er undtaget i henhold til reglerne i kapitel 3. 

 

Sikkerhedsbekendtgørelsens § 15 lyder således:  

 

”… 

§ 15. Bestemmelserne i kapitel 3 finder ikke anvendelse i det omfang de behandlede oplysnin-

ger ikke i sig selv ville være omfattet af anmeldelsespligt til Datatilsynet. 

…” 

 

Det følger af sikkerhedsbekendtgørelsens § 18 (i kapitel 3), at der skal ske kontrol med afviste 

adgangsforsøg. Bestemmelsen lyder således:  

 
”…  

§18. Der skal foretages registrering af alle afviste adgangsforsøg. Hvis der inden for en fastsat 

periode er registreret et nærmere fastsat antal på hinanden følgende afviste adgangsforsøg fra 

samme arbejdsstation eller med samme brugeridentifikation, skal der blokeres for yderligere 

forsøg. Der skal løbende ske opfølgning i myndigheden  

…”  

 

Efter sikkerhedsbekendtgørelsens § 19 (i kapitel 3) skal der ske logning af alle anvendelser af per-

sonoplysninger. Bestemmelsen har følgende ordlyd:  

 

”…  

§ 19. Der skal foretages maskinel registrering (logning) af alle anvendelser af personoplysnin-

ger. Registreringen skal mindst indeholde oplysning om tidspunkt, bruger, type af anvendelse 

og angivelse af den person, de anvendte oplysninger vedrørte, eller det anvendte søgekriteri-

um. Loggen skal opbevares i 6 måneder, hvorefter den skal slettes. Myndigheder med et sær-

ligt behov kan opbevare loggen i op til 5 år.  

Stk. 2. Bestemmelsen i stk. 1 finder ikke anvendelse for personoplysninger, som indgår i tekst-

behandlingsdokumenter og lignende, der ikke foreligger i endelig form. Det samme gælder så-

danne dokumenter, som foreligger i endelig form, hvis der sker sletning inden for en af den 

dataansvarlige myndighed nærmere fastsat kortere frist.  

Stk. 3. Bestemmelsen i stk. 1 finder ikke anvendelse, hvis behandlingen af personoplysninger 

udelukkende sker ved afvikling af programmer, som foretager en forud defineret massebe-

handling af personoplysninger (»batch»-kørsler). Der skal dog foretages maskinel logning af 

bruger og tidspunkt for behandlingen.  

Stk. 4. Bestemmelsen i stk. 1 finder endvidere ikke anvendelse, hvis behandlingen af personop-

lysningerne udelukkende sker med henblik på statistiske eller videnskabelige undersøgelser, og 

identifikationsoplysningerne forinden enten er krypteret eller erstattet med et kodenummer 

eller lignende. Der skal dog foretages maskinel logning af bruger og tidspunkt for behandlin-

gen. 

Stk. 5. Bestemmelsen i stk. 1 finder endelig ikke anvendelse for personoplysninger, som i form 

af måle- eller analyseresultater automatisk lagres i medicoteknisk udstyr. Undtagelsen omfat-
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ter tillige personoplysninger, som manuelt registreres i medicoteknisk udstyr til supplering af 

automatisk lagrede oplysninger. 

…” 

Datatilsynets vejledning til sikkerhedsbekendtgørelsen 

Følgende fremgår bl.a. af Datatilsynets vejledning vedrørende logningskravet efter sikkerhedsbe-

kendtgørelsens § 19:  

 
”… 
Efter bestemmelsen skal der som udgangspunkt foretages logning af alle anvendelser af per-

sonoplysningerne, som sker i behandlingen, jf. dog § 15. Herudover indeholder stk. 2 - 6 visse 

undtagelser fra det generelle logningskrav. 

Ved »alle anvendelser af personoplysninger« skal her forstås de anvendelser, som foretages af 

brugere af systemet i forbindelse med deres arbejde. Der er en række aktiviteter i forbindelse 

med driftsafvikling, som indebærer overvågning af og indgriben i systemerne af drifts- og sy-

stemmedarbejdere. Anvendelser af personoplysninger i forbindelse med sådanne aktiviteter er 

ikke omfattet af logningskravet. 

Logningen skal bl.a. omfatte en angivelse af den person, som de anvendte oplysninger vedrør-

te, eller det anvendte søgekriterium. Foretages der en søgning på en person ved angivelse af 

personnummer, skal således det anvendte personnummer eller anden entydig identifikation af 

den pågældende person registreres i loggen. Hvis der søges på fødselsdato, skal den angivne 

dato (søgekriteriet) registreres i loggen, men der er ikke krav om registrering af identifikation 

af de enkelte personer, som indgår i søgeresultatet, dvs. alle fundne personer med den angiv-

ne fødselsdato. Angivelsen i loggen af det anvendte søgekriterium giver mulighed for efterføl-

gende at rekonstruere behandlingen, herunder hvilke personer som indgik i behandlingen, 

hvilket bl.a. er formålet med logningen. 

…” 

Datatilsynets udtalelse om stikprøvekontrol af logfiler 

Datatilsynet har ved udtalelse af 26. juni 2006 (j. nr. 2006-329-0022) i forbindelse med gennemfø-

relsen af lovgivningen om kommunale borgerservicecentre henstillet, at kommuner, der etablerer 

borgerservicecentre, skal foretage stikprøvekontrol af loggen af behandling af følsomme person-

oplysninger i it-systemer.  

 

Datatilsynet udtaler bl.a. følgende:  

 

”… 
 2.3. STIKPRØVEKONTROL AF LOGGEN 

Datatilsynet finder, at den øgede adgang til personoplysninger i borgerservicecentre gør det 

påkrævet, at der foretages stikprøvekontrol af loggen. Dette gælder dog alene systemer, hvori 

der indgår anmeldelsespligtige behandlinger af personoplysninger, dvs. systemer, hvor der ef-

ter sikkerhedsbekendtgørelsen allerede er krav om logning. 

(…) 

 

Ifølge udkastet til publikationen skal stikprøverne foretages på kommunens eget initiativ, med 

jævne mellemrum og med vilkårlige intervaller. 

 

Der er i den forbindelse givet et eksempel på, hvordan ordningen kan være beskrevet i kom-

munens uddybende sikkerhedsregler.  

 

Datatilsynet finder, at det i eksemplet anførte, hvorefter kontrollen foretages med forskellige 

intervaller, dog højest 6 måneder, er udtryk for en passende afvejning af de bagvedliggende 

hensyn.  
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Datatilsynet skal herefter henstille, at kommuner, der etablerer borgerservicecentre, som mi-

nimum foretager stikprøvekontrol af logfiler i et omfang, der svarer til det anførte i eksempel-

boks [9, min tilføjelse] (…).  

 

Det tilføjes, at Datatilsynet vil være indstillet på at lade den manuelle stikprøvekontrol af log-

gen erstatte af en automatiseret overvågning, der bl.a. afdækker uhensigtsmæssige eller usæd-

vanlige søgemønstre og dermed er bedre egnet end stikprøvekontrol til at afsløre misbrug.  

…” 

 
I det følgende gengives eksempelboks 9 fra publikationen Datasikkerhed i borgerservicecentre – 

regler og praksis:   

 

”… 

 

Eksempelboks 9:  
 
I X Kommunes uddybende sikkerhedsregler står der:  
 
Stikprøver af loggen  
Stikprøverne foretages af de opslag, som borgerservicecentermedarbejderne foreta-
ger i de logningspligtige it-systemer. Stikprøverne falder med forskellige intervaller, 
f.eks. 1 måned, 2½ måned, 5 måneder, 3 måneder osv., dog højst 6 måneder. Dato-
erne fremgår af et bilag, som kun sikkerhedsmedarbejderne har adgang til. 
  
En stikprøve omfatter 5 – 6 opslag foretaget 1 – 3 dage før, medarbejderen anmodes 
om at redegøre for årsagen til opslagene.  
 
Stikprøverne udskrives og forelægges de medarbejdere, der har foretaget opslagene. 
De skriver på udskriften, hvad årsagen til opslagene var (evt. journalnumre på de sa-
ger, som opslagene vedrørte). Stikprøverne med medarbejderens noteringer lægges 
til den chef, som har den største indsigt i vedkommendes arbejde. Giver det chefen 
anledning til spørgsmål, taler chefen med medarbejderen / sikkerhedsmedarbejderen. 
Giver det ikke anledning til spørgsmål, betragtes kontrollen som gennemført med til-
fredsstillende resultat. Hver 2. måned udsendes en meddelelse på intranettet om, at 
opslag i de fleste af kommunens it-systemer logges, at opslagene til enhver tid kan 
blive kontrolleret, og at de opslag, som borgerservicecenter-medarbejderne foretager, 
kontrolleres jævnligt ved stikprøver. I de af kommunens it-systemer, hvor det er muligt 
at tilpasse åbningsbilledet, står samme besked.  

 
…” 

Regulativ for it-sikkerhed i Københavns Kommune 

Københavns Kommune har i medfør af sikkerhedsbekendtgørelsens § 5 udstedt Regulativ for it-

sikkerhed i Københavns Kommune. 

 

Regulativet for it-sikkerhed i Københavns Kommune (version 2.2., publiceret den 8. juli 2014) 

indeholder bl.a. it-sikkerhedsbestemmelserne for Københavns Kommune samt den nærmere op-

gavefordeling mellem Koncern IT og forvaltningerne i relation til iværksættelse og kontrol af sik-

kerhedsforanstaltninger.  

 

Det følger af Regulativ for it-sikkerhed i Københavns Kommunes § 8, at it-sikkerhedsfunktionen i 

Koncern IT (tidligere Koncernservice) fører det daglige tilsyn med overholdelsen af kommunens 

it-sikkerhedsbestemmelse, og at it-sikkerhedsfunktionen kan komme med påbud til alle ansatte og 

enheder vedrørende it-sikkerhed:   

 

Regulativ for it-sikkerhed i Københavns Kommunes § 8 har følgende ordlyd:  
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”…  

§ 8. It-sikkerhedsfunktionen er placeret i Koncernservice i Økonomiforvaltningen. i Køben-

havns Kommune.  

Stk. 2 It-sikkerhedsfunktionen fører det daglige tilsyn med overholdelsen af kommunens it-

sikkerhedsbestemmelser og koordinerer kommunens it-sikkerhedsarbejde.  

Stk. 3. It-sikkerhedsfunktionen tilrettelægger informations- og uddannelsesaktiviteter for med-

arbejdere, der varetager kommunens It-sikkerhedsfunktioner.  

Stk. 4. It-sikkerhedsfunktionen rådgiver kommunen om it-sikkerhedsmæssige forhold.  

Stk. 5. It-sikkerhedsfunktionen kan afkræve enhver medarbejder i kommunen oplysninger, som 

har betydning for varetagelsen af tilsynsfunktionen.  

Stk. 6. It-sikkerhedsfunktionen skal sikre at der sker kontrol af adgangsrettigheder og autorisa-

tioner, der er givet til medarbejderne.  

Stk. 7. It-sikkerhedsfunktionens opgaver, jf. stk. 1-6, varetages for Brandvæsenets egne it-

systemer af en it-sikkerhedsleder for Brandvæsenet.  

Stk. 8. It-sikkerhedsfunktionen kan komme med påbud til alle ansatte og enheder i kommunen 

om hvorledes man skal forholde sig i relation til it-sikkerhed.  

Stk. 9. Som led i den almindelige revision af kommunen skal der også foretages revision af it-

sikkerheden. It-sikkerhedsfunktionen aftaler med revisor hvorledes it-sikkerhedsrevisionen 

skal udføres.  

…” 

 

…” 

 
Regulativ for it-sikkerhed i Københavns Kommune § 10 fastlægger forvaltningernes opgaver i rela-

tion til sikkerhedsforanstaltningerne.  Det lyder således i Regulativ for it-sikkerhed i Københavns 

Kommune § 10, stk. 2 og stk. 5.:  

 

”… 

§ 10 […] 

Stk. 2. Direktionen skal inden for eget område iværksætte de foranstaltninger, der er nødven-

dige for at opnå en tilstrækkelig it-sikkerhed, indenfor de rammer som er opstillet i It-

sikkerhedshåndbogen. 

Stk. 5. Direktionen skal inden for eget område udpege en systemejer for it-systemer forvalt-

ningen har ansvaret for samt mindst en stedfortræder for hver systemejer, hvor intet andet er 

besluttet er det direktionen der er stedfortræder. Koncernservice kan efter aftale overtage 

systemejerskabet for systemer indenfor den enkelte forvaltnings eget 

område. Hvis dette sker skal Koncernservice direktion udpege systemejerne samt mindst en 

stedfortræder for hver af systemejerne. Direktionen for Koncernservice skal udpege en 

systemejer for hvert af de fællessystemer, som Koncernservice er ansvarlig for. 

…” 

 

Det følger bl.a. af Regulativ for it-sikkerhed i Københavns Kommune § 11, at det påhviler syste-

mejerne til it-systemerne at sikre, at systemerne understøtter it-sikkerhedskravene samt at sikre, 

at it-systemerne lever op til kommunens it-sikkerhedsregler samt gældende lovgivning. Det lyder 

således i Regulativ for it-sikkerhed i Københavns Kommune § 11, stk. 1-4, samt stk. 7:  

 

“… 

§ 11. Systemejeren skal sikre, at systemets funktionalitet og anvendelse løbende tilpasses og 

bedst muligt understøtter It-sikkerhedskravene samt forretningens og brugernes behov. 

Stk. 2. Før anskaffelse af nye systemer skal systemejeren have godkendt anskaffelsen af syste-

met. Dette sker i forbindelse med registreringen i kommunens fortegnelse over it-system. I 

forbindelse med anskaffelsen af systemet skal der foreligge en kortfattet risikoanalyse. Syste-

mejeren har mulighed for at få separat itsikkerhedsgodkendelse af andet end nye systemer. 

Stk. 3. Systemejerskabet skal varetages ud fra kommunens forretningsmæssige behov. Syste-

mejeren er ansvarlig for it-systemets funktionalitet, opbygning, anvendelse og sikkerhedsløs-

ning. Der kan indgås aftale mellem forvaltningen og leverandøren/driftcentret som beskriver 
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niveauet for service. Ændringer i systemer som har snitflader/deling af it-ressourcer med 

Koncernservice og kommunens administrative net skal ske efter Koncernservice "change" 

procedure. 

Stk. 4. Systemejer er ansvarlig for, at it-systemet kan anvendes mest muligt effektivt og at sy-

stemet løbende forbedres, så det bedst muligt understøtter arbejdsopgaverne og kommunens 

forretningsmæssige behov og lever op til kravene i It-sikkerhedshåndbogen. Der skal etableres 

processer, der sikre en stabil, effektiv og sikker drift af systemet. 

Stk. 7. Systemejeren skal sikre, at it-systemet kan logge behandling af data, når det er krævet i 

de uddybende It-sikkerhedsregler og som følge af gældende lovgivning. 

…” 

 

 

Det følger bl.a. af Regulativ for it-sikkerhed i Københavns Kommune §§17-18, at forvaltningerne 

inden for eget område skal sikre, at specifik lovgivning af betydning for it-sikkerheden overholdes, 

og at det daglige ansvar for overholdelse af persondataloven i forbindelse med behandling af per-

sonoplysninger påhviler forvaltningerne. Det lyder således i §§ 17-18:  

 

“… 

§17. De respektive direktioner[…] skal inden for eget område sikre, at specifik lovgivning af 

betydning for it-sikkerheden og eksterne it-sikkerhedskrav for det pågældende område bliver 

identificeret, dokumenteret og overholdt. 

§ 18. Det daglige ansvar for overholdelsen af reglerne i persondataloven i forbindelse med be-

handling af personoplysninger påhviler de respektive direktioner […]” 

Uddybende sikkerhedsregler for Københavns Kommune 

 

Det fremgår af Koncern IT’s seneste uddybende sikkerhedsregler for Københavns Kommune 

(version 2.2., publiceret den 8. juli 2014), om logning, at der løbende skal følges op på logdata, og 

at fejllogs regelmæssigt skal analyses og gennemgås. Det lyder således i afsnit 10.10 om logning: 

 

“… 

Brugerlogning 

 It-systemer hvor personoplysninger behandles, skal omfattes af logning, med mindre 

de er undtaget fra logning i Justitsministeriets Bekendtgørelse om it-sikkerhed nr. 

528 § 19. Logdata skal f.eks. indeholde dato for systemanvendelse og specificering af 

systemer, log-on og log-off. 

 Fejlede og succesfulde adgangsforsøg 

 Logning af brugen af udvidede rettigheder på kritiske systemer 

 Logning af data indeholdende personfølsomme oplysninger skal opbevares i 6 måne-

der, hvorefter logdata skal slettes. Undtagelser hvor logdata skal opbevares i op til 5 

år, skal være dokumenteret. 

 It-systemer, hvor data der er omfattet af Københavns kommunes kasse og regn-

skabsregulativ opbevares, skal logge i henhold til denne. 

Systemlogning 

 Installation og brugen af systemværktøjer på kritisk systemer 

 Brugen af kritiske transaktionstyper, herunder læsning og ændring af data. 

 Konfigurationsændringer 

 Benyttede netværksprotokoller 

 Aktivering/deaktivering af systemkontroller såsom antivirus, firewall og andre logi-

ske sikringskontroller. 

Opfølgning på logning 
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 Der skal løbende følges op på logdata med henblik på at identificere uhensigtsmæs-

sigheder f.eks. overskridelser af tærskelværdier, forsøg på uretmæssig adgang til kri-

tiske data, uventede ændringer og til/frakobling af udstyr til systemer eller netværk. 

 Alarmer fra fysiske og logiske adgangskontrolsystemer omfattende benyttede adgan-

ge, forsøg på adgang og aktivering/deaktivering af kontroller i disse systemer, skal 

håndteres. 

Fejllogs 

 Fejllogs skal regelmæssigt analyseres og gennemgås for at sikre alle fejl bliver rettet 

på tilfredsstillende vis. 

 Korrigerende og kompenserende foranstaltninger, der kan påvirke beskyttelsen af 

data på systemerne skal dokumenteres. 

Administratorlogs  

 Hvis et system indeholder personfølsomme data eller værdi data skal aktiviteter ud-

ført af systemadministratorer og andre med særlige rettigheder logges. Hvor det er 

teknisk muligt skal der være etableret funktionsadskillelse, således at systemadmini-

stratorer ikke selv kan ændre loginformationer. 

Beskyttelse af logdata 

 Logfaciliteter og loginformation skal være beskyttet, således at risikoen for uautori-

seret adgang eller manipulation af indholdet reduceres. 

…” 

 

 

3.2. DET JURIDISKE GRUNDLAG – ADGANG TIL INDSIGT I PERSONOPLYS-

NINGER EFTER PERSONDATALOVEN 

Undersøgelsen vedrørende adgang til indsigt i oplysninger efter persondataloven tager udgangs-

punkt i Persondatalovens § 31 med følgende ordlyd:  

 

”… 

§ 31. Fremsætter en person begæring herom, skal den dataansvarlige give den pågældende 

meddelelse om, hvorvidt der behandles oplysninger om vedkommende. Behandles sådanne 

oplysninger, skal der på en let forståelig måde gives den registrerede meddelelse om,  

1) hvilke oplysninger der behandles,  

2) behandlingens formål,  

3) kategorierne af modtagere af oplysningerne og  

4) tilgængelig information om, hvorfra disse oplysninger stammer.  

Stk. 2. Den dataansvarlige skal snarest besvare begæringer som nævnt i stk. 1. Er begæringen 

ikke besvaret inden 4 uger efter modtagelsen, skal den dataansvarlige underrette den pågæl-

dende om grunden hertil, samt om, hvornår afgørelsen kan forventes at foreligge.  

…”   
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3.3 UNDERSØGELSESFORLØB OG DOKUMENTATIONSGRUNDLAGET (DATA) 

Borgerrådgiveren iværksatte nærværende egen drift-undersøgelse ved brev af 8. august 2014 til 

Kultur- og Fritidsforvaltningen. Undersøgelsen blev iværksat over for forvaltningen, fordi Borger-

rådgiveren på daværende tidspunkt antog, at der var udpeget en systemejer i Kultur- og Fritids-

forvaltningen i forhold til de it-systemer, som Københavns Borgerservice anvender til behandling 

af følsomme personoplysninger. Til brug for undersøgelsen modtog Borgerrådgiveren høringssvar 

af 16. september 2014 fra Kultur- og Fritidsforvaltningen samt dokumentation i form af procedu-

rer, vejledning, retningslinjer mv. i relation til hhv. logning af elektronisk sagsbehandling hhv. ad-

gang til indsigt i personoplysninger efter persondataloven. Borgerrådgiveren stillede ved brev af 

26. maj 2015 til Kultur- og Fritidsforvaltningen opfølgende spørgsmål, hvilket blev bevaret af for-

valtningen ved brev af 5. oktober 2015. Den modtagne dokumentation fra Kultur- og Fritidsfor-

valtningen i relation til logning af elektronisk sagsbehandling er udeladt i nærværende undersøgel-

se, fordi Borgerrådgiverens overførte denne del af undersøgelsen til Socialforvaltningen og der-

næst til Økonomiforvaltningen, se straks nedenfor.   

 

Borgerrådgiveren overførte undersøgelsen vedrørende logning af elektronisk sagsbehandling ved 

iværksættelsesbrev af 7. juli 2016 til Socialforvaltningen, da Borgerrådgiveren blev bekendt med, 

at der var udpeget en systemejer i Socialforvaltningen til it-systemet KMD Sag, som Københavns 

Borgerservice anvender til behandling af følsomme personoplysninger. Borgerrådgiveren modtog 

høringssvar af 12. august 2016, hvor det imidlertid fremgår, at der ikke er udpeget systemejer i 

Socialforvaltningen til KMD Sag. 

 

Borgerrådgiveren overførte dernæst undersøgelsen vedrørende logning af elektronisk sagsbe-

handling ved iværksættelsesbrev af 15. august 2016 til Økonomiforvaltningen, da Borgerrådgive-

ren fik kendskab til, at der var udpeget en systemejer i Koncern IT til KMD Sag. Til brug for un-

dersøgelsen modtog Borgerrådgiveren høringssvar af 5. september 2016 samt dokumentation i 

form af vejledninger og retningslinjer (best practice) vedrørende stikprøvekontrol, herunder be-

skrivelse af logning i KMD Sag.  

 

Borgerrådgiveren sendte foreløbig rapport til Kultur- og Fritidsforvaltningen, Økonomiforvaltnin-

gen og Socialforvaltningen den 28. februar 2017. Borgerrådgiveren modtog Økonomiforvaltnin-

gens høringsbemærkninger den 5. april 2017, Socialforvaltningens høringsbemærkninger den 7. 

april 2017 samt Kultur- og Fritidsforvaltningens høringsbemærkninger den 28. april 2017. 

 

Borgerrådgiveren sendte efterfølgende foreløbig rapport II til forvaltningerne den 23. juni 2017. 

Borgerrådgiveren modtog Økonomiforvaltningens høringsbemærkninger II den 2. august 2017, 

Socialforvaltningens høringsbemærkninger II den 11. august 2017 samt Kultur- og Fritidsforvalt-

ningens høringsbemærkninger II den 9. august 2017.  

 

Borgerrådgiveren har videre telefonisk den 8. og 11. september 2017 til Kultur- og Fritidsforvalt-

ningen og ved e-mail af 27. september 2017 til Kultur- og Fritidsforvaltningen stillet opfølgende 

spørgsmål om foretagne stikprøvekontroller, hvilket Kultur- og Fritidsforvaltningen har besvaret 

ved notat af 15. september 2017 og notat af 2. oktober 2017.  
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BILAG 4 – BORGERRÅDGIVERENS IVÆRK-

SÆTTELSESBREV TIL KULTUR- OG FRITIDS-

FORVALTNINGEN 
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BILAG 6 – OPFØLGENDE SPØRGSMÅL TIL 

KULTUR- OG FRITIDSFORVALTNINGEN 
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BILAG 7 – KULTUR- OG FRITIDSFORVALT-

NINGENS SVAR PÅ BORGERRÅDGIVERENS 

OPFØLGENDE SPØRGSMÅL 
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BILAG 9 – HØRINGSSVAR FRA SOCIAL-

FORVALTNINGEN 

Af mail af 12. august 2016 fra Socialforvaltningen fremgår følgende som svar på 

Borgerrådgiverens brev af 7. juli 2016: 

 

”Det fremgår af din henvendelse af 7. juli 2016, at Kultur- og Fritidsforvalt-

ningen over for Borgerrådgiveren har oplyst, at Socialforvaltningen er 

systemejer for it-systemet KMD Sag, som Københavns Borgerservice be-

handler følsomme personoplysninger i. 

 

Vi har undersøgt sagen, og er kommet frem til, at der må være tale om en 

misforståelse. Socialforvaltningen kan oplyse, at vi er ikke systemejer til it-

systemet KMD Sag, men derimod Koncern IT (Økonomiforvaltningen). 

Dette fremgår af nedenstående link: 

http://fiskk2.ks.kk.dk/systemInfo?id=343” 

http://fiskk2.ks.kk.dk/systemInfo?id=343
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BILAG 11 – HØRINGSSVAR FRA ØKONOMI-

FORVALTNINGEN OG UDVALGT DOKU-

MENTATION 
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(…) ” (side 3-6 er udeladt). 
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BILAG 12 – ØKONOMIFORVALTNINGENS 

HØRINGSBEMÆRKNINGER 
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BILAG 13 – OPFØLGENDE SPØRGSMÅL TIL 

KONCERN IT 
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BILAG 14 – ØKONOMIFORVALTNINGENS 

SVAR PÅ BORGERRÅDGIVERENS OPFØL-

GENDE SPØRGSMÅL 
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BILAG 15 – KULTUR- OG FRITIDSFORVALT-

NINGENS HØRINGSBEMÆRKNINGER 
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BILAG 16 – ØKONOMIFORVALTNINGENS 

HØRINGSBEMÆRKNINGER II 
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BILAG 17 – SOCIALFORVALTNINGENS HØ-

RINGSBEMÆRKNINGER II 
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BILAG 19 – BORGERRÅDGIVERENS OPFØL-

GENDE SPØRGSMÅL TIL KULTUR- OG FRI-

TIDSFORVALTNINGEN (UDKLIP AF REFERA-

TARK, DOK.NR. 2014-0118160-11) 

”11. sept. 2017: Opkald fra Malte Harrishøj i KFF 

Jeg gentager spørgsmålet, om forvaltningen kan bekræfte, at de hidtil foretagne 

stikprøvekontroller af loggen af Københavns Borgerservices behandling af fortro-

lige og følsomme personoplysninger i henhold til Datatilsynets udtalelse og Kon-

cern IT’s vejledning og best practice alene er sket i it-systemerne KMD Sag, No-

tus Kommunal, sygesikring og CPR. Jeg præciserer, at vores spørgsmål er af-

grænset til foretagne stikprøvekontroller.  

 

/DAB  

 

 

8. sept. 2017: Opkald til Anette L. Hansen (ALH) i KFF 

Med henvisning til Borgerrådgiverens foreløbige rapport II og forvaltningens se-

neste bemærkninger hertil, spørger jeg, om forvaltningen kan bekræfte, at de hidtil 

foretagne stikprøvekontroller af loggen af Københavns Borgerservices behandling 

af fortrolige og følsomme personoplysninger i henhold til Datatilsynets udtalelse 

og Koncern IT’s vejledning og best practice alene er sket i it-systemerne KMD 

Sag, Notus Kommunal, sygesikring og CPR.  

 

ALH beder it-ansvarlig Malte H om at give mig svar.  

 

/DAB” 
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BILAG 20 – KULTUR- OG FRITIDSFORVALT-

NINGENS SVAR PÅ OPFØLGENDE SPØRGS-

MÅL (NOTAT AF 15. SEPTEMBER 2017) 

 



 

LOGNING AF ELEKTRONISK SAGSBEHANDLING OG BORGERES ADGANG TIL INDSIGT I OPLYSNINGER SIDE 85 

 

 

 



 

SIDE 86 LOGNING AF ELEKTRONISK SAGSBEHANDLING OG BORGERES ADGANG TIL INDSIGT I OPLYSNINGER 

BILAG 21 – BORGERRÅDGIVERENS MAIL AF 

27. SEPTEMBER 2017 MED OPFØLGENDE 

SPØRGSMÅL TIL KULTUR- OG FRITIDSFOR-

VALTNINGEN 
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BILAG 22 – KULTUR- OG FRITIDSFORVALT-

NINGENS SVAR PÅ OPFØLGENDE SPØRGS-

MÅL II (NOTAT AF 2. OKTOBER 2017) 
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BILAG 23 – DATATILSYNETS UDTALELSE AF 

26. JUNI 2006 
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