SIKRING AF BORGERNES

PERSONOPLYSNINGER
BILAG

BORGERRADGIVERENS EGEN DRIFT-UNDERS@GELSER



KSBENHAVNS KOMMUNE






SIDE 4

INDHOLDSFORTEGNELSE

BILAG | — BORGERRADGIVERENS OBSERVATIONER OG VURDERINGER 5

BILAG 2 — METODE . 7
2.1 GENERELT FOR BORGERRADGIVERENS EGEN DRIFT-UNDERS@GELSER 7

2.2 DENNE UNDERS@GELSES METODE 7

2.3 REAKTIONSMIDLER OG BED@MMELSESGRUNDLAG 7
BILAG 3 — VURDERINGSGRUNDLAG 9
3.1 DET JURIDISKE GRUNDLAG 9
PERSONDATALOVEN 9
SIKKERHEDSBEKENDTG@RELSEN 9

REGULATIV FOR [T-SIKKERHED | KGBENHAVNS KOMMUNE I
UDDYBENDE SIKKERHEDSREGLER FOR K@BENHAVNS KOMMUNE 14

3.2 DOKUMENTATIONSGRUNDLAGET (DATA) 4
BILAG 4 — BORGERRADGIVERENS HZRINGSBREV 15
BILAG 5 — FORVALTNINGENS HORINGSSVAR 23
BILAG 6 - OPF@LGENDE SP@RGSMAL OG SVAR 33

BILAG 7 — TELEFONINTERVIEWS 35

SIKRING AF BORGERNES PERSONOPLYSNINGER




BILAG | — BORGERRADGIVERENS OBSERVA-
TIONER OG VURDERINGER

Kebenhavns Kommune har i medfor sikkerhedsbekendtggrelsens § 5 udstedt Regulativ for it-
sikkerhed i Kgbenhavns Kommune, som indeholder kommunens interne bestemmelser om sik-
kerhedsforanstaltninger til beskyttelse af personoplysninger i henhold til geeldende lovkrav (dvs.
persondataloven og sikkerhedsbekendtgarelsen).

Det folger af Regulativ for it-sikkerhed i Kebenhavns Kommune, at Borgerreprasentationen ved-
tager kommunens it-sikkerhedspolitik og it-sikkerhedsregulativ efter indstilling fra Koncernservice
i @konomiforvaltningen. @konomiudvalget varetager den umiddelbare forvaltning af kommunens
overordnede og tvaergaende it-sikkerhedsforhold. Overborgmesteren og borgmestrene for de
enkelte forvaltninger har ansvaret for it-sikkerhedsarbejdet inden for hvert deres forvaltningsom-
rade. Koncernservice udger et selvstendigt it-sikkerhedsomrade under @konomiforvaltningen.
Koncernservice er bl.a. ansvarlig for fallessystemer, drift og it-sikkerhedsfunktionen. It-
sikkerhedsfunktionen i Koncernservice farer det daglige tilsyn med overholdelsen af kommunens
it-sikkerhedsbestemmelser. It-sikkerhedsfunktionen har en rekke opgaver, bl.a. skal funktionen
radgive kommunen om it-sikkerhedsmassige forhold, fastsaette uddybende sikkerhedsregler, sikre
at der sker kontrol af adgangsrettigheder og autorisationer. Herudover kan it-
sikkerhedsfunktionen komme med pabud til alle ansatte og enheder i kommunen om, hvorledes
man skal forholde sig i relation til it-sikkerhed. It-sikkerhedsfunktionen varetager endvidere opga-
ven med at sikkerhedsgodkende anskaffelser af nye it-systemer igennem FISKK-proceduren. Her-
igennem sikres det fra centralt plan, at nye it-systemer opfylder it-sikkerhedskravene, for de tages
i brug. Endelig har it-sikkerhedsfunktionen ansvaret for at handtere it-sikkerhedshandelser/it-
sikkerhedsbrud.

Det folger nermere af Regulativ for it-sikkerhed i Kebenhavns Kommunes bestemmelser om de
interne organisatoriske forhold i relation til ansvaret for it-sikkerhedsforanstaltninger, at det er
de enkelte forvaltninger, der har ansvaret for at iveerksatte og kontrollere sikkerhedsforanstalt-
ninger i forhold til deres egne it-systemer. Forvaltningerne har ansvaret for egne it-systemer, hvis
forvaltningerne selv har anskaffet systemet og udpeget en systemejer inden for egen forvaltning.
Forvaltningerne har saledes ikke ansvaret for felles it-systemer, hvis der er udpeget en systeme-
jer hos Koncernservice for det pagzldende system. Ved brug af eksterne leverandgrer er syste-
mejer ansvarlig for, at der indgas en databehandleraftale, hvor sikkerhedsforanstaltningerne i for-
bindelse med leverancen er beskrevet. Databehandleraftalen med eksterne leverandgrer skal sik-
re, at kommunen kan overholde sikkerhedsforanstaltningerne. Herudover pahviler det den sy-
stemansvarlige forvaltning at pase, at sikkerhedsforanstaltningerne overholdes af databehandleren.

Nar en forvaltning har ansvaret for et it-system — og dermed ansvaret for iverkszttelse af sik-
kerhedsforanstaltninger — skal forvaltningens direktion inden for eget omrade fastlegge it-
sikkerhedsniveauet, ivaerksatte foranstaltninger for at opna et tilstraeekkeligt sikkerhedsniveau
samt udpege en systemejer for hvert it-system, som forvaltningen har ansvaret for. Systemejerne
for det pagzldende it-system har ansvaret for at sikre, at it-systemets funktionalitet og anvendel-
se understotter it-sikkerhedskravene samt, at anskaffelsen af it-systemet er godkendt via FISKK-
proceduren. Herudover er systemejeren bl.a. ansvarlig for it-systemets funktionalitet, opbygning,
anvendelse og sikkerhedslasning, ansvarlig for at it-systemet lever op til kravene i it-
sikkerhedshandborgen samt ansvarlig for, at it-systemet kan logge behandling af data, nar dette er
pakravet. Forvaltningernes autorisationsansvarlige (typisk ledere) varetager opgaver i forbindelse
med bestilling af autorisationer og rettigheder til medarbejderne (dvs. bestilling af oprettelser,
flytning, ndringer og sletninger af medarbejdere). Bestillingen sker normalt hos Koncernservice.
Den autorisationsansvarlige har desuden ansvaret for, at der kun bestilles de rettigheder, som
medarbejderen har behov for arbejdsmaessigt. Forvaltningernes ledere skal pa alle niveauer sikre,
at det er muligt for medarbejderne at efterleve ansvaret for at beskytte kommunens personop-
lysninger. Den personaleansvarlige leder er ansvarlig for, at medarbejderne er informerede om
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deres opgaver og ansvar i forhold til it-sikkerheden. Herudover skal den personaleansvarlige le-
der bl.a. sikre, at der sker inddragelse af medarbejdernes adgangsrettigheder ved fratredelse mv.

| Koncernservices udtalelse af 30. juni 2014 praciseres de interne organisatoriske forhold i rela-
tion til ansvaret for ivaerksattelse af sikkerhedsforanstaltninger. Det fremgar bl.a. af Koncernser-
vices svar, at den daglige opgave med varetagelse af tilsynet med, at medarbejderne overholder
kommunens sikkerhedsbestemmelser, er delegeret til den personaleansvarlige leder, der ved in-
struktion og ledelsestilsyn skal sikre, at medarbejdernes adferd og opgavelgsning ligger inden for
de gzldende regler og retningslinjer. Af Koncernservices svar fremgar desuden, at kontrollen
med de tildelte autorisationer pa tvaers af kommunen er uddeleget til den personaleansvarlige
leder. Ledere treffer beslutning om hyppighed, antallet, omrader og kriterier for kontrollerne af
egne medarbejders autorisationer og afhanger af de autorisationer, der anvendes i enheden. Det
fremgar endvidere af svaret, at kontrollen med medarbejdernes adgang til fortrolige oplysninger
pa tvers af kommunerne er uddelegeret til den personaleansvarlige leder. Ledere og systemejer
treffer beslutninger om hyppighed, antallet, omrader og kriterier for kontrollerne af egne medar-
bejderes adgang til fortrolige personoplysninger afhengig af de rettigheder, der er tildelt i enhe-
den. Endelig fremgar det af Koncernservices svar, at opfelgningsopgaven i forhold til logregistre-
ringer vedrgrende handtering af adgangsforseg er uddelegeret til den enkelte systemejer, der har
vide rammer for at definere passende opfelgning pa afviste adgangsforsag.

Det er min opfattelse, at det pd grund af Koncernservices manglende stillingtagen til, hvorvidt sikkerheds-
foranstaltningerne er tilstreekkelige og det manglende tilsyn hermed, er uklart, hvorvidt forvaltningerne pa
tilstreekkelig vis opfylder sikkerhedsforanstaltningerne, og at der er risiko for et uensartet it-
sikkerhedsniveau i de forskellige forvaltninger.

Koncernservice har mulighed for at identificere it-sikkerhedsbrud|it-sikkerhedshandelser i forbindelse med
adgang til netvaerk og computere, idet Koncernservice (brugeradminstrationen) automatisk bliver under-
rettet igennem felles alarmfunktioner f.eks. ved forkerte adgangskoder. Dette er imidlertid ikke tilfaeldet
for sa vidt angdr it-sikkerhedsbrudl/it-sikkerhedshandelser, der sker i forvaltningernes egne it-systemer
(fagsystemerne), idet systemerne ikke har monitoreringsfunktion, hvorved Koncernservice kun opndr
kendskab til it-sikkerhedsbrud i disse systemer, sdfremt forvaltningerne selv identificerer it-sikkerhedsbrud
og foretager indberetning til Koncernservice. Tilstraekkelige og hensigtsmaessige sikkerhedsforanstaltninger
er i den forbindelse helt afgerende for forvaltningernes mulighed for at identificere it-sikkerhedsbrud — og
i manglen heraf kan der ske misbrug af personoplysninger uden mulighed for, at det opdages.

Det er min opfattelse, at Koncernservice kan medvirke til at sikre et ensartet sikkerhedsniveau i forvalt-
ningerne i relation til sikkerhedsforanstaltningerne dels ved aktivt at tage stilling til, hvorvidt sikkerheds-
foranstaltningerne ude i de enkelte forvaltninger er tilstraekkelige og hensigtsmassige og dels ved at fore
labende tilsyn (stikpravekontrol) med forvaltningernes kontrol med afviste adgangsforseg i it-systemerne
samt forvaltningernes kontrol med log-opfalgning.

Det er min opfattelse, at der pd grund af uddelegeringen af sikkerhedsforanstaltningerne kan vaere behov
for at tydeliggore ansvarsfordelingen yderligere med madilrettet vejledning og retningslinjer. Det fremgar
ikke af materialet, som Borgerradgiveren har modtaget fra Koncernservice, at Koncernservice har udar-
bejdet konkrete vejledninger/retningslinjer til de personaleansvarlige ledere vedrerende deres ansvarsop-
gaver i relation til kontrollen med autorisationer, kontrollen med afviste adgangsforseg samt kontrollen
med medarbejdernes adgang til fortrolige oplysninger (antallet af samt hyppighed, omrdder og kriterier
for kontroller mv.). Det fremgdr heller ikke, at Koncernservice har udarbejdet konkrete vejlednin-
gerlretningslinjer til de personaleansvarlige ledere om systemejernes ansvar for log-opfolgning med hen-
blik pad ledelsesmassigt tilsyn hermed. Jeg vurderer, at konkrete vejledninger og retningslinjer vedrerende
disse forhold kan ege fokus pd de personaleansvarlige lederes ansvar for sikkerhedsforanstaltningerne og
deres ledelsesmassige tilsyn med systemejernes log-opfalgning.

SIDE 6 SIKRING AF BORGERNES PERSONOPLYSNINGER




BILAG 2 - METODE

2.1 GENERELT FOR BORGERRADGIVERENS EGEN DRIFT-UNDERS@GELSER

Borgerradgiverens generelle egen drift-undersggelse indledes med en hgring af den eller de invol-
verede forvaltninger. For hver forvaltning, som inddrages, hares savel forvaltningens direktion
som eventuelle relevante decentrale enheder.

| haringsbrevet beskriver Borgerradgiveren i generelle vendinger temaet for undersggelsen og
beder om en rakke oplysninger og dokumentationsmateriale, herunder eventuelt om udlan af
relevante sagsakter til neermere undersggelse.

Nogle undersggelser vil vaere meget omfattende, mens andre vil veere malrettede mod nzrmere
udvalgte forhold. Dette er forudsat ved udvidelsen af Borgerradgiverens kompetence.

Pa baggrund af denne dokumentationsindsamling udarbejder Borgerradgiveren en forelgbig rap-
port, som sendes til forvaltningen med henblik pa forvaltningens og eventuelle decentrale enhe-
ders bemarkninger til rapportens faktiske oplysninger.

Den forelgbige rapport vil ogsa indeholde de udtalelser (herunder kritik/henstilling), som Borger-
radgiveren forventer at fremkomme med, men disse har netop en forelgbig karakter, eftersom
faktuelle oplysninger i rapporten kan korrigeres gennem forvaltningens bemarkninger. Forvalt-
ningen informeres saledes allerede pa dette tidspunkt om det forventede udfald af undersegelsen.

Efter modtagelse af forvaltningens eventuelle bemarkninger indarbejder Borgerradgiveren be-
markningerne til de faktiske forhold og foretager eventuelle ndringer i undersggelsens konklu-
sioner, som disse matte give anledning til. Borgerradgiveren udarbejder pa denne baggrund den
endelige rapport. Rapporten er stilet til den involverede forvaltning og eventuelle decentrale en-
heder.

| nogle tilfelde kan den endelige rapport indeholde uafklarede spargsmal eller af andre grunde
kraeve en opfalgning, f.eks. fordi Borgerradgiveren har bedt om en underretning om, hvad en hen-

stilling giver anledning til. | disse tilfzlde vil den endelige rapport falges op af en (eller flere) op-
felgningsrapport(er), indtil alle forhold i undersogelsen er afklaret.

2.2 DENNE UNDERSQGELSES METODE

Denne undersogelse er gennemfert efter de generelle principper nzvnt ovenfor.

Borgerradgiverens hgringsbrev og forvaltningernes hgringssvar er indsat som bilag 4 og 5.

2.3 REAKTIONSMIDLER OG BEDOMMELSESGRUNDLAG
Borgerradgiverens reaktionsmidler er de samme som Folketingets Ombudsmands. Borgerradgi-

veren kan saledes udtale kritik og komme med henstillinger til Kebenhavns Kommune. Kritik er
udtryk for en faglig vurdering af, at regler og retningslinjer mv. ikke er overholdt.

Borgerradgiveren kan henstille til kommunen at &ndre procedurer eller lignende pa et givent
omrade.

Derudover kan Borgerradgiveren papege mere generelle problemstillinger i sin arsberetning, som
afgives til Borgerreprasentationen.
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SIDE 8

Borgerradgiveren har i forbindelse med sin egen drift-virksomhed lagt sig fast pa en sproglig skala
for graduering af kritikkens alvorlighed. Skalaen omfatter konstateringer af, at noget er uheldigt,
konstateringer af begiede fejl, at noget er beklageligt, meget beklageligt, kritisabelt, meget kritisa-
belt eller sterkt kritisabelt. Skalaen med bemarkninger er indsat i hovedrapporten.

Bedgmmelsesgrundlaget for Borgerradgiveren er det samme som Folketingets Ombudsmands,
nemlig skreven ret (herunder love, bekendtgarelser, cirkulerer og vejledninger), god forvaltnings-
skik samt overordnede humanitere og medmenneskelige betragtninger. Hertil kommer Kgben-
havns Kommunes vardigrundlag, og andre politisk vedtagne retningslinjer. Borgerradgiveren be-
streber sig desuden pa at anvende samme malestok for sine vurderinger som Folketingets Om-
budsmand.

Borgerradgiverens opgave er at undersgge, om kommunens forvaltninger og institutioner over-
holder geldende lovgivning, god forvaltningsskik, kommunens vedtagne politikker og beslutninger
om serviceniveau og -standard. Borgerradgiveren har saledes ikke szrligt til opgave at komme
med ros eller lignende tilkendegivelser om positive forhold.

Borgerradgiverens rapporter om egen drift-undersggelser vil derfor ikke indeholde ros (i hvert
fald ikke i videre omfang), og leeseren bgr notere sig, at fravaeret af ros ikke er ensbetydende
med, at Borgerradgiveren alene har konstateret negative forhold i forbindelse med sin undersg-
gelse.
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BILAG 3 —VURDERINGSGRUNDLAG

3.1 DET JURIDISKE GRUNDLAG

Undersggelsen tager udgangspunkt i falgende regler:

Persondataloven
De overordnede regler for datasikkerheden (behandlingssikkerhed) er fastsat i persondatalovens
§§ 41 og 42.

| persondatalovens § 41, stk. |, stk. stk. 3 og stk. 5 lyder det saledes:

”

§ 41. Personer, virksomheder m.v., der udfgrer arbejde under den dataansvarlige eller data-
behandleren, og som far adgang til oplysninger, ma kun behandle disse efter instruks fra den
data-ansvarlige, medmindre andet falger af lov eller bestemmelser fastsat i henhold til lov

Stk. 3. Den dataansvarlige skal treffe de fornedne tekniske og organisatoriske sikkerhedsfor-
anstaltninger mod, at oplysninger handeligt eller ulovligt tilintetgeres, fortabes eller forringes,
samt mod, at de kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i
strid med loven. Tilsvarende galder for databehandlere.

Stk. 5. Justitsministeren kan fastsette nermere regler om de i stk. 3 anforte sikkerhedsforan-
staltninger.

”

| persondatalovens § 42, stk. -2, lyder det endvidere:

“«

§ 42. Nar en dataansvarlig overlader en behandling af oplysninger til en databehandler, skal
den dataansvarlige sikre sig, at databehandleren kan treffe de i § 41, stk. 3-5, naevnte tekniske
og organisatoriske sikkerhedsforanstaltninger, og pase, at dette sker.

Stk. 2. Gennemfgrelse af en behandling ved en databehandler skal ske i henhold til en skriftlig
aftale parterne imellem. Af aftalen skal det fremga, at databehandleren alene handler efter in-
struks fra den dataansvarlige, og at reglerne i § 41, stk. 3-5, ligeledes gzlder for behandlingen
ved databehandleren. Hvis databehandleren er etableret i en anden medlemsstat, skal det
fremga af aftalen, at de bestemmelser om sikkerhedsforanstaltninger, som er fastsat i lovgiv-
ningen i den medlemsstat, hvor databehandleren er etableret, gelder for denne

”

Sikkerhedsbekendtgarelsen
Justitsministeren har i medfer af persondatalovens § 41, stk. 5, udstedt sikkerhedsbekendtgorel-
sen.

Sikkerhedsbekendtggrelsen indeholder de nermere regler om de sikkerhedsforanstaltninger, som
den offentlige forvaltning skal treffe i henhold til § 41, stk. 3, i persondataloven.

Det folger sikkerhedsbekendtggrelsens § 3, at den dataansvarlige myndighed skal traffe forngdne
tekniske og organisatoriske foranstaltninger med henblik pa beskyttelse af personoplysninger.

Bestemmelsen er en gengivelse af persondatalovens § 41, stk. 3, jf. ovenfor.

Det folger af sikkerhedsbekendtgerelsens § 5, at den dataanvarlige myndighed skal fastsaette
nermere interne sikkerhedsbestemmelser.

Det lyder séledes i sikkerhedsbekendtggrelsens § 5:
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”

§ 5. Den dataansvarlige myndighed skal fastsatte nermere interne bestemmelser om sikker-
hedsforanstaltninger i myndigheden til uddybning af de regler, der fremgar af denne bekendt-
gorelse. Bestemmelserne skal navnlig omfatte organisatoriske forhold og fysisk sikring, herun-
der sikkerhedsorganisation, administration af adgangskontrolordninger og autorisationsord-
ninger samt kontrol med autorisationer. Der skal endvidere fastsattes instrukser, som fast-
legger ansvaret for og beskriver behandling og destruktion af ind- og uddatamateriale samt
anvendelse af edb-udstyr. Desuden skal der fastszttes retningslinier for myndighedens tilsyn
med overholdelsen af de sikkerhedsforanstaltninger, der er fastsat for myndigheden.

”

Det falger af sikkerhedsbekendtggrelsens § 8, at der skal traffes forholdsregler imod uvedkom-
mendes adgang til personoplysningerne. Bestemmelsen lyder saledes:

”

§ 8. Pa steder, hvor der foretages behandling af personoplysninger, skal der treffes forholds-
regler med henblik pa at forhindre uvedkommendes adgang til oplysningerne.

”

Det falger af sikkerhedsbekendtggrelsens §§ | | og 12, at der skal ske autorisation og adgangskon-
trol i relation til behandlingen af personoplysninger. Bestemmelserne lyder saledes:

”

§ I 1. Kun de personer, som autoriseres hertil, ma have adgang til de personoplysninger, der
behandles.

Stk. 2. Der ma kun autoriseres personer, der er beskzftiget med de formal, hvortil personop-
lysningerne behandles. De enkelte brugere ma ikke autoriseres til anvendelser, som de ikke
har behov for.

Stk. 3. Der ma endvidere autoriseres personer, for hvem adgang til oplysninger er ngdvendig
med henblik pa revision eller drifts- og systemtekniske opgaver.

”

”

§ 12. Der skal treffes foranstaltninger for at sikre, at kun autoriserede brugere kan fa adgang,
og at disse kun kan fa adgang til de personoplysninger og anvendelser, som de er autoriserede
til.

”

Sikkerhedsbekendtgegrelsens kapitel 3 indeholder supplerende sikkerhedsforanstaltninger for be-
handlingen af fortrolige personoplysninger. Sikkerhedsbekendtgerelsens kapitel 3 gelder ikke for

anvendelse af ikke-fortrolige personoplysninger eller for fortrolige personoplysninger, som i @v-
rigt er undtaget i henhold til reglerne i kapitel 3.

Det folger af sikkerhedsbekendtgarelsens § 16 (i kapitel 3), at autorisationer, jf. § |1, skal angive, i
hvilket omfang brugeren ma foresparge, inddatere eller slette personoplysninger.

Det folger af sikkerhedsbekendtgerelsens § 17 (i kapitel 3), at der skal ske kontrol med, at de
autoriserede personer forsat opfylder betingelserne i § I 1, stk. 2 og 3, og § 6. Bestemmelsen
lyder siledes:

“«

§ 17. Det skal sikres, at de autoriserede personer fortsat opfylder betingelserne i § I 1, stk. 2
og 3,0g§ l6.
Stk. 2. Kontrol heraf skal foretages mindst en gang hvert halve ar.

”
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Det folger af sikkerhedsbekendtgarelsens § 18 (i kapitel 3), at der skal ske kontrol med afviste
adgangsforsgg. Bestemmelsen lyder sdledes:

”

§18. Der skal foretages registrering af alle afviste adgangsforsag. Hvis der inden for en fastsat
periode er registreret et nermere fastsat antal pa hinanden fglgende afviste adgangsforsag fra
samme arbejdsstation eller med samme brugeridentifikation, skal der blokeres for yderligere
forseg. Der skal lobende ske opfalgning i myndigheden

Efter sikkerhedsbekendtggrelsens § 19, stk. |, (i kapitel 3) skal der ske logning af alle anvendelser
af personoplysninger. Bestemmelsen har felgende ordlyd:

”

§ 19. Der skal foretages maskinel registrering (logning) af alle anvendelser af personoplysnin-
ger. Registreringen skal mindst indeholde oplysning om tidspunkt, bruger, type af anvendelse
og angivelse af den person, de anvendte oplysninger vedrorte, eller det anvendte sggekriteri-
um. Loggen skal opbevares i 6 maneder, hvorefter den skal slettes. Myndigheder med et sar-
ligt behov kan opbevare loggen i op til 5 ar.

”

Regulativ for it-sikkerhed i Kebenhavns Kommune
Kgbenhavns Kommune har i medfer af sikkerhedsbekendtgarelsens § 5 udstedt Regulativ for it-
sikkerhed i Kebenhavns Kommune.

Regulativet for it-sikkerhed i Kebenhavns Kommune indeholder it-sikkerhedsbestemmelserne for
Kgbenhavns Kommune. Det folger af regulativet, at Koncernservice bl.a. har ansvaret for drift og

it-sikkerhed i Kebenhavns Kommune. Regulativ for it-sikkerhed i Kgbenhavns Kommunes § 7,
stk. |-3, har felgende ordlyd:

”

§ 7. Koncernservice udger et selvstendigt it-sikkerhedsomrade under @konomiforvaltningen.
It-sikkerhedsfunktionen er for tiden placeret i Koncernservice. Koncernservice er bl.a. ansvar-
lig for fellessystemer, drift og it-sikkerhedsfunktionen.

Stk. 2. Koncernservice udferer udvalgte myndighedsopgaver i forhold til hele kommunen. End-
videre udferes it-opgaver efter bestilling fra den gvrige del af kommunen.

Stk.3. Koncernservice er ansvarlig for at it-sikkerheden pa standardydelser fra Koncernservice
ydelseskatalog. Ved forvaltningernes bestilling af andre ydelser hos Koncernservice er forvalt-
ningens bestiller (eller den systemejer/projekt-ejer der er ansvarlig for forvaltningens initiativ
pa omradet) ansvarlig for sikkerheden i forbindelse med bestilling af ydelser. herunder at der i
nedvendigt omfang indgas aftale om de narmere vilkar og it-sikkerhedskrav i forbindelse med
bestilling af ydelsen. Koncernservice kan radgive med forslag til sikkerhedsforanstaltninger og
aftaler med Den Driftsansvarlige.

”

Regulativ for it-sikkerhed i Kebenhavns Kommunes § 8 har felgende ordlyd:

”

§ 8. It-sikkerhedsfunktionen er placeret i Koncernservice i @konomiforvaltningen. i Keben-
havns Kommune.

Stk. 2 It-sikkerhedsfunktionen ferer det daglige tilsyn med overholdelsen af kommunens it-
sikkerhedsbestemmelser og koordinerer kommunens it-sikkerhedsarbejde.

Stk. 3. lt-sikkerhedsfunktionen tilrettelegger informations- og uddannelsesaktiviteter for med-
arbejdere, der varetager kommunens lt-sikkerhedsfunktioner.

Stk. 4. It-sikkerhedsfunktionen radgiver kommunen om it-sikkerhedsmassige forhold.
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Stk. 5. It-sikkerhedsfunktionen kan afkrave enhver medarbejder i kommunen oplysninger, som
har betydning for varetagelsen af tilsynsfunktionen.

Stk. 6. It-sikkerhedsfunktionen skal sikre at der sker kontrol af adgangsrettigheder og autorisa-
tioner, der er givet til medarbejderne.

Stk. 7. It-sikkerhedsfunktionens opgaver, jf. stk. |-6, varetages for Brandvasenets egne it-
systemer af en it-sikkerhedsleder for Brandvasenet.

Stk. 8. lt-sikkerhedsfunktionen kan komme med pabud til alle ansatte og enheder i kommunen
om hvorledes man skal forholde sig i relation til it-sikkerhed.

Stk. 9. Som led i den almindelige revision af kommunen skal der ogsa foretages revision af it-
sikkerheden. It-sikkerhedsfunktionen aftaler med revisor hvorledes it-sikkerhedsrevisionen
skal udferes.

”

Det folger bl.a. af Regulativ for it-sikkerhed i Kebenhavns Kommune § 10, at direktionerne inden
for eget forvaltningsomrade har ansvaret for fastsattelse af it-sikkerhedsniveauet samt, at direkti-
onerne inden for eget omrade skal iverksatte tilstrazkkelige it-sikkerhedsmassige foranstaltnin-
ger. Det lyder sdledes i Regulativ for it-sikkerhed i Kebenhavns Kommune § 10, stk. I-2, samt
stk. 5:

”

§ 10. Direktionen har inden for eget forvaltningsomrade ansvar for fastleggelse af it-
sikkerhedsniveauet og for gennemfarelse af risikovurderinger. It-sikkerhedsniveauet skal fast-
legges indenfor de rammer som er opstillet i It-sikkerhedshandbogen.

Stk. 2. Direktionen skal inden for eget omrade iverksette de foranstaltninger, der er ngdven-
dige for at opna en tilstrakkelig it-sikkerhed, indenfor de rammer som er opstillet i It-
sikkerhedshandbogen.

[...]

Stk. 5. Direktionen skal inden for eget omrade udpege en systemejer for it-systemer forvalt-
ningen har ansvaret for samt mindst en stedfortraeder for hver systemejer, hvor intet andet er
besluttet er det direktionen der er stedfortreder. Koncernservice kan efter aftale overtage
systemejerskabet for systemer indenfor den enkelte forvaltnings eget

omrade. Hvis dette sker skal Koncernservice direktion udpege systemejerne samt mindst en
stedfortrader for hver af systemejerne. Direktionen for Koncernservice skal udpege en
systemejer for hvert af de fallessystemer, som Koncernservice er ansvarlig for.

L]

Det folger bl.a. af Regulativ for it-sikkerhed i Kebenhavns Kommune § I 1, at systemejerne til
kommunens it-systemer skal sikre, at systemerne understatter it-sikkerhedskravene samt sikre,
at it-systemerne lever op til kommunens it-sikkerhedsregler samt geldende lovgivning. Herud-
over skal systemejerne sikre, at der ved brug af eksterne leverandgrer indgas en databehandleraf-
tale. Det lyder sdledes i Regulativ for it-sikkerhed i Kabenhavns Kommune § ||, stk. |-7:

“

§ I'l. Systemejeren skal sikre, at systemets funktionalitet og anvendelse Igbende tilpasses og
bedst muligt understotter It-sikkerhedskravene samt forretningens og brugernes behov.

Stk. 2. For anskaffelse af nye systemer skal systemejeren have godkendt anskaffelsen af syste-
met. Dette sker i forbindelse med registreringen i kommunens fortegnelse over it-system. |
forbindelse med anskaffelsen af systemet skal der foreligge en kortfattet risikoanalyse. Syste-
mejeren har mulighed for at fa separat itsikkerhedsgodkendelse af andet end nye systemer.
Stk. 3. Systemejerskabet skal varetages ud fra kommunens forretningsmassige behov. Syste-
mejeren er ansvarlig for it-systemets funktionalitet, opbygning, anvendelse og sikkerhedslas-
ning. Der kan indgas aftale mellem forvaltningen og leverandgren/driftcentret som beskriver
niveauet for service. /ndringer i systemer som har snitflader/deling af it-ressourcer med
Koncernservice og kommunens administrative net skal ske efter Koncernservice "change"
procedure.
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Stk. 4. Systemejer er ansvarlig for, at it-systemet kan anvendes mest muligt effektivt og at sy-
stemet lgbende forbedres, sa det bedst muligt understgtter arbejdsopgaverne og kommunens
forretningsmassige behov og lever op til kravene i It-sikkerhedshandbogen. Der skal etableres
processer, der sikre en stabil, effektiv og sikker drift af systemet.

Stk.5. Systemejer er ansvarlig for, at dokumentationen af systemer og processer er ajourfgrt
og tilgeengelig for relevante medarbejdere. Endvidere har systemejer ansvar for, at der indgas
aftale om it-beredskab efter kriterier og retningslinjer fastlagt i it-sikkerhedshandbogen, og
systemejeren skal endvidere bidrage til kommunens it-beredskabsplan.

Stk. 6. Ved brug af eksterne samarbejdspartnere/leverandgrer er systemejer ansvarlig for, at
der indgas en databehandler-/it-sikkerhedsaftale, hvor sikkerhedsforanstaltninger i forbindelse
med samarbejdet/leverancerne er beskrevet. Nye aftaler baseres pa den standard, der er fast-
lagt i it-sikkerhedshandbogen

Stk. 7. Systemejeren skal sikre, at it-systemet kan logge behandling af data, nar det er kravet i
de uddybende It-sikkerhedsregler og som folge af geldende lovgivning.

]

Det fglger bl.a. af Regulativ for it-sikkerhed i Kebenhavns Kommune § 14, at ledere pa alle ni-
veauer i kommunen skal sikre, at det er muligt for kommunens medarbejdere at beskytte kom-
munens personoplysninger samt, at den personaleansvarlige leder er ansvarlig for, at medarbej-
derne er informeret om sine opgaver og ansvar i forhold til it-sikkerheden. Det lyder saledes i
Regulativ for it-sikkerhed i Kebenhavns Kommune § 14, stk. |:

“«

§ 4. Ledere skal pa alle niveauer sikre, at det er muligt for medarbejderne at efterleve deres
ansvar for at beskytte kommunens person- og vardioplysninger.

Den personaleansvarlige er ansvarlig for, at medarbejderen er informeret om sine opgaver og
ansvar i forhold til it-sikkerheden, inden medarbejderen far adgang til kommunens it-systemer
og oplysninger.

Herudover folger det bl.a. af Regulativ for it-sikkerhed i Kebenhavns Kommune § 16, at direktio-
nen inden for eget forvaltningsomrade har ansvaret for fastleeggelse af passende it-
sikkerhedsniveau, samt hvordan der skal ske underretning i tilfeelde af brud eller formodning om
brud pa it-sikkerheden. Det lyder séledes i Regulativ for it-sikkerhed i Kgbenhavns Kommune §
16, stk. -2, samt stk. 12:

”

§ 16. It-sikkerhed skal afvejes med hensynet til effektiviteten i opgavelgsningen i forvaltninger-
ne.

Stk. 2. Direktionen har inden for eget forvaltningsomrade ansvar for at fastleegge et passende
itsikkerhedsniveau ud fra en risikovurdering. For sa vidt angar Intern Revision og Borgerradgi-
verinstitutionen og Brandvasnet pahviler ansvaret henholdsvis Revisionschefen, Borgerradgi-
veren og Beredskabschefen.

[...]

Stk. 12. Styring af it-sikkerhedshandelser: Ved konstatering af brud eller formodning om brud
pa itsikkerhedsbestemmelserne eller andre vasentlige it-sikkerhedshandelser,

skal den, der konstaterer disse sikre, at it-sikkerhedsfunktionen underrettes herom. Huvis it-
sikkerhedshandelsen har relation til et bestemt system, skal systemejeren ogsa underrettes.
Systemejer skal endvidere i relevant omfang orientere den lokale ledelse i forvaltningen.

]

Det folger af Regulativ for it-sikkerhed i Kebenhavns Kommune §§ 17-18, at de enkelte direktio-
ner, Revisionschefen og Borgerradgiveren inden for eget omrade skal sikre, at specifik lovgivning
af betydning for it-sikkerheden overholdes, og at det daglige ansvar for overholdelse af personda-

SIKRING AF BORGERNES PERSONOPLYSNINGER

SIDE 13




SIDE 14

taloven i forbindelse med behandling af personoplysninger pahviler disse. Det lyder saledes i §§
17-18:

“«

§17. De respektive direktioner henholdsvis Revisionschefen og Borgerradgiveren skal inden
for eget omrade sikre, at specifik lovgivning af betydning for it-sikkerheden og eksterne it-
sikkerhedskrav for det pageldende omrade bliver identificeret, dokumenteret og overholdt.

§ 18. Det daglige ansvar for overholdelsen af reglerne i persondataloven i forbindelse med be-
handling af personoplysninger pahviler de respektive direktioner henholdsvis Revisionschefen
og Borgerradgiveren...”

Uddybende sikkerhedsregler for Kabenhavns Kommune

Det fremgar af Koncernservices seneste uddybende sikkerhedsregler af |5. januar 2015 for Ke-
benhavns Kommune, at der lgbende skal folges op pa logdata, og at fejllogs regelmaessigt skal ana-
lyses og gennemgas. Det lyder siledes i afsnit 10.10 om logning og overvagning:

“«

Opfolgning pa logning
e Der skal Igbende falges op pa logdata med henblik pa at identificere uhensigtsmassighe-
der f.eks. overskridelser af tzrskelvardier, forsag pa uretmassig adgang til kritiske data,
uventede xndringer og til/frakobling af udstyr til systemer eller netvaerk.
e Alarmer fra fysiske og logiske adgangskontrolsystemer omfattende benyttede adgange,
forseg pa adgang og aktivering/deaktivering af kontroller i disse systemer, skal handteres.

Fejllogs
e Fejllogs skal regelmassigt analyseres og gennemgas for at sikre alle fejl bliver rettet pa
tilfredsstillende vis.
e Korrigerende og kompenserende foranstaltninger, der kan pavirke beskyttelsen af data
pa systemerne skal dokumenteres.

Administratorlogs
e Hyvis et system indeholder personfglsomme data eller vaerdi data skal aktiviteter udfert
af systemadministratorer og andre med szrlige rettigheder logges. Hvor det er teknisk
muligt skal der vaere etableret funktionsadskillelse, saledes at systemadministratorer ikke
selv kan &ndre loginformationer.

Beskyttelse af logdata
o Logfaciliteter og loginformation skal vere beskyttet, siledes at risikoen for uautoriseret

adgang eller manipulation af indholdet reduceres.
”

3.2 DOKUMENTATIONSGRUNDLAGET (DATA)

Borgerradgiveren iverksatte naervaerende egen drift-undersggelse ved brev af |3. februar 2014 til
Koncernservice. Til brug for undersggelsen modtog Borgerradgiveren udtalelse af 30. juni 2014
fra Koncernservice samt dokumentation i form af procedurer, vejledninger, retningslinjer mv. i
relation til behandling af personoplysninger. Herudover har Borgerradgiveren fra Koncernservice
modtaget eksterne revisionsrapporter for 2012 samt for 2013 vedrgrende revision af generelle
it-kontroller hos Kgbenhavns Kommune. Herudover har Borgerradgiveren fra Koncernservice
modtaget ekstern revisionsrapport for 2014 vedrgrende modenhedsvurdering af informationssik-
kerhed hos Kgbenhavns Kommune samt Koncernservices opfelgende initiativer herpa.

Endelig har Borgerradgiveren modtaget Koncernservices svar af 20. januar 2015 pa Borgerradgi-
verens skriftlige opfalgende sporgsmal.
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Borgerradgiveren

Til Koncemservice i Gkonomiforvaltningen

Sendt d.d. pr. e-mail

Vedrerende Borgerradgiverens generelle egen driftundersegelse
om sikring af borgernes personoply sninger

Borgerradgiveren kan af egen drift iveerkseette undersegelser af kon-
krete og generelle forhold samt germemfore inspektioner i Keben-
havns Kommune. Kompetencen felger af vedtegt for Borgerradgive-
ren, §§ 12-13, som lyder saledes:

2

§ 12. Borgerradgiveren kan af egen drift optage en konkret sag
til undersegelse, nar der ma formodes at foreligge et principielt
aspekt, eller safremt der efter de foreliggende oplysninger ma
antages at veere tale om grove eller vasentlige fejl.

Stk. 2. Borgerradgiveren kan af egen drift gennemfere generelle
undersegelser af udvalgte forvaltningsomrader efter samrad med
Borgerradgiverudvalget.

§ 13. Borgerradgiveren kan foretage inspektioner af institutio-
ner, virksomheder samt tjenestesteder, der herer under Borger-
repreesentationens virksomhed.

£

P4 medet i Borgerradgiverudvalget den 26. oktober 2012 droftede
Borgerradgiveren og udvalget plan for udmontningen af egen drifts-
kompetencen i 2013 for sa vidt angar generelle undersegelser og in-
spektioner.

Af planen fremgér, at Borgerradgiveren 1 2013 indleder en skriftlig
undersogelse vedrorende sikring af borgernes personoplysninger imod
uberettiget videregivelse og imeod, at medarbejderne 1 kommunen
skaffer sig uberettiget adgang dertil.

Undersogelsen er rettet mod Koncemservice, idet det folger af regula-
tiv for it-sikkerhed i Kobenhavns Kommune, at Koncernservice bl.a.
er ansvarlig for dnft og it-sikkerhedsfunktionen 1 Kebenhavns Kom-
mune.

Om undersogelsens formal og tema
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Formaélet med undersogelsen er at belyse, hvorledes Koncernservice
sikrer borgernes personoplysninger imod uberettiget videregivelse og
imod, at medarbejderne i kommunen skaffer sig uberettiget adgang til
dem.

Undersogelsen vil have fokus pd Koncernservices procedurer, rutiner
mv. (f.eks. logning, sikkerhedssystemer og intern kontrol) i relation til
sikring af borgernes personoplysninger.

Undersogelsen tager udgangspunkt i nedenstiende regler, men er ikke
afgreenset hertil.

Regelgrundlag
Persondataloven

De overordnede regler for datasikkerheden (behandlingssikkerhed) er
fastsat i lov om behandling af personoplysninger (herefter persondata-
loven) §§ 41 og 42.

Persondatalovens § 41, stk. 1, stk. 2 og stk. 5 har felgende ordlyd:

22

§ 41. Personer, virksomheder m.v., der udferer arbejde under
den dataansvarlige eller databehandleren, og som far adgang til
oplysninger, ma kun behandle disse efter instruks fra den data-
ansvarlige, medmindre andet folger af lov eller bestemmelser
fastsat i henhold til lov

Stk. 3. Den dataansvarlige skal treeffe de fornedne tekniske og
organisatoriske sikkerhedsforanstaltninger mod, at oplysninger
hendeligt eller ulovligt tilintetgeres, fortabes eller forringes,
samt mod, at de kommer til uvedkommendes kendskab, misbru-
ges eller 1 ovrigt behandles 1 strid med loven. Tilsvarende gaelder
for databehandlere.

Stk. 5. Justitsministeren kan fastszette neermere regler om de i
stk. 3 anferte sikkerhedsforanstaltninger.

2

Persondatalovens § 42, stk.1, har felgende ordlyd:

52

§ 42. Nar en dataansvarlig overlader en behandling af oplysnin-
ger til en databehandler, skal den dataansvarlige sikre sig, at da-
tabehandleren kan treeffe de 1 § 41, stk. 3-5, nevnte tekniske og
organisatoriske sikkerhedsforanstaltninger, og pase, at dette
sker.
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Bekendtgorelse om sikkerhedsforanstaltninger til beskyttelse af per-
sonoplysninger, som behandles for den offentlige forvaltning

Justitsministeren har i medfor af persondatalovens § 41, stk. 5 udstedt
bekendtgerelse om sikkerhedsforanstaltninger til beskyttelse af per-
sonoplysninger, som behandles for den offentlige forvaltning (herefter
sikkerhedsbekendtgorelsen).

Sikkerhedsbekendtgerelsen indeholder de narmere regler om de sik-
kerhedsforanstaltninger, som den offentlige forvaltning skal treeffe i
henhold til § 41, stk. 3 i persondataloven.

Det folger af sikkerhedsbekendtgoerelsens § 5, at den dataanvarlige
myndighed skal fastsatte neermere interne sikkerhedsbestemmelser.

Det lyder siledes i sikkerhedsbekendtgerelsens § 5:

s

§ S. Den dataansvarlige myndighed skal fastseette nermere in-
terne bestemmelser om sikkerhedsforanstaltninger i myndighe-
den til uddybning af de regler, der fremgér af denne bekendtgo-
relse. Bestemmelserne skal navnlig omfatte organisatoriske for-
hold og fysisk sikring, herunder sikkerhedsorganisation, admini-
stration af adgangskontrolordninger og autorisationsordninger
samt kontrol med autorisationer. Der skal endvidere faststtes
instrukser, som fastleegger ansvaret for og beskriver behandling
og destruktion af ind- og uddatamateriale samt anvendelse af
edb-udstyr. Desuden skal der fastsattes retningslinier for myn-
dighedens tilsyn med overholdelsen af de sikkerhedsforanstalt-
ninger, der er fastsat for myndigheden.

2

Det folger af sikkerhedsbekendtgorelsens § 8, at der skal traeffes for-
holdsregler imod uvedkommendes adgang til personoplysningemne.
Bestemmelsen lyder saledes:

EH)

§ 8. Pa steder, hvor der foretages behandling af personoplysnin-
ger, skal der treeffes forholdsregler med henblik pa at forhindre
uvedkommendes adgang til oplysningerne.

2

Det folger af sikkerhedsbekendtgorelsens §§ 11 og 12, at der skal ske
autorisation og adgangskontrol i relation til behandlingen af personop-
lysninger. Bestemmelseme lyder saledes:

29
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§ 11. Kun de personer, som autoriseres hertil, ma have adgang
til de personoplysninger, der behandles.

Stk. 2. Der ma kun autoriseres personer, der er beskeftiget med
de formal, hvortil personoplysningerne behandles. De enkelte
brugere ma ikke autoriseres til anvendelser, som de ikke har be-
hov for.

Stk. 3. Der ma endvidere autoriseres personer, for hvem adgang
til oplysninger er nedvendig med henblik pa revision eller drifts-
og systemtekniske opgaver.

”

§ 12. Der skal treeffes foranstaltninger for at sikre, at kun autori-
serede brugere kan fa adgang, og at disse kun kan fa adgang til
de personoplysninger og anvendelser, som de er autoriserede til.

Sikkerhedsbekendtgorelsens kapitel 3 indeholder supplerende sikker-
hedsforanstaltninger for behandlingen af fortrolige personoplysninger.
Sikkerhedsbekendtgorelsens kapitel 3 galder ikke for anvendelse af
ikke-fortrolige personoplysninger eller for fortrolige personoplysnin-
ger, som 1 ovrigt er undtaget i henhold til regleme i kapitel 3.

Det folger af sikkerhedsbekendtgerelsens § 18 (i kapitel 3), at der skal
ske kontrol med afviste adgangsforsog. Bestemmelsen lyder saledes:

2

§18. Der skal foretages registrering af alle afviste adgangsfor-
sog. Hvis der inden for en fastsat periode er registreret et neer-
mere fastsat antal pa hinanden folgende afviste adgangsforseg
fra samme arbejdsstation eller med samme brugeridentifikation,
skal der blokeres for yderligere forseg. Der skal lobende ske op-
folgning i myndigheden

Efter sikkerhedsbekendtgorelsens § 19, stk. 1, (i kapitel 3) skal der ske
logning af alle anvendelser af personoplysninger. Bestemmelsen har
folgende ordlyd:

”

§ 19. Der skal foretages maskinel registrering (logning) af alle
anvendelser af personoplysninger. Registreringen skal mindst
indeholde oplysning om tidspunkt, bruger, type af anvendelse og
angivelse af den person, de anvendte oplysninger vedrorte, eller
det anvendte sogekriterium. Loggen skal opbevares i 6 maneder,
hvorefter den skal slettes. Myndigheder med et serligt behov
kan opbevare loggen i op til 5 ar.

”
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Regulativ for it-sikkerhed i Kobenhavns Kommune

Kebenhavns Kommune har i medfor af sikkerhedsbekendtgerelsens §
5 udstedt regulativ for it-sikkerhed i Kebenhavns Kommune (herefter
regulativet).

Regulativet indeholder it-sikkerhedsbestemmelserne for Kebenhavns
Kommune.

Det folger af regulativet, at Koncernservice bl.a. har ansvaret for drift
og it-sikkerhed i Kebenhavns Kommune.

Regulativets § 7, stk. 1, har folgende ordlyd:

22

§ 7. Koncernservice udger et selvstendigt it-sikkerhedsomrade
under Qkonomiforvaltningen. It-sikkerhedsfunktionen er for ti-
den placeret i Koncernservice. Koncernservice er bl.a. ansvarlig
for feellessystemer, drift og It-sikkerhedsfunktionen.

”

Regulativets § 8 har folgende ordlyd:

2

§ 8. It-sikkerhedsfunktionen er placeret i Koncernservice i ¥ko-
nomiforvaltningen. i Kebenhavns Kommune.

Stk. 2 It-sikkerhedsfunktionen forer det daglige tilsyn med over-
holdelsen af kommunens it-sikkerhedsbestemmelser og koordi-
nerer kommunens it-sikkerhedsarbejde.

Stk. 3. It-sikkerhedsfunktionen tilretteleegger informations- og
uddannelsesaktiviteter for medarbejdere, der varetager kommu-
nens It-sikkerhedsfunktioner.

Stk. 4. Tt-sikkerhedsfunktionen radgiver kommunen om it-
sikkerhedsmeessige forhold.

Stk. 5. It-sikkerhedsfunktionen kan afkreeve enhver medarbejder
i kommunen oplysninger, som har betydning for varetagelsen af
tilsynsfunktionen.

Stk. 6. It-sikkerhedsfunktionen skal sikre at der sker kontrol af
adgangsrettigheder og autorisationer, der er givet til medarbej-
derne.

Stk. 7. Tt-sikkerhedsfunktionens opgaver, jf. stk. 1-6, varetages
for Brandvesenets egne it-systemer af en it-sikkerhedsleder for
Brandveasenet.

Stk. 8. Tt-sikkerhedsfunktionen kan komme med pabud til alle
ansatte og enheder i kommunen om hvorledes man skal forholde
sig 1 relation til it-sikkerhed.

Stk. 9. Som led i den almindelige revision af kommunen skal der
ogsa foretages revision af it-sikkerheden. It-
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sikkerhedsfunktionen aftaler med revisor hvorledes it-
sikkerhedsrevisionen skal udferes.

22

Anmodning om udtalelse og besvarelse af sporgsmail

Jeg beder om en udtalelse fra Koncemservice med en generel beskri-
velse af, hvilke foranstaltninger Koncernservice er ansvarlige for — og
hvilke foranstaltninger Koncernservice udferer — i henseende til sik-
ring af borgernes personoplysninger imod uberettiget videregivelse og
imod, at medarbejderne 1 kommunen skaffer sig uberettiget adgang
dertil.

Jeg beder desuden om, at Koncernservice i udtalelsen beskriver, hvil-
ke foranstaltninger, forvaltningerne matte vaere ansvarlige for i hen-
seende til ovennaevnte sikring af personoplysninger, herunder eventu-
elle snitflader og/eller overlap mellem Koncernservice og forvaltnin-
gerne i relation til ansvaret for sikring af borgernes personoplysninger.

Jeg beder endvidere om, at Koncemservice svarer pa folgende
sporgsmal:

- Hvorledes farer Koncernservice i det daglige tilsyn med over-
holdelsen af kommunens it-sikkerhedsbestemmelser?

- Hvorledes sikrer Koncernservice, at medarbejderne i Koben-
havns Kommune overholder it-sikkerhedsbestemmelserne?

- Hvilken kontrol foretager Koncernservice af tildelte autorisati-
oner? Hvor hyppigt foretages kontrol? Hvor mange autorisati-
oner kontrolleres? Pa hvilke forvaltningsomrader og sagsom-
rader sker der kontrol? Og pa baggrund af hvilke kriterier bli-
ver autorisationer udvalgt til kontrol?

- Hvilken kontrol foretager Koncerservice af de medarbejdere,
der har adgang til fortrolige personoplysninger? Hvor hyppigt
foretages kontrol? Pa hvilke sagsomrader og forvaltningsom-
rader sker der kontrol? Hvor mange medarbejdere bliver kon-
trolleret? Og pa baggrund af hvilke kriterier sker der udvelgel-
se til kontrol?

- Hvorledes sikrer Koncemservice, at brud pa it-sikkerheden
(G£.*) kan identificeres savel af Koncernservice som i forvalt-
ningerne?

- Hvorledes folger Koncernservice op pa eventuelle brud pa it-
sikkerheden (jf.*)?
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- Hvordan registrer og statistikforer Koncernservice eventuelle
brud pa it-sikkerheden (jf.#)?

- Hvorledes folger Koncernservice op pa log-registreringer om
afviste adgangsforsog til kommunens it-systemer, hvor der be-
handles fortrolige eller folsomme personoplysninger?

(*Med brud pa it-sikkerheden menes her: konstateringer eller formod-
ninger om uberettiget videregivelse af borgernes personoplysninger,
og/eller konstateringer eller formodning om, at medarbejdere uberetti-
get skaffer sig adgang til borgernes personoplysninger).

Anmodning om dokumentation

Jeg beder om kopi af Koncernservices procedurer, forretningsgange,
retningslinjer, rutiner mv., herunder eventuelle forretningsgange mv.
vedrorende snitfladen og/eller overlap mellem forvaltningerne og
Koncernservice, 1 relation til ovennavnte sikring af borgemes person-
oplysninger.

Jeg beder si vidt muligt om at modtage Koncernservices udtalelse,
svar pa spergsmal og den navnte dokumentation inden 8 uger fra dags
dato. Hvis dette ikke kan lade sig ske. beder jeg om underretning om,
hvornir Koncernservice forventer at kunne svare.

Safremt der fra kommunens politiske niveau eller fra Folketingets
Ombudsmand eller andre tilsynsmyndigheder er rejst eller rejses en
tilsvarende undersegelse, beder jeg Koncernservice om at modtage
orientering herom.

Jeg forbeholder mig ret til at stille yderligere sporgsmal til Koncern-
service, herunder ret til at anmode om yderligere dokumentation, sa-
fremt dette matte vaere relevant for naervarende undersogelse.

Jeg vil via Borgerradgiverens hjemmeside
www.borgerradgiveren.kk.dk orientere offentligheden om, at jeg har
ivaerksat denne undersogelse.

Eventuelle sporgsmal vedrerende undersogelsen kan rettes til jurist
Daniel Soelberg Bach, som kan kontaktes pa telefon 33 66 14 00 eller
e-mail zabn@okt kk.dk.
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BILAG 5 — FORVALTNINGENS HORINGSSVAR

C
*x A %
iwi

K@ZBENHAVNS KOMMUNE
Kencernservice

NN Digitalisering

30-006-2014
Borgerradgiveren
Vester Voldgade 2A Sagsnr.
1552 Kebenhavn V 2014-0110609
Dokumentnr.

2014-0110609-1
Besvarelse af Borgerradgiverens henvendelse

Borgerradgiveren har med mail til Koncernservice af 13. februar 2014
(Dok.nr. 2012-167267-1) iveerksat en egen driftsundersegelse om
sikring af borgemnes personoplysninger.

Undersogelsen er rettet mod Koncernservice som bl.a. er ansvarlig for
drift og IT-sikkerhedsfunktionen i Kebenhavns kommune.

A. Borgerradgiveren beder om en udtalelse fra Koncernservice
med en generel beskrivelse af, hvilke foranstaltmnger
Koncernservice er ansvarlige for — og hvilke foranstaltninger
Koncernservice udferer — 1 henseende til sikring af borgernes
personoplysninger imod uberettiget videregivelse og imod, at
medarbejderne 1 kommunen skaffer sig uberettiget adgang
dertil.

B. Borgerradgiveren beder desuden om, at Koncernservice i
udtalelsen beskriver, hvilke foranstaltmnger, forvaltningerne
matte veere ansvarlige for 1 henseende til overmzvnte sikring
af personoplysninger, herunder eventuelle snitflader og/eller
overlap mellem Koncemnservice og forvaltningerne i relation
til ansvaret for sikring af borgernes personoplysninger.

Borgerradgiveren beder herudover om, at Koncernservice svarer pa
felgende spergsmal:

1. Hvorledes ferer Koncemservice i det daglige tilsyn med
overholdelsen af kommunens it-sikkerhedsbestemmelser?

2. Hvorledes sikrer Koncernservice, at medarbejdermne 1 Kebenhavns
Kommune overholder it-sikkerhedsbestemmelserne?

3. Hvilken kontrol foretager Koncernservice af tildelte autorisationer? Digitalisering
Hvor hyppigt foretages kontrol? Hvor mange autorisationer
kontrolleres? Pa hvilke forvaltningsomrader og sagsomrader sker der
kontrol? Og pa baggrund af hvilke kriterier bliver autorisationer
udvalgt til kontrol? Telefon
2673 1102

Borups Allé 177
2400 Kebenhavn NV

4. Hvilken kontrol foretager Koncemservice af de medarbejdere, der
har adgang til fortrolige personoplysninger? Hvor hyppigt foretages Molbil
kontrol? Pa hvilke sagsomrader og forvaltningsomrader sker der 2673 1102

EAN nummer
5798009805025
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kontrol? Hvor mange medarbejdere bliver kontrolleret? Og pa
baggrund af hvilke kriterier sker der udvalgelse til kontrol?

5. Hvorledes sikrer Koncernservice, at brud pa it-sikkerheden (jf.*)
kan identificeres sdvel af Koncernservice som i forvaltningerne?

6. Hvorledes folger Koncernservice op pa eventuelle brud pa it-
sikkerheden (jf.*)?

7. Hvordan registrer og statistikforer Koncernservice eventuelle brud
pa it-sikkerheden (jf.*)?

8. Hvorledes folger Koncernservice op pa log-registreringer om
afviste adgangsforseg til kommunens it-systemer, hvor der behandles
fortrolige eller folsomme personoplysninger?

(*Med brud pa it-sikkerheden menes her: konstateringer eller formod-
ninger om uberettiget videregivelse af borgernes personoplysninger,
og/eller konstateringer eller formodning om, at medarbejdere uberetti-
get skaffer sig adgang til borgernes personoplysninger).

Svar pa A:

Generel beskrivelse af hvilke foranstaltninger Koncernservice er
ansvarlig for og udferer.

Kobenhavns kommune har fastsat nermere interne bestemmelser om
sikkerhedsforanstaltninger til beskyttelse af personoplysninger 1
kommunens IT-sikkerhedsregler, her beskrives tillige de
organisatoriske forhold, fysisk sikring, herunder
sikkerhedsorganisation, administration af adgangskontrolordninger
samt kontrol med autorisationet.

IT-sikkerhedsreglerne bestar af tre elementer, der under ét kaldes IT-
sikkerhedshandbogen:

o [T-sikkerhedspolitikken, der fastleegger mél og rammer for IT-
sikkerhed

o [T-sikkerhedsregulativet, der beskriver organisering af arbejdet
samt rolle- og ansvarsfordeling

o [T-sikkerhedsreglerne, der uddyber og fortolker
sikkerhedsregulativet gennem konkrete anvisninger.

IT-sikkerhedsreglerne er baseret pd ISO 27001 - 2 (international
standard), som er anbefalet af staten.
IT-sikkerhedshandbogen er publiceret pa kommunens Intranet.

Side 2 af 10




IT-sikkerhedsorganisation i Koncernservice

Borgerreprasentationen vedtager kommunens IT-sikkerhedspolitik og
IT-sikkerhedsregulativ.

Overborgmesteren og de enkelte borgmestre har ansvaret for I'T-
sikkerhedsarbejdet inden for de enkelte forvaltningsomrader.

Myndighedsopgaverne pa IT-sikkerhedsomradet varetages i
Koncernservice af IT-sikkerhedsfunktionen, Driftorganisationen og
Brugeradministrationen. Arbejdsgrundlaget for myndighedsudevelsen
er IT-sikkerhedsregulativet jf.ovenfor.

IT-sikkerhedsfunktionen er placeret 1 enheden Digitalisering.
Funktionen forer det daglige tilsyn med overholdelsen af kommunens
it-sikkerhedsbestemmelser og koordinerer kommunens it-
sikkerhedsarbejde.

Eksempler pa IT-sikkerhedsfunktionens myndighedsopgaver:

¢ Radgiver om IT-sikkerhedsmaessige forhold. Det sker ved at
udarbejde og vedligeholde forskrifter og vejledninger og
derudover lobende ved konkrete henvendelser.

e Godkender sikkerhedslosningen ved anskaffelse af nye systemer.
Det sker ved at I'T-sikkerhedsfunktionen deltager i It-
anskaffelsesprocessen og derved far forelagt alle nye it-systemer
til godkendelse.

e Sikrer kontrol af medarbejdernes adgangsrettigheder og
autorisationer. Det sker konkret efter henvendelse fra systemejere
eller forvaltninger. Det daglige arbejde udferes i
Brugeradministrationen og af den enkelte systemejer.

o Udarbejder procedurer som sikrer tvarorganisatorisk styring af it-
beredskabet. Det sker ved at der er udarbejdet procedurer bade for
KS og for forvaltningernes It-beredskab og ved at bista
forvaltningerne med at udpege de mest kritiske systemer og sikre
udarbejdelse af beredskabsplaner for evt. nedbrud.

e Handterer IT-sikkerhedshandelser og IT-sikkerhedsbrud. Det sker
konkret efter henvendelse eller hvis It-sikkerhedstfunktionen i
ovrigt bliver opmarksom pa en haendelse.

o Ansvar for feelles informations- og uddannelsesmateriale, herunder
opbygning og opdatering af kommunens IT-sikkerhedshandbog og
supplerende vejledninger. Det sker ved at opbygge og
vedligeholde et omfattende materiale pa kknet, der frit star til alle
forvaltningers disposition og ved at udarbejde og distribuere
lobende awareness-kampagner.
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Driftsorganisationen er placeret i enhederne IT Infrastruktur, IT
Radgivning og Udvikling, IT Support og Logistik samt
Serviceindgang IT.

Eksempler pé driftsorganisationens myndighedsopgaver:

Ansvaret for sikkerheden pa kommunens IT-platforme.

o Det IT-sikkerhedsmaessige ansvar for opbygning og
anvendelse af it-driftsmiljo og kommunikationsforbindelser
samt for de fysiske sikringsforanstaltninger i forhold til
kommunens netveerk, netveerksudstyr og servere m.v.

e Udarbejder it-sikkerhedsforskrifter eller retningslinjer for it-
installationer/driftsmiljo og de benyttede netverk.

e IT-infrastruktur administrerer Koncernservice netveaerk,
servere, datalagring, back-up og telefoni sa opse&tning og
anvendelse overholder sikkerhedsbestemmelserne.

Brugeradministrationen er placeret i enheden Serviceindgang.
Brugeradministrationen har det IT-sikkerhedsmaessige ansvar for
administrationen af kommunens brugeradgange.

Eksempler pa Brugeradministrationens myndighedsopgaver:

e Angvar for aftaler om og udfoerelse af brugeradministration af de
systemer kommunens medarbejdere benytter.

o Sikre at der findes retningslinjer for adgangsstyringen af de
enkelte systemer (dvs. hvilke medarbejdergrupper skal benytte
systemet, hvilke rettigheder herunder dataadgang og funktioner ma
tildeles).

s Angsvar for den lebende opbygning og vedligeholdelse af
medarbejdertyper.

e Sikre at der i forbindelse med brugeradministrationen altid er et
gyldigt revisionsspor.

e Support af autorisationsansvarlige .

o Tildeling af rettighedere i it-systemer.

KS Direktion udpeger inden for eget omrade systemejere for IT-
systemer, som KS har ansvaret for.

e Systemejerne sikrer, at systemets funktionalitet og anvendelse
lobende tilpasses og bedst muligt understetter It-
sikkerhedskravene samt forretningens og brugernes behov.

Det er saledes systemejer, som i hele systemets livseyklus sikrer at
systemer, som indeholder personoplysninger understotter reglerne i
Kommunens IT sikkerhedshandbog.
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Alle ledere i KS skal sikre at det er muligt for medarbejdere at
efterleve ansvaret for at beskytte Kommunens personoplysninger

herunder:
e Sikre at medarbejdere er bekendt med Kommunens it-
sikkerhedsregler.

¢ Tildele og kontrollere at medarbejdere til en hver tid kun har
autorisationer til systemer, som er relevante for udforelse af
deres arbejde.

Koncernservice har etableret et I'T-kriseberedskab med klart
definerede roller og ansvarsomrader, som skal sikre effektiv
handtering af kritiske it-nedbrud.

Svar pa B:

Beskrivelse af hvilke foranstaltninger forvaltningerne er
ansvarlige for i henseende til sikring af personoplysninger,
herunder eventuelle snitflader og/eller overlap mellem
Koncernservice og forvaltningerne i relation til ansvaret for
sikring af borgernes personoplysninger.

Forvaltningernes ansvar er beskrevet i Kebenhavns kommunes It-
sikkerhedshandbog (IT-sikkerhedsregulativet) jf. ovenfor.

Det er Overborgmesteren og de enkelte borgmestre som har ansvaret
for It-sikkerhedsarbejdet inden for den enkelte forvaltning.

Forvaltnings direktion har ansvaret for fastlaeggelse af It-
sikkerhedsniveauet og for gennemforelse af risikovurderinger inden
for eget forvaltningsomriade. Forvaltningens direktion skal udpege
systemejere og sikre at det er muligt for medarbejdere at efterleve
ansvaret for at beskytte personoplysninger jf. beskrivelsen af KS
ovenfor.

Direktionen for Berne- og ungdomsforvaltningen har jf. it-
sikkerhedsregulativet udpeget en driftsansvarlig for forvaltningens
cget padagogiske netvaerk, netveerksudstyr og servere m.v. [
forbindelse med Borne- og Ungdomsforvaltningens snitflader/deling
af’ it-ressourcer med Koncernservice og kommunens administrative
net er det den driftsansvarlige i Koncernservice der har ansvaret.
Ligeledes har ledelsen for Brandvasenet udpeget en Drifisansvarlig
for Brandvaesnets eget netvaerk, netveerksudstyr og servere m.v.
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Koncernservice svar pa Borgerradgiverens konkrete spergsmal.
Generelt svar i forhold til de konkrete sporgsmal:

Kommunens eksterne revision gennemforer arlig revision af generelle
it-kontroller. Der er i meget hoj grad tale om revision af de samme
forhold som er genstand for Borgerradgiverens undersogelse og som
besvares nedenfor. Der er i de seneste ar sket en reduktion i antallet af
revisionsanbefalinger og en reduktion i disses kritikalitet. Seneste
revisionsrapporter vedlaegges som bilag jf. bilagslisten sidst i denne
besvarelse.

Datatilsynet gennemforer stikprovevis inspektion af Kebenhavns
Kommunes overholdelse af persondataloven. I november 2013
inspicerede Datatilsynet kommunens handtering af persondata i
forhold til TV-overvagning, og i maj 2014 har Datatilsynet vaeret pa
inspektion i forhold til behandling af persondata i et konkret system i
Socialforvaltningen. Datatilsynets udtalelse i forbindelse inspektionen
i november 2013 vedlaegges som bilag jf. bilagslisten sidst i denne
besvarelse. Koncernservice har endnu ikke modtaget tilbagemelding
fra Datatilsynet i forbindelse med inspektionen i maj 2014.

Koncernservice har i juni 2014 anmodet konsulentfirmaet PWC om at
foretage en analyse af sikkerhedsniveauet i Kebenhavns Kommune.
Analysen skal vurdere om kommunen har tilstraekkelige procedurer og
kontroller pa it-omradet samt om disse er tilstrazkkeligt indarbejdede i
den daglige praksis. Pa baggrund af analysen skal PWC desuden give
anbefalinger til hvilke indsatser Kobenhavns Kommune fremadrettet
kan iveerksette for at styrke it-sikkerheden.

PWCs rapport med vurdering af status og forslag til evt. endringer vil
foreligge i august 2014 og Koncernservice vil efterfolgende
fremlaegge forslag vedr. opfelgende initiativer.

Koncernservice vil fremsende PWCs rapport og forslag til opfelgende
initiativer til Borgerrddgiveren, nar disse foreligger.

1 Hvorledes forer Koncernservice i det daglige tilsyn med
overholdelsen af kommunens it-sikkerhedsbestemmelser?

Koncernservice daglige tilsyn med overholdelsen af it-
sikkerhedsbestemmelserne handteres pa flere niveauer. Nye it-
systemer vurderes og it-sikkerhedsgodkendes i en proces der er feelles
for alle forvaltninger. It-systemerne handteres i et register over it-
systemer i Kobenhavns Kommune (FISKK).

Den daglige opgave med at varetage tilsynet med at medarbejderne
overholder kommunens it-sikkerhedsbestemmelser er delegeret til den
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personaleansvarlige leder, der ved instruktion og ledelsestilsyn skal
sikre at medarbejdernes adfzerd og opgavelosning ligger indenfor de
gaeldende regler og retningslinjer.

Enhedscheferne 1 Koncernservices driftsenheder varetager
ledelsestilsynet indenfor eget driftsomréde.

Kommunens eksterne revision gennemforer arligt en revision af
kommunens generelle It-kontroller i samarbejde med Koncernservice.

2 Hvorledes sikrer Koncernservice, at medarbejderne i Kobenhavns
Kommune overholder it-sikkerhedsbestemmelserne?

Koncernservice sikrer at medarbejderne i Kebenhavns Kommune
overholder it-sikkerhedsbestemmelserne ved flere tiltag:

o Alle medarbejdere og ledere gores ved anszattelsen bekendt
med tavshedspligtsreglerne efter straffeloven og
forvaltningsloven.

s Alle it-brugere modtager ved oprettelse i kommunens it-
systemer et instruktionsbrev om retningslinjerne for
anvendelsen af kommunens it-systemer og kommunens data
der kan indeholde personfolsomme oplysninger.

s Alle medarbejdere henvises lebende til Kebenhavns
Kommunes It-sikkerhedshandbog hvor materiale om it-
sikkerhed er samlet og ligger tilgaengelig for alle it-brugere pa
kommunens administrative it-netveerk. It-sikkerhedshandbogen
indeholder kommunens It-sikkerhedspolitik, It-
sikkerhedsregulativet, uddybende vejledninger, pjecer og
andre skriftlige informationer om It-sikkerhedsbestemmelser.

» Koncemnservice kommunikerer lobende via kommunens
intranet til medarbejdere og ledere, bade via nyhedsbreve og
pa egne sider om it-sikkerhed.

s Direktionen og It-sikkerhedsfunktionen ivaerkseetter awareness
kampagner indenfor it-sikkerhedsomrédet p& enhedschefernes
feellesmode for at sikre et bredt kendskab 1 hele
Koncernservice og tilbyder lobende awareness-kampagner til
alle forvaltninger.

3 Hvilken kontrol foretager Koncernservice af tildelte
autorisationer? Hvor hyppigt foretages kontrol? Hvor mange
autorisationer kontrolleres? Pa hvilke forvaltmingsomrader og
sagsomrader sker der kontrol? Og pa baggrund af hvilke kriterier
bliver autorisationer udvalgt 6l kontrol?

Kontrollen af de tildelte autorisationer er pa tvers af kommunen
uddelegeret til den personaleansvarlige leder. Ledere og udpegede
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autorisationsansvarlige kan bestille oprettelse, @ndringer og
nedleggelse af brugemes autorisationer via Brugeradministrationens
selvbetjeningslosning. I selvbetjeningslesningen kan lederen sege
information om medarbejdernes autorisationer. Beslutningen om
hyppighed, antallet, omrider og kriterier for kontrollerne af egne
medarbejderes autorisationer traeffes af ansvarlig leder og athanger af’
de autorisationer der anvendes 1 enheden.

4 Hvilken kontrol foretager Koncernservice af de medarbejdere, der
har adgang til fortrolige personoplysninger? Hvor hyppigt foretages
kontrol? Pa hvilke sagsomrader og forvaltmingsomrader sker der
kontrol? Hvor mange medarbejdere bliver kontrolleret? Og pa
baggrund af hvilke kriterier sker der udveelgelse til kontrol?

Kontrollen med medarbejderes adgang til fortrolige
personoplysninger, er pa tvars af kommunen uddelegeret til den
personaleansvarlige leder. Ledere og systemejer traeffer beslutninger
om hyppighed, antallet, omrader og kriterier for kontrollerne af egne
medarbejderes adgang til fortrolige personoplysninger athangig af de
rettigheder der er tildelt i enheden.

S Hvorledes sikrer Koncernservice, at brud pa it-sikkerheden kan
identificeres savel af Koncernservice som i forvaltningerne?

Koncernservice har udarbejdet vejledninger og herunder en kort pjece
om “Sikker adfaerd pa nettet”, sa det er tydeligt for medarbejdere
hvilken adfeerd og behandling af data der er acceptabel. It-
sikkerhedsfunktion har desuden prasenteret It-
sikkerhedsbestemmelserne for medarbejderne i Koncernservice
serviceindgange si disse er i stand til at identificere medarbejderes
brud pa it-sikkerheden. Pa KKintra ligger en Kort
indmeldelsesformular til indmeldelse af it-sikkerhedshaendelser til
efterforskning.

6 Hvorledes folger Koncernservice op pa eventuelle brud pa it-
sikkerheden?

Alle it-sikkerhedshandelser, som It-sikkerhedsfunktionen observerer
eller modtager som indberetninger, folges op af en intern redegorelse
og dokumentation af forlebet. Redegorelsen udarbejdes som
hovedregel i samarbejde med impliceret leder og personalejurister fra
enheden for Personalejura og Forhandling 1 Koncernservice.
Atheangig af redegorelsens observationer kontaktes medarbejder,
ledere og andre implicerede sa fremtidige heendelser eller brud pa it-
sikkerheden kan undgis. I det tilfeelde der er tale om brud pa
forvaltnings- eller straffelovens regler kan dokumentation overdrages
til politiet og videre efterforskning. Evt. beslutning om sigtelse og
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personale juridiske foranstaltninger traeffes af ansvarlig leder og
personale jurist hos Koncernservice,

7 Hvordan registrer og statistikforer Koncernservice eventuelle brud pa
it-sikkerheden?

It-sikkerhedshandelser der observeres eller modtages som
indberetninger i It-sikkerhedsfunktionen registreres i eDoc og
bearbejdes 1 en manuel statistisk opgorelse.

8 Hvorledes folger Koncernservice op pa log-registreringer om afviste
adgangsforseg til konumunens it-systemer, hvor der behandles
Jfortrolige eller folsomme per plysninger?

I anskaffelsesprocessen for it-systemer vejledes systemejere i bl.a. de
logningskrav, der skal implementeres for et system ud fra de data, der
behandles i systemet. Opfolgningsopgaven vedr. handtering af
adgangsforseg er uddelegeret til den enkelte systemejer, der har vide
rammer for at definere passende opfolgning pa afviste adgangsforsog,
Vedlagt relevant dokumentation af procedurer, vejledninger m.v.,
sammen med undersegelse fra ekstern revision og svar pa

henvendelse fra Datatilsynet.

Oversigt over vedheefiet materiale

IT-sikkerhedspolitik

IT-sikkerhedsregulativ

Uddybende IT-sikkerhedsregler

Ekstern revision — I'T-kontroller 2012 (Fortrolig). fremsendes seerskilt
Ekstern revision — I'T-kontroller 2013 (Fortrolig), fremsendes seerskilt
Datatilsynet inspektion vedr. tv-overvagning

e-mail og internet politik

Guide til ledere om IT-sikkerhed

Sikker adfeerd pa nettet — vejledning til medarbejdere
Awareness kampagne 2014 — Folgebrev til forvaltningerne
IT-sikkerhedshandelser — Rapportering og hindtering
Anmeldelser til Datatilsynet — vejledning

Autorisationer — den daglige leders ansvar
Autorisationsansvarlig - ansvar og opgaver
Databehandlerafiale

Identifikation ved tildeling af adgangskoder

Logningskrav til dokumenter og 30 dages reglen

Logning udvidet vejledning (under revision)

Mobile enheder — sadan skal du sikre dem

Mobile enheder teknisk sikring

Opbevaring og fysisk transport af ind- og uddata
Passwordopsatning 1 IT-systemer

Sikkerhedskrav til systemer — vejledning til systemejer

Side 9 af 10

SIKRING AF BORGERNES PERSONOPLYSNINGER SIDE 31




Tavshedspligtserkleringer — vejledning

Tavshedspligtserklzering virksomhed ekstern samarbejdspart
Tavshedspligtserklzering ekstern konsulent vikar

TV- og videoovervagning — retningslinjer

Udlevering af IT-sikkerhedsrapporter

Undga skjulte oplysninger i digitalt materiale

Infobrev til nye medarbejdere

Autorisationsvejledning for Brugeradministrationen

Krav til implementering af nyt [T-system i Brugeradminstrationen
Rettighedsskema for Brugeradministrtionen

Retningslinjer i Brugeradministrationen for tildeling af adgangskoder
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BILAG 6 - OPF@LGENDE SP@RGSMAL OG
SVAR

Borgerradgiveren stillede ved e-mail af 7. januar 2015 opfelgende spargsmal til Koncernservice. |
e-mailen fremgar bl.a. falgende:

“«

For det fgrste beder Borgerradgiveren om Koncernservices estimat pa antallet af it-systemer
uden for Koncernservices omrade (dvs. it-systemer som KS ikke har ansvaret for og hvor KS
ikke har udpeget en systemejer), hvor der bliver behandlet felsomme persondataoplysninger
(dvs. behandling af personoplysninger som er omfattet af reglerne i kapitel 3 i bekendtgorelse
nr. 528 af 15. juni 2000). Borgerradgiveren beder ogsa om Koncernservices estimat pa it-
systemernes antalsmassige fordeling ift. de forskellige forvaltninger.

Det fremgar af Koncernservices besvarelse af 30. juni 2014, at Datatilsynet har gennemfert in-
spektion ift. behandling af persondata i et konkret it-system i Socialforvaltningen. Hvis Kon-
cernservice har modtaget Datatilsynets tilbagemelding herpa, beder Borgerradgiveren om en
kopi heraf. Hvis Koncernservice endnu ikke har modtaget tilbagemeldingen, beder Borgerrad-
giveren om en kopi, nar Koncernservice modtager tilbagemeldingen fra tilsynet.

Det fremgar af indstilling af 10. oktober 2014, at Digitalisering bl.a. indstiller, at direktionen til-
traeder handlingsplan for styrkelse af it-sikkerheden. Borgerradgiveren beder om en status pa,
hvorvidt indstillingen blev tiltradt?

Det fremgar af indstillingens side 5 midtfor, at Koncernservice fremlagger en revideret rolle-
beskrivelse pa et kommende mgde i Digitaliseringschefkredsen. Borgerradgiveren beder om
en kopi af denne beskrivelse, safremt den er udarbejdet og fremlagt. Herudover beder Bor-
gerradgiveren om en status pa, hvorvidt Koncernservice pa nuvaerende tidspunkt har fundet
det ngdvendigt at foresla tilpasninger af It-sikkerhedsregulativet?

| bilaget | til Digitaliserings indstilling er oplistet forslag til 2| konkrete initiativer. Borgerrad-
giveren skal venligst bede om en status pa fglgende punkter: I.1., I.5,, 1.7, 2.1., 5.2, samt 5.3.

”

Koncernservice svarede ved e-mail af 20. januar 2015 pa Borgerradgiverens opfglgende spargs-
mal. Det fremgar bl.a. felgende af svaret:

”

Koncernservice giver her et estimat pa antallet af systemer indeholdende fortrolige/fglsomme
personoplysninger, som ligger uden for KS ansvarsomrade og fordelingen af disse pa forvalt-
ninger.

Estimatet bygger pa udtreak fra FISKK. FISKK systemoversigten indeholder kommunens sy-
stemer og vedligeholdes af forvaltningerne.

Antal uden for KS ansvarsomrade: 44
BIF: 13
BUF: 6
KFF: 7
SOF: 9
SUF: 7
TMF: 0
OKF: 2
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Vedr. Datatilsynets inspektion af It-system i Socialforvaltningen.
Nej Koncernservice har endnu ikke modtaget tilbagemeldingen. Vi fremsender en kopi til
Borgerradgiveren sa snart vi har modtaget tilbagemeldingen fra Datatilsynet.

Vedr. handlingsplan for styrkelse af it-sikkerheden.

Ja — Direktionen tiltradte handlingsplanen d. 20 oktober og den er umiddelbart ivaerksat.
Handlingsplanen har dannet grundlag for orientering af skonomiudvalget d. 12 december og
der vil blive fremlagt forslag til skonomiudvalget i Igbet af foraret 2015.

Vedr. tilpasning af sikkerhedsregulativet og revideret rollebeskrivelse (ansvar og organisering).
Koncernservice har ikke p.t. fundet det ngdvendigt at foresla andringer af It-
sikkerhedsregulativet.

Koncernservice har ikke fremlagt en revideret rollebeskrivelse.

Pa digitaliseringschefkredsens mgdet d. 19 november blev samarbejde og snitflader mellem
Koncernservice og forvaltningerne dreftet. Diskussionen mundede ud i en aftale om nedsat-
telse af en arbejdsgruppe. Koncernservice har udarbejdet forslag til kommissorium for ar-
bejdsgruppen, se vedhzftede "kommissorium”

Status pa initiativ punkter.

I.1 Lesningen “Konsulentadgang” i Basis er tet pa at vare ferdigudviklet. Herefter mangler
test inden endelig implementering der forventes |. kvartal 2015.

I.5 Oprydning i medarbejdertyper (faste entydige roller) — status: afventer

|.7 Business case IAM/IDM-lgsning: et udkast er under udarbejdelse. Koncernservice foreslar
udarbejdelse af en foranalyse hvor endelig business case skal indga.

Vil indga i indstilling til @konomiudvalget foraret 2015

2.1 SIEM lgsning forventes at indga i indstilling til @konomiudvalget foraret 2015

5.2 Oplxg forventes klar |. kvartal 2015

5.3 Oplxg til model forventes klar |. kvartal 2015
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BILAG 7 — TELEFONINTERVIEWS

Borgerradgiveren udferte den 5. januar 2015 et telefoninterview med Koncernservice for afkla-
ring af en raekke forhold. Referatet fra telefoninterviewet gengives i det fglgende (svar er angivet i
kursiv):

”

Emne: KK’s interne organisatoriske forhold — som fglger af regulativet for it-
sikkerhed i KK- i henseende til ansvaret for sikkerhedsforanstaltninger (i relation til
opfyldelse af lovkravene i sikkerhedsbekendtgerelsens § 17 (kontrol med autorisation —
mindst én gang hvert halve dr) § 18 (Iobende opfalgning ift. afviste adgangsforsgg) samt § 19
(logning) samt overholdelse af KK interne understottende regler (uddybende it-
sikkerhedsregler om opfglgning pa logning samt fejllogs).

Vedrerende formuleringerne i Koncernservices udtalelse pa side 4, punkt | I: ”’KS udpeger in-
den for eget omrdde systemejere for IT-systemer, som KS har ansvaret for”, udtalelsens s. 7,
nederst: “kontrollen af de tildelte autorisationer er pa tvers af kommunen uddelegeret til den
personaleansvarlige leder”.

Sporgsmal |

Er det korrekt forstaet, at ansvaret for de ovenfor nzvnte sikkerhedsforanstaltninger over-
ordnet afgrenses af, hvorvidt it-systemer hgrer inden for eller uden for en forvaltnings omra-
de? Og i givet fald hvad er bestemmende/udslagsgivende for, om et it-system er inden for en
forvaltnings eget omrade?

Svar:

Ja.

Udslagsgivende er hvilken forvaltning, der har ansvaret, hvilket er tilfaeldet, hvis forvaltningen har be-
stilt og betalt for systemet og udpeget systemejer inden for egen forvaltning.

Det er KS, der styrer rettighederne til systemerne.

Det er cheferne ude i enheder i hver enkelt forvaltning, som giver og tjekker om autorisation er kor-
rekt.

Spergsmal 2

Er det korrekt forstaet, at de nermere opgaver i relation til ansvaret for sikkerhedsforan-
staltningerne inden for hver enkelt forvaltnings omrade er fordelt pa direktionen inden for
den pagzldende forvaltning, systemejeren som direktionen har udpeget, samt personalelede-
ren inden for den pagazldende forvaltning samt medarbejderne i den pagzldende forvaltning?

Svar:

Ja.

Sporgsmal 3

Nar et it-system hgrer inden for Koncernservices omrade, er det i sa fald direktionen i Kon-
cernservice eller direktionen i @KF, som skal opfylde de givne sikkerhedsforanstaltninger som
er palagt direktionerne i henhold regulativ for it-sikkerhed i KK.

(%]

var:

Direktionen i KS
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Emne: uddybende it-sikkerhedsregler — periodisk review

Spergsmal 4

Det folger af uddybende sikkerhedsregler under overskriften periodisk review, at it-
sikkerhedsfunktionen sikrer, at der foretages stikpravekontrol af de tildelte autorisationer.
Hvorledes sikres dette af Koncernservices?

Svar

Det foretages af ekstern revision en gang om dret.

Herudover er det ledernes daglige ansvar at sikre kontrol.

Ved omrokeringer, omorganiseringer og lign. foretager KS ogsa stikpravekontrol.

KS har fert stikpravekontrol med de enkelte forvaltninger, men processen er tung, idet der bl.a. er en
lav svarprocent.

KS er pt. i fard med at fore opgaven med stikpravekontrol over pa det almindelige ledelsestilsyn i de
enkelte forvaltninger pd lige fod med andre ledelsesopgaver.

Sporgsmal 5

Det falger ligeledes under overskriften periodisk review, at it-sikkerhedsfunktionen iszer skal
sikre, at der sker kontrol af de medarbejdere, der har adgang til fortrolige personoplysninger.
Hvorledes sikres dette af Koncernservice?

Svar

Samme svar som ovf. grundet, at de fleste medarbejdere i KK har adgang til fortrolige personoplys-
ninger.

Uddybende it-sikkerhedsregler - opfalgning pa logning

Spargsmal 6

Det fglger af uddybende sikkerhedsregler, at der skal ske opfglgning pa logning. Hvilken logda-
ta skal der folges op pa! Hvordan afgraenses logdata, som der skal ske opfglgning i forhold til?
Og hvad ligger der i de uddybende sikkerhedsreglers begreb i form af "kritiske data” (er dette
f.eks. falsomme personoplysninger)?

Svar:

Der er mange varianter af log dels fra system, database og brugerhandlinger. Det er systemejerne der
selv skal fastsatte kriterier for, hvilken log der skal ske (bl.a. afhaengig i lex specialis).

Hvis KS har ansvaret, er der et team, der forer log opfelgning (KS har ogsd i nogle tilfelde lavet aftale
med KMD om, at et team dér foretager log opfelgning — dette er f.eks. ogsd tilfelde vedr. aftale med
CsQ).

Pa fagsystemerne” (altsd de it-systemer, som de enkelte forvaltninger har ansvaret for) er det syste-
mejerne selv, der skal foretage logning og lave log opfelgning.

Det er et KS initiativ pa baggrund af PWC rapporten, at det skal veere mere pracist, hvordan syste-
mejerne i fagsystemer skal fore log opfelgning

Emne: Koncernservices eventuelle kontrol med overholdelsen af sikkerhedsforan-
staltningerne

SIKRING AF BORGERNES PERSONOPLYSNINGER




Spergsmal 7

Forer Koncernservice nogen kontrol med overholdelsen af sikkerhedsforanstaltningerne, som
er udelegeret efter regulativets regler om det interne organisatoriske for-
hold/ansvarsfordelingen (dvs. ferer Koncernservice tilsyn med, om de, som har faet delegeret
ansvaret, overholder kontrol med autorisation, jf. § 17, kontrol med afviste adgangsforsag, jf. §
I8, samt opfelgning pa logning i henhold til uddybende it-sikkerhedsregler s. 15)? Og i givet
fald preeciser venligst hvorledes Koncernservice udferer kontrol/tilsyn, herunder stikpreove-
kontrol? Hvad regler kontrollerer Koncernservice om der bliver overholdt? (bade ift. §§ 17 og
I8 i sikkerhedsbekendtggrelsen samt i forhold til opfelgning pa logning i henhold til uddyben-
de sikkerhedsregler s. 152 Herunder hvilke systemer (it-systemer og/eller netvaerk) er gen-
stand for Koncernservices kontrol/tilsyn?

Svar:
KS har pa eget omrdde tilsyn
Forvaltningerne har inden for eget omrdde eget tilsyn

Det er et KS initiativ pa baggrund af PWC rapporten, at der skal ske en tydeliggorelse af ansvarsom-
rdder i relation til sikkerhedsforanstaltningerne.

Emne: it-sikkerhedsbrud

Koncernservices svar af 30. juni 2014

Vedrgrende formuleringen: Handtering af it-sikkerhedshandelser/it-sikkerhedsbrud “’sker
konkret efter henvendelse eller hvis it-sikkerhedsfunktionen i gvrigt bliver opmarksom pa en
hendelse”, jf. side 3, punkt 5.

Sporgsmal 8

Hvordan kan it-sikkerhedsfunktionen blive opmarksom pa en handelse, hvis der ikke modta-
ges en konkret henvendelse (uddyb gerne med eksempler og f.eks. i hvilke situationer og hvil-
ke it-systemer det kan ske)?

Svar:

Kun ved KS pa logning inden for eget omrdde samt ved KS logning pd netvaerket, kan KS selv blive
opmarksomme pa it-sikkerhedshandelser.

Handelser i fagsystemer, som andre forvaltninger har ansvaret for, beror helt pd, om det bliver identi-
ficeret i forvaltningerne.

Det er et KS initiativ pd baggrund af PWC rapporten, at der skal anskaffes et system, der giver mu-
lighed for aget felles monitorering.

Emne: eventuelle alarmsystemer/funktioner i it-systemer, hvor der behandles fol-
somme personoplysninger

Spargsmal 9

Findes der alarmsystemer/funktioner i it-systemer, som automatisk alarmerer i tilfelde af it-
sikkerhedshandelser/it-sikkerhedsbrud? Og i givet fald i hvilke it-systemer? Og hvilke forvalt-
ninger herer it-systemerne under?

Svar
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Ja, for sd vidt angdr enhver adgang til netveerket og kommunens computere — og adgang hertil er en
forudsaetning for at kunne anvende ethvert system samt fagsystemer. Adgangen til netverk og kom-
munens computere har séledes alarmfunktion til brugeradministrationen i KS.

Nér man ferst er inden i fagsystemerne, er der er adgangsbegrensninger i forhold til, hvordan autori-
sationen er sat op — dvs. hvilke rettigheder hver medarbejder har, hvilket systemejerne har sat op. |
de enkelte alarmsystemer er der ogsd sat alarmfunktioner op, hvis brugere forseger at fd adgang til
noget, som de ikke har rettigheder til.

Koncernservice foretager kun overvagning af Netverkstrafik samt driftscentre.

Men overvdagning af brugerlogs i de enkelte systemer er ikke falles. PG nogle it-systemer, som forvalt-
ningerne har ansvaret for, er der indgdet databehandleraftaler med it-udbydere som f.eks. KMD om
logning og opfelgning herpd. Dette er f.eks. tilfeldet i KMD systemer og for Exchange.

Det er et KS initiativ pd baggrund af PWC rapporten, at der skal skabes bedre styring af handelses-
overblik samt logning i fallessystemer.

Sporgsmal 10

Hvis ovenstaende spargsmal er svaret bekraftende: har de pagzldende it-systemer en cen-
tralalarmfunktion saledes, at Koncernservice (it-sikkerhedsfunktionen) automatisk bliver gjort
opmarksom i tilfelde af it-sikkerhedshandelse/it-sikkerhedsbrud?

Svar
Svaret er indeholdt i svar 9.

”

Borgerradgiveren udferte den 3. februar 2015 et yderligere telefoninterview med Koncernservice
for afklaring af et enkelt forhold. Referatet fra telefoninterviewet gengives i det felgende (svar er
angivet i kursiv):

“

Emne: it-systemer i KK, som er blevet taget i brug inden kravet om, at anskaffel-
ser af nye it-systemer skal sikkerhedsgodkendes via FISKK proceduren.

Sporgsmal
Har KS lavet en opfglgende indsats i forhold til sidanne it-systemer med henblik p3 at sikre, at
it-systemerne opfylder sikkerhedskravene efter kap. 3 i sikkerhedsbekendtgorelsen og kom-

munens interne it-sikkerhedsregler?

Svar:

KS har indsamlet materiale fra alle forvaltninger i kommunen vedrerende brugen af sddanne it-
systemer i de forskellige forvaltninger, og derefter er forvaltningernes it-systemer blevet registeret i
FISKK, hvor det vurderes, om systemerne opfylder it-sikkerhedskravene. Der er udpeget systemejere
til disse it-systemer.

”
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