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Sendt med e-mail

Sikker e-post, forvaltningens j.nr. 2012-85563

Ved brev af 21. maj 2012 iveerksatte jeg en konkret egen driftundersg-
gelse af, om medarbejderne i Kgbenhavns Kommune i tilstreekkeligt
omfang er informeret om anvendelsen af sikker e-post af Koncernser-
vice, som leverer radgivning og administration inden for it til medar-
bejderne i Kgbenhavns Kommune. Koncernservice varetager som led
i disse opgaver Kundecenteret, som dels vejleder brugerne ved
spgrgsmal om it, og dels driver brugerportalen.

Baggrunden for undersggelsen var en henvendelse hertil fra en borger,
som klagede over at have modtaget en e-mail indeholdende personfal-
somme oplysninger, uden at reglerne om sikker digital kommunikati-
on var overholdt. Denne klage er fortsat under behandling hos Borger-
radgiveren.

Baggrunden for undersggelsen var endvidere, at jeg i forbindelse med
min besvarelse af borgerens henvendelse ved brug af sikker e-mail
blev opmarksom pa flere forhold, som gav anledning til bekymring
for sikkerheden i anvendelsen af sikker e-post til fremsendelse af per-
sonfglsomme oplysninger i Kgbenhavns Kommune generelt.

Jeg fandt derfor anledning til at iveerkseette naerveerende konkrete egen
driftsundersggelse.

| forbindelse med iveerksattelsen skrev jeg den 21. maj 2012 blandt
andet fglgende til forvaltningen:

"Det forekommer mig saledes, i forbindelse med anvendelse af
’Brugervejledning — Sikker e-post (eDag2)’, at brugervejlednin-
gen flere steder er uhensigtsmassigt formuleret, og kan give an-
ledning til misforstaelser for brugerne, idet det fremstar som
valgfrit om afsendelse af sikker e-post skal ske med digital un-
derskrift og kryptering.

Som eksempel herpa kan der henvises til det indledende afsnit
pa side 1 i brugervejledningen:

’Digital underskrift og kryptering
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Nar man anvender certifikater til sikker e-post, er det muligt at
vaelge, om der kun skal sendes med signatur eller med bade digi-
tal underskrift og kryptering.

Kun digital underskrift: Giver modtageren af en meddelelse ga-
ranti for, at den kommer fra den person, som pastar at have
sendt den (= autenticitet) og sikkerhed for, at en modtaget med-
delelse er identisk med den meddelelse, som afsenderen sendte
(= integritet).

Digital underskrift + kryptering: Som ovenfor + sikkerhed for,
at ingen uvedkommende kan fa kendskab til meddelelsens ind-
hold (fortrolighed).’

Som eksempel herpa kan der endvidere henvises til side 4 og 5 i
brugervejledningen, hvor der fremgar felgende vedrgrende
fremsendelse af sikker post til borgeren:

’2. Afsendelse af sikker mail fra myndigheden til en borger.
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Wedhaeft.. T skadenummer 720-216410 07-03-2002 1 T120.pdf (192 KE)

Indstilinger for vedhasftede filer. ..

Kaere Kim,

Vi har behandlet din sag - se vedhasftede svar
Med wvenlig hilsen

Arbejdsskader

Kgbenhavns Kommune
Ottiliavej 1
2500 Valby

3. Efter at brevet er blevet udarbejdet veaelges sikker postkasse i
’Drop Down’” boksen Edag2 postkasse. Edag2 Postkassen vil

veere den afsender der fremsender e-posten og der vil blive an-
vendt det certifikat der er tilknyttet afsenderen til denne e-post.
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Hvis man gnsker e-post digitalt underskrevet trykkes pa “’Digital

Signatur™, Knappen andrer udseende til = #-1 Digital Signatur n3r
den er aktiveret.

hvis man gnsker e-posten digitalt krypteret dvs. beskyttet sa kun
modtageren kan lase e-posten sa trykkes pa “’Kryptering™.

@ i . .
Knappen &ndrer udseende til = MYPEMM3 5 n3r den er aktive-
ret.’

Ved anvendelse af sikker post i menuen i Outlook i den af Kon-
cernservice valgte lgsning, blev jeg i forbindelse med fremsen-
delse af sikker e-mail til borgeren endvidere opmarksom pa, at
menupunktet sikker post og den tilhgrende Drop Down’ boks,
hvori det vaelges om en meddelelse skal sendes med digital sig-
natur og krypteret, forsvinder efter nogle fa minutters forlgh. En
af mine medarbejdere fik ved telefonisk henvendelse til Kon-
cernservice oplyst, at Koncernservice er opmarksom pa fejlen,
men at den tidligst vil blive rettet efter sommerferien. Jeg fik
endvidere oplyst, at det ikke er muligt at sende en e-mail som
sikker post nar menupunktet sikker post og ’Drop Down’ boksen
er forsvundet fra den konkrete mail. Dette er geldende, selv om
det er valgt at sende e-mailen som sikker post inden menupunk-
tet sikker post og 'Drop Down’ boksen forsvinder. Dette inde-
berer, at e-mailen kun sendes som sikker post, safremt afsendel-
se sker inden *Drop Down’ boksen forsvinder og brugere mod-
tager ikke nogen advarsel om at e-mailen ikke lengere kan sen-
des som sikker. ”
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| forbindelse med iveerksattelsen bad jeg serligt forvaltningen om at
tage stilling til falgende spargsmal:

7

o Hvor lenge har Koncernservice, Kgbenhavns Kommune
veeret opmarksom pa menupunktet sikker post og *Drop Down’
boksens delvist manglende funktionalitet?

o Hvad har Koncernservice, Kgbenhavns Kommune gjort
for at gere medarbejdere i kommunen opmarksom pa proble-
met?

o Hvad er udsigterne for at problemet afhjaelpes?

o Om mine betragtninger om ’Brugervejledning — Sikker

e-post (eDag2)’, giver anledning til overvejelser? ”

Jeg modtog ved e-mail af 19. juni 2012 svar fra @konomiforvaltnin-
gen af den 12. juni 2012. Af svaret fremgar blandt andet falgende:

"Koncernservice har til ovenstaende specifikke spargsmal, fal-
gende svar:

Ad 1) Fejlen er ikke tidligere meldt ind til Koncernservice, men
KS Systemejer havde ved et tilfeelde, et par dage fer fejlen blev
indmeldt af Borgerradgiverens medarbejder i maj 2012, identifi-
ceret fejlen.

Ad 2) Systemejer i Koncernservice har orienteret forvaltninger-
nes deltagere i Digitalt Kommunikationsforum, samt efter at sa-
gen er rejst af Borgerradgiveren, indrykket falgende tekst pa
KKnet siden ’Sikkerpost — DigitalPost — SecureBusinessMail’:

OBS! Der er konstateret en fejl i *Sikkerpost’ fanen i Out-
look.

"Sikkerpost” fanen, kan efter en tid med inaktivitet pa Outlook-
klienten forsvinde. Fejlen er bestilt rettet hos leverandgren og
forventes rettet og udrullet i august.

Det er vigtigt, ved afsendelse af sikkerpost, at du sikre dig, at
fanen og knapperne er synlige og aktiverede. Er dette ikke til-
feeldet, er du ngdt til at starte forfra.

Det kan anbefales, at du ferst aktiverer knapperne umiddelbart
inden afsendelse af den sikre post, eller evt. bruger den ’gamle’
metode med #k-koderne# i emnefeltet.

Ad 3) Fejlen er meldt til systemleverandgren, og vil efter udbed-
ring og test, blive udrullet pa Kegbenhavns Kommunes Pc’ere.
Dette forventes at kunne ske medio august.
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Ad 4) Brugervejledningen der refereres til er udarbejdet af KS
systemejer og beskriver systemets funktionaliteter, herunder mu-
ligheden for at vaelge om forsendelsen skal ske signeret, krypte-
ret eller begge dele. Vejledningen beskriver de muligheder der
er i systemet, og har ikke til formal at sztte retningslinjer for
hvordan sagsbehandlerne i forvaltningerne overholder gaeldende
lovgivning, kanalstrategi og/eller andre politikker vedr. kommu-
nikation mellem forvaltning og borger.

Indtil eventuelle tvaergaende falles standarder for digital kom-
munikation er implementeret, er det den enkelte forvaltning,
som skal udarbejde reglerne for brugen af de verktgjer der stil-
les til radighed.”

Pa baggrund af de i undersggelsen rejste spgrgsmal og svaret fra @ko-
nomiforvaltningen forekommer det mig mest hensigtsmaessigt at op-
dele min undersggelse i en del om kommunikation vedrgrende drifts-
forstyrrelser, og en del om ansvaret for udarbejdelse af brugervejled-
ninger.

Kommunikation vedrgrende driftsforstyrrelser:

Af @konomiforvaltningens brev af 12. juni 2012 fremgar det, at
systemejer har orienteret forvaltningernes deltagere i Digitalt Kom-
munikationsforum om, at der er konstateret fejl i sikkerpost fanen i
Outlook. Af brevet fremgar det endvidere, at der efter min ivaerksat-
telse af nervaerende undersggelse er informeret om fejlen pa KKnet.

Det er fra Koncernservice oplyst, at Digitalt Kommunikationsforum er
et forum nedsat af kommunens itchefer, og at der mindst er tilknyttet
én medarbejder fra hver forvaltning. Der findes ikke umiddelbart til-
gaengelig viden om kommissorium eller sammensetningen af Digitalt
Kommunikationsforum pa KKnet.

Den overordnede lovgivning vedrgrende behandling af personoplys-
ninger findes i persondataloven og sikkerhedsbekendtgarelsen.

De overordnede retningslinjer for varetagelsen af digital sikkerhed i
Kgbenhavns Kommune findes i ”lIt-sikkerhedspolitik for Kgbenhavns
Kommune” og ”Regulativ for it-sikkerhed i Kgbenhavns Kommune”
som begge er vedtaget af Borgerrepraesentationen. Spgrgsmalet om
kommunikation vedrgrende driftsforstyrrelser, er ikke reguleret i disse
retningslinjer.

Koncernservice har udarbejdet en intern skrivelse om ”procedure for
information til brugere, bestillere mv. ved nedbrud” som findes pa
KKnet. Skrivelsen behandler ogsa spargsmalet om driftsforstyrrelser.

Side 5 af 11



Proceduren er udateret, men ma forudsettes at vaere geldende, da den
er tilgeengelig pa hjemmesiden.

Koncernservice har i skrivelsen opregnet procedurer for kommunika-
tion ved driftsforstyrrelser. Procedurerne indeholder en graduering af
alvorligheden af driftsforstyrrelsen, saledes at procedure 1 anvendes
ved de mindst alvorlige driftsforstyrrelse, mens procedure 5 anvendes
ved de mest alvorlige driftsforstyrrelser:

7

1. Tekniker fra Servicedesk eller fagenhed leegger besked
pa Broadcast ved kendskab om driftsnedbrud. Den pageldende
tekniker eller Incident manager opdaterer lgbende broadcast, ty-
pisk med 2 — 4 timers interval.

2. Incidentmanager vurderer, om handelsen er af et sadant
omfang, at der skal besked pa telefonslusen. Dette galder typisk
haendelser med mange bergrte brugere.

3. Incidentmanager sender mail til bestillerne hvis handel-
sen er laengerevarende, kritisk og/eller bergrer mange brugere.
Orientering vil normalt ske ved starre nedbrud af kundevendte
systemer. Mail kan evt. erstattes med SMS-tjeneste

4. Incidentmanager vurderer hvorvidt nyhed / it-driftsstatus
skal lzegges pa kundeportalen®. Dette sker typisk ved starre ned-
brud, der bergrer mange brugere pa tveers af forvaltningerne.
Med nyheden sendes et link til bestillerne.

5. Ved nyhed pa kundeportalen tilgar der mail til forvalt-
ningernes webredakterer med opfordring til at linke til forvalt-
ningernes intranet hvis webredaktgrerne skgnner at nyheden er
relevant.”

Overordnet fremgar det af proceduren, at det er baseret pa en indivi-
duel vurdering af driftsforstyrrelsens omfang og alvor, herunder hvor
mange brugere der er bergrt af driftsforstyrrelsen, hvilken konkret
procedure der anvendes til kommunikation ved driftsforstyrrelser.

Saledes som jeg leeser brev fra Koncernservice til mig af 12. juni
2012, er ingen af de procedurer for kommunikation ved driftsforstyr-
relser, som fremgar af skrivelsen “Procedurer for information til bru-
gere, bestillere mv. ved nedbrud”, anvendt i forbindelse med Koncern-
services konstatering af en, efter min vurdering ganske alvorlig fejl i
sikkerheden ved afsendelse af sikker e-post.

Min baggrund for at betragte den aktuelle fejl som en alvorlig fejl er,
at fejlen medfarer hgj risiko for, at der sendes personfglsomme oplys-
ninger fra kommunens medarbejdere uden at reglerne om fortrolig
behandling af personoplysninger i persondataloven og sikkerhedsbe-
kendtgarelsen er overholdt.

! Jeg leegger til grund, at den omtalte kundeportal, fra den 15. december 2011 er
identisk med brugerportalen.
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Jeg ma saledes konstatere, at Koncernservice ikke anser fejlen i ’Sik-
kerpost” fanen i Outlook for omfattet af ”Procedurer for information
til brugere, bestillere mv. ved nedbrud”.

Henset til den forholdsvis vage og uklare definition af begrebet “’ned-
brud™, har jeg ikke fundet fuldt tilstraekkeligt grundlag for at udtalt
kritik af dette.

Det er ikke muligt for mig pa det foreliggende grundlag at vurdere,
hvorvidt de skridt som Koncernservice har iveerksat for at informere
om fejlen i praksis er tilstreekkelige, herunder fordi det indebarer en
nermere undersggelse af hvorledes informationen spredes i de enkelte
forvaltninger. Jeg ma laegge til grund, at Koncernservice pa baggrund
af samarbejdet med forvaltningerne har skannet, at det var effektivt,
hvorfor jeg ikke har fundet tilstreekkeligt grundlag for at udtale kritik
heraf. Jeg ma dog indskyde, at jeg har mine tvivl om, hvorvidt infor-
mationen er naet ud til alle eller hovedparten af relevante medarbej-
dere i kommunen.

Det er imidlertid min opfattelse, at Koncernservice straks ved konsta-
teringen af fejlen burde have iveerksat skridt til pa relevant og effektiv
made at orientere om fejlen. Jeg finder det beklageligt, at det ikke
skete straks.

Jeg anbefaler pa denne baggrund, at Koncernservice udarbejder ret-
ningslinjer for, hvordan sadanne systemfejl, som forgger risikoen for
it-sikkerhedsbrud, formidles hurtigt og effektivt.

Jeg beder om underretning om, hvad min anbefaling giver anledning
til.

Jeg har ikke bemarkninger i forhold til de skridt, der er taget, i for-
hold til at afhjeelpe den konkrete driftsforstyrrelse, da disse umiddel-
bart forekommer mig hensigtsmaessige.

Jeg har ikke herved taget stilling til, om Koncernservices skrivelse:
”Procedurer for information til brugere, bestillere mv. ved nedbrud™
er tilstreekkelig til at sikre tilfredsstillende information til brugerne
ved alvorlige driftsforstyrrelser.

Ansvar for at udarbejde korrekte brugervejledninger og den konkrete
vejledning

De overordnede retningslinjer for varetagelsen af digital sikkerhed i
Kgbenhavns Kommune findes, som ovenfor navnt, i ”lt-
sikkerhedspolitik for Kgbenhavns Kommune” og "Regulativ for it-
sikkerhed i Kgbenhavns Kommune” som begge er vedtaget af Borger-
repreesentationen.
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It-sikkerhedspolitik og regulativ for it-sikkerhed i Kgbenhavns Kom-
mune fastleegger blandt andet fglgende om ansvar og organisering:

- at It-sikkerhedsfunktionen fagrer det daglige tilsyn med
overholdelsen af kommunens sikkerhedsbestemmelser og ko-
ordinerer kommunens it-sikkerhedsarbejde pa vegne af @ko-
nomiudvalget

- at Direktionen inden for eget forvaltningsomrade har ansvaret
for fastleeggelse af it-sikkerhedsniveauet, for gennemforelse af
risikovurderinger, og for iveerkszttelse af foranstaltninger som
er ngdvendige for at opna en tilstreekkelig it-sikkerhed

- at Direktionen inden for eget omrade udpeger en ledelsesre-
praesentant til at varetage koordineringen med Koncernser-
vice og sikre, at der treffes de ngdvendige it-
sikkerhedsmaessige beslutninger indenfor omradet

- at Direktionen indenfor eget omrade udpeger en systemejer
samt en stedfortraeder for hvert it-system. For de fellessyste-
mer som Koncernservice er ansvarlig for udpeger Direktionen
for Koncernservice en systemejer. Systemejeren er ansvarlig
for et it-systems funktionalitet, opbygning, anvendelse og sik-
kerhedslgsning samt for at iveerksaette de ngdvendige foran-
staltninger til beskyttelse af it-systemet og de person- og veer-
dioplysninger der er indeholdt heri. Systemejeren skal endvi-
dere sikre at der udarbejdes procedurer for driftsafviklingen.

- at Direktionen for Koncernservice skal udpege en it-ansvarlig
og en stedfortreeder for denne. Den It-ansvarlige skal sikre, at
opbygning og anvendelse af kommunens it-platform, drifts-
miljg og kommunikationsforbindelser er i overensstemmelse
med de it-sikkerhedsmaessige krav.

- at Koncernservice udger et selvstendigt it-sikkerhedsomrade
under @konomiforvaltningen, og at Koncernservice pa vegne
af forvaltningerne skal varetage systemejerskabet for feelles-
systemer.

- at der skal etableres et udvalg for it-sikkerhed som har til
opgave at drgfte it-sikkerhedsmaessige forhold.

Koncernservice er systemejere pa Microsoft Exchange, Sikkerpost
(SMB) og DigitalPost (DKAL).

Systemejere defineres i ”Regulativ for it-sikkerhed i Kgbenhavns
Kommune” som “den medarbejder der har ansvaret for det pagealden-
de it-systems sikkerhedslgsning, opbygning, anvendelse og for beskyt-
telse af de oplysninger, der indgar i systemet”.

Pa KKnet findes en ”"Opgavebeskrivelse for systemejer” som angiver
de vigtigste opgaver, som direkte eller indirekte fglger af "Regulativ
for it-sikkerhed i Kgbenhavns Kommune”.
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Af denne opgavebeskrivelse fremgar det, at systemejeren blandt andet
har ansvaret for, at der foreligger skriftlig opdateret brugervejledning.
Det fremgar naermere under bilaget “specifikation af systemdokumen-
tation”, at en del af systemdokumentationen er en brugervejledning.
Brugervejledningen beskrives som en skriftlig beskrivelse af, hvor-
dan brugerne betjener systemets forskellige funktioner fra
start/inddata til slut/uddata.

@konomiforvaltningens Direktion har i brev af 12. juni 2012 blandt
andet skrevet fglgende til mig:

”Ad 4) Brugervejledningen der refereres til er udarbejdet af KS
systemejer og beskriver systemets funktionaliteter, herunder mu-
ligheden for at vaelge om forsendelsen skal ske signeret, krypte-
ret eller begge dele. Vejledningen beskriver de muligheder der
er i systemet, og har ikke til formal at sztte retningslinjer for
hvordan sagsbehandlerne i forvaltningerne overholder gaeldende
lovgivning, kanalstrategi og/eller andre politikker vedr. kommu-
nikation mellem forvaltning og borger.

Indtil eventuelle tvaergaende falles standarder for digital kom-
munikation er implementeret, er det den enkelte forvaltning,
som skal udarbejde reglerne for brugen af de verktgjer der stil-
les til radighed.”

Jeg forstar indholdet af ovennavnte svar saledes, at det er forvaltnin-
gens opfattelse, at det er den enkelte forvaltnings ansvar at udarbejde
vejledninger for lovlig anvendelse af systemer, hvor Koncernservice
er systemejer.

Jeg ma desuden forstd, at den brugervejledning, som er udarbejdet af
Koncernservice, alene er tenkt som en beskrivelse af, hvordan bru-
gerne betjener systemets forskellige (tekniske) funktioner, og at vej-
ledningen ikke har til formal at sette retningslinjer for, hvordan sags-
behandlerne i forvaltningerne overholder geeldende lovgivning, kanal-
strategi og/eller andre politikker vedr. kommunikation mellem for-
valtning og borger, idet dette efter Koncernservices opfattelse ma fast-
leegges af de enkelte forvaltninger.

Jeg forstar principperne bag denne beskrivelse af opdelingen i Kon-
cernservices hhv. forvaltningernes ansvarsomrader (som jeg ikke i
denne sammenhang har bemarkninger til). Uagtet den formelle an-
svarsfordeling i kommunen, som den matte vere fastlagt af lovgiver
eller Borgerreprasentationen eller udviklet af forvaltningerne over tid,
har jeg imidlertid ikke kendskab til nogen regel, instruks eller lignen-
de, som forhindrer Koncernservice i at indtenke felles formal i en
sadan funktionsvejledning, herunder de tvaergaende gaeldende rammer
som kommunen er underlagt, f.eks. ufravigelige lovgivningsmaessige
rammer.
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Jeg gar da ogsa ud fra, at @konomiforvaltningen er enig med mig i, at
de brugervejledninger, der stilles til radighed for brugerne af syste-
merne, naturligvis skal vere i overensstemmelse med ufravigelige
krav i relevant geldende lovgivning og med Borgerreprasentation
vedtagne politikker, ogsa selv om (hoved)ansvaret for overholdelsen
ligger andre steder i kommunen.

Jeg bemerker desuden, at It-sikkerhedsfunktionen, som blandt andet
har til opgave at fare tilsyn med it-sikkerheden og at tilretteleegge in-
formations- og uddannelsesaktiviteter for medarbejdere, der varetager
kommunens it-sikkerhedsfunktioner, er forankret i netop Koncernser-
vice.

Jeg mener derfor, at det beror pa en vildfarelse, at Koncernservice
tilsyneladende arbejder ud fra en forestilling om, at ressortfordelin-
gen kan begrunde en ansvarsfraleggelse, nar det kommer til korrekt
information om it-sikkerhedsspgrgsmal. Jeg finder det beklageligt, at
Koncernservice og @konomiforvaltningen har denne opfattelse.

Jeg finder i det konkrete tilfeelde, at det er en fejl, nar Koncernservice
blandt andet har valgt under overskriften ”’Afsendelse af sikker mail
fra myndigheden til en borger” at beskrive tekniske lgsninger (f.eks.
ukrypteret e-post), som ikke er lovlige i forbindelse med sikker post.
Uagtet, at systemet er i stand til at udfere en sadan handling, vil dette
nemlig ikke udggre sikker e-post i sikkerhedsbekendtgarelsens for-
stand, hvorfor denne lgsning ikke ma anvendes ved elektronisk forsen-
delse af personfglsomme oplysninger.

Jeg mener desuden, at det er urealistisk at forvente, at de (formentlig
mange) medarbejdere, som gar brug af vejledningen, indser, at den
ikke kan anvendes efter sit indhold, men skal suppleres med forvalt-
ningernes egne vejledninger, som matte eller ikke matte vaere udar-
bejdet. Dette understattes yderligere af, at der i ”Kgbenhavns Kom-
munes e-mail og internetpolitik’ henvises til denne vejledning.

Vejledningen er efter min opfattelse vildledende og udgar i sig selv en
sikkerhedsrisiko, hvilket jeg finder kritisabelt.

Jeg henstiller pa denne baggrund til Koncernservice om at omformu-
lere vejledningen, sa den ikke er i risiko for at vildlede brugerne til at
anvende usikker post ved elektronisk kommunikation af personfel-
somme oplysninger. Jeg henviser til mit brev af 21. maj 2012 og gen-
nemgangen af vejledningen dér.

Jeg beder om underretning om, hvad min henstilling giver anledning
til.
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Jeg har ved mit brev af dags dato orienteret borgeren, som gav mig
anledning til denne undersggelse, dels om forvaltningens svar og dels
om min udtalelse.

Med venlig hilsen
£

/

Johan Busse
Borgerradgiver

o 1.

/ Rikke Gredal
Jurist
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