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K@BENHAVNS KOMMUNE
Borgerradgiveren

Socialforvaltningen

Brev er d.d. fremsendt pr. e-mail.

Handtering af fortrolige og falsomme personoplysninger ved Cen-
ter for Misbrugsbehandling og Pleje, jf. forvaltningens sagsnum-
mer 2012-119928

Ved brev af 16. august 2012 iveerksatte jeg en konkret egen driftun-
dersggelse vedrgrende Center for Misbrugsbehandling og Plejes prak-
sis ved elektronisk kommunikation indeholdende fortrolige og fal-
somme personoplysninger.

Jeg oplyste blandt andet fglgende i mit brev til Socialforvaltningens
direktion:
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En borger rettede ved e-mail af 11. maj 2012 henvendelse til
Center for Misbrugsbehandling og Pleje under Socialforvaltnin-
gen, da han gnskede at klage over forvaltningen. Samtidig her-
med orienterede borgeren Borgerradgiveren om klagen.

Ved e-mail af 4. juli 2012 modtog Borgerradgiveren kopi af for-
valtningens svar af 5. juni 2012 til borgeren. Jeg gar ud fra, at
dette er tilstreekkeligt til at identificere sagen. Svaret fra centret,
som indeholder fortrolige og felsomme personoplysninger,
fremstar sendt pr. e-mail til borgeren, men umiddelbart uden
brug af sikker digital kommunikation.

En kopi af svaret er medsendt til forvaltningen i forbindelse med
fremsendelsen af dette brev.

Kgbenhavns Kommunes udmeldte praksis ved digitale forsen-
delser er imidlertid at bruge enten digitale postkasser eller signa-
turbeviser, hvilket vil fremga af de enkelte e-mails med oplys-
ning om referencekoder eller signaturbeviset.

Ved min gennemgang af forvaltningens svar har jeg dog, som
anfart, konstateret, at hverken referencekode eller signaturbevis
fremgar af de sendte e-mails. Jeg ma derfor umiddelbart leegge
til grund, at de naevnte e-mails er afsendt uden den forngdne be-
skyttelse.
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Om den forngdne beskyttelse henviser jeg til falgende rets-
grundlag:

Af persondatalovens § 41, stk. 3, jf. lov nr. 429 af 31. maj 2000
om behandling af personoplysninger (med senere a&ndringer),
fremgar, at dataansvarlige skal treeffe de forngdne tekniske og
organisatoriske sikkerhedsforanstaltninger mod, at oplysninger
hendeligt eller ulovligt tilintetgeres, fortabes eller forringes,
samt mod, at de kommer til uvedkommendes kendskab, misbru-
ges eller i gvrigt behandles i strid med loven. Tilsvarende geelder
for databehandlere.

Af sikkerhedsbekendtgerelsens § 14, jf. bekendtgarelse nr. 528
af 15. juni 2000 om sikkerhedsforanstaltninger til beskyttelse af
personoplysninger, som behandles for den offentlige forvalt-
ning, ma der kun etableres eksterne kommunikationsforbindel-
ser, hvis der traeffes serlige foranstaltninger for at sikre, at
uvedkommende ikke gennem disse forbindelser kan fa adgang
til personoplysninger.

| Datatilsynets sikkerhedsvejledning, jf. vejledning nr. 37 af 2.
april 2001, er det naermere angivet, hvorledes sikkerhedsbe-
kendtgarelsens krav vil kunne opfyldes. Det fremgar blandt an-
det heraf, at der for transmission af personoplysninger over abne
net (f.eks. Internettet) geelder minimumskrav om sikkerhedsfor-
anstaltninger.

Falgende vedrgrende eksterne kommunikationsforbindelser
fremgar af vejledningen:

’Der ma kun etableres eksterne kommunikationsforbindel-
ser, hvis der traeffes serlige foranstaltninger for at sikre, at
uvedkommende ikke gennem disse forbindelser kan fa ad-
gang til personoplysninger.

Bestemmelsen gelder enhver form for telekommunikation
I forbindelse med behandling af personoplysninger, f.eks.
forsendelse af oplysninger med (...) ekstern e-post (...).
De searlige sikkerhedsforanstaltninger skal treffes efter
myndighedens vurdering af sikkerhedsrisici i det konkrete
tilfeelde, herunder med hensyntagen til karakteren af de
omhandlede oplysninger.

For at kunne fastlegge sikkerhedsniveauet er det ngdven-
digt, at den dataansvarlige foretager en samlet risikovurde-
ring, som omfatter alle elementer i kommunikationsfor-
bindelsen.

(..)
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For transmission af personoplysninger over abne net
(f.eks. Internet) gaelder konkret nedenstaende minimums-
krav om sikkerhedsforanstaltninger:

Ved transmission af oplysninger over det dbne Internet er
der generelt en risiko for, at oplysningerne undervejs laeses
og endog a&ndres af uvedkommende. Derudover er der en
risiko for, at parterne i kommunikationen ikke er dem, de
udgiver sig for.

Disse risici ma vurderes af den dataansvarlige i den kon-
krete situation, saledes at der kan traeffes de forngdne sik-
kerhedsforanstaltninger.

Hvad angar fortrolighed kan denne sikres ved forsvarlig
kryptering af de transmitterede oplysninger. Hvis der er ta-
le om transmission af fortrolige oplysninger, herunder per-
sonnummer, skal der som minimum foretages en krypte-
ring. Hvis de transmitterede oplysninger er af fglsom ka-
rakter (omfattet af persondatalovens §7, stk. 1 og 88,
stk. 1), skal der anvendes en sterk kryptering, baseret pa
en anerkendt algoritme.

Sikkerhed for autenticitet (afsenders og modtagers identi-
tet) og integritet (de transmitterede oplysningers agthed)
ma sikres i forngdent omfang ved anvendelse af passende
sikkerhedsforanstaltninger, f.eks. elektronisk signatur eller
individuelle, fortrolige adgangskoder.’

Endelig fremgar felgende af § 36, stk. 2, i Regulativ for it-
sikkerhed i Kgbenhavns Kommune:

"E-mails der indeholder fortrolige og falsomme personop-
lysninger eller veerdioplysninger, og som sendes over In-
ternettet eller andre abne netvaerk, skal altid krypteres med
godkendt software. Krypterede e-mails modtages i og af-
sendes fra sikre e-postkasser i kommunen.’

Jeg har pa baggrund af den konkrete sag besluttet at indlede en
konkret egen driftundersggelse af Center for Misbrugsbehand-
ling og Plejes praksis ved elektronisk kommunikation om fortro-
lige og felsomme personoplysninger.

Jeg beder derfor Socialforvaltningen om at oplyse, hvorledes det
I forvaltningen (her Center for Misbrugsbehandling og Pleje)
sikres, at de navnte bestemmelser om forsendelse af e-mails in-
deholdende fortrolige og falsomme personoplysninger overhol-
des.
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Jeg beder desuden forvaltningen om at oplyse, om der efter for-
valtningens vurdering generelt sker overholdelse af de navnte
bestemmelser i forbindelse med behandlingen af konkrete sa-
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ger.

Den 8. november 2012 modtog jeg falgende besvarelse dateret den 7.
november 2012 fra forvaltningen:
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Socialforvaltningens bemarkninger

Socialforvaltningen har anmodet Center for Misbrugsbehandling
og Pleje om en udtalelse i den konkrete sag. Nedenstaende udta-
lelse er Socialforvaltningens samlede besvarelse.

Ad 1. Hvordan sikres det i forvaltningen (her Center for
Misbrugsbehandling og Pleje), at bestemmelserne omkring
anvendelse af sikker e-mail overholdes, nar e-mailen inde-
holder fortrolige og personfglsomme oplysninger.

Center for Misbrugsbehandling og Pleje har over for forvaltnin-
gen meget beklaget, at de ikke i den konkrete borgersag har sik-
ret sig, at korrespondancen mellem forvaltningen og borgeren
skete fra og til en sikker e-mailadresse.

Center for Misbrugsbehandling og Pleje har samtidig oplyst, at
der i centret er en klar procedure for handtering af elektronisk
kommunikation. Proceduren blev senest sendt rundt til alle med-
arbejdere i centret den 8. juni 2012. | proceduren er der et ser-
ligt afsnit vedrgrende afsendelse af fortrolige oplysninger, jf.
vedlagte kopi af proceduren.

Centret er i forbindelse med ivaerksettelsen af Borgerradgive-
rens undersggelse blevet opmarksom pa ngdvendigheden af at
gentage og indskarpe proceduren for afsendelse af fortrolige og
personfglsomme oplysninger.

For fremadrettet at sikre overholdelse af bestemmelserne om
forsendelse af e-mails indeholdende fortrolige og personfel-
somme oplysninger, vil centret gennemga proceduren og samti-
dig indarbejde oplysninger om brugen af Doc2mail i procedu-
ren, se nedenfor under Ad 2. Den reviderede procedure vil her-
efter blive sendt til alle centrets ledere og medarbejdere.

Der vil ogsa blive taget initiativ til at gennemga proceduren med
forvaltningens Digitaliseringskontor, og fa en medarbejder der-
fra til at komme og praesentere retningslinjer for sikker mail af-
sendelse - bade pa Centerledelsesniveau og pa afdelingslederni-
veau.
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Herudover har Center for Misbrugsbehandling og Pleje oplyst,
at de i 2012 har afholdt 2 introarrangementer for nye medarbej-
dere, hvor der ogsa er informeret om personfalsomme oplysnin-
ger og anvendelsen af sikker e-mail.

Socialforvaltningen er enig med Center for Misbrugsbehandling
og Pleje i, at der i den konkrete sag er sket en meget beklageligt
fejl, da det ikke er sikret ved fremsendelsen af de fortrolige og
personfglsomme oplysninger, at mail-korrespondancen mellem
forvaltningen og borgeren skete fra og til en sikker e-
mailadresse, ligesom borgeren heller ikke har eller kunne give
tilladelse til, at der blev fremsendt fortrolige eller personfgl-
somme oplysninger via en almindelig (usikker) e-mail. Sadanne
oplysninger ma — hvis borgeren ikke kan modtage post via sik-
ker e-mail — sendes som almindelig papirpost.

Socialforvaltningen finder pa baggrund af tilbagemeldingen fra
Center for Misbrugsbehandling og Pleje om de initiativer, som
centret iveerksaetter som fglge af den meget beklagelige haendel-
se, ikke anledning til at foretage videre.

Ad 2. Sker der efter forvaltningens vurdering generelt over-
holdelse af bestemmelserne om anvendelse af sikker e-mail i
forbindelse med behandling af konkrete sager.

Socialforvaltningens opmarksomhed pa elektronisk kommu-
nikation og tiltag vedrgrende brugen heraf

Socialforvaltningen har siden igangsatning af eDagl den 1. sep-
tember 2003 haft opmarksomheden rettet pa, at den digitale
kommunikation mellem borgeren og forvaltningen skal veere
sikker, dvs. krypteret og signeret.

Der er i Socialforvaltningen saledes flere muligheder for at sen-
de sikker post til borgere/virksomheder, nemlig Secure Business
Mail, Sikker post via Outlook, Digital post via Doc2mail og
selvfalgelig fysiske breve via postveaesnet. Siden 2009 har anbe-
falingen pa tvaers af forvaltningerne i Kgbenhavns Kommune
vaeret at bruge Doc2mail til kommunikation med borgere og
eksterne samarbejdspartnere, herunder virksomheder.

Socialforvaltningen har gennemfart en raekke tiltag for at intro-
ducere og udbrede viden og lering omkring brugen af elektro-
nisk kommunikation. Det drejer sig blandt andet om fglgende:

- Roadshows, hvor den autorisationsansvarlige, lokale koordi-
natorer m.fl. har informeret om Doc2mail/sikkerpost til lede-
re/omradeansvarlige i Socialforvaltningen, samt for hele
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kontorer, centre m.v., der har meget elektronisk kommunika-
tion

- Informationsmgder om, hvorfor der skal anvendes sikre e-
mail, hvad forskellen er pa almindelig mail og sikker mail,
og hvorledes sikker mail anvendes

- Superbrugere er uddannet til at oplere og igangsette nye
medarbejdere samt supportere medarbejdere i anvendelsen
af Doc2mail

- Vejledninger i arbejdsgange og informationer om sikker post
og Doc2mail ligger opdaterede pa kknet og kk.dk

- Der afholdes hver tredje maned superbrugermgder, hvor su-
perbrugerne opdateres om systemet, lovgivningen og den di-
gitale udvikling i KK

- Pabaggrund af den nye lov om digital post fra 1. juli 2012 er
forvaltningens Digitaliseringskontor i gang med et roadshow
rettet til ledelsen og superbrugerne i Socialforvaltningen for
at forteelle, om vigtigheden i at bruge Doc2mail i forbindelse
med sikkerheden med personfalsomme oplysninger og den
nye lovgivning i forbindelse med digitale mail til digitale
postkasser.
Der leegges stor vaegt pa at informere om, at medarbejderne
skal bruge Doc2mail til at besvare borger/virksomheds-
henvendelser for at sikre, at personfalsomme oplysninger
sendes som sikker kommunikation. I den forbindelse opdate-
res superbrugerne, vejledninger i arbejdsgange, e-learning
og informationskampagner leegges pa kknet og kk.dk, der vil
veere digital post kampagner i form af plakater! brochurer og
uddannes digitale ambassadarer.

Socialforvaltningens sikre postkasser og brugen af disse

| Socialforvaltningen er der 100 sikre postkasser, som enhederne
bruger til at modtage og sende sikker post dagligt til borgere og
virksomheder. Antallet af sikre postkasser er inden for de sidste
par ar blevet nasten femdoblet.

Den autorisationsansvarlige for sikker post i forvaltningen un-
derviser postbestyrere i brugen af de sikre postkasser og lovgiv-
ningen om sikker post, og der ligger vejledninger pa kknet. Dag-
ligt anvendes de sikre postkasser lokalt af sagsbehandlerne, og
almindelig praksis er, at hvis en borger henvender sig via hot-
mail, f.eks. gmail.com eller andre usikre digitale kanaler, sa kan
sagsbehandleren i en ny mail via outlook henvise borge-
ren/virksomheden til Secure Business Mail-system eller Digital
post.

Sagsbehandleren svarer herefter borgeren via Doc2mail eller
som et fysisk brev, indtil sagsbehandleren modtager en sikker
mail fra borgeren/virksomheden. Modtager sagsbehandleren en
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sikker mail fra en borger/virksomhed, svarer sagsbehandleren
med signering og krypteringskoden i emnefeltet.

Socialforvaltningen ser det stigende antal anmodninger fra for-
valtningens enheder om sikre postkasser som et tegn pa enhe-
dernes opmarksomhed pa afsendelse af sikker post mellem for-
valtningen og borgerne/virksomhederne. Oplysninger fra for-
valtningens Digitaliseringskontor om, at der i perioden januar
2011 til september 2012 er sendt 62.500 sikre mails (bade Secu-
re Business mail og Digital post (sendt med Doc2mail)) viser
0gsa, at sikker mail er et kendt varktgj i forvaltningens enheder.

Socialforvaltningen kan desuden afslutningsvis bemerke, at for-
valtningen ikke ser indikationer for at antage — feks. via et gget
antal henvendelser fra borgerne om forkert brug af mail - at der
generelt skulle veere et manglende kendskab til brugen af sikker
mail blandt forvaltningens medarbejdere.”

Jeg er enig med forvaltningen i, at sagsbehandlingen i den konkrete
sag er meget beklagelig.

Idet jeg har noteret mig det oplyste om forvaltningens initiativer dels
konkret i Center for Misbrugsbehandling og Pleje dels i gvrigt gene-
relt i forvaltningen, foretager jeg ikke ydereligere.

Med venlig hilsen

/ )

Johén Busse
Borgerradgiver
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/ Maja Markman
Jurist
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