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Indledning

Som led i den lgbende revision af Kebenhavns Kommunes regnskab for 2019 har vi foretaget revision

af kommunens forretningsgange og interne kontroller pa gkonomiomradet.
Rapporteringen er opbygget pé folgende made:

Formal og omfang mv.

Ledelsesresumé og konklusioner

Observationer, risikovurderinger og anbefalinger
Udfert arbejde

Formidling af risiko og vasentlighed

ok w b=

1. Formal, omfang mv.

1.1. Revisionens formal
Revision af kommunens forretningsgange og interne kontroller er en del af den lovpligtige revision og

indgar i grundlaget for vores pategning af Kebenhavns Kommunes érsregnskab.

Revisionens formal er at undersgge, om omradet administreres betryggende og i overensstemmelse med
borgerreprasentationens beslutninger, geeldende love og andre forskrifter samt med indgéede aftaler og
sedvanlig praksis, endvidere at foretage en kritisk gennemgang af forretningsgange og de kontroller,

der er etableret pa omradet.

Det bedste vaern mod uregelmeaessigheder er hensigtsmeessige forretningsgange og gode interne kontrol-
ler, hvorfor vores revision i vidt omfang har baseret sig pé efterprovelse af forretningsgange og interne

kontroller, men ikke undersagelser specielt med henblik pa opdagelse af uregelmassigheder.
Det pahviler ledelsen at tilretteleegge kontrolsystemer og forretningsgange, der er betryggende efter for-
valtningens forhold, og det pahviler revisor at gennemga disse forretningsgange og interne kontroller

som et led i revisionen af arsregnskabet.
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1.2.Revisionens omfang og afgrensning
Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vasentlighed og risiko for

veaesentlig fejl.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt kontrolsystem
og en pélidelig bogfering. Dette indeberer, at det overordnede kontrolmiljo og de organisatoriske ram-
mer understotter et velfungerende ledelses- og kontrolsystem, og at der pd de enkelte aktivitetsomrader
er beskrevet og implementeret interne kontroller, som reducerer risikoen for veesentlige fejl til et accep-

tabelt niveau.

Ud fra ovenstdende har vi tilrettelagt vores lgbende revision af regnskabsfering, forretningsgange og

interne kontroller 2019 i to belger:

1. Omrader med vesentlig risiko for den lebende gkonomistyring og regnskab 2019

2. Gennemgang af ngglekontroller

Revisionen af balge 1 er udfert i efteraret 2019 og rapporteret i revisionsrapport af 26. september 2019.
Denne rapport omfatter balge 2.

Revisionen omfatter ikke en gennemgang af samtlige bilag og transaktioner, men udferes ved, at vi ved
stikpraver indhenter dokumentation for eller pa anden made far bekreeftet bogferingens rigtighed. I for-
bindelse hermed tester vi de interne kontroller, i det omfang vi finder det nedvendigt for revisionen af

arsregnskabet.

1.3.Revisionsarbejdets udferelse

Revisionen omfatter Intern Revisions bistand til Deloitte i forbindelse med lovpligtig revision af forret-
ningsgange og de tilrettelagte kontroller pad skonomiomradet. Revisionen er udfert pa grundlag af god-
kendt revisionsplan for 2019 og er bl.a. gennemfort ved besog hos Koncernservice (KS) og centrale

enheder i forvaltningerne.

Ved revisionen har vi vurderet de processer, der er vaesentlige for revisionen.

Revision har omfattet:

. Design - og hvorvidt der pa de konkrete aktiviteter er identificeret risici, som kan medfere tilsig-
tede eller utilsigtede fejl og mangler, og om der er udarbejdet hensigtsmassige og betryggende
forretningsgange og interne kontroller, der afdeekker disse.

. Implementering - og om de udarbejdede retningslinjer og interne kontroller rent faktisk er imple-

menteret 1 kommunen.
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. Effektivitet - og hvorvidt kontrollerne har fungeret efter hensigten og har medvirket til at fore-

bygge eller opdage tilsigtede og utilsigtede fejl og mangler pa de konkrete aktiviteter.

2. Ledelsesresumé og konklusion
Vi har afsluttet anden del af den lebende revision af regnskabsforing, forretningsgange og interne kon-

troller pa ekonomiomradet for 2019.

Vi har identificeret de processer, der er veesentlige for revisionen og vurderet design og implementering
af forretningsgange og kontroller. Hvor det bidrager til vores revisionsoverbevisning samt forstaelse af

kontrolmiljeet pa omradet, har vi testet kontrollerne.

Det er ledelsens ansvar at tilrettelegge niveauet for hensigtsmessige og betryggende interne kontroller
i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v. De interne kontroller omkring

bogferingen og betalingsformidling er i al vaesentlighed baseret p, at:

o serlige rettigheder og kritiske roller i gkonomisystemet begrenses mest muligt, og at der ved
tildeling af jobfunktions- og funktionsroller sa vidt muligt undgés konflikter med hensyn til funk-
tionsadskillelse.

o kommunen har implementeret supplerende kontroller rettet mod medarbejdere med serlige ret-
tigheder, kritiske roller og funktionsroller, der konflikter med hensyn til funktionsadskillelse, &n-

dringer af betalingsoplysninger i stamdata m.v.

o alle transaktioner som hovedregel gennemfores med to godkendere.
o betaling af eksterne fakturaer/indkebsordre under 10.000 kr. gennemferes med kun én godkender.
o der forinden betaling af leveranderfakturaer attesteres/varemodtages for, at varen er modtaget i

rette meengde, kvalitet og pris.

Bogforing og betalingsformidling med kun én godkender medfarer en iboende risiko for fejl i arsregn-
skabet, herunder fejl forarsaget af besvigelser. Risikoen relaterer sig primeert til bevidste fejl som sad-
vanligvis sgges skjult eller slaret. Der er i tilknytning hertil etableret en kompenserende opdagende
stikpravevis kontrol af fakturaer/indkebsordre under 10.000 kr.

Endvidere er der helt overordnet etableret kompenserende opdagende kontroller, som mindsker risikoen

for, at vaesentlige fejl forbliver uopdagede, der kan henfores til, at:

o der foretages lobende budget/bevillingskontrol.

o balancekonti afstemmes lobende og er underlagt kontrol.
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Konklusion

Pé baggrund af vores gennemgang af vaesentlige processer og test af relevante kontroller er det i lighed
med 2018 vores vurdering, at kommunens kontrolmilje pa flere omréder ikke giver en tilstrekkelig
sikkerhed for, at fejl og mangler opdages eller forebygges. Det skal dog bemaerkes, at der er sket en

forbedring i forhold til revisionen i 2018.

Ledelsen er bekendt med, at dette medferer en oget risiko for, at tilsigtede og utilsigtede fejl, mangler,

uregelmassigheder eller besvigelser kan opsté og forblive uopdagede.

Vi skal gere opmerksom pa, at bemaerkningerne alene har til formal at papege de fra et revisionsmaessigt
synspunkt foreliggende sikkerhedsmaessige vanskeligheder. Vi skal understrege, at vi under vores revi-
sion ikke har konstateret konkrete forhold, der giver anledning til mistanke om tilsigtede eller utilsigtede

uregelmessigheder eller besvigelser som folge af ovenstaende forhold.

Der henvises til afsnit 3 og 4 for uddybning af ovenstdende og andre relevante forhold.
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3. Observationer, risikovurdering og anbefaling

Observationer opdeles i henholdsvis

1. Nye bemarkninger i forbindelse med den udferte revision
2. Bemarkninger, der viderefores i 2019
3. Observationer i gvrigt

3.1 Nye Bemaerkninger 2019

Organisationsomrade OKF

Revisionsomrade / emne

IDOC

Reference

Observationer og risici

Revisionsbemaerkning

Omtalt ar

4.1 Vaesentlige driftsprocesser pa kreditoromradet i Kvantum

Regninger til det offentlige foretages via
NemHandel, der er en szerlig fakture-
ringsform, som skal anvendes, nar der
handles med det offentlige. Fakturaen
genereres pa en speciel made, sa den
kan indlaeses i kommunens gkonomisy-
stem for videre behandling.

IDoc er den elektroniske oversigt over
alle regninger, der faktureres til kom-
munen. Nogle af regningerne kan ikke
indlaeses i kommunens gkonomisystem,
hvis der er afvigende parametre i for-
hold til f.eks. de bestilte varer eller
bankoplysninger.

Der er i den forbindelse udarbejdet en
arbejdsgang, der beskriver, hvordan KS
skal forholde sig til de respektive fejl.

Ved gennemgang af processen konsta-
terede vi, at nar et bilag fejlede og blev
stoppetiiDoc, var det muligt at sendre i
alle oplysninger for bilaget — herunder
ogsa betalingsoplysninger, hvilket gger
risikoen for besvigelser.

Der generes ikke en log pa @&ndringerne
i betalingsoplysningerne, der ggr det
muligt at foretage en efterfglgende kon-
trol, der reducerer risikoen til et accep-
tabelt niveau.

| fplge KS’ oplysninger er der arligt om-
kring 22-27.000 bilag, der stopperiiDoc
- hovedparten skyldes en maengdeafvi-
gelse. Det er saledes ikke muligt at fore-
tage en fuldstandig bagudgaende kon-
trol af eventuelle ndringer i betalings-
oplysningerne.

KS oplyser, at opseetningen er andret
fra 7. november 2019, sa det kun er
medarbejdere fra SAP Kompecentecen-
ter (SKC), der kan &ndre i iDoc.

Der er konstateret en mulighed for, at
personer med rettigheder til at &endre i de
modtagne fakturaer i iDoc kan a&ndre be-
talingsoplysningerne, og at maengden af
data i loggen ikke muligggr en effektiv ef-
terfglgende kontrol.

Rettighederne i systemet er aendret fra 7.
november 2019, saledes at kun medarbej-
dere i SKCi KS kan andre i betalingsoplys-
ningerne. Der er ligeledes aendret i opsaet-
ningen, saledes at mangden af data i log-
gen reduceres betydeligt.

Der er dog stadig behov for en manuel
kontrol, og det henstilles, at anbefalin-
gerne fra KMD fglges, hvormed behovet
for en efterfglgende kontrol af betalings-
oplysninger bortfalder, og risikoen der-
med elimineres.
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KMD har i juni maned 2019 fremsendt
forslag til KK, om etablering af en Igs-
ning, hvor det ikke er muligt at andre
bankkontooplysninger i iDoc.

| forhold til den identificerede risiko for
besvigelser, der ligger forud for endrin-
genirettighederne iiDoc den 7. novem-
ber 2019, har KS stikprgvevis gennem-
gaet 150 stoppede bilag i iDoc for kon-
trol af eventuelle a&ndringer i bankop-
lysninger for 2019.

Gennemgangen gav ikke anledning til
bemaerkninger.

3.2 Videreforte bemzerkninger 2019

Organisationsomrade

Forvaltningerne

Revisionsomrade / emne

Bilagskontrol

4.7 Den af KS udfgrte stikprgvekontrol samt substansrevision

adresserer vaesentlige risici.

En ngglekontrol i det henseende er den stik-
prgvevise bilagskontrol, som udfgres af KS.

Revisionens genudfgrelse af kontrollen og
supplerende stikprgvevise gennemgang af
bilag viser i lighed med den af KS udfgrte
kontrol, at der er flere fejl og mangler i bi-
lagshandteringen i bogfgringen, der kan
henfgres til:

e  Manglende dokumentation
e |kke-sigende konteringstekst

e  Forkert momsbehandling

Bilagsmaterialet bestar almindeligvis bade
af traditionelle bilag — f.eks. fakturaer og
kvitteringer — og andre regnskabsmaterialer
sasom korrespondance, tilbud/aftaler og
andre dokumenter, som kan vare ngdven-
dige som bevis for, at registreringerne er
rigtige og foretaget korrekt. Manglende do-
kumentation gger risikoen for, at besvigel-
ser kan holdes skjult, safremt det ikke er
muligt at pase, hvilke ydelser m.v. fakturaen
reelt daekker.

Herudover har vores gennemgang vist kon-
teringsfejl i forhold til de af @konomi- og In-
denrigsministeriet udmeldte autoriserede
konteringsregler og vi har i forbindelse med
vores gennemgang konstateret og forhin-
dret gkonomiske tab pa grund af forkert
momsbehandling.

riserede konteringsregler efterleves

e deriforbindelse med registreringen i
gkonomisystemet vedlaegges tilstraekke-
lig dokumentation der sikrer, at det i for-
bindelse med 2. godkendelsen kan pases
at betalingen er foretaget pa et validt
grundlag.

Det anbefales i den forbindelse, at der gen-
nemfgres en justering af artskontoplanen og
en udarbejdelse af konteringsvejledning her-
til.

Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Det betragtes som god governance, at ledel- | Det skal i lighed med tidligere ar henstilles, at 2017
sen Igbende overvager, at der er et effektivt | forvaltningerne skaerper tilsynet med, at: 2018
internt kontrolmiljg, som sikrer overhol- K . indenri o .
delse af gxldende regler og forskrifter og * @konomi- og indenrigsministeriets auto- 2019
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4.4 Administration af autorisationer til Kvantum

sis/Drift, og forretningskonsulenter/ud-
viklere.

Inden for Ordre-til-Indkgb er der identi-
ficeret tildeling af jobfunktions- og funk-
tionsroller, der enkeltvis eller i kombi-
nation indeholder konflikter med hen-
syn til funktionsadskillelse.

Analysen af autorisationer med data pr.
september 2019 viser tre SoD-konflikter
med ”High risk”. Vi har efterprgvet de
kontroller, der reducerer risikoen.

Kontrollen, der automatisk szetter spaer
pa fakturaer ved andring i betalingsop-
lysninger, er gennemgaet og testet. £n-
dringer til en fakturas betalingsoplys-
ninger skal godkendes manuelt, inden
fakturaen kan frigives til betaling i syste-
met.

Vores test har vist, at kontrollen ikke har
veeret tilstreekkelig dokumenteret og
dermed ikke effektiv i de tre tilfelde.
Kontrollen skal udfgres ved at sammen-
holde andringen til den underliggende
eksterne faktura for at kontrollen er ef-
fektiv. En yderligere stikprgvekontrol
foretaget af ledelsen i KS har vist flere
mangler i kontrollen.

Vi har ved vores revision ikke konstate-
ret konkrete forhold, der giver anled-
ning til mistanke om tilsigtede eller util-
sigtede uregelmaessigheder eller besvi-
gelser som fglge af ovenstaende for-
hold.

Gennemgangen har desuden vist, at de
mitigerende kontroller ikke er direkte
koblet til de identificerede SoD-konflik-
ter, men er en generel oplistning af de
godkendte forretningsgange, risici og
supplerende kontroller.

KS har oplyst, at der i 2020 skal arbejdes
pa en validering af de eksisterende for-
retningsgange samt en direkte kobling
mellem SoD-konflikter og etablerede
kontroller.

sikre mod besvigelser i forbindelse med
@ndringer i betalingsmodtagere udfgres
effektivt saledes, at den manglende funk-
tionsadskillelse, der er identificeret ved
gennemgangen autorisationer er under-
lagt en effektiv intern kontrol.

Det henstilles endvidere, at ledelsestilsy-
net skaerpes i forhold til at sikre, at kon-
trollen udfgres som forventet.

Organisationsomrade OKF Revisionsomrade / emne Autorisation
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Gennemgangen af autorisationer er fo- 2017
retaget med udgangspunkt i “Best Prac-
. ,fg . & . &P . . Det skal i lighed med 2018 henstilles, at 2018
tice”, i forhold til funktionsadskillelse q I d de kontrol. der skal
mellem forretningsbrugere, SAP Ba- én manuetie opdagenade kontrol, der ska 2019
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3.3 Observationer i evrigt 2019

3.3.1 Observationer der er rettet mod OKF

4.7 Den af KS udfgrte stikprgvekontrol

samt substansrevision

at alt indkgb over en fastsat belgbsgraense
skal godkendes af to forskellige personer (4
@jnes princip).

Belgbsgraensen er fastsat til 10.000 kr. i for-
hold til anvendelsen af Kvantum.

Der foreligger ikke en godkendt fallesobli-
gatorisk forretningsgang, hvor det fremgar,
hvad der ligger i at udfgre kontrollerne, og
hvilket formal der er med de enkelte kon-
troller, og hvordan de skal udfgres.

Organisationsomrade PKF Revisionsomrade / emne Bilagskontrol
Reference Observationer og risici Revisionsbemarkning Omtalt ar
Det fremgar af forretningscirkulzere Indkgb, | Det henstilles, at der for den geeldende be- 2019

lgbsgraense praeciseres en fzelles forretnings-
gang, og at det praeciseres, hvilke forhold der
skal veere afdaekket, inden der kan foretages
henholdsvis 1. og 2. godkender. | den forbin-
delse bgr krav til fakturaer og underliggende
dokumentation, der bgr veaere til stede, for
faktura kan godkendes, ligeledes praeciseres.

4.7 Den af KS udfgrte stikprgvekontrol samt sub-

stansrevision

tet mod at afdeekke den ggede besvigelses-
risiko ved, at bilag under 10 t.kr. kun god-
kendes af én person. Alle bilag under 10 t.kr.
scores efter 13 opstillede besvigelseskrite-
rier. Bilag med hgjeste score bliver udvalgt
til gennemgang.

Ved vores gennemgang har vi opndet over-
bevisning for, at kontrollen er implemente-
ret i overensstemmelse med designet og
har vaeret effektiv for den reviderede peri-
ode.

at der automatisk i Kvantum udvaelges en stik-
prgve, som gar til naermeste leder til godken-
delse via workflow. Dette bgr ogsa galde for
indkgbsordrer under 10.000 kr.

Det vurderes, at en ledelsesmaessig kontrol i
den enkelte enhed er mere effektiv i forhold
til at opdage eventuelle uregelmaessigheder
og besvigelser.

Endelig anbefales, at mulighederne for at an-
vende teknologi, der ved algoritmer kan iden-
tificere anormaliteter i indkgbs- og godken-
delsesmgnstre, undersgges. Dette vil resul-
tere i en mere sikker og intelligent tilgang til
et praeventivt kontrolmiljg, der tester hele po-
pulationen frem for manuel stikprgvekontrol.

Organisationsomrade OKF Revisionsomrade / emne Bilagskontrol
Reference Observationer og risici Revisionsbemarkning Omtalt ar
Vi har testet KS’ kontrolanalyse, som er ret- | Det anbefales, at kontrollen &ndres, saledes 2019
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Organisationsomrade BKF Revisionsomrade / emne Kvantum
Reference Observationer og risici Revisionsbemarkning

Revisionen har vist, at der helt eller delvist | Det henstilles, at @KF formaliserer roller og an- 2018
udestar formalisering og implementering af | svar vedrgrende administrationen af kommu- 2019

4.8 Kontoplan

retningslinjer og forretningsgang for opret-
telse, @ndringer og luk af kontonumre i
kommunens kontoplan.

Handteringen af kommunens kontoplan har
betydning for validiteten og ngjagtigheden i
regnskabsregistreringer og gkonomirappor-
teringen samt efterlevelse af de autorise-
rede konteringsregler i Budget- og regn-
skabssystemet for kommuner.

Desuden har regnskabsregistreringerne be-
tydning for korrekt hjemtagelse af statsre-
fusion samt handtering af momsrefusion i
kommunen.

Gennemgangen af udvalgte omradet, har
desuden vist, at der er en uhensigtsmaessig
opsaetning af kontoplanen, der kan henfg-
res til:
e  Begravelseshjelp
e Leverandgrer optraeeder som bade
ejer forholdskode 1 og 4 pa samme
PSP-element

For begravelseshjeelp kunne det konstate-
res, at fejlopsaetningen har betydet, at der
ikke er blevet aflgftet moms efter positivli-
ste for ca. 0,4 mio.kr. i 2019 og ca. 0,5
mio.kr. i 2019.

Vi har paset, at de af ministeriet udmeldte
andringer til kontoplanen i 2019 (oriente-
ringsskrivelser) er implementeret Igbende i
Kvantum.

nens kontoplan, samt at disse implementeres.

Formalet er at sikre, at Budget- og Regnskabs-
systemets regler for den kommunale konto-
plan er korrekt implementeret og tilgeengelig
for forvaltningerne, samt at Igbende andrin-
ger iagttages og korrigeres, som beskrevet.
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4.2 Hierarki og prokuragraenser ved godkendelse af bilag

gruppe, at KK.org anvendes som autoritativt
hierarki for gkonomi- og personalestruktu-
rerne i savel Kvantum som Opus Personale.

| forbindelse med implementeringen af
Kvantum gav dette anledning til en raekke
udfordringer, da forvaltningernes interne
styringsmodeller/behov sjeeldent harmone-
rer med organisationsstrukturen i KK.org.

| referat fra maj 2017 for KK Styregruppen
fremgar det, at der etableres et alternativt
hierarki/szerlige funktioner som godken-
dere/stedfortraedere. Det fremgar af refe-
ratet, at det ikke er en langtidsholdbar Igs-
ning, men at dette kan fungere som en mid-
lertidig I@sning.

Det er vores opfattelse, at der stadig arbej-
des efter en midlertidig I@sning, og at der
ikke er klarhed omkring roller og ansvar for
den midlertidige lgsning. Vi har ikke kunne
fa forelagt en governance for, hvorledes
prokuragraenser skal udmgntes i det orga-
nisatoriske hierarki (KKorg), herunder an-
vendelse af stedfortraederrollen, og det er
vores opfattelse, at implementeringen og
den efterfglgende vedligeholdelse er sket
vidt forskelligt pa tvaers af forvaltningerne.

Gennemgangen i 2019 har vist, at der stadig
ikke er formaliseret regler for tildeling af
prokuragraenser, og der er ikke sammen-
hang mellem ledelsesniveauet og belgbs-
graensen.

Belgbsmaessige begraensninger skal bidrage
til en lavere risiko for fejldisponeringer —
manglende regler for tildeling af prokura-
graenser medfgrer en risiko for, at medar-
bejdere uden de ngdvendige ledelsesmaes-
sige befgjelser kan godkende og forpligte
kommunen for betydelige belgb.

ningslinjer) for, hvilket hierarki der skal an-
vendes i KK, herunder roller og ansvar i forbin-
delse hermed.

Det bgr praeciseres i retningslinjerne, hvorle-
des prokuragraenser skal udmgntes i det
valgte hierarki, herunder anvendelse af sted-
fortraederrollen.

Organisationsomrade OKF Revisionsomrade / emne Bilagskontrol
Reference Observationer og risici Revisionsbemaerkning Omtalt ar

| forbindelse med implementering af Kvan- | | lighed med 2018 anbefales det, at der tages 2018

tum besluttede den nedsatte KK-styre- | stilling til en permanent governance (ret- 5019
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4.4 Administration af autorisationer til Kvantum

ske roller til mange brugere.

Gennemgangen har givet anledning til
felgende udvalgte observationer til ret-
tigheder vedrgrende:

e DEBUG WITH REPLACE

Rettigheden bgr kun tildeles midler-

tidigt og veere monitoreret i hele
den tildelte periode.

e MAINTAIN IDOCS

Rettigheden bgr kun tildeles fa med-

arbejdere i SKC samt KMD.

Generelt har gennemgangen vist, at der
mangler en formaliseret forretnings-
gang omkring tildelingen samt Igbende
oprydning af autorisationer. Analysen
viser, at antallet af rettigheder er a&n-
dret, sa der er vaesentligt faerre medar-
bejdere med kritiske roller.

Desuden viser analysen, at fordelingen
af roller i hgjere grad er relevante i for-
hold til arbejdsopgaverne.

Endelig viser analysen, at fordelingen af
kritiske roller pa driftsomraderne mel-
lem KMD og SKC er sket ud fra arbejds-
relaterede behov.

opmaerksomhed pa fordelingen pa drifts-
omraderne mellem KMD og SKC bibehol-
des.

Desuden bgr der udarbejdes en forret-
ningsgang for tildeling og kontrol af kriti-
ske roller, der tildeles midlertidigt.

Organisationsomrade OKF Revisionsomrade / emne Autorisation
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
Den gennemfgrte analyse af autorisati- Vi skal anbefale, at der fortsat er fokus pa 2017
oner, i september 2019, har inden for anvendelsen af autorisationer og tildeling >018
omradet SAP Basis afdaekket tildeling af af kritiske roller, under hensyntagen til ar-
kritiske roller og/eller tildeling af kriti- bejdsrelaterede behov, samt en fortsat 2019
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Revisionsbemaerkning 7.1 - Design og implementering af
forretningsgange vedr. KVANTUM

det ikke er tydeligt, om forretningsgangene
er geldende, hvornar de sidst blev revide-
ret, eller hvilke journalnumre de har (alle
felter er udfyldt x’er).

Endeligt har vi konstateret, at behandling af
stamdata i NemKontosystemet (”Fzaelles for-
retningsgang: NemKontosystemet” geel-
dende fra 1. maj 2015) ikke er blevet over-
fort til en Kvantum forretningsgang.

gange. Derudover bgr det sikres, at alle
K@R forretningsgange erstattes af tilsva-
rende for Kvantum.

Derudover bgr alle forretningsgange gen-
nemgas med henblik pa, om de er ajour-
fort i forhold til ejerne af de enkelte pro-
cesser for sa vidt de manuelle savel som
de automatiske.

Organisationsomrade OKF Revisionsomrade / emne Autorisation
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
= Gennemgangen af omradet har vist, at Det anbefales, at kombinationer af roller, 2017
§ de tidligere brugere med rollen "Kredi- der giver kritiske og saerlige adgange, fjer- 2018

< tor kritisk” ikke laengere har rollen til- nes, saledes at overvagning og udfgrelse

'35 knyttet profilerne. af manuelle kontrollen ikke er ngdvendig. 2019

5 Til gengzeld har det vist sig, at der er Det er vores vurdering, at der ikke er ar-

%3 kombinationer af roller, der giver de gumenter, der kan understgtte behovet

2 samme muligheder som “kreditor kri- for enegodkendelse, og at hovedreglen

GE) g tisk” enegodkendelse af bilag. med funktionsadskillelse (to godkendere)

1S bgr implementeres fuldt ud i forbindelse

% E Der er i den forbindelse udarbejdet ar- ° .p ) .

- < . . med tildeling af rettigheder.

> bejdsgangsbeskrivelser, hvor det frem-

g gar, at medarbejdere ikke ma ene god-

2 kende bilag.

€

5 De bilag der mod forventning bliver

© enegodkendt som fglge af en fejl, bliver

g gennemgaet ved en 100% kontrol.

pv4

o

Organisationsomrade BKF Revisionsomrade / emne Kvantum
Reference Observationer og risici Revisionsbemaerkning Omtalt ar

Vi har paset, at der er designet og udarbej- | Det anbefales, at alle forretningsgangene
det forretningsgange for alle vaesentlige | formaliseret, ved at de pafgres oplysnin-
driftsprocesser i KS. Gennemgang af de im- | gerne pa forsiden. Derved undgas tvivlom
plementerede forretningsgange har vist, at | validiteten af de pageeldende forretnings- 2019
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Organisationsomrade Forvaltningerne

Revisionsomrade / emne

Forretnings-

cirkulzere Ledelsestilsyn har KS udarbej-
det et bilag 1, der beskriver de nggle-
kontroller, der foretages af KS, hvilke
krav der stilles til forvaltningerne pa fi-
nansomradet.

Bilaget er tiltaenkt de ledere og medar-
bejdere i forvaltningernes administra-
tive funktioner, som har til opgave at
udforme forvaltningens egne forret-
ningsgange, kontroller og ledelsestilsyn.

gelse af det af KS udarbejdede bilag far
udarbejdet og implementeret forvaltnin-
gernes egne forretningsgange, kontroller
og ledelsestilsyn pa finansomradet.

gange
Reference Observationer og risici Revisionsbemaerkning Omtalt ar
| overensstemmelse med Forretnings- Det henstilles, at forvaltningerne i forlaen- 2019
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4. Udfert arbejde

Revisionen har omfattet en gennemgang af folgende negleomréder:

4.1. Veesentlige driftsprocesser pa kreditoromradet i Kvantum

I fakturamodtagelses processen er det en iboende risiko, at fejlagtige fakturaer modtages og godkendes
til betaling, samt at der med svig for gje sker tilpasning til en fakturas betalingsoplysninger. Med det
formal at opnd overbevisning for at disse risici er afdaekket, har vi identificeret relevante kontroller og
gennemfort handlinger, der afdeekker, at kontrollerne er hensigtsmaessigt designet, er implementeret og

har varet effektive for hele perioden.
Nedenstiaende elektronisk forebyggende kontrol er gennemgaet og med nedenstaende bemaerkning:

o Teknisk fakturakontrol ved indleesning der validerer, at faktura overholder OIOUBL-formatet,

samt at den er unik.

I forhold til den tekniske fakturakontrol ved indleesning har vi ved vores gennemgang af processen i
Kvantum konstateret, at bilag til behandling i Kvantum modtages i ”flade filer” fra KMD. Filerne inde-
holder alt data om de enkelte bilag. Der er underliggende et match mellem de bestilte varer, og hvad
bilaget indeholder. Hvis der er match mellem dem, fortsztter det til behandling i Kvantum. Hvis der
ikke er match mellem de to, bliver det stoppet i iDoc. Et fejlmatch kan vare pa den bestilte enhed (stk.

fremfor ruller) eller pd betalingsoplysninger (underliggende bankoplysninger).
Der er i den forbindelse udarbejdet en forretningsgang, der beskriver, hvordan KS skal forholde sig til
de respektive fejl. Det spaender fra at andre mangdeenheden til at sende bilaget tilbage til leveranderen

(og efterfolgende slettet bilaget).

Ved gennemgang af systemet kunne vi konstatere, at nar et bilag fejlede og blev stoppet i iDoc, var det

muligt at endre i alle oplysninger for bilaget — herunder ogsé betalingsoplysninger.

De foretagne andringer bliver ikke logget, da bilaget endnu ikke har faet et Kvantum-bilagsnummer.
De @ndrede bilag indgér efterfolgende i Kvantum uden log, og som var de blevet fadt” med oplysnin-
gerne.

Vores gennemgang af nedenstaende processer og kontroller er gennemgaet uden bemaerkninger:

o Systemkontrol, der automatisk sender fakturaer over 10.000 kr. til 2. godkendelse

I forleengelse af ovenstaende systemkontrol ved endring i betalingsoplysninger er den manuelle kontrol

ved frigivelse til betaling testet ved walk-through.



Deloitte / Intern Revision 15

4.2. Hierarki og prokuragranser ved godkendelse af bilag

Ved 2. godkendelse af bilag over 10 t.kr. sker godkendelse i overensstemmelse med de 1 Kvantum ind-
arbejdede prokuragrenser'. En vaesentlig risiko ved tildelingen af prokuragranser er, at medarbejderens
mulighed for at disponere pa vegne af kommunen ikke harmonerer med den organisatorisk understottede
delegation af ansvar. [ forbindelse med implementering af Kvantum besluttede den nedsatte KK-styre-
gruppe, at KK.org anvendes som autoritativt hierarki for ekonomi- og personalestrukturerne i sével
Kvantum som Opus Personale. Da KK.org. anvendes til synkronisering, skal strukturen som udgangs-

punkt kun vedligeholdes ét sted, og det sikres, at alle hierarkier er ens.

Arbejdet med synkronisering af hierarkierne gav dog i forbindelse med implementeringer af Kvantum i
forvaltningerne anledning til en reekke udfordringer, da forvaltningernes interne styringsmodeller/behov

sjeldent harmonerer med organisationsstrukturen i et stromlinet KK.org.
Af referatet fra styregruppemede nr. 48 af 31. maj 2017 fremgér:

“Ad 3) Draftelse af KK.org i relation til andet hierarki, fx stedfortreeder/godkender Der har vist sig
udfordringer med synkronisering af hierarkier, da forvaltningernes interne styringsmodeller/behov har-
monerer ddrligt med organisationsstrukturen i et stromlinet KK.org. Der kan etableres et alternativt
hierarki/scerlige funktioner som godkendere/stedfortreedere, men dette skal vedligeholdes manuelt. Det

giver dermed mindre smidighed pa tveers af forvaltningerne.

Der var enighed om, at det ikke er en langtidsholdbar losning, men kan fungere som en midlertidig
losning. Der er behov for flere hierarkier, men styret et sted. Det blev pointeret, at KK.org fejlen er

storre end bare Kvantum, hvorfor der i sd fald bor laves en analyse. Dette er en selvstendig ovelse”.

Det er vores opfattelse, at der stadig arbejdes efter en midlertidig lgsning, og at der ikke er klarhed
omkring roller og ansvar for den midlertidige losning. Vi har ikke kunne f forelagt en governance for,
hvorledes prokuragrenser skal udmentes i det organisatoriske hierarki (KKorg), herunder anvendelse
af stedfortraederrollen, og det er vores opfattelse, at implementeringen og den efterfelgende vedligehol-

delse er sket vidt forskelligt pa tveers af forvaltningerne.

Vi har - med henblik pé at afdaekke risikoen for at der er abenlyse uhensigtsmassigheder mellem tilde-
lingen af prokuragrenser til enkeltpersoner og disses organisatoriske ansvar — afdeekket, hvorledes pro-

kuragrenser er implementeret i KK via systemudtraek.

! Belobsmassig grense for, hvor meget en medarbejder kan disponere for pA kommunens vegne.
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Belobsmessige begrensninger skal bidrage til en lavere risiko for fejldisponeringer. Manglende regler
for tildeling af prokuragraenser medferer en risiko for, at medarbejdere uden de nedvendige ledelses-

massige befojelser kan godkende og forpligte kommunen for betydelige belab.

Gennemgangen har givet anledning til felgende observationer:

. At der ved tildelingen af prokuragraenser ikke ngdvendigvis er sammenhang mellem ledelsesni-
veauet og belgbsgransen. | en enkelt forvaltning kunne vi konstatere, at direktionen havde en
betydeligt lavere prokuragraense end evrige direkterer/chefer pa lavere ledelsesniveauer.

o En gennemgang af sterste transaktioner viser, at der har vaeret 10 betalinger i 2019 over 50 mio.kr.
Med undtagelse af de tre sterste transaktioner (til HOFOR og By & Havn) er de sterste betalinger
vaesentligt under de hgjeste prokuragraenser pd 999 mio.kr. Da det er sjeldent og veesentligt mere
risikofyldt, at der forekommer fakturaer i denne sterrelsesorden, ber fakturagranser reduceres og

nuanceres, sa der afspejler det reelle risikobillede.

4.3. Oprettelse af manuelle fakturaer/udbetalinger direkte i Kvantum
Ved manuel oprettelse af fakturaer/udbetalinger er der en eget risiko for, at tilsigtede og utilsigtede fejl,

mangler, uregelmassigheder eller besvigelser kan opsta og forblive uopdagede.

Vi har ved vores revision gennemgaet processerne for oprettelse af manuelle fakturaer/udbetalinger di-
rekte 1 gkonomisystemet med henblik pa at opné en rimelig grad af overbevisning for, at disse risici er

adresseret.

Det er i den forbindelse paset, at det er etableret en elektronisk forebyggende kontrol, der sikrer, at
manuelt oprettet bilag gér i almindeligt godkendelsesflow med 2. godkender. Séfremt der paferes beta-
lingsoplysninger, eller der endres i betalingsmetode, sker i det samme kontrolspor, som vi har testet i
afsnit 4.1.

De udferte handlinger har ikke givet anledning til bemarkninger.

4.4. Administration af autorisationer til Kvantum
Ved tildelingen af rettigheder til kommunens ekonomisystem er det en vasentlig risiko, at roller og
adgange tildeles, séledes at der i kombination eller enkeltvis opstdr manglende funktionsadskillelse

imellem de enkelte procestrin.
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Det er ledelsens ansvar at tilretteleegge niveauet for hensigtsmaessige og betryggende interne kontroller,
og i overensstemmelse med kommunens kasse- og regnskabsregulativ m.v. er de interne kontroller om-

kring bogferingen og betalingsformidling i al vasentlighed baseret pa, at:

o kritiske roller i ekonomisystemet begrenses mest muligt, og at det s& vidt muligt undgas, at der
ved tildeling af jobfunktions- og funktionsroller undgés konflikter med hensyn til funktionsad-
skillelse.

o kommunen har implementeret supplerende kontroller rettet med medarbejdere med udvidede ret-
tigheder, kritiske roller, funktionsroller, der konflikter med hensyn til funktionsadskillelse, a&n-

dringer af betalingsoplysninger i stamdata m.v.

I forbindelse med den lebende revision af regnskab og interne kontroller har vi foretaget en gennemgang
af kritiske rettigheder i Kabenhavns Kommunes SAP Kvantum system med henblik pa at identificere
de steder (roller og adgange), hvor der i den nuvearende tildeling er risici knyttet til manglende funkti-

onsadskillelse.

Scope for gennemgangen er omrédderne SAP Basis og Purchase to Payment (Ordre-til-Indkeb). Gen-
nemgangen er foretaget med udgangspunkt i ”Best Practice”, hvad angar funktionsadskillelse mellem

forretningsbrugere, SAP Basis/Drift, og forretningskonsulenter/udviklere pr. september 2019.

Resultatet af Deloittes analyse herunder mere detaljerede tekniske oplysninger er fremsendt serskilt til

KS til videre bearbejdning.

Vi har gennemgaet de af KS identificerede kontroller, der mitigerer de opstdede SoD-konflikter. Vores
gennemgang har vist, at den vesentligste kontrol kan henfores til ophavelse af betalingssparre C ved

endring af bankoplysninger.

Vi har stikprevevis gennemgéet dokumentationen for 12 @ndringer af bankoplysninger, heraf var der
manglende dokumentation i tre tilfeelde. Som folge heraf har vi udtaget yderligere 12 @ndringer af bank-

oplysninger, som ikke har givet anledning til bemarkninger.

KS’ egen stikprevekontrol af 28 bilag fra 4. kvartal viser fejl og mangler i den underliggende dokumen-

tation for fem bankkontooplysninger.
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4.5.Kontrol af medarbejdere med seerlige rettigheder i Kvantum

Ved sidste ars revision kunne vi konstatere at der ved tildelingen af rettigheder til kommunens ekono-
misystem var en vasentlig risiko ved, at serlige rettigheder tildeles, séledes at der opstdr manglende
funktionsadskillelse (enegodkendelse). Det blev efterfolgende @ndret, s& medarbejdere med kritiske ret-

tigheder fik frataget disse, og det var saledes ikke leengere muligt at foretage enegodkendelse af bilag.

Derved kunne de interne kontroller omkring bogferingen og betalingsformidling - der i al veesentlighed
er baseret pa, at sarlige rettigheder i gkonomisystemet begraenses mest muligt, og hovedreglen er, at

alle transaktioner gennemfores med to godkendere - overholdes.

Vi har ved vores revision dog konstatere, at der forsat er mulighed for at foretage enegodkendelser.
Dette skyldes, at visse kombinationer af enkelt roller i praksis giver samme rettigheder som den tidligere

serlige rettighed (Kreditor kritisk).

Kombinationen af nedenstaende roller giver samme mulighed som den tidligere Kreditor kritisk:

o F FICB_FKR — aktivitet 10 (bogfore i Finans)
. M _RECH_WRK - aktivitet 77 (forudregistrere i MIR4)
. M_RECH_WRK - aktivitet 01 (bogfere i MIR4)

Pé nuvearende tidspunkt udger antallet af medarbejdere med sarlige rettigheder forsat 29 1 KS og KMD.
Der er ligeledes blevet etableret arbejdsgange, der foreskriver, at der ikke ma foretages bogferinger med

ene-godkendelse.

Hvis der fejlagtigt bliver bogfert med ene-godkendelse, er der etableret en arbejdsgang, der sikrer, at

alle bilag bliver gennemgéet.

4.6. Administration af NemKonto-registeret
Kommunen er, jf. lov om offentlige betalinger, forpligtet til at kunne handtere afvigende betalingsmod-
tager, hvis en betalingsmodtager ensker dette. Det indebarer, at KK gennemforer en a&ndring direkte til

NemKonto-registeret for den padgaldende.

Vi har i forbindelse med vores revision testet den udarbejdede kontrol med, at alle andringer til Nem-
Konto-registeret (indberetning af alternativ modtager) sker pé et validt grundlag. Ved at rekvirere loggen
fra NemKonto-systemet over @ndringer har vi péset, at der er udfert kontrol med alle @ndringer til

betalingsmodtager.

Vores gennemgang har ikke givet anledning til bemarkninger.
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4.7.Den af KS udferte stikprevekontrol samt substansrevision
Det betragtes som god governance, at ledelsen lebende sikre sig, at der er et effektivt internt kontrol-

miljg, som sikrer overholdelse af gaeldende regler og forskrifter og adresserer vasentlige risici.

I KK er der etableret en intern kontrol (bilagskontrol), som udferes af KS. Formalet med kontrollen er
at pase, hvorvidt kommunens regnskabsforing er i overensstemmelse med formkravene i geeldende reg-

ler fra ministeriet og at opna overbevisning for registreringernes rigtighed som grundlag for regnskabet.

Gennemgangen har i lighed med tidligere ar vist, at der i flere tilfaelde:

o er konteringsfejl, der kan henfores til forkert brug af IM-funktion, forkert autoriseret gruppering
og forkert art.

. er manglende aflgftning af positivlistemoms som folge af
o 1) fejlagtig kontoplanopsatning eller
o 2) ovenstaende fejlkonteringer.

o sker kontering af momsbelagte udgifter pa en konto, der ikke aflgfter moms.

o er betalt fakturaer, hvor fakturateksten alene lyder I henhold til tilbud” eller lignende, uden at

tilbuddet er vedhaftet, eller der henvises til, hvor det forefindes.

Manglende dokumentation vurderes med udgangspunkt i budget og regnskabssystemers krav om tilret-

teleeggelse af kommunens bogfering i overensstemmelse med god bogferingsskik.

Almindeligvis bestar bilagsmaterialet bade af traditionelle bilag — f.eks. fakturaer og kvitteringer — og

andre regnskabsmaterialer sdsom korrespondance, tilbud/aftaler, og andre dokumenter, som kan vare

nedvendige som bevis for, at registreringerne er rigtige og foretaget korrekt.

Kommunen skal selv i en beskrivelse af det anvendte registreringssystem udfylde og fastlegge den

konkrete tilstedevarelse af kontrolsporet®.

De konstaterede momsfejl er labende dreftet med momsgruppen i KS, séledes at de kan vurdere, om der
er tale om systematiske eller enkeltstaende fejl og udarbejde en handleplan, der handterer/berigtiger
disse forhold.

4.8. Kontoplan
Budget- og Regnskabssystemet indeholder reglerne om den kommunale kontoplan. Kommunens konte-
ringspraksis er sdledes afgerende for malingen af udgifternes sterrelse og art, herunder pa enkeltomré-

der, samt for korrekt hjemtagelse af statsrefusion, momsrefusion m.v.

2 Erhvervsstyrelsens Bogforingsvejledning (https://erhvervsstyrelsen.dk/bogfoering)
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Der er ikke udarbejdet en forretningsgang i kommunen, som praciserer, hvor kvalitetssikringen af kon-
tooprettelserne skal ske, herunder sikrer, at reglerne for den kommunale kontoplan er efterlevet. [ praksis
har kommunen fra maj maned 2019 forankret opgaven i KS under Masterdata, som nu star for kontoop-
setningen i henhold til reglerne i Budget- og Regnskabssystemet. Der er udarbejdet en overordnet pro-
cesskitse samt dokumenter i form af huskesedler for oprettelse, endring og luk af registreringskonti i

Kvantum.

Det oplyses af Masterdata, at konti med momsmaessig handtering sendes til kommunens "Moms com-
pliance konsulent” for kvalitetssikring. Der sker ikke umiddelbart kvalitetssikring af @vrige konto op-
rettelser, da Masterdata forventer, at forvaltningerne selv har kvalitetssikret anmodninger om kontoop-
rettelser. Desuden forventes forvaltningerne selv at pase, hvorvidt konteringsreglerne pa omraderne ef-

terleves.
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5. Formidling af risiko og vasentlighed mv.
Vi har i neervaerende revision vurderet graden af risiko og vaesentlighed for de enkelte observationer, og

i tilknytning til den givne observation er pafert en prioritet ud fra felgende vurderingsgrundlag:

Prioritet 1 — markeres med @

. Prioritet 1 markeringer anvendes for risici, der anses for kritiske. I forbindelse med beretninger
kan det observerede forhold efter nermere vurdering eventuelt give anledning til en revisions-
bemarkning.

o En risiko anses for kritisk, safremt der er en hgj grad af sandsynlighed for, at forholdet indtraef-

fer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

Prioritet 1 markeringer rapporteres til ledelsen med krav om, at disse foreleegges for det staende
udvalg. Observationen medtages i delberetninger og beretninger til @konomiudvalget og Bor-
gerrepraesentationen.

Prioritet 2 — markeres med

. Prioritet 2 markeringer anvendes for risici, der anses for vasentlige. Observationerne ma ikke
have en karakter, der kan medfere revisionsbemarkninger i arsberetningen.

o En risiko anses for vasentlig, safremt der er en middel grad af sandsynlighed for, at forholdet
indtreeffer og/eller har en vis effekt og/eller har en vis udbredelse.

o Prioritet 2 markeringer rapporteres til ledelsen med anbefaling om, at disse foreleegges for det
stdende udvalg. Observationen medtages ikke i delberetninger og beretninger.

Prioritet 3 — markeres med

. Anvendes for risici, der anses for mindre vasentlige og som derfor kun rapporteres til ledelsen
som opmarksomhedspunkter.

o En risiko anses for mindre vasentlig, safremt der er en lille grad af sandsynlighed for, at forhol-
det indtreeffer og/eller har en lille effekt og/eller har en lille udbredelse.
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Afslutning

De konstaterede forhold har veret dreftet med relevante personer for afklaring af eventuelle faktuelle

fejl.

Yderligere spoargsmal eller kommentarer til rapporten kan rettes til Keld @sterdal pa telefon 2220 2354

eller Intern revision, Jesper Andersen pé telefon 2042 9088.

Kebenhavn, den 23. januar 2020
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