Handleplaner til den lsbende revision 2023

Bemaerkninger i den lobende revision vedr. Regnskabsfering, forretningsgange og interne kontroller

2023

3.1.1 Brugeradministration Kvantum (SAP Basis) (rgd) @konomiforvaltningen
3.1.2 Brugeradministration (privilegerede brugere) (rgd) @konomiforvaltningen
3.1.3 Administration af autorisationer til Kvantum (red) @konomiforvaltningen
3.1.4 Administration af autorisationer til Kvantum (red) @konomiforvaltningen
3.1.5 Regler for indkab af varer og tjenesteydelser (gul) @konomiforvaltningen
3.2.1 Administration af autorisationer til Kvantum (red) @konomiforvaltningen
3.2.2 Bilagskontrol (red) Forvaltningerne

3.2.3 Kredit (gren) Forvaltningerne
Bemaerkninger i den Igbende revision vedr. Revision af generelle IT-kontro

3.1.1 Ledelsestilsyn med bruger autorisationer (red) Forvaltningerne

3.2.1 Ibrugtagning af it-systemer (red) @konomiforvaltningen
3.2.2 Organisering af informationssikkerhed og styrkelse af det ISMS (gul) | @konomiforvaltningen
3.2.3 Risikovurderinger (gul) @konomiforvaltningen

Bemeaerkninger i den labende revision vedr. Revision af len- og personaleo
4.3 Sagsgennemgang (gren) @konomiforvaltningen

4.4 Seerlige udvalg (gul) Kultur- og
Fritidsforvaltningen,
Socialforvaltningen

Handleplan januar 2024 - vejledning Opfalgning - vejledning

Handleplan Ved udarbejdelse af handleplan

Handleplanen skal forholde sig til alle de konkrete Her skal der for hvert punkt i handleplanen
observationer i revisionsbemaerkningen. angives, hvordan forvaltningen vil felge op p&, om

de konkrete handleplaner har resulteretien

Angiv handleplan i punktform med konkrete tiltag forandring, nar handleplanen er gennemfart.

for at hdndtere problemstillingen. Alle tiltag skal
veere tidsfastsat ift. forventet dato for
gennemfarsel.

Handleplanen skal:

e Vere fyldestgorende og skal forholde sig til
alle dele af det konkrete indhold i
bemeserkningen.

e Veare fremadrettede og skal beskrive med
konkrete tiltag, hvordan de pdapegede fejl
og/eller risici forventes handteret.

e Vere forstdelige, de skal veere til at forsté for
politikere, ministeriet eller andre, der ikke har
etindgdende kendskab til fagomradet.

e Vere skrevet i punktform, saledes der for hvert
punkti handleplanen kan udarbejdes et
opfelgningspunkt, der beskriver, hvordan
forvaltningen vil falge op p&, om de konkrete
handleplaner har resulteret i en forandring,
nar handleplanen er gennemfart.

e Indeholde deadlines for, hvornar de enkelte
delaktiviteter og den samlede handleplan
forventes afsluttet.

Deadline for samlet handleplan:
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Angivelse af den samlede deadline for hdndtering
af revisionsbemaerkningen.

Regnskabsfering, forretningsgange og interne kontroller 2023

3.2.2 Bilagskontrol
Farvemarkering (prioritet) Red

Gives til Forvaltningerne
Observationer og risici:

Vi harilighed med sidste &r foretaget en gennemgang af et vaesentligt sterre antal bilag for at vurdere,
hvorvidt der er fyldestgerende og tilstraekkelig dokumentation for de regnskabsmaessige registreringer.

Den udferte stikpreve har omfattet alle forvaltningerne.
Stikpreven har udgjort 384 bilag suppleret med en seerlig bilagskontrol rettet mod KFF, fordelt pé
felgende typer af betalinger:

Udlaeg

Dankort/kundekort

E-faktura

Rammeordre

Indkgbsordre.

En forudsaetning for at god regnskabsskik er efterlevet, og at kontrolmiljeet vedrgrende betalinger er
effektivt, er, at rekvirenten vedlaegger tilstraeekkelig dokumentation, s& 2.-godkender har adgang til et
fyldestgerende regnskabsmateriale.

Manglende dokumentation @ger ogsa risikoen for, at besvigelser kan holdes skjult, sdfremt det ikke er
muligt at pase, hvilke ydelser m.v. fakturaen reelt deekker.

Opfolgning 2023
Den udfarte kontrol viser, at der fortsat er flere fejl og mangler i bilagshandteringen, som vaesentligst kan
henferes til indkeb ved brug af dankort og refusion af udleeg.

@KF, TMF og SUF har vaesentligst udfordringer med manglende oplysning omkring formal og deltagere.

KFF, SOF og BUF har udover udfordringer med manglende oplysning omkring formal og deltagere
ligeledes mangler i forhold til tilstreekkelig dokumentation for de foretagne indkab.

Resultaterne af forvaltningernes egenkontrol er i al vaesentlighed i overensstemmelse med revisionens
observationer.

Revisionsbemaerkning: Berort(e) forvaltning(er):
Gennemgangen har vist, at BIF i al vaesentlighed efterlever kravene Forvaltningerne
vedregrende fyldestggrende og tilstraeekkelig dokumentation for de
regnskabsmaessige registreringer.

Vi henstiller, at der i de andre forvaltninger fortsat er ledelsesmaessigt
fokus pé effekten af de igangsatte handleplaner fra 2022, der skal
medvirke til at sikre fyldestgarende og tilstreekkelig dokumentation for de
regnskabsmaessige registreringer.

Handleplan januar 2024 Opfalgning

Teknik- og Miljeforvaltningen Teknik- og Miljeforvaltningen

Forvaltningen har i 2023 haft fokus pa forbedring | Opfelgning:

af bilagsdokumentationen og igangsat flere tiltag TMF vil fortsat have ledelsesmaessigt fokus pa at
sasom udtagelse af manedlige stikpraver samt styrke kvaliteten af bilagsdokumentationen indtil




afrapportering af udfaldet til de bergrte ledere,
samarbejde omkring udarbejdelse af en feelles
vejledning, netveerkssamarbejde mv. for at sikre
fyldestggrende og tilstraekkelig dokumentation
for de regnskabsmeaessige registreringer. Som en
led i handleplanen foretog forvaltningen en
evaluering af indsatserne ved udgangen af 4.
kvartal 2023, som viser, at der er sket en
forbedring i forbindelse med tilvejebringelse af
tilstreekkelig dokumentation for udgiftsbilag
(original kvittering), men at der fortsat er behov
for at lafte kvaliteten i forbindelse med
formaélsbeskrivelse og deltager. Dette afspejler sig
ogsd i revisionsrapporten for lgbende revision
2023.

P& baggrund af egen evaluering samt
revisionsbemaerkningen om bedre bilagskontrol
pa tvaers af Kebenhavns Kommune, vil Teknik- og
Miljgforvaltningen fastholde et ledelsesmaessigt
fokus péa bilagsdokumentation og har pa den
baggrundudarbejdet en ny handleplan med
felgende initiativer.

e Fastholde méanedlig stikprgvekontrol og
bilateral opfglgning med henblik pé at
sikre en god praksis i et set up, der flugter
med den metode og afrapportering, som
anvendes af Intern Revision

¢ Anvende et felles forkleede i Kvantum i
hele TMF til bdde udleeg og dankort, der
gor det obligatorisk at udfylde formal og
deltagere pa samtlige transaktioner

e Understgtte de igangsatte feelles
initiativer, herunder udbredelse af "One-
pager” med huskeregler for udgiftsbilag.

¢ Understgtte krav om udbredelse af
obligatoriske e-leeringskurser til relevante
medarbejdere og chefer i TMF

der er opndet et konsistent tilfredsstillende
resultat.

Der vil blive foretaget en fuld bilagskontrol af alle
transaktioner pd udlaeg og dankort i slutningen af
1. kvartal og 2. kvartal 2024. Formalet er at
vurdere effekten af initiativerne og om der er
behov for at igangseette yderligere initiativer.
Resultatet af begge disse udvidede
bilagskontroller afrapporteres til direktionen.

Forvaltningen vil foretage en ny samlet evaluering
iaugust 2024.

Revision af generelle IT-kontroller 2023

3.1.1 Ledelsestilsyn med bruger autorisationer
Farvemarkering (prioritet)

Red

Gives til

Forvaltningerne

Observationer og risici:
Ledelsestilsyn med bruger autorisationer

Det fremgaér af cirkuleeret for informationssikkerhed, at alle systemer, der ikke er integrereti IGA (ldentity
Governance & Administration), skal udfere ledelsestilsyn minimum hver 6 maned.

For systemer integreret i kommunens IGA-lgsning inddeles systemer efter kritikalitet, hvor der henholdsvis

skal udferes tilsyn, minimum hvert ar eller hvert andet.




Af kommunens systemregister fremgér det, at der er et stort antal systemer, der behandler
personoplysninger. Af disse er 245 systemer integreret i IGA.

Der er udtaget 25 stikprever pé systemer i IGA, hvor der er fastsat en frist for ledelsestilsyn og 25 for de
systemer, hvor der ikke er fastsat frist. Alle de udvalgte systemer behandler fglsomme personoplysninger
jf. FISKK.

| flere tilfaelde var der jf. oplysningerne i IGA-Igsningen ikke udfgrt eller pdbegyndt et ledelsestilsyn.
Revisionsbemaerkning: Berort(e) forvaltning(er):
Det henstilles, at de ledelsestilsyn som skal sikre at de ansatte ikke har Forvaltningerne

adgang til personoplysninger, hvor der ikke er et arbejdsbetinget behov,
udfgres i overensstemmelse med kommunens regler.

Det geelder bédde de systemer, der er integreret i IGA-lgsningen, og med
stor sandsynlighed ogsé de systemer, der ligger uden for IGA-Igsningen.

Det anbefales, at ledelsestilsynene for systemer integreret i kommunens
IGA-Igsning opstartes automatisk.

Det henstilles desuden, at alle kommunens systemer indeholdende veerdi
og personoplysninger, hvis det er teknisk muligt, integreres i kommunens

IGA-lgsning.

Teknik- og Miljeforvaltningen Teknik- og Miljgforvaltningen

Forvaltningen harilgbet af de seneste to ar haft Opfolgning:

fokus pa ledelsestilsyn med brugerautorisationer. Ved naeste opfalgning ijuni 2024 vil TMF fglge op
Forvaltningen har udarbejdet et drshjul, hvori pa at:

ledelsestilsyn med brugerautorisationer bade uden 1. De planlagte ledelsestilsyn for systemer i
for og i IGA-lgsningen indgar. Forvaltningen vil IGA-lgsningen er gennemfert efter
fortsat have fokus p4 at f& de relevante fagsystemer forvaltningens arshjul.

2. De planlagte ledelsestilsyn for fagsystemer
uden for IGA-lgsningen er gennemfart.

3. Planen for migrering af relevante systemer til
IGA-lgsningen er udarbejdet.

migreret over pd IGA-lgsningen for at sikre en mere
smidig ledelsestilsynsproces og bedre
brugerstyring.

Forvaltningen har besluttet en handleplan med tre
indsatsomrader, som forventes at vaere
i overensstemmelse med feelles aktiviteter
koordineret af @KF:
1. Udferelse af ledelsestilsyn for systemeri
IGA-lgsningen, som falger forvaltningens
arshjul (Q2 2024).
2. Udfarelse af ledelsestilsyn for fagsystemer
uden for IGA-lgsningen (Q2 2024).
3. Udarbejdelse af plan for migrering af
relevante systemer til IGA-lgsningen i
samarbejde med Koncern IT (Q3 2024)




