INVESTERINGSFORSLAG

Forslagets titel:  Samling af IT-drift og systemejerskab — budgetanalysens fase 2

Kort resumé: EY har pa baggrund af Takst- og Budgetanalysens fase 2 identificeret et
effektiviseringspotentiale ved at centralisere Teknik- og Miljgforvaltningens IT-drift og
systemejerskab.

Der sgges om Investeringspuljen

midler fra:

Fremstillende Teknik- og Miljgforvaltningen

forvaltning:
Bergrte [] @konomiforvaltningen [] Socialforvaltningen
forvaltninger: [] Kultur- og Fritidsforvaltningen X] Teknik- og Miljgforvaltningen
[] Bgrne- og Ungdomsforvaltningen [ ] Beskeeftigelses- og
[ ] Sundheds- og Omsorgsforvaltningen Integrationsforvaltningen

. 2020 =
Angiv p/I:

1.1 FORSLAGETS SAMLEDE @KONOMISKE KONSEKVENSER
1.000 kr. 2020 p/I Styrings 2021 2022 2023 2024

omrade

Varige @endringer

Effekt|V|ser|.ng ved samling af IT-drift Service -300 -300 2300 -300 -300
og systemejerskab

Samlet varig @&ndring -300 -300 -300 -300 -300

Implementeringsomkostninger
Opbygning af governance og
driftsarshjul for tekniske
systemejerskaber

Samlede
implementeringsomkostninger

300

300

Samlet gkonomisk pavirkning 300 -300 -300 -300 -300 -300

Tilbagebetalingstid baseret pa 3
serviceeffektivisering
Tilbagebetalingstid baseret pa 3

totalgkonomi
Note til alle tabeller: Alle besparelser er angivet med negativt (-) fortegn.

1.2 BAGGRUND OG FORMAL

Borgerrepraesentationen besluttede den 21. juni 2018, at Teknik- og Miljgforvaltningen skulle gennemfgre
en takst- og budgetanalyse med henblik pa en genberegning af alle forvaltningens takster og en analyse af
forvaltningens omkostningseffektivitet. EY har gennemfgrt takst- og budgetanalysen og har leveret en fase
2 budgetanalyse vedrgrende omkostningseffektiviteten pa administrations- og myndighedsomrader primo



april 2019. Budgetanalysens fase 2 blev forelagt Teknik- og Miljpudvalget den 29. april 2019 og den 17. juni
2019

EY’s rapport indeholder en vurdering af, pa baggrund af regnskabstal for 2018, hvorvidt forvaltningen er
omkostningseffektiv inden for administrations- og myndighedsomrader samt angiver potentialer for
effektiviseringer. Pa den baggrund har EY udarbejdet et effektiviseringskatalog bestaende af 8 selvstaendige
effektiviseringsforslag. Forvaltningen har pa foranledning af Teknik- og Miljgudvalget faet EY til at levere 3
yderligere effektiviseringsforslag, der blev praesenteret for udvalget den 17. juni 20192,

Naerveerende forslag tager udgangspunkt i EY’s effektiviseringsforslag 6 i budgetanalysen fase 2. Det er dog
kun andelen vedrgrende samling af IT-drift og systemejerskab, der er med i naerveerende forslag.

Teknik- og Miljgforvaltningens kerneopgaver er digitalt understgttet pa langt de fleste omrader. Formalet
med naerveerende forslag er at styrke, at forvaltningen efterlever geeldende krav i
databeskyttelsesforordningen (GDPR) og krav til IT- og informationssikkerhed i en tid, hvor der er stigende
krav til netop disse omrader.

En del IT-driftsopgaver kraever specialiseret teknisk indsigt og indgaende indsigt i politikker og cirkuleerer.
Ifglge EY understptter den nuvaerende organisering ikke, at disse kompetencer i tilstraekkelig grad kan
opbygges effektivt. En @&ndring af den nuvaerende organisering vil understgtte en mere effektiv IT-drift og
udvikling af en kompetencemaessig baeredygtig IT-drift.

En systemejer skal i dag kunne handtere en raekke forskellige krav til overholdelse af gaeldende lovgivning
og Kpbenhavns Kommunes IT-, databeskyttelses- og informationssikkerhedsregler. Det vurderes, at det
nuvaerende lave ressourceforbrug pa systemejerskaber ikke skaber grundlaget for at Igse opgaven
ressourceeffektivt eller kompetencemaessigt baredygtigt.

EY har som en del af budgetanalysens fase 2 konkluderet, at der pa tveers af serviceomrader i Teknik- og
Miljgforvaltningen anvendes 4,5 arsvaerk pa drift af 87 ud af 184 IT-systemer. Forslaget indeholder en
samling af de kompetencer, som i dag varetager driften af de 87 systemer, pa faerre haender og samtidig en
opbygning af en steerk faglighed i varetagelsen af systemejeropgaven. Dette vil lede til en forggelse i
omkostningseffektiviteten pa omradet. De 4,5 arsveerk er fordelt pa mere end 30 organisatoriske enheder.
De fleste enheder anvender mindre end 0,1 arsvaerk pa systemejerskab. EY vurderer, at der ligger et
effektiviseringspotentiale pa 0,5 arsvaerk svarende til 0,3 — 0,4 mio. kr. i den arlige drift, safremt IT-driften
af de 87 systemer centraliseres i forvaltningen.

Forslaget bygger pa EY’s anbefaling om samling af systemejerskaber pa 87 ud af i alt 184 IT-systemer.
Forslaget vil derfor vaere en delvis centralisering af opgaven. Forvaltningen vil Isbende vurdere, om der vil
veere yderligere effektiviseringspotentialer ved at centralisere de resterende systemejerskaber. | sa fald vil
forvaltningen udarbejde et nyt effektiviseringsforslag.

1.3  FORSLAGETS INDHOLD
Med forslaget centraliseres midlerne til varetagelse af 87 ud af 184 systemejerskaber i forvaltningen,
saledes at forvaltningen kan gge omkostningseffektiviteten pa omradet og opbygge kompetencer. De 4,5

! https://www.kk.dk/sites/default/files/edoc/Attachments/22952574-31879361-1.pdf
2 https://www.kk.dk/sites/default/files/edoc/Attachments/23203142-32417906-1.pdf

Side 2 af 10


https://www.kk.dk/sites/default/files/edoc/Attachments/22952574-31879361-1.pdf
https://www.kk.dk/sites/default/files/edoc/Attachments/23203142-32417906-1.pdf

arsveerk er fordelt pa mere end 30 organisatoriske enheder. De fleste enheder anvender mindre end 0,1
arsvaerk pa systemejerskab. Ved at centralisere IT-driften i forvaltningen opnas:

e Enenhed, som er specialiseret i IT-sikkerhed, databeskyttelse og informationssikkerhed

e Bedre mulighed for at traeffe risikobaserede beslutninger

e En central og indgdende indsigt i politikker og cirkulaerer

e Bedre mulighed for intern kompetenceudvikling

e Stgrre kontinuitet og ensartethed i opgavevaretagelsen

e Bedre mulighed for tvaergaende risikobaseret styring af IT-sikkerheden og databeskyttelsen i
systemportefgljen

Det vil efter implementering af forslagets indhold vaere en decentral opgave at vurdere behov for
systemunderstgttelse af forretningens behov. Budgettet for investeringer i udviklings- og sikkerhedstiltag
pa de enkelte systemer vil fortsat varetages af decentrale enheder.

1.4 @xonomi

Investeringsforslaget vil kunne realisere en gkonomisk gevinst i form af reduktion i antallet af arsvaerk, der
anvendes til drift af det tekniske ansvar for forvaltningens systemer. EY vurderer, at en centralisering af
systemejerskaber i Teknik- og Miljgforvaltningen vil medfgre en arlig effektivisering pa 0,5 arsvaerk
svarende til 0,3 — 0,4 mio. kr.

Teknik- og Miljgforvaltningen har pa baggrund af EY’s analyse vurderet, at det er realistisk at opna et
effektiviseringspotentiale pa 0,3 mio. kr. i 2021. Da EY-analysen kun har medtaget en del af den samlede
systemportefglje i deres analyse, vurderer forvaltningen, at der er potentiale for yderligere centralisering af
systemejerskabet i Teknik- og miljgforvaltningen. Forvaltningen vil Isbende monitorere dette potentiale, og
safremt det viser sig, at der er basis for yderligere effektiviseringer, vil forvaltningen udarbejde yderligere
effektiviseringsforslag til politisk behandling.

Tabel 1 Varige &ndringer, service

1.000 kr. 2020 p/I

2022 2023

Eﬁfektmsermg v.ed samling af IT- 300 -300 300 -300 300
drift og systemejerskab
Varige a&ndringer totalt, service -300 -300 -300 -300 -300

EY anslar et investeringsbehov pa 0,3 mio. kr. i 2020 til implementeringen af centraliseringen, som
forvaltningen ogsa vurderer realistisk i forhold til implementering af forslaget. Disse ressourcer skal
anvendes til at etablere en governancemodel samt et arshjul for driften vedrgrende de tekniske
systemejerskaber.

Tabel 2 Serviceinvesteringer i forslaget
1.000 kr. 2020 p/I| Innovations-

pulje (szet X)

2022 2023

Opbygning af
governance og
driftsarshjul for tekniske
systemejerskaber

300

Investeringer totalt,

. 300
service
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1.5 EFFEKTIVISERING PA ADMINISTRATION

De systemejere, der pa nuvaerende tidspunkt er placeret decentralt, er ikke ngdvendigvis placeret pa
hovedkonto 6.45. | forbindelse med centralisering af IT-drift og systemejerskab i forvaltningen vil
aflgnningen af disse medarbejdere blive placeret pa hovedkonto 6.45. Herved vil der ske en reduktion af
administrationsudgifter, som ligger uden for afgraensning af malsaetningen.

Tabel 3 Varige @&ndringer, administration

1.000 kr. 2020 p/I

2023
Nettoeffekt pa administrative
udgifter, eksklusiv 2.224 2.224 2.224 2.224 2.224

myndighedsopgaver (skon), jf.
afgreensning af malsatning™.

Nettoeffekt pa administrative
opgaver pa omrider uden for -2.524 -2.524 -2.524 -2.524 -2.524
afgrensning af malsatningen (skon).
Varige @endringer totalt,
administration

Note: Reducerede administrative udgifter angives med negativt (-) fortegn, og #gede administrative udgifter angives med positivt (+)

-300 -300 -300 -300 -300

fortegn.
* Afgraensning af mdlsaetning om reducerede administrative udgifter vedtaget af @U den 11. december 2018.

1.6 FORDELING PA UDVALG
Forslaget bergrer kun Teknik- og Miljgforvaltningen.

1.7 IMPLEMENTERING AF FORSLAGET

Beslutningen om placeringen af ansvaret for IT-driften og implementeringen heraf vil blive gennemfgrt i
samarbejde med de bergrte enheder og ske i overensstemmelse med @gvrige administrative justeringer i
forvaltningen. Projektet igangsaettes primo 2020. Forvaltningens hoved-MED vil blive involveret i forhold til
at sikre en god proces for overflyttelse af medarbejdere og ressourcer i overensstemmelse med
forvaltningens personalepolitiske retningslinjer.

Forvaltningens koncernledelse vil beslutte proces og plan for implementering i forlaeengelse af den politiske
godkendelse.

Realisering af effektiviseringspotentialet pa 300.000 kr. vil i vid udstrakning blive implementere via lokale
opgaveophgr og omprioritering af ressourcer til gvrige opgaver. Der er vaesentlige variationer i
serviceomradernes indmeldinger, som ligger til grund for beregning af effektiviseringspotentialet. Dette
betyder, at der ved udmgntning af effektiviseringen vil blive taget hgjde for disse variationer og
usikkerheder.

Et ar efter centralisering af IT-driften for de 87 systemer skal det vurderes, om det vil gge
omkostningseffektiviteten at centralisere de resterende 97 systemer i forvaltningen.

1.8 INDDRAGELSE AF SAMARBEJDSPARTNERE

Decentralt placerede systemejere og enhedschefer i forvaltningens serviceomrader, der i dag har ansvaret
for driften af forvaltningens IT-systemer, vil blive inddraget i processen. Szerligt skal de inddrages i de
forvaltningsspecifikke forretningsgange, der skal beskrive den fremtidige ansvars-, rolle- og
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kompetencefordeling mellem den forretningsmaessige- og tekniske del af IT-driften. Interessenterne vil
ligeledes blive inddraget i prioriteringen af systemoverdragelsen, da systemerne skal overdrages gradvist.

Der skal udarbejdes ny styringsmodel i samarbejde med forvaltningens DPO Business Partner, der er
forvaltningens vidensperson i persondatabeskyttelse. Derigennem skal det sikres, at forvaltningens
persondatabeskyttelse og IT-sikkerhed sammentankes.

MED-organisationen vil blive inddraget i implementering af forslaget.

1.9 FORSLAGETS EFFEKT

Udover de gkonomiske gevinster vil centraliseringen af systemejerskabet medfgre gget professionalisering i
varetagelsen af systemejerskabet i forvaltningen. Denne professionalisering vil blandt andet udmgnte sig i
videndeling om metoder, Igsninger og koordinering pa tveers af forvaltningens systemer. Det vil ogsa give
fleksibiliteten til at kunne indseaette specialiserede ressourcer, hvis der skulle opsta IT-sikkerheds- eller
persondataudfordringer i et af forvaltningens systemer. Centraliseringen vil ogsa betyde, at forvaltningen
kan udveelge indsatsomrader som f.eks. beredskabsplaner og gennemfgre en samlet indsats pa tveers af
forvaltningens systemer.

Styrket metodetilgang til bade implementering af nye IT-sikkerhedsmaessige tiltag samt en koordineret
opfelgning pa allerede implementerede tiltag vil veere med til at understgtte forvaltningen i at veere
compliant inden for bade persondataforordningen og IT-sikkerhed. Dette vil blandt andet betyde, at Teknik-
og Miljgforvaltningen kan passe bedre pa borgernes og virksomheders data pa samme made, som
forvaltningen kan gge sikkerhedsniveauet i vores IT-systemer i forhold til, at udefrakommende kan fa
uautoriseret adgang til vores systemer og data.

Forslaget imgdekommer ligeledes et behov for en mere stringent styring af forvaltningens IT-drift.
Databeskyttelsesforordningen (GDPR) og Kebenhavn Kommunes krav til IT- og informationssikkerhed stiller
stadig st@rre krav til forvaltningen pa IT-drifts- og IT-anskaffelsesomradet. Kommunens borgere og
virksomheder har krav pa og forventer, at forvaltningen har styr pa de data, der behandles pa deres vegne.
Derfor er det essentielt, at forvaltningen i hgjere grad end i dag har de rette kompetencer og den rette
organisering til at imgdekomme omverdenens omskiftelige krav og trusselsbillede.
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1.10 OPF@LGNING
Opfelgning pa succeskriterierne praesenteres for IT-radet i Teknik- og Miljgforvaltningen.
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Hvordan males

succeskriteriet?

Hvem er ansvarlig for
opfolgning?

Hvornar
gennemfgres
opfolgningen?

Udarbejdelse af Ny governancemodel samt Teknik- og Medio 2020 og
governancemodel klare snitflader mellem Miljgforvaltningen, Stab endeligt ultimo
centralt og decentralt Digitalisering 2020
systemejerskab forelaegges
koncernledelsen
Udarbejdelse af IT-drifts- | IT-driftsarshjul forelaegges Teknik- og Medio 2020 og
arshjul koncernledelsen Miljgforvaltningen, Stab endeligt ultimo
Digitalisering 2020
Medarbejdere er flyttet til | Proces for overflyttelse af Teknik- og Proces opstartes
central enhed medarbejdere igangsattes Miljgforvaltningen, Stab primo 2020 og
via forvaltningens hoved- HR- og afsluttes Q3 2020

MED

Organisationsudvikling

med henblik pa
flytning 1/1-2021

Realisering af det Senest d. 1/1-2021 er der Teknik- og Udtraek i
gkonomiske potentiale frigivet arsvaerk svarende til Miljgforvaltningen, Stab Kvantum 1/1-
0,3 mio. kr. Digitalisering 2021
Etablering af Det undersgges, om den Teknik- og Primo 2021
tilstraekkelige centrale enhed vil kunne Miljgforvaltningen, Stab
kompetencer centralt i udfgre opgaverne forbundet | Digitalisering
organisationen til at med varetagelsen af IT-
varetage IT-driften driften
Pget Det undersgges, om Teknik- og Primo 2021
omkostningseffektivitet forvaltningen lgfter samme Miljgforvaltningen, Stab
opgave med feerre Digitalisering
ressourcer. Det ggres ved at
sammenligne
complianceniveauet ved
systemoverdragelse med
complianceniveauet efter
systemoverdragelse
Forvaltningen efterlever Forvaltningen oplister de Teknik- og Primo 2021
compliancekrav til sikker krav, der skal vaere opfyldt Miljgforvaltningen, Stab
drift af vores IT-systemer | for, at forvaltningen Digitalisering

og anvendelse af
borgernes og
virksomhedernes data —
bade nar det geelder
dokumentation pa
omradet, medarbejdernes
efterlevelse af de
geeldende regler, samt at
IT-systemerne er opsat i
henhold til geeldende IT-
sikkerhedsregler.

efterlever persondata-
forordningen (GDPR) samt
Kgbenhavns Kommunes IT-
sikkerhedsregler. Herefter
udfgres der audit pa de
enkelte IT-systemer i forhold
til, om de efterlever
geeldende regler.
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1.11 RISIKOVURDERING

Beskrivelse

Mitigerende tiltag

Sandsynlighed

kompetencehuller i
fremtidig organisering

medfgrer opgave-, ansvars- og
kompetencehuller mellem det
decentrale faglige ansvar og
det centrale tekniske IT-
driftsansvar.

Manglende efterlevelse | Middel Siden EY foretog analysen er Safremt dette sker, foretages
af skeerpede krav til der i Kgbenhavns Kommune en risikobaseret styring og
databeskyttelse, vedtaget forretningscirkulaerer | kortleegning af
informations- og IT- og feelles ressourceforbrug pa
sikkerhed forretningsgangsbeskrivelser, | forskellige systemtyper og
der skaerper kravene til opgaver, der relaterer sig
databeskyttelse, informations- | hertil som fglge af de
og IT-sikkerhed. skaerpede krav.
Det er pa nuvaerende
tidspunkt ikke muligt at
afgere, om de skaerpede krav
kan varetages med de
eksisterende ressourcer afsat
til opgaven.
Manglende efterlevelse | Middel Det har ikke veeret en del af For at undga dette etableres
af eksisterende krav til analysen at undersgge, om en klar proces for
databeskyttelse, forvaltningens eksisterende systemoverdragelse, hvor
informations- og IT- efterlevelse af krav til systemerne overdrages
sikkerhed databeskyttelse og IT- Igbende og ikke defineres som
sikkerhed er tilstreekkelig. endeligt overdraget, fgr
Derfor er der en risiko for, at complianceniveauet for hvert
centraliseringen vil vise, at der | system er dokumenteret.
findes et eftersleb i
varetagelsen.
Risiko for Lav Risiko for, at en reorganisering | Der udarbejdes en

governancemodel i
samarbejde med interesser i
forvaltningens
serviccomrader. Modellen
indeholder klare opgave-,
ansvars- og
kompetenceomrader, der
nedskrives i
forvaltningsspecifikke
forretningsgange.

Modellen og
forretningsgangene besluttes i
forvaltningen, men revurderes
et ar efter beslutningen.
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1.12 HVEM ER H@RT?

Dato for godkendelse

Center for @konomi,
@konomiforvaltningen

Ja

Godkendt af CF@ den 28. juni 2019

Ja/Nej/lkke relevant

Huvis ja, skriv kort konklusionen. Skal vaere afsluttet inden

Ejendomsfaglig vurdering

Ikke relevant

udvalgsgodkendelse.

IT-kredsen Ikke relevant
Koncern-IT Ikke relevant
HR-kredsen Ikke relevant

Velfaerdsanalytisk
vurdering

lkke relevant
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