Handleplaner til den lgbende revision 2023

Bemazrkninger i den lgbende revision vedr.

Regnskabsfgring,
kontroller 2023

forretningsgange og interne

3.1.1 Brugeradministration Kvantum (SAP Basis) (red) @konomiforvaltningen
3.1.2 Brugeradministration (privilegerede brugere) (red) @konomiforvaltningen
3.1.3 Administration af autorisationer til Kvantum (rod) @konomiforvaltningen
3.1.4 Administration af autorisationer til Kvantum (rged) @konomiforvaltningen
3.1.5 Regler for indkgb af varer og tjenesteydelser (gul) Zkonomiforvaltningen
3.2.1 Administration af autorisationer til Kvantum (rod) @konomiforvaltningen
3.2.2 Bilagskontrol (red) Forvaltningerne

3.2.3 Kredit (grgn) Forvaltningerne

3.1.1 Ledelsestilsyn med bruger autorisationer (red)

Bemerkninger i den lgbende revision vedr. Revision af generelle IT-kontroller 2023

Forvaltningerne

3.2.1 Ibrugtagning af it-systemer (rgd)

Zkonomiforvaltningen

3.2.2 Organisering af informationssikkerhed og styrkelse af
det ISMS (gul)

@konomiforvaltningen

3.2.3 Risikovurderinger (gul)

Jkonomiforvaltningen

Bemarkninger i den lgbende revision vedr.
4.3 Sagsgennemgang (grgn)

Revision af lgn- og

personaleomradet
Zkonomiforvaltningen

4.4 Serlige udvalg (gul)

Kultur- og
Fritidsforvaltningen,

Socialforvaltningen

Handleplan januar 2024 - vejledning
Handleplan

Opfglgning - vejledning
Ved udarbejdelse af handleplan

Handleplanen skal forholde sig til alle de
konkrete observationer 1

revisionsbemerkningen.

Angiv handleplan i punktform med konkrete
tiltag for at handtere problemstillingen.
Alle tiltag skal vere tidsfastsat ift.
forventet dato for gennemforsel.

gennemfort.

Handleplanen skal:

J Vere fyldestgorende og skal forholde
sig til alle dele af det konkrete
indhold i bemarkningen.

[ Vere fremadrettede og skal beskrive
med konkrete tiltag, hvordan de
papegede fejl og/eller risici
forventes handteret.

e Vzre forstdelige, de skal vere til at
forstd for politikere, ministeriet
eller andre, der ikke har et indgdende
kendskab til fagomradet.

. Vere skrevet i1 punktform, sdaledes der
for hvert punkt 1 handleplanen kan
udarbejdes et opfelgningspunkt, der
beskriver, hvordan forvaltningen vil
folge op pa, om de konkrete
handleplaner har resulteret i en
forandring, nar handleplanen er
gennemfort.

° Indeholde deadlines for, hvornar de
enkelte delaktiviteter og den samlede
handleplan forventes afsluttet.

handleplanen angives,
forvaltningen vil fwlge op pa,
konkrete handleplaner har resulteret i en
forandring, ndr handleplanen er

Her skal der for hvert punkt 1

hvordan
om de




Handleplan januar 2024 - vejledning Opfglgning - vejledning

Deadline for samlet handleplan:
Angivelse af den samlede deadline for
hdndtering af revisionsbemerkningen.

Regnskabsfgring, forretningsgange og interne kontroller 2023
3.2.2 Bilagskontrol
Farvemarkering (prioritet) Rod

Gives til Forvaltningerne

Observationer og risici:

Vi har i1 lighed med sidste ar foretaget en gennemgang af et vasentligt stgrre antal
bilag for at vurdere, hvorvidt der er fyldestggrende og tilstrakkelig dokumentation for
de regnskabsmessige registreringer.

Den udferte stikpreove har omfattet alle forvaltningerne.

Stikpreven har udgjort 384 bilag suppleret med en sarlig bilagskontrol rettet mod KFF,
fordelt pa fglgende typer af betalinger:

Udlag
Dankort/kundekort
E-faktura
Rammeordre
Indkgbsordre.

En forudsetning for at god regnskabsskik er efterlevet, og at kontrolmiljget vedrgrende
betalinger er effektivt, er, at rekvirenten vedlagger tilstrazkkelig dokumentation, sa
2.-godkender har adgang til et fyldestgerende regnskabsmateriale.

Manglende dokumentation gger ogsa risikoen for, at besvigelser kan holdes skjult,
safremt det ikke er muligt at pése, hvilke ydelser m.v. fakturaen reelt dazkker.

Opfezlgning 2023

Den udferte kontrol viser, at der fortsat er flere fejl og mangler i
bilagshdndteringen, som vasentligst kan henfgres til indkegb ved brug af dankort og
refusion af udleg.

ZKF, TMF og SUF har vaesentligst udfordringer med manglende oplysning omkring formal og
deltagere.

KFF, SOF og BUF har udover udfordringer med manglende oplysning omkring formal og
deltagere ligeledes mangler i forhold til tilstrzkkelig dokumentation for de foretagne
indkegb.

Resultaterne af forvaltningernes egenkontrol er i1 al vasentlighed i overensstemmelse
med revisionens observationer.

Revisionsbemarkning: Bergrt (e)
forvaltning(er) :
Gennemgangen har vist, at BIF 1 al vasentlighed efterlever Forvaltningerne

kravene vedrgrende fyldestggrende og tilstrakkelig
dokumentation for de regnskabsmessige registreringer.

Vi henstiller, at der i de andre forvaltninger fortsat er
ledelsesmessigt fokus pad effekten af de igangsatte
handleplaner fra 2022, der skal medvirke til at sikre
fyldestggrende og tilstrzkkelig dokumentation for de
regnskabsmessige registreringer.




Handleplan januar 2024 Opfglgning

Bgrne- og Ungdomsforvaltningen

Forvaltningen har besluttet en handleplan
med fglgende indsatsomrader:
e BUF har igangsat manedlig controlling
af keb pa dankort og udleg

e BUF har udarbejdet retningslinjer for
brugen af betalingskort.

e BUF har besluttet, at Dankort i videst
muligt omfang skal wudskiftes med
Eurocard 1 1lgbet af 2024, hvilket
forventes at forenkle processen med
dokumentation i Kvantum. Samtidig
med overgangen til Eurocard vil BUF
reducere antallet af betalingskort i
de decentrale enheder, for at mindske
administrationen med
bilagsdokumentation.

® BUF har udarbejdet en forretningsgang
for udlag, herunder indfgrt
obligatorisk anvendelse af forklade.
Endvidere har BUF skarpet kravene til
anvendelse af "tro- og
loveerklering”. Kravene vil Dblive
tilfgjet 1 neste opdatering af
regnkabsinstruksen. De skarpede krav
vedrgrer fglgende punkter.

Det er obligatorisk at bruge
konteringsforklade.

Tro- og loveerklering kan kun
godkendes i serlige
undtagelsestilfelde, da det ikke er
tilstraekkelig dokumentation. Ved
anvendelse af en tro- og
loveerklering skal der altid
vedlagges en bankudskrift, sa der er
dokumentation for, at belgbet er
hevet.

Konteringsmedarbejderen skal sikre,
at den korrekte dokumentation
foreligger, fer udleg m& blive
indtastet i Kvantum til udbetaling.
Mangler der dokumentation, skal
konteringsmedarbejderen kontakte
indmelderen og bede om det.

® BUF vil udarbejde en
forvaltningsspecifik forretningsgang
for tjenesterejser og forskud som
supplement til vejledningen, der
omhandler forskud til medarbejdere.
Forretningsgangen forventes at veare
implementeret i foraret 2024, og vil
ogsa blive indfgrt i1 neste tilpasning
af regnskabsinstruksen.

Bgrne- og Ungdomsforvaltningen

e BUF wvil fortsette
controllingen af
betalingskort og udleg. Der bliver
serligt fokus pa& de enheder og
medarbejdere, hvor der ses flest fejl
i dokumentationen. Kontrollen
udfgres manedligt.

og videreudvikle
kb ra

e BUF vil udarbejde manedlig ledelses-
information om resultaterne af
controllingen.

e I forbindelse med overgangen til

Eurocard vil BUF fglge op pa, om de

nye retningslinjer for udlevering af

betalingskort har resulteret 1 en
reducering af betalingskort 1 de
decentrale enheder.




e Forvaltningen vil legge en plan for en
tettere dialog med enhederne i BUF,
herunder servicebesgg, for at fglge
op pa brugen af udlaeg og

betalingskort.
Revision af generelle IT-kontroller 2023
3.1.1 Ledelsestilsyn med bruger autorisationer
Farvemarkering (prioritet) Rad
Gives til Forvaltningerne

Observationer og risici:

Ledelsestilsyn med bruger autorisationer

Det fremgar af cirkuleret for informationssikkerhed, at alle systemer, der ikke er
integreret i IGA (Identity Governance & Administration), skal udfgre ledelsestilsyn
minimum hver 6 maned.

For systemer integreret i kommunens IGA-lgsning inddeles systemer efter kritikalitet,
hvor der henholdsvis skal udfgres tilsyn, minimum hvert &r eller hvert andet.

Af kommunens systemregister fremgar det, at der er et stort antal systemer, der
behandler personoplysninger. Af disse er 245 systemer integreret i IGA.

Der er udtaget 25 stikprgver pa systemer i IGA, hvor der er fastsat en frist for
ledelsestilsyn og 25 for de systemer, hvor der ikke er fastsat frist. Alle de udvalgte
systemer behandler fglsomme personoplysninger jf. FISKK.

I flere tilfelde var der jf. oplysningerne i IGA-lgsningen ikke udfgrt eller pdbegyndt
et ledelsestilsyn.

Revisionsbemerkning: Bergrt (e)
forvaltning(er) :
Det henstilles, at de ledelsestilsyn som skal sikre at de Forvaltningerne

ansatte ikke har adgang til personoplysninger, hvor der ikke
er et arbejdsbetinget behov, udfgres i overensstemmelse med
kommunens regler.

Det galder bade de systemer, der er integreret i IGA-
lgsningen, og med stor sandsynlighed ogsa de systemer, der
ligger uden for IGA-lgsningen.

Det anbefales, at ledelsestilsynene for systemer integreret
i kommunens IGA-lgsning opstartes automatisk.

Det henstilles desuden, at alle kommunens systemer
indeholdende verdi og personoplysninger, hvis det er teknisk
muligt, integreres i kommunens IGA-lgsning.

Handleplan januar 2024 Opfalgning

Bgrne- og Ungdomsforvaltningen Bgrne- og Ungdomsforvaltningen
Forvaltningen har i 2023 igangsat felgende
initiativer, der imgdegdr revisionens
henstillinger og anbefalinger:

e BUF har udarbejdet et 4&rshjul, der |Digitaliseringskontoret i BUF fglger op pa
daekker igangsattelse af | gennemfgrslen af ledelsestilsynet.
ledelsestilsyn for bade de
tv&rgéende it—systemer og V@sentlige Forvaltningens administrative fallesskaber
BUF-specifikke it-systemer. Ifglge | understgtter og fslger den enkelte leders
drshjulet vil BUF i uge 9 og 37 | gennemfgrsel af ledelsestilsynene
igangsatte ledelsestilsynet. | decentralt. Der er godkendt en proces for
Ledelsestilsynet omfatter savel | eskalering af manglende gennemfgrsel af
systemer integreret i IGA-platformen | tilsyn til nermeste leder.
som systemer udenfor.




e BUF vil, med sparring fra KIT, l&gge
en plan for pabegyndelse af migrering
af it-systemer, der endnu ikke er pa
IGA-platformen.




