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Formal, omfang m.v.

Som led i den Iebende revision af Kebenhavns Kommunes regnskab for 2023 har vi foretaget
revision af generelle it-kontroller, som understetter kommunes regnskabsaflaeggelse.

Revisionens formal

Revisionen af de generelle it-kontroller er en del af den lovpligtige revision og indgér i grund-
laget for vores pategning af Kebenhavns Kommunes arsregnskab. De generelle it-kontroller
skal forstas som kontroller, som ledelsen har etableret for at understette og sikre funktionen
af forretningssystemer, it-baserede kontroller, og underliggende it-infrastruktur, som har be-
tydning for Kebenhavns Kommunes regnskabsaflaeggelse. Som en del af revisionen udveelges
desuden enkelte it-omrader til den lovpligtige forvaltningsrevision.

Hovedformalet med gennemgangen af de generelle it-kontroller omkring Kvantum, KMD Opus
Debitor, KMD Opus Len, KY og KSD, er dels at understette valget af revisionsstrategi samt péa-
tegningen af arsregnskabet og dels at understette den lovpligtige forvaltningsrevision. Gen-
nemgangen er derfor ikke foretaget med henblik pa at identificere og evaluere effektiviteten
af alle generelle it-kontroller eller potentielle forbedringer i etablerede processer og kontrol-
ler, men alene de kontroller som har betydning for regnskabsaflazeggelsen.

Det bedste vaern mod uregelmaessigheder er hensigtsmaessige forretningsgange og gode in-
terne kontroller, hvorfor vores revision i vidt omfang har baseret sig pa efterprovelse af for-
retningsgange og interne kontroller, men ikke undersggelser specielt med henblik p4 opda-
gelse af uregelmaessigheder.

Det pahviler ledelsen at tilretteleegge kontrolsystemer og forretningsgange, der er betryg-
gende efter forvaltningens forhold, og det pahviler revisor at gennemga disse forretnings-
gange og interne kontroller som et led i revisionen af arsregnskabet.

Revisionens omfang og afgraensning

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for vaesentlige fejl.

Det er ledelsens ansvar at tilretteleegge niveauet for hensigtsmaessige og betryggende interne
kontroller i overensstemmelse med god it-skik og kommunens kasse- og regnskabsregulativ
m.v.

Revisionen er baseret pa en forventning om, at der er tilrettelagt et velfungerende internt
kontrolsystem og en palidelig bogfering. Dette indebzerer, at det overordnede kontrolmilje og
de organisatoriske rammer understetter et velfungerende ledelses- og kontrolsystem, og at
der pa de enkelte aktivitetsomrader er beskrevet og implementeret interne kontroller, som
reducerer risikoen for vaesentlige fejl til et acceptabelt niveau.

Omfanget af vores arbejde fastleegges ud fra vores samlede vurdering af vaesentlighed og ri-
siko for vaesentlige fejl i regnskabsaflaeggelsen.

Vi skal gere opmaerksom p4, at revisionen ferst anses for afsluttet, nar vi har underskrevet
erkleeringen péa arsregnskabet.

Lovpligtig revision

Revisionen er tilrettelagt saledes, at ikke alle omrader gennemgaés hvert ar; dog saledes, at
alle for regnskabets vaesentlige omrader bliver gennemgaet arligt, samt vaesentlige kontrol-
svagheder altid bliver fulgt op ved efterfelgende &rs revision. Revisionen har omfattet en vur-
dering af de generelle it-kontroller inden for felgende omrader for Kvantum, KMD Opus Debi-
tor, KMD Opus Len, KY og KSD:
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Logiske adgangskontroller:

Processer for brugeradministration, herunder oprettelse, nedleeggelse og periodisk gen-
nemgang af brugeradgange

Sikkerhedsindstillinger
Krav til adgangskoder
Privilegerede adgange, herunder funktionsadskillelse i adgangskontrollerne
Adgange til kritisk it-funktionalitet
A ndringshandtering:

Processer for vedligeholdelse af KMD Opus Debitor, KMD Opus Len, KY og KSD, herunder
at andringer inden implementering i de produktive miljoer er;

- Autoriseret
- Testet
- Godkendt

- Samt at der er funktionsadskillelse processen

Operations:

Patch management
Backup og retablering af data.

Revisionen af de generelle it-kontroller har ikke omfattet en vurdering af kontrol- og sikker-
hedsniveauet i de enkelte brugersystemer, herunder automatiske kontroller i de administra-
tive processer og logiske adgangsrettigheder til udferelse af forretningsaktiviteter i brugersy-
stemerne.

Kebenhavns Kommune har aftale med KMD omkring drift af Kvantum, KMD Opus Debitor &
KMD Opus Len, samt tilherende platforme. Yderligere har kommunen en aftale med Kombit
omkring drift af applikationerne KY og KSD.

Der modtages arligt en revisionserkleering for de generelle it-kontroller omfattende KMD's ge-
nerelle driftsydelser, samt en arlig specifik erkleaering for Kvantum, KMD Opus Debitor & KMD
Opus Len. For sa vidt angar KY og KSD-applikationerne modtages der ogsa arligt specifikke
erkleeringer. Revisionserklzeringerne forventes modtaget i Q1 2024 dackkende 2023.

Afrapporteringen pd gennemgangen af generelle it-kontroller relateret til Kvantum, KMD
Opus Debitor og KMD Opus Len afrapporteres i “Revisionsrapport - Regnskabsfering, forret-
ningsgange og interne kontroller 2023", hvortil der henvises.
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Forvaltningsrevision

Forvaltningsrevisionen har omfattet folgende omrader:
Ledelsestilsyn med brugerautorisationer
Ibrugtagning af it-systemer (opfelgning pa tidligere observationer)
Leveranderstyring - outsourcing (opfelgning pa tidligere observationer)
Risikovurderinger af it-systemer (opfelgning pa tidligere observationer)

Organisering af informationssikkerhed og styrkelse af ISMS (opfelgning pa tidligere obser-
vationer)

BUF IT-drift (opfelgning pa tidligere observation).

Revisionsarbejdets udferelse

Revisionen er udfert pa grundlag af godkendt revisionsplan for 2023, og ved interviews af re-
levante personer hos Kebenhavns Kommune samt ved observation og stikprevevis gennem-
gang af udleveret materiale.
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Ledelsesresumé og konklusion

Lovpligtige revision

Den lovpligtige revision af it-omradet har blandt andet haft fokus pa brugerstyringen i de it-
systemer, som vurderes kritiske for regnskabsafleeggelsen.

Vi kan konstatere, at KK generelt har et velfungerende kontrolmilje omkring kritiske rettighe-
der, som tildeles midlertidigt ("PIM-lesningen”).

Afrapporteringen pa& gennemgangen af generelle it-kontroller relateret til Kvantum, KMD
Opus Debitor og KMD Opus Len afrapporteres i “Revisionsrapport - Regnskabsfering, forret-
ningsgange og interne kontroller 2023", hvortil der henvises.

Forvaltningsrevision med fokus pa informationssikkerhed

Truslerne pa informationssikkerhedsomradet er konstant stigende og antallet af virksomhe-
der og myndigheder, der har veeret udsat for alvorlige haendelser som felge af cyber-angreb
eller andre alvorlige it-sikkerhedsmaessige handelser, er tilsvarende stigende. KK har derfor
behov for lebende at vurdere tilstraskkeligheden af de etablerede sikringsforanstaltninger,
herunder sikre, at der er et ledelsessystem med tilstraekkelige kompetencer, ressourcer og
uafhaengighed péa informationssikkerhedsomradet.

Kommunens tidligere revision Deloitte har i 2021 og 2022 haft dreftelser med Koncern IT
(KIT) vedrerende den nuvarende organisering pa informationssikkerhedsomradet samt pla-
ner for styrkelse af informationssikkerheden og det ledelsessystem, der understotter dette.

| forlaengelse heraf er der nedsat et projekt "Et styrket ISMS" og tilknyttet en styregruppe.
Vi har noteret os, at status pa dette arbejde i oktober 2023 er folgende:
Styrkelse af ledelsessystemet for informationssikkerhed baseret pa ISO 27001 (ISMS)

Vi har faet oplyst, at der er udarbejdet en analyse, hvor der er identificeret, hvilke elementer,
der fungerer tilfredsstillende i forhold til et velfungerende ISMS, samt identificeret behov for
nedvendige tiltag, der sikrer et velfungerende ISMS, der er passende for en organisation og et
it-miljo af KKs sterrelse og kompleksitet.

Vi har noteret os, at GAP analysen vil veere grundlaget for, at styregruppen kan beslutte vi-
dere arbejde med et styrket ISMS i Kebenhavns Kommune.

Det videre arbejde forventes blandt andet at omfatte initiativer i forhold til lebende rapporte-
ring pa informationssikkerhedsomradet samt en dokumenteret vurdering af, hvilke af 1SO
27002's foreslaede kontroller, der er relevante at implementere (dokumenteret i et SoA-doku-
ment). Sammen med risikovurderingen vil SoA ("Statement of Applicability”) dokumentet
danne grundlag for at planleegge, udfere, kontrollere og kontinuerligt forbedre informations-
sikkerheden.

Vurdering af, hvorledes styring af informationssikkerhed mest hensigtsmeaessigt organi-
seres og styrkes

Vi noterer os, at GAP analysen har identificeret, at der var behov for at sikre passende res-
sourcer med de ngdvendige kompetencer og den nedvendige uafhaengighed til at styrke tilsy-
net med informationssikkerhed i KK. Der er fortsat behov for at etablere en effektiv tilsyns-
funktion.
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Risikovurderinger af it-systemer

Et element i et velfungerende ISMS er effektiv planlzegning baseret pa risikovurderinger for
alle vaesentlige it-aktiver, herunder systemer og processer. Vi har i forbindelse med revisio-
nen indhentet og gennemgéet udvalgte risikovurderinger, ligesom vi har dreftet processen for
udarbejdelse af risikovurderinger generelt.

Vi har noteret os, at risikovurderinger af systemer ikke foretages for alle systemer, men kun
de systemer, der enten har vaeret i drift i minimum fire ar, eller hvor forvaltningen er usikker
pa om informationssikkerhedsniveauet er tilstrackkeligt, samt for systemer der anvendes
tvaergaende i KK's forvaltninger.

De nuveerende risikovurderinger af systemer ber styrkes, saledes at det sikres, at alle rele-
vante systemer bliver omfattet og med afsaet i opdaterede trusselsvurderinger, herunder at
der sker en dokumenteret opfelgning pa, at etablerede sikringstiltag og kontroller fungerer
hensigtsmaessigt.

Vi har noteret os, at KK arbejder pa at sendre risikovurderingsmetoden til at veere mere base-
ret pa en egentlig vurdering af risici pa baggrund af opdaterede trusselsvurderinger. Pa tids-
punktet for vores revision var denne tilgang dog endnu ikke implementeret i veesentligt om-
fang og omfattede kun meget fa trusselsscenarier.

Sikkerhedsvurdering af it-systemer

Af forretningscirkulzeret for it-anskaffelser, der er bindende for alle forvaltninger, fremgar
det, at et nyt it-system skal sikkerhedsvurderes, inden det idriftseettes. En sikkerhedsvurde-
ring tager stilling til, at alle krav til informationssikkerhed og databeskyttelse er opfyldt. Pa
baggrund af sikkerhedsvurderingen udstedes en ibrugtagningstilladelse. It-systemer skal have
en ibrugtagningstilladelse, inden de idriftsaettes.

Det er forbundet med stor risiko for kommunen at idriftseette et it-system uden en sikkerheds-
vurdering og en ibrugtagningstilladelse.

Vi har noteret os, at KK i 2023 har udfert et stort arbejde med at fa udarbejdet sikkerheds-
vurdering af et stort antal systemer, i forleengelse af revisionens bemaerkning herom fra
2022.

Vores opfelgning i 2023 har dog vist, at KK ikke er helt i mal med arbejdet i forhold til at
sikre, at kommunens regler er efterlevet fuldt ud. Saerligt er der mangler i forhold til systemer
ibrugtaget for 1. november 2018. Umiddelbart er det vores vurdering, at risikoen alt andet
lige er storre pa zeldre systemer. Det er ledelsens ansvar, at der ikke foretaget sikkerhedsvur-
dering af systemer ibrugtaget fer 2018.

Ledelsestilsyn med brugerautorisationer

Det fremgar af cirkulaeret for informationssikkerhed, at der for alle systemer, der ikke er inte-
greret i IGA (Identity Governance & Administration), skal udferes ledelsestilsyn minimum hver
6 méaned.

For systemer integreret i kommunens IGA-lgsning inddeles systemer efter kritikalitet - hvor
der henholdsvis skal udferes tilsyn hvert ar eller hvert andet ar.

Af kommunens systemregister fremgar, at et stort antal systemer behandler personoplysnin-
ger. Af disse er 245 systemer integreret i IGA.

En stikprevevis gennemgang har vist, at ledelsestilsyn med autorisationer i flere tilfalde, ikke
udferes i overensstemmelse med kommunens regler.

Det geelder bade de systemer, der er integreret i IGA-lesningen og med overvejende sandsyn-
lighed ogsa de systemer, der ligger uden for IGA-lesningen.
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For at minimere omfanget af manuelle ledelsestilsyn kan organisationen bl.a. udarbejde med-
arbejderprofiler, som giver adgang til en “samlet” system portefolje, som er nedvendig for, at
medarbejderen kan udfere sin rolle. Ledelsestilsynet bliver saledes afgraenset til at revidere
rollerne. Det er en forudsaetning, at der for de enkelte systemer er udarbejdet saglige roller
og rettighedstildelinger.

Det er saledes det samlede kontrolmilje der skal sikre, at kommunens styring er effektiv, og
ikke det enkelte ledelsestilsyn.
Leveranderstyring

Kommunens tidligere revision Deloitte har i 2021 og 2022 haft fokus pa processen vedrg-
rende leveranderstyring, saerligt processen for it-anskaffelser samt ansvarsfordeling og ret-
ningslinjer for leveranderstyring, herunder processer og retningslinjer for lebende overvag-
ning af leveranderer fx.

Modtagelse af erklzering
SLA-rapportering

Meder med leverander
Spergeskemaer til leverander
El.lign.

Det er tidligere anfert, at KIT initierede en intern analyse pa tveers af alle forvaltninger i Ke-
benhavns Kommune i 2020. Formaélet var at belyse systemejerrollen i Kebenhavns Kommune.
Analysen mundede ud i 8 hovedobservationer, hvor szerligt én har haft betydning for revisio-
nen, herunder H7 - utilstrackkelig styring af kontrakter og leveranderer pa det enkelte it-sy-
stem.

Det er aftalt med ledelsen i KIT, at processer for opfelgning og risikovurdering af leveranderer
og de services, der leveres, samt overvagning af leveranderer indgar som en del af kommu-
nens fremtidige ISMS.

Der henvises til afsnit 3 for uddybning af ovenstadende og andre relevante forhold.
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3 Observationer, risikovurdering og anbefaling
For nzermere beskrivelse af kategoriernes prioritet henvises til Bilag 1 - Formidling af vee-
sentlighed og risiko m.v.
3.1 Nye kritiske bemaerkninger og veaesentlige observationer for 2023
Forvaltning Forvaltningerne Ir?ée(;/:mnsom- Brugerautorisationer/IGA/I1AM =l 8?
= =p
- : oD 9
oo - 0 O
Reference 3.1.1 Revisionsemne Iai:tzlrsestllsyn med bruger autorisa co e:-’r

Observation

Ledelsestilsyn med bruger autorisationer

Det fremgar af cirkulaeret for informationssikkerhed, at alle systemer, der ikke
er integreret i IGA (ldentity Governance & Administration), skal udfere ledel-
sestilsyn minimum hver 6 maned.

For systemer integreret i kommunens IGA-lgsning inddeles systemer efter kriti-
kalitet, hvor der henholdsvis skal udferes tilsyn, minimum hvert ar eller hvert
andet.

Af kommunens systemregister fremgar det, at der er et stort antal systemer,
der behandler personoplysninger. Af disse er 245 systemer integreret i IGA.

Der er udtaget 25 stikprover pa systemer i IGA, hvor der er fastsat en frist for
ledelsestilsyn og 25 for de systemer, hvor der ikke er fastsat frist. Alle de ud-
valgte systemer behandler fealsomme personoplysninger jf. FISKK.

| flere tilfaelde var der jf. oplysningerne i IGA-lesningen ikke udfert eller pabe-
gyndt et ledelsestilsyn.

2023

Revisionsbe-
maerkning

Det henstilles, at de ledelsestilsyn som skal sikre at de ansatte ikke har adgang
til personoplysninger, hvor der ikke er et arbejdsbetinget behov, udferes i
overensstemmelse med kommunens regler.

Det gaelder bade de systemer, der er integreret i IGA-lesningen, og med stor
sandsynlighed ogsa de systemer, der ligger uden for IGA-lesningen.

Det anbefales, at ledelsestilsynene for systemer integreret i kommunens IGA-
losning opstartes automatisk.

Det henstilles desuden at alle kommunens systemer indeholdende veerdi og
personoplysninger, hvis det er teknisk muligt, integreres i kommunens IGA-lgs-
ning.
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3.2 Videreferte bemaerkninger og observationer fra tidligere ar
. OKF Revisionsom- Ibrugtagningstilladelser p4 it-syste- =
Forvaltning . gtagning P y Sl §
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Reference 3.2.1 Revisionsemne | Ibrugtagning af it-systemer oA

Observation

Observationen er foretaget af Deloitte, der pa tidspunktet for konstateringen
var kommunens eksterne revision.

Af forretningscirkulzeret for it-anskaffelser, der er bindende for alle forvaltnin-
ger, fremgar det, at et nyt it-system skal sikkerhedsvurderes, inden det idrift-
saettes.

En sikkerhedsvurdering tager stilling til, at alle krav til informationssikkerhed
og databeskyttelse er opfyldt. P4 baggrund af sikkerhedsvurderingen udstedes
en ibrugtagningstilladelse. It-systemer skal have en ibrugtagningstilladelse, in-
den de idriftsaettes.

Det er forbundet med stor risiko for kommunen at idriftseette et it-system uden
en sikkerhedsvurdering og en ibrugtagningstilladelse.

Forvaltningernes gennemgang viste, at der ultimo 2022 var 96 idriftsatte sy-
stemer anskaffet efter den 1. november 2018, uden en ibrugtagningstilla-
delse. Dette tal er efterfelgende justeret til 95 systemer.

Status 2023
De systemer, der blev identificeret i forbindelse med revisionsbemaerkningen i
2022, er alle handteret. Status den 30. oktober 2023 er

Status Antal

Ibrugtagningstilladelse m. handleplan 41
Godkendt 17
Skal sikkerhedsvurderes ved vaesentlige sendringer 17
Ikke godkendt 1
Udfaset 17
Planlagt udfaset 2
Total 95

Koncern-IT har oplyst, systemer ibrugtaget fer 2018 skal ferst sikkerhedsvur-
deres, hvis der sker vaesentlige andringer. 17 systemer er derfor blevet undta-
get sikkerhedsvurderingen.

Intern Revision har udtaget enkelte stikprever med henblik pa at undersege,
om der er sket aendringer til systemerne.

| to tilfaelde var oplysningerne i FISKK ikke korrekte. Systemerne er forst ble-
vet registeret i henholdsvis 2020 og 2021.

| to tilfaelde have systemet faet nye systemintegrationer, som jf. forretnings-
cirkuleeret for it-anskaffelser er en veesentlig aendring. Dette burde derfor have
givet anledning til en sikkerhedsvurdering.

Der er 135 systemer, som er anskaffet fer 1.november 2018, der ikke har en
ibrugtagningsstatus.

2023
2022

10
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Det er desuden konstateret, at der er 16 systemer, der har en "ikke godkendt”
status. Systemerne ser forsat ud til at veere i drift.

Et system har veeret i drift siden 2011, mens de evrige er taget i drifti perio-
den 2014-2018.

Revisionsbe-

Det henstilles at de systemer der ikke har en ibrugtagningsstatus, bliver gen-
nemgéaet og oplysningerne i FISKK bliver opdateret.

Det henstilles desuden, at der udferes en tilpasset sikkerhedsvurdering af sy-
stemer ibrugtaget fer 2018, som ifelge det oplyste forst sikkerhedsvurderes,
hvis der sker veesentlige eendringer. Umiddelbart er det vores vurdering at risi-

eErkaing koen alt andet lige er storre p4 seldre systemer.
Det henstilles, at de systemer, der har status “ikke godkendt” eskaleres, jf. an-
skaffelsescirkuleeret, og der treeffes de nedvendige foranstaltninger bl.a. om
udfasning, idet disse jf. kommunes regler udger en sikkerhedsrisiko.
Forvaltning OKF pevisionsems | | oyg s &S
rade =5 8
Organisering af informationssikker- |8 & 8
Reference 3.2.2 Revisionsemne 9 9 oA

hed og styrkelse af det ISMS

Observation

Organisering af informationssikkerhed i Kebenhavns Kommune og styrkelse af
det etablerede ISMS (Information Security Management System).

Observationen er foretaget af Deloitte, der pé tidspunktet var kommunens eks-
tern revision.

Pa baggrund af de konstant stigende trusler pa informationssikkerhedsomra-
det er der behov for lebende at vurdere tilstrackkeligheden af de etablerede
sikringsforanstaltninger, herunder sikre, at der er et ledelsessystem med til-
straekkelige kompetencer, ressourcer og uafhaengighed pa informationssikker-
hedsomréadet.

KK har nedsat et projekt med tilknyttet styregruppe, der har til formal at sikre
et styrket ISMS.

Dette omfatter blandt andet forbedring af risikovurderinger, implementering af
relevante sikringsforanstaltninger og rapportering pa informationssikkerheds-
omradet. Yderligere vil organisering af informationssikkerhedsomrédet ligele-
des blive vurderet, herunder sikre passende ressourcer med de negdvendige
kompetencer og den nedvendige uafhaengighed til at overvage informations-
sikkerheden.

Status 2023
Der er blevet udarbejdet en GAP-analyse med henblik pa at identificere mere
specifikt, hvilke omrader der skal styrkes.

Der er desuden blevet nedsat en styregruppe og oprettet en projektorganise-
ring, der skal hdndtere processen i forhold til at styrke kommunens ISMS og
handtere de observationer, der er papeget i GAP-analysen.

2023
2022
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Det er aftalt med ledelsen i KIT, at observationen omkring leveranderstyring
indgar som en del af kommunes fremtidige ISMS, hvorfor observationen er ind-
arbejdet i dette punkt, hvor felgende risiko blev noteret: "Manglende eller util-
straekkelig styring og monitorering af leveranderer medferer risiko for, at de
leverede ydelser ikke daekker forretningsmaessige behov, samt at leveranderer
ikke efterlever det forventede IT-sikkerhedsniveau.”

Revisionsbe-
maerkning

Vi henstiller, at arbejdet med at styrke informationssikkerheden fortsat priori-
teres hgjt, herunder at:

Der med afseet i den foretagne GAP-analyse identificeres, hvilke omrader
der skal styrkes

Det vurderes, hvorledes organiseringen af informationssikkerhedsomradet
bor veere, sa dette sikrer tilstrackkelige kompetencer og uafhaengighed.

Der sker en dokumenteret opfelgning pa, at etablerede sikringstiltag og kon-
troller fungerer hensigtsmaessigt.

Vi henstiller, at der etableres en proces for opfelgning pa leveranderer som
omfatter en risikovurdering af leveranderen og de services der leveres og pa
baggrund heraf og at der foretages en stillingtagen om hvorledes overvagnin-
gen af leveranderen skal foretages, eks.

Modtagelse af erklzering

SLA rapportering

Meder med leverander
Spergeskemaer til leverander

El.lign.
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Observation

Observationen er foretaget af Deloitte, der pa tidspunktet var kommunens eks-
tern revision.

Risikovurderinger af systemer foretages ikke for alle systemer, men kun de sy-
stemer, der enten har veeret i drift i minimum fire ar, eller hvor forvaltningen
er usikker pa, om informationssikkerhedsniveauet er tilstraekkeligt, samt for
systemer, der anvendes tvaergdende i KK's forvaltninger.

| forhold til de foretagne risikovurderinger har Deloitte noteret, at disse er ba-
seret pa en liste af "standard” kontrolomrader. Der ligger ikke et egentlig op-
dateret trusselskatalog til grund for disse risikovurderinger.

Ligeledes kunne de ikke, pa baggrund af den foreliggende dokumentation, se,
at der er konsekvent, der foretages en dokumenteret vurdering af, hvorvidt de
mitigerende sikringstiltag og kontroller faktisk fungerer hensigtsmaessigt.

Status 2023
Der arbejdes fortsat pa et nyt risikovurderingskoncept baseret pa egentligt
trusselskatalog.

2023
2022

Revisionsbe-
maerkning

Vi henstiller, at:

De nuvaerende risikovurderinger af systemer styrkes, sa det sikres, at alle
relevante systemer bliver omfattet og med afsaet i opdaterede trusselsvur-
deringer

Der sker en dokumenteret opfelgning pa, at etablerede sikringstiltag og
kontroller fungerer hensigtsmaessigt

Der udarbejdes en plan, der viser, hvor mange systemer, der fremover risi-
kovurderes, og hvor tit det vil blive foretaget. Planen ber ligeledes omfatte
et overblik over det efterslaeb, som der er pt.
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Lukkede bemaerkninger og observationer fra tidligere ar
12023 er der lukket én vaesentlig observation fra 2022:

BUF IT-Drift - periodisk passwordskift: Det er paset, at Bern- og Ungeforvaltningen har
faet implementeret periodisk passwordskifte pr. 2. oktober 2023 i forbindelse med udrul-
ning af NSIS (National Standard for Identitets Sikring) for de paedagogiske medarbejdere
pa skoler og i dagtilbud.

12023 er en vaesentlig observation fra 2022 overfort til en anden vaesentlig observation i
2023:

Leveranderstyring - procedure og retningslinjer for leveranderstyring: Det er aftalt med
ledelsen i KIT, at processer for opfelgning og risikovurdering af leveranderer og de ser-

vices, der leveres, samt overvagning af leveranderer indgar som en del af kommunens
fremtidige ISMS.
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Afslutning

De konstaterede forhold har vaeret dreftet med relevante personer for afklaring af eventuelle
faktuelle fejl.

Yderligere spergsmal eller kommentarer til rapporten kan rettes til EY, Ulrik B. Vassing pa te-
lefon 25 29 45 54 eller Intern Revision, Jesper Andersen pé telefon 20 42 90 88.

Kebenhavn, den 14. december 2023

EY Kebenhavns Kommune

,l'
4 /A

| I __;._" — - ',-:’"'\,‘ WA e
AJfikB./Vigssing— e~ Jesper Apdersen

¥

statsautoriseret revisor revisionschef
SiF. en

statsautoriseret revisor
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Bilag - Formidling af risiko og vaesentlighed m.v.

Vi har i neervaerende revision vurderet graden af risiko og vaesentlighed for de enkelte obser-

vationer, og i tilknytning til den givne observation er pafert en prioritet ud fra felgende vurde-

ringsgrundlag:

Prioritet 1 - markeres med .

Prioritet 1 markeringer anvendes for forhold, der anses for kritiske. | forbindelse med be-
retninger kan det observerede forhold efter naermere vurdering eventuelt give anledning til
en revisionsbemaerkning.

Et forhold anses for kritisk, s&fremt der er en hgj grad af sandsynlighed for, at forholdet
indtraeffer og/eller har en betydelig effekt og/eller har en betydelig udbredelse.

Prioritet 1 markeringer rapporteres til ledelsen med pakrav om, at disse forelaegges for det
stdende udvalg eller dkonomiudvalget.

Prioritet 2 - markeres med

Prioritet 2 markeringer anvendes for forhold, der anses for vaesentlige. Observationerne
méa ikke have en karakter, der kan medfere revisionsbemaerkninger i arsberetningen.

Et forhold anses for vaesentlig, sdfremt der en middel grad af sandsynlighed for, at forhol-
det indtraeffer og/eller har en vis effekt og/eller har en vis udbredelse.

Prioritet 2 markeringer rapporteres til ledelsen i den reviderede forvaltning.

Prioritet 3 - markeres med ‘

Anvendes for forhold, der ikke har givet anledning til omtale eller kun anses for mindre vee-
sentlige, og som derfor kun rapporteres til ledelsen som opmasrksomhedspunkter.

En risiko anses for mindre vaesentlig, sdfremt der er en lille grad af sandsynlighed for, at
forholdet indtraeffer og/eller har en lille effekt og/eller har en lille udbredelse.

1
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